
BROADBAND GATE

インターネットインターネットインターネットインターネットインターネットVPNVPNVPNVPNVPN 対応ブロードバンドルータ対応ブロードバンドルータ対応ブロードバンドルータ対応ブロードバンドルータ対応ブロードバンドルータ

センチュリーセンチュリーセンチュリーセンチュリーセンチュリー・・・・・システムズシステムズシステムズシステムズシステムズ     株式会社株式会社株式会社株式会社株式会社

FutureNetFutureNetFutureNetFutureNetFutureNet

                              FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

XRXRXRXRXRシリーズシリーズシリーズシリーズシリーズXRXRXRXRXRシリーズシリーズシリーズシリーズシリーズXRXRXRXRXRシリーズシリーズシリーズシリーズシリーズ



2

はじめにはじめにはじめにはじめにはじめに

FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

■FutureNetはセンチュリー・システムズ株式会社の登録商標です。

■FutureNet XR VPN Clientはセンチュリー・システムズ株式会社の商標です。

■このソフトウェアは、国際著作権法によって保護されています。
  All rights reserved.

■ ssh(R) は SSH Communications Security Corp の米国および一部の地域での
登録商標です。

■SSH のロゴ、SSH SentinelおよびSSH Accession は、SSH Communications
Security Corp の商標であり、一部の地域では登録されている場合もありま
す。その他の名前およびマークは各社の所有物です。

■本書の内容の正確性または有用性については、準拠法に従って要求された場合
または書面で明示的に合意された場合を除き、一切の保証を致しません。

■SSH Sentinelのインストール方法、および詳細な操作方法につきましては、オ
ンラインヘルプ「SSH Sentinel1.4 ユーザーマニュアル」をご覧ください。

■本ガイドは、以下のFutureNet XR製品に対応しております。

・XR-380、XR-380/DES
・XR-410
・XR-1000 Ver2.0以降
・XR-1000/TX4
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FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

接続環境例接続環境例接続環境例接続環境例接続環境例
接続条件接続条件接続条件接続条件接続条件

・PSK(共通鍵)方式で認証します。

・agressiveモードで接続します。

・仮共通鍵は「ipseckey」とします。

・XR側は固定IP、SSH側は動的IPとします。

・XR側はPPPoE接続するものとします。

・IPアドレス等は図中の表記を使うものとします。

・IPsec設定で使用するパラメータ値は以下の通り
とします。

　暗号方式　暗号方式　暗号方式　暗号方式　暗号方式     ：：：：： 3DES 3DES 3DES 3DES 3DES
　整合性　整合性　整合性　整合性　整合性     ：：：：： SHA-1 SHA-1 SHA-1 SHA-1 SHA-1
　　　　　IKEIKEIKEIKEIKEで使用するグループで使用するグループで使用するグループで使用するグループで使用するグループ     ：：：：： group2 group2 group2 group2 group2
　拠点の拠点の拠点の拠点の拠点のID ID ID ID ID ：：：：： ssh ssh ssh ssh ssh

本ガイドではプライベートIPアドレスを用いた
設定例としておりますが、実環境ではグローバル
アドレスに置き換えて設定してください。

ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成
XRをセンター、SSH Sentinelを拠点とし、この間
でIpsecトンネルを生成して192.168.0.0/24と拠
点側ホストをセキュアに通信可能とします。

                               192.168.0.0/24
         ─────┬─────

          │
          │

         ┌─┴─┐
                   │  XR  │(センター)

         └─┬─┘
                       │ 192.168.120.1

          │
         ──┴──
         Internet
         ──┬──
          │
          │

                    │ Dynamic IP
         ┌─┴─┐

               │ SSH  │(拠点)
                    └───┘ID＝”ssh”
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FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

XRXRXRXRXRの設定の設定の設定の設定の設定

IPsec設定画面において以下のように設定します。

[[[[[本装置の設定本装置の設定本装置の設定本装置の設定本装置の設定]]]]]

[[[[[本装置の設定本装置の設定本装置の設定本装置の設定本装置の設定1]1]1]1]1]

[IKE/ISAKMP[IKE/ISAKMP[IKE/ISAKMP[IKE/ISAKMP[IKE/ISAKMPポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定]]]]]

・MTUの設定 必要に応じて設定します。
・NAT Traversalの設定  「使用しない」
・VirtualPrivate設定  「空欄」
・鍵の表示 「空欄」

・インタフェースのIPアドレス「192.168.120.1」
・上位ルータのIPアドレス 「%ppp0」
・インタフェースのID 「空欄」

・IKE/ISAKMPポリシー名   「任意で入力」

・接続する本装置側の設定

                 「「「「「本本本本本装装装装装置置置置置側側側側側ののののの設設設設設定定定定定」」」」」で設定した番号と同じもので設定した番号と同じもので設定した番号と同じもので設定した番号と同じもので設定した番号と同じもの

                    を選択してください。を選択してください。を選択してください。を選択してください。を選択してください。
・インタフェースのIPアドレス  「0.0.0.0」
・上位ルーターのIPアドレス 「空欄」

・・・・・インタフェースのインタフェースのインタフェースのインタフェースのインタフェースのID ID ID ID ID 「「「「「@ssh@ssh@ssh@ssh@ssh」」」」」     ・・・・・・・・・・・・・・・(((((※※※※※11111)))))
・モードの設定     「agressiveモード」
・Transformの設定  1番目 「group2-3des-sha1」
                   2～ 3番目は「使用しない」
・IKEのライフタイム   「任意で設定」
・鍵の表示  「PSKを使用する」を選択し、「ipseckey」
             を入力します。

(((((※※※※※11111)))))XRにおけるIDの設定では”@”を付けますが、
Sentinel側では、”@”を付けない形式で設定してくださ
い。SSH Sentinelでも”@”を付けて設定すると接続で
きません。
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・「Responderとして使用する」
・使用するIKEポリシー名の選択  「IKE1」
・本装置側のLAN側のネットワークアドレス
                             「192.168.0.0/24」
・相手側の相手側の相手側の相手側の相手側のLANLANLANLANLAN側のネットワークアドレス側のネットワークアドレス側のネットワークアドレス側のネットワークアドレス側のネットワークアドレス

                                                                                     「「「「「192.168.100.1/32192.168.100.1/32192.168.100.1/32192.168.100.1/32192.168.100.1/32」」」」」     ・・・・・・・・・・・・・・・(((((※※※※※2 2 2 2 2 )))))
・PH2の Transformの設定   「3des-sha1」
○PFS  「使用する」(推奨)
○DH Groupの選択     「group2」
○SAのライフタイム  「任意で設定」

(((((※※※※※ 22222)))))ここで設定したアドレスと同じ値を、SSH Senti-
nelの「仮想IPアドレスを取得する」項目で設定しま
す。ただしXRの設定では必ず”<IP address>/32<IP address>/32<IP address>/32<IP address>/32<IP address>/32”の形
式で設定します。”<IP address>/24”の設定では接続で
きませんのでご注意ください。

[IPsec[IPsec[IPsec[IPsec[IPsecポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定]]]]]
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SSL SentinelSSL SentinelSSL SentinelSSL SentinelSSL Sentinelの設定の設定の設定の設定の設定

ポリシーエディタを開いて設定します。

1.1.1.1.1.仮共有鍵の設定仮共有鍵の設定仮共有鍵の設定仮共有鍵の設定仮共有鍵の設定

「鍵管理」タブをクリックします。
「自分の鍵」を選択し、「追加」ボタンをクリック
します。

「新しい認証鍵」ウィンドウが開きます。
「事前共有鍵を作成する」を選択して「次へ」ボタ
ンをクリックしてください。

「事前共有鍵情報」画面が開きます。ここで事前共
有鍵を設定します。
「名前」項目には任意の設定名を入力します。
「共有シークレット」「共有シークレットの確認」
項目には、事前共有鍵を入力して「完了」をク
リックします。
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「鍵管理」画面に戻ります。事前共有鍵情報が登録
されていることを確認したら、必ず必ず必ず必ず必ず「「「「「適適適適適用用用用用」」」」」ボタボタボタボタボタ

ンをクリックしてくださいンをクリックしてくださいンをクリックしてくださいンをクリックしてくださいンをクリックしてください。
「適用」ボタンをクリックしないと適切に設定され
ない場合があります。

「鍵管理」画面で、登録した事前共有鍵情報を選択
して「プロパティ」をクリックします。

「事前共有鍵」画面が開きますので、「ID」タブを
クリックします(この画面では仮共有鍵を変更でき
ます)。

”ローカル”側項目について、プライマリIDは
「ホスト ドメイン名」を選択し、ホストドメイン
名にIDを入力します。
ここにはXRシリーズのIPsec設定「IKE/ISAKMPポ
リシー設定」における”インタフェースID”と同
じIDを入力します。

ただしこのとき、ホストドメイン名には”ホストドメイン名には”ホストドメイン名には”ホストドメイン名には”ホストドメイン名には”@@@@@”””””を付を付を付を付を付
けないで入力してください。けないで入力してください。けないで入力してください。けないで入力してください。けないで入力してください。

2.ID2.ID2.ID2.ID2.IDの設定の設定の設定の設定の設定
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「OK」ボタンをクリックすると「鍵管理」画面に戻
ります。ここまでの設定が終わったら、必ず必ず必ず必ず必ず「「「「「適適適適適

用」用」用」用」用」ボタンをクリックしてくださいボタンをクリックしてくださいボタンをクリックしてくださいボタンをクリックしてくださいボタンをクリックしてください。
「適用」ボタンをクリックしないと適切に設定され
ない場合があります。

続いてXRへのIPsec接続設定を行ないます。

ポリシーエディタの「セキュリティーポリシー」
タブをクリックします。

「VPN接続」を選択し「追加」をクリックします。

「VPN接続を追加」画面が開きます。

「ゲートウェイ名」は、右端の”IP”をクリックし
て「ゲートウェイIPアドレス」とし、XRの WAN側
IPアドレスを入力します。
「認証鍵」は1.1.1.1.1.事前共有鍵の設定事前共有鍵の設定事前共有鍵の設定事前共有鍵の設定事前共有鍵の設定で登録した仮共
有鍵の設定名を選択します。
「レガシ候補を使用する」にはチェックを入れま
す。

「リモートネットワーク」については、右端にあ
る”...”をクリックしてください。

2.2.2.2.2.セキュリティポリシーの設定セキュリティポリシーの設定セキュリティポリシーの設定セキュリティポリシーの設定セキュリティポリシーの設定
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「ネットワークエディタ」画面が開きます。

「ネットワーク名」は任意の設定名を付けます。
「IPアドレス」「サブネットマスク」は、XRに接続
しているLANについて入力し、「OK」をクリックし
ます。

「セキュリティーポリシー」画面に戻ります。
これまでのセキュリティーポリシー設定が登録さ
れていることを確認したら、必ず必ず必ず必ず必ず「「「「「適適適適適用用用用用」」」」」ボタンボタンボタンボタンボタン

をクリックしてくださいをクリックしてくださいをクリックしてくださいをクリックしてくださいをクリックしてください。
「適用」ボタンをクリックしないと適切に設定され
ない場合があります。

引き続いて、登録した設定の「プロパティ」を開
いてください。

「規則のプロパティ」画面が開きます。
3つある「設定」ボタンのうち、一番上のボタンを
クリックします。
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「パラメータ候補」画面が開きます。ここで暗号化
方式などについて設定します。

「IKEモード」は”agressive mode”に設定してく
ださい。

「OK」ボタンをクリックして「規則のプロパティ」
画面に戻ります。

続いて「仮想IPアドレスを取得する」にチェック
を入れ、2つ目の「設定」ボタンをクリックしま
す。

「仮想IPアドレス」画面が開きます。
ここではXRにIPsec接続する際に、このPCが使用
する仮想的なIPアドレスを設定します。

「プロトコル」は”手動で指定”を選択し、任意の
プライベートIPアドレスとサブネットマスクを入
力します。
ここで設定するIPアドレスは、XRのIPsec設定に
おける「IPsecポリシー」設定の”相手側のLAN側
のネットワークアドレス”と一致させます。ただ
しサブネットマスクは24ビットマスクとします。

ここまで設定できましたら、すべての画面で「OK」
をクリックして設定完了です。IPsec接続を開始し
てください(操作方法はオンラインヘルプをご参照
ください)。
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IPsecIPsecIPsecIPsecIPsec 接続とインターネット接続を同時に行う設定接続とインターネット接続を同時に行う設定接続とインターネット接続を同時に行う設定接続とインターネット接続を同時に行う設定接続とインターネット接続を同時に行う設定

FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

前セクションまでの設定では、SSH Sen-
tinel側はIPsecとインターネットに同時
に接続できません。SSH Sentinelで Ipsec
を確立しているときはIPsecのみ通信可能
となります。

IPsecとインターネットに同時に接続する
には、以下のように設定してください。

仮想仮想仮想仮想仮想IPIPIPIPIPアドレスを使わない方法アドレスを使わない方法アドレスを使わない方法アドレスを使わない方法アドレスを使わない方法
○XR側の設定
IPsec設定の「IPsecポリシー」にある
「相手側のLAN側のネットワークアドレス」
について、この項目を"空欄"に設定しま
す。

(画面は設定例です)

○ SSH Sentinel側の設定
「規則のプロパティ」画面の「仮想IPアド
レスを取得する」にはチェックを入れま
せん。

(画面は設定例です)

この2点以外については、前セクションま
でと同様に設定してください。

この設定では、VPNクライアント(が動作
しているPC)自身が保持するグローバルIP
アドレスを使ってVPN接続します。
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<この設定での注意点>
SSH Sentinel側が動的IP側の場合、
IPsec接続中にSSH Sentinel側のIPアド
レスが何らかの理由で変わってしまうと、
一時的に通信できない状態となります。

もしこのような状況になったときは、XR
側が保持しているIPsec SAが無効となる
まで再接続できません。

※XRが保持するIPsec SAが無効になるの
は以下の場合です。
・XRの IPsecKeep-Alive機能により、
IPsecSAを削除したとき
・IPsec SAのライフタイムが経過したと
き
・削除ペイロードを受信したとき
・XR側を再起動したとき

仮想仮想仮想仮想仮想IPIPIPIPIPアドレスを使う方法アドレスを使う方法アドレスを使う方法アドレスを使う方法アドレスを使う方法
前セクションの設定はそのままで、さら
に以下の設定をしてください。

○SSH Sentinel側の設定
「規則のプロパティ」画面の「詳細」タブ
をクリックし、「分割トンネリングを拒否
する」のチェックを外します。

この設定では、VPNクライアント側で設定
した仮想IPアドレスを使ってVPN接続し
ます。
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すべてセンター経由ですべてセンター経由ですべてセンター経由ですべてセンター経由ですべてセンター経由でIPsecIPsecIPsecIPsecIPsec 接続を行う設定接続を行う設定接続を行う設定接続を行う設定接続を行う設定

FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成
SSH Sentinelクライアントは、センター側LANと
拠点側LANにIPsecで接続します。
拠点側にはセンター側LANを経由してIPsec接続
します。
IPsecトンネルは、SSH Sentinelと XR #1間、XR
#2とXR #1間で生成します。

      センター：192.168.100.0/24
      ──────┬──────
                   │
                   │
                   │
              ┌─┴─┐
              │ XR #1│
              └─┬─┘
                  │固定IP
                   │
                   │
      ──────┴──────
               Internet
  ───┬───      ───┬───
        │                  │
        │                  │
        │動的IP            │ 動的IP
    ┌─┴─┐          ┌─┴─┐
    │      │          │ XR #2│
    └───┘          └─┬─┘
   SSH Sentinel             │
                             │
                             │
                    ────┴─────
                    拠点：192.168.0.0/24

SSH SentinelSSH SentinelSSH SentinelSSH SentinelSSH Sentinel側の設定側の設定側の設定側の設定側の設定
P.3からの設定通りに設定します。
ただし以下の項目については

・「リモートネットワーク」を指定する項目では、
 「「「「「anyanyanyanyany」」」」」を選択しますを選択しますを選択しますを選択しますを選択します。(P.7を参照)

のように設定をしてください。

XR #1(XR #1(XR #1(XR #1(XR #1(センター側センター側センター側センター側センター側)))))の設定の設定の設定の設定の設定
本装置の設定、およびIKE/ISAKMPポリシー設定に
ついては、固定IP - 動的IP(aggressiveモード)
での接続設定をおこないます。

IPsecポリシーについては、以下のような設定をし
てください。

a.(SSH Sentinelとセンター側LANを結ぶ設定)
本装置側のLAN側のネットワークアドレス
                                 「0.0.0.0/00.0.0.0/00.0.0.0/00.0.0.0/00.0.0.0/0」
相手側のLAN側のネットワークアドレス
         「SSH SentinelSSH SentinelSSH SentinelSSH SentinelSSH Sentinelの仮想の仮想の仮想の仮想の仮想IPIPIPIPIPアドレスアドレスアドレスアドレスアドレス/32/32/32/32/32」

b.(センター側LANと拠点側LANを結ぶ設定)
本装置側のLAN側のネットワークアドレス
                                 「0.0.0.0/00.0.0.0/00.0.0.0/00.0.0.0/00.0.0.0/0」
相手側のLAN側のネットワークアドレス
                            「192.168.0.0/24192.168.0.0/24192.168.0.0/24192.168.0.0/24192.168.0.0/24」
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XR #2(XR #2(XR #2(XR #2(XR #2(拠点側拠点側拠点側拠点側拠点側)))))の設定の設定の設定の設定の設定
本装置の設定、およびIKE/ISAKMPポリシー設定に
ついては、固定IP - 動的IP(aggressiveモード)
での接続設定をおこないます(P.4、もしくはIPsec
設定ガイドをご参照下さい)。

IPsecポリシーについては、以下のような設定をし
てください。

a.(センター側LANと拠点側LANを結ぶ設定)
本装置側のLAN側のネットワークアドレス
                            「192.168.0.0/24192.168.0.0/24192.168.0.0/24192.168.0.0/24192.168.0.0/24」
相手側のLAN側のネットワークアドレス
                                 「0.0.0.0/00.0.0.0/00.0.0.0/00.0.0.0/00.0.0.0/0」

これらの設定によって、SSH Sentinelは全てのパ
ケットをセンター側に送信し、センター側LANお
よび拠点側LANにIPsec接続可能となります。

この設定を用いると、動的動的動的動的動的IPIPIPIPIPアドレスを持つ拠アドレスを持つ拠アドレスを持つ拠アドレスを持つ拠アドレスを持つ拠
点点点点点/////クライアント同士をクライアント同士をクライアント同士をクライアント同士をクライアント同士をIPsecIPsecIPsecIPsecIPsec接続できるように接続できるように接続できるように接続できるように接続できるように
なりますなりますなりますなりますなります。

またこの運用においては、通常のインターネット通常のインターネット通常のインターネット通常のインターネット通常のインターネット
アクセスもすべてセンター経由となりますアクセスもすべてセンター経由となりますアクセスもすべてセンター経由となりますアクセスもすべてセンター経由となりますアクセスもすべてセンター経由となります。
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           ───┬────────
                    │              LAN B

 │
 │
 │

 ┌─┴─┐
 │XR #2│

               └─┬─┘───────
                  │               ↑
                  │               │
                  │               │
                  │               │
        ─────┴─────     │
               Ineternet          IPsec
        ─────┬─────     │
                  │               │
                  │               │
                  │               │
                  │               │
              ┌─┴─┐           │
              │XR #1 │↑ NAT     │
              └─┬─┘           │
                  │               │
                  │               │
                  │               │
                  │               │
            ───┴───┬──   │
                          │       │
                          │       ↓

                         ┌─┴─┐────
                 │      │
                 └───┘
                  SSH Sentinel

NATNATNATNATNAT ルータを経由してルータを経由してルータを経由してルータを経由してルータを経由してIPsecIPsecIPsecIPsecIPsec 接続をする場合の設定接続をする場合の設定接続をする場合の設定接続をする場合の設定接続をする場合の設定

FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成
XR #2をセンター、SSH Sentinelを拠点とします。
SSH Sentinelと LAN Bをセキュアに通信可能とし
ます。ただし、XR #1はNATルータとして機能する
ものとします。

この構成では、IPsec設定につきましては当ガイド
P.3からの設定通りに設定します。

さらにXR #1(NATルータ)において、以下のように
バーチャルサーバ設定とパケットフィルタ設定を
してください。

バーチャルサーバ設定バーチャルサーバ設定バーチャルサーバ設定バーチャルサーバ設定バーチャルサーバ設定
以下の2つの設定を加えます。

a.
「サーバのアドレス」SSH Sentinelの IPアドレス
「公開するグローバルアドレス」 空欄
「プロトコル」 udp
「ポート」 500
「インタフェース」外部接続しているポートを選択
「gre No.」 空欄

b.
「サーバのアドレス」SSH Sentinelの IPアドレス
「公開するグローバルアドレス」 空欄
「プロトコル」 esp
「ポート」 空欄
「インタフェース」外部接続しているポートを選択
「gre No.」 空欄
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パケットフィルタ設定パケットフィルタ設定パケットフィルタ設定パケットフィルタ設定パケットフィルタ設定

転送フィルタで転送フィルタで転送フィルタで転送フィルタで転送フィルタで以下の2つの設定を加えます。

a.
「インタフェース」外部接続しているポートを選択
「gre No.」 空欄
「方向」 パケット受信時
「動作」 許可
「プロトコル」 udp
「送信元アドレス」 空欄
「送信元ポート」 空欄
「あて先アドレス」 空欄
「あて先ポート」 500

b.
「インタフェース」外部接続しているポートを選択
「gre No.」 空欄
「方向」 パケット受信時
「動作」 許可
「プロトコル」 esp
「送信元アドレス」 空欄
「送信元ポート」 空欄
「あて先アドレス」 空欄
「あて先ポート」 空欄

これらの設定を加えることで、SSH Sentinelは
NATルータであるXR #1を経由してIPsec接続が可
能となります。

FutureNet XRシリーズ以外のNATルータを経由す
る場合は、これに準じた設定をしてください。

SSH SentinelSSH SentinelSSH SentinelSSH SentinelSSH Sentinelを使用したいクライアントの台数を使用したいクライアントの台数を使用したいクライアントの台数を使用したいクライアントの台数を使用したいクライアントの台数
分だけのグローバルアドレスが必要となります。分だけのグローバルアドレスが必要となります。分だけのグローバルアドレスが必要となります。分だけのグローバルアドレスが必要となります。分だけのグローバルアドレスが必要となります。
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NATNATNATNATNATトラバーサルを用いたトラバーサルを用いたトラバーサルを用いたトラバーサルを用いたトラバーサルを用いたIPsecIPsecIPsecIPsecIPsec 接続接続接続接続接続 1 1 1 1 1

FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

               ───┬────────
                        │              LAN A

     │
     │
     │

     ┌─┴─┐
                   │  XR  │ 100.100.100.1
                   └─┬─┘───────
                      │               ↑
                      │               │
                      │               │
                      │               │
            ─────┴─────     │
                   Ineternet          IPsec
            ─────┬─────     │
                      │               │
                      │               │
                      │               │
                      │               │
                  ┌─┴─┐           │
                  │ルータ│↑ NAT     │
                  └─┬─┘           │
                      │               │
                      │               │
                      │               │
                      │         LAN B │
          ──────┴───┬──   │
                              │       │
                              │       ↓
                           ┌─┴─┐───

                      │      │
                     └───┘

                            SSH Sentinel
                             (ID＝ ssh)

ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成
XR #2をセンター、SSH Sentinelを拠点とします。
SSH Sentinelと LAN Aをセキュアに通信可能とし
ます。ただし、「ルータ」はNATルータとして機能
するものとします。

接続条件接続条件接続条件接続条件接続条件

・PSK(共通鍵)方式で認証します。

・agressiveモードで接続します。

・XR側はPPPoE接続/固定IPとします。

・SSHの上位ルータは、IPマスカレード処理だけを
しているものとします。

・それぞれのLANは以下の設定とします。
   LAN A    LAN A    LAN A    LAN A    LAN A ：：：：： 192.168.10.0/24 192.168.10.0/24 192.168.10.0/24 192.168.10.0/24 192.168.10.0/24
   LAN B  LAN B  LAN B  LAN B  LAN B ：：：：： 192.168.1.0/24 192.168.1.0/24 192.168.1.0/24 192.168.1.0/24 192.168.1.0/24

・XR側はPPPoE接続するものとします。

・IPアドレス等は図中の表記を使うものとします。

・IPsec設定で使用するパラメータ値は以下の通り
とします。

　暗号方式　暗号方式　暗号方式　暗号方式　暗号方式     ：：：：： 3DES 3DES 3DES 3DES 3DES
　整合性　整合性　整合性　整合性　整合性     ：：：：： SHA-1 SHA-1 SHA-1 SHA-1 SHA-1
　　　　　IKEIKEIKEIKEIKEで使用するグループで使用するグループで使用するグループで使用するグループで使用するグループ     ：：：：： group2 group2 group2 group2 group2
  PSK  PSK  PSK  PSK  PSK：：：：：「「「「「ipseckeyipseckeyipseckeyipseckeyipseckey」」」」」
　拠点の拠点の拠点の拠点の拠点のID ID ID ID ID ：：：：： ssh ssh ssh ssh ssh
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XRXRXRXRXRの設定の設定の設定の設定の設定

[本装置側の設定]

[本装置の設定]

[IKE/ISAKMPポリシーの設定]

[IPsecポリシーの設定]

「本装置側の設定1」を選択します。
・インタフェースのIPアドレス「100.100.100.1」
・上位ルータのIPアドレス 「%ppp0」
・インタフェースのID 「空欄」

・NAT Traversal 「使用する」にチェック
・Virtual Private設定 「%v4%v4%v4%v4%v4：：：：：192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24」(((((※※※※※33333)))))
・本装置のRSA鍵 「空欄」

(((((※※※※※33333)))))VPN Clientが属しているものと同じネットワーク
アドレスを指定します。
またVPN Clientが仮想IPアドレスを使っている場合
は、その仮想IPアドレスと同じネットワークアドレス
を指定します。

・IKE/ISAKMPポリシー名 「任意設定」

・接続する本装置側の設定

                 「「「「「本本本本本装装装装装置置置置置側側側側側ののののの設設設設設定定定定定」」」」」で設定した番号と同じもので設定した番号と同じもので設定した番号と同じもので設定した番号と同じもので設定した番号と同じもの

                    を選択してください。を選択してください。を選択してください。を選択してください。を選択してください。
・インタフェースのIPアドレス 「0.0.0.0」
・上位ルータのIPアドレス 「空欄」
・インタフェースのID 「@ssh」
・モードの設定 「aggressiveモード」
・transformの設定 1番目 「group2-3des-sha1」
                   2～ 3番目は「使用しない」
・IKEのライフタイム   「任意で設定」
・鍵の表示  「PSKを使用する」を選択し、
            「ipseckey」を入力します。
・X.509の設定   「空欄」

・「Responderとして使用する」にチェック。
・使用するIKEポリシー名の選択
   「IKE/ISAKMPポリシー」で設定したものを選択
・本装置側のLAN側のネットワークアドレス
                             「192.168.10.0/24」
・相手側の相手側の相手側の相手側の相手側のLANLANLANLANLAN側のネットワークアドレス側のネットワークアドレス側のネットワークアドレス側のネットワークアドレス側のネットワークアドレス
                                                                                                                                                      「「「「「vhost:%privvhost:%privvhost:%privvhost:%privvhost:%priv」」」」」
・PH2の Transformの設定   「3des-sha1」
・PFS  「使用する」(推奨)
・DH Groupの選択     「group2」
・SAのライフタイム  「任意で設定」
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VPN ClinentVPN ClinentVPN ClinentVPN ClinentVPN Clinentの設定の設定の設定の設定の設定

[規則のプロパティ<全般>設定]

[リモートネットワークの設定]

・セキュリティゲートウェイ 「100.100.100.1」
・リモートネットワーク
      作成したリモートネットワーク設定を選
　　　択します(次項を参照ください)。
・認証鍵：事前に作成した鍵を選択します。
・候補テンプレート 「normal」
・仮想IPアドレスを使用する 「チェックなし」
・拡張認証 「チェックなし」

・「新規」をクリックして以下のように設定してく
ださい。
・IPアドレス 「192 168 10 0」
・サブネットマスク 「255 255 255 0」
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[パラメータの設定]

[規則のプロパティ<詳細>設定]

「IKE/IPsec候補」項目の「設定...」をクリック
します。

IKE候補
・暗号化アルゴリズム 「3DES」
・整合性関数 「SHA-1」
・IKEモード 「aggressive mode」
・IKEグループ 「MODP 1024 (group2)」

IPsec候補
・暗号化アルゴリズム 「3DES」
・整合性関数 「SHA-1」
・PFSグループ 「MODP 1024 (group2)」

詳細オプション項目にある

・NAT装置を経由する
・NAT-T

の2カ所にチェックをしてください。
それ以外については、任意で設定してください。
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VPN ClinentVPN ClinentVPN ClinentVPN ClinentVPN Clinentの設定で仮想の設定で仮想の設定で仮想の設定で仮想の設定で仮想IPIPIPIPIPアドレスを使う場合アドレスを使う場合アドレスを使う場合アドレスを使う場合アドレスを使う場合

VPN Clientの設定で、以下のように仮想IPアドレ
スを設定したとします。

・手動で設定にチェック
・IPアドレス 「192 168 20 1」
・サブネットマスク 「255 255 255 0」

この場合は、XRの本装置の設定にある「「「「「VirtualVirtualVirtualVirtualVirtual

PrivatePrivatePrivatePrivatePrivate 設定」設定」設定」設定」設定」を以下のように設定してください。

 %v4 %v4 %v4 %v4 %v4：：：：：192.168.20.0/24 (192.168.20.0/24 (192.168.20.0/24 (192.168.20.0/24 (192.168.20.0/24 (仮想仮想仮想仮想仮想IPIPIPIPIPアドレスと同じアドレスと同じアドレスと同じアドレスと同じアドレスと同じ
ネットワークアドレスを指定しますネットワークアドレスを指定しますネットワークアドレスを指定しますネットワークアドレスを指定しますネットワークアドレスを指定します)))))

複数の複数の複数の複数の複数のVPN ClinentVPN ClinentVPN ClinentVPN ClinentVPN Clinentを接続する場合を接続する場合を接続する場合を接続する場合を接続する場合

複数のVPN ClientからIPsec接続する場合は、そ
れぞれのVPN Clientに重複しないインタフェース
IDを設定してください。

XR側では、インタフェースIDごとにIKE/ISAKMP
ポリシー設定、IPsecポリシー設定を追加してくだ
さい。
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NATNATNATNATNAT トラバーサルを用いたトラバーサルを用いたトラバーサルを用いたトラバーサルを用いたトラバーサルを用いたIPsecIPsecIPsecIPsecIPsec接続接続接続接続接続 2 2 2 2 2

FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

NATトラバーサルによるIPsec接続と、通常の
IPsec接続を同時におこなうための設定です。

ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成

　　　　　　　　　　　　　　　LAN　A　　　　
　　　　　　─────┬─────　　　　　
　　　　　　　　　　　│　　　　　　　　　　
　　　　　　　　　　　│　　　　　　　　　　
　　　　　　　　　　　│　　　　　　　　　　
　　　　　　　　　　　│　　　　　　　　　　
　　　　　　　　　┌─┴─┐　　　　　　　　
　　　　　　　　　│　R1　│　　　　　　　　
　　　　　　　　　└─┬─┘10.10.10.1(PPPoE)
　　　　　　　　　　　│　　　　　　　　　　
　　　　　　　　　　　│　　　　　　　　　　
　　　　　　　　　　　│　　　　　　　　　　
　　　　　　　　　　　│　　　　　　　　　　
　　　────────┴────────　　
　　　　　　　　　Internet　　　　　　　　　
　　　───┬─── 　 ───┬────　　
　　　　　　│　　　　　　　　│　　　　　　
　 PPPoE　　│　　　　　　　　│　　PPPoE　　
 動的IP┌─┴─┐　　　　┌─┴─┐動的IP　
　　　　│　R3　│　　　　│　R2　│↑NAT　　
　　　　└─┬─┘　　　　└─┬─┘　　　　
　　　　　　│　　　　　　　　│　　　　　　
LAN　C　　　│　　　　　　　　│　　　LAN　B
──────┴───　　───┴─┬────
　　　　　　　　　　　　　　　　　│　　　　
　　　　　　　　　　　　　　　　┌┴┐　　　
　　　　　　　　　　　　　　　　│PC│　　　
　　　　　　　　　　　　　　　　└─┘　　　
　　　　　　　　　　　　　　　VPN Client

　　　　　　

運用条件運用条件運用条件運用条件運用条件
・R1、R2、R3ともにPPPoE接続をします。

・R1は固定IPアドレス、R2とR3は動的IPアドレ
スとします。

・R2は通常のNATルータでの動作とします。

・R1と PCは、NATトラバーサルによってIPsec接
続をおこないます。

・R1とR3は aggressiveモードでIPsec接続をお
こないます。

・それぞれのLANは以下の設定とします。
LAN A LAN A LAN A LAN A LAN A ：：：：： 192.168.10.0/24 192.168.10.0/24 192.168.10.0/24 192.168.10.0/24 192.168.10.0/24
LAN B LAN B LAN B LAN B LAN B ：：：：： 192.168.100.0/24 192.168.100.0/24 192.168.100.0/24 192.168.100.0/24 192.168.100.0/24
LAN C LAN C LAN C LAN C LAN C ：：：：： 192.168.0.0/24 192.168.0.0/24 192.168.0.0/24 192.168.0.0/24 192.168.0.0/24

・その他のIPアドレス等は図中の表記を使うもの
とします。

・IPsec設定で使用するパラメータ値は以下の通り
とします。

暗号方式暗号方式暗号方式暗号方式暗号方式     ：：：：： 3DES 3DES 3DES 3DES 3DES
整合性整合性整合性整合性整合性     ：：：：： SHA-1 SHA-1 SHA-1 SHA-1 SHA-1
IKEIKEIKEIKEIKEで使用するグループで使用するグループで使用するグループで使用するグループで使用するグループ     ：：：：： group2 group2 group2 group2 group2

          　

・VPN Clientの仮想IPアドレス設定は
192.168.50.1/255.255.255.0とします。
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R1R1R1R1R1の設定の設定の設定の設定の設定
[本装置側の設定1]

[本装置の設定]

NAT-Tの設定をおこないます。
MTU値については適宜設定してください。

[IKE/ISAKMPポリシーの設定1]

[IKE/ISAKMPポリシーの設定2]

[IPsecポリシーの設定1]

[IPsecポリシーの設定2]
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R3R3R3R3R3の設定の設定の設定の設定の設定
[本装置側の設定1]

[本装置の設定]
とくに設定するところはありません。
MTU値については適宜設定してください。

[IKE/ISAKMPポリシーの設定1]

[IPsecポリシーの設定1]

VPN ClinentVPN ClinentVPN ClinentVPN ClinentVPN Clinentの設定の設定の設定の設定の設定
[規則のプロパティ<全般>設定]

「仮想IPアドレスを取得する」にチェックします。

[仮想IPアドレス画面]
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[規則のプロパティ<詳細>設定]

VPN　Clientは NAT-TによってIPsec接続をおこな
いますので、「NAT装置を経由する」と「NAT-T」に
チェックを入れてください。

[パラメータ候補画面]

[事前共有鍵<プロパティ>画面]

[事前共有鍵<ID>画面]
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SSH SentinelSSH SentinelSSH SentinelSSH SentinelSSH Sentinelのログについてのログについてのログについてのログについてのログについて

FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client FutureNet XR VPN Client 接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド接続設定ガイド

SSH Sentinelでは「IKEのログウィンドウ」を表
示させることで、Ipsecの状態を把握することがで
きます。

万が一IPsecが確立できない場合もログを確認す
ることで、ある程度の原因追及が可能です。

ここでは、IPsecが確立できないときの主なログの
読み方を説明します。

[[[[[正常に接続できたときのログ表示例正常に接続できたときのログ表示例正常に接続できたときのログ表示例正常に接続できたときのログ表示例正常に接続できたときのログ表示例]]]]]

0.0.0.0:500 (Initiator) <-> xxx.xxx.xxx.xxx:
500 { bee8ab89 5a000003 - 647c30a6 94998148
[-1] / 0x00000000 } Aggr; MESSAGE: Phase 1
version = 1.0, auth_method = Pre shared keys,
cipher = 3des-cbc, hash = sha1, prf = hmac-
sha1, life = 0 kB / 14400 sec, key len = 0,
group = 2

Phase-1 [initiator] between fqdn(udp:500,
[0..2]=ssh) and ipv4(any:0,[0..3]
=xxx.xxx.xxx.xxx) done.

0.0.0.0:500 (Initiator) <-> xxx.xxx.xxx.xxx:
500 { bee8ab89 5a000003 - 647c30a6 94998148
[0] / 0xbaf3de8e } QM; MESSAGE: Phase 2
connection succeeded, Using PFS, group = 2

0.0.0.0:500 (Initiator) <-> xxx.xxx.xxx.xxx:
500 { bee8ab89 5a000003 - 647c30a6 94998148
[0] / 0xbaf3de8e } QM; MESSAGE: SA[0][0] =
ESP 3des, life = 409600 kB/3600 sec, group =
2, tunnel, hmac-sha1-96, key len = 0, key
rounds = 0

Phase-2 [initiator] done bundle 2 with 2 SA's
by rule 21:`ipsec ipv4(any:0,[0..3]
=192.168.100.1)<->ipv4_subnet(any:0,[0..7]
=192.168.1.0/24)(gw:ipv4(any:0,[0..3]
=xxx.xxx.xxx.xxx))'

SA ESP[be022262] alg [3des-cbc/24]+hmac[hmac-
sha1-96] bundle [2,0] pri 0 opts src=ipv4
(any:0,[0..3]=192.168.100.1) dst=ipv4_subnet
(any:0,[0..7]=192.168.1.0/24)

SA ESP[491547c3] alg [3des-cbc/24]+hmac[hmac-
sha1-96] bundle [2,0] pri 0 opts
src=ipv4_subnet(any:0,[0..7]=192.168.1.0/24)
dst=ipv4(any:0,[0..3]=192.168.100.1)
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[IKE [IKE [IKE [IKE [IKE フェーズフェーズフェーズフェーズフェーズ11111が確立できないときのロが確立できないときのロが確立できないときのロが確立できないときのロが確立できないときのロ
グ表示例グ表示例グ表示例グ表示例グ表示例          そのそのそのそのその1]1]1]1]1]

0.0.0.0:500 (Initiator) <-> xxx.xxx.xxx.xxx:
500 { a2196204 1e000003 - 00000000 00000000
[-1] / 0x00000000 } Aggr; Connection timed
out or error, calling callback

Phase-1 [initiator] between fqdn(udp:500,
[0..2]=ssh) and ipv4(udp:500,[0..3]
=xxx.xxx.xxx.xxx) failed; Timeout.

このログはIKE フェーズ1ネゴシエーションがう
まく開始できていないことを示しています。以下
の点をご確認ください。

・IPsecゲートウェイのIPアドレス設定
XR側：本装置の設定「インタフェースのIPアドレ

ス」
SSH側：セキュリティーポリシー「セキュリティー

ゲートウェイ」(P.8)

・インタフェースID
XR側：IKE/ISAKMPポリシー設定「インタフェース

のID」
SSH側：事前共有鍵設定「ID」のホストドメイン名

(P.6)
※ XR側は<@ID>の入力、SSH側は<ID>の入力

・モード間違い
XR側：IKE/ISAKMPポリシー設定「モードの設定」
SSH側：規則のプロパティ「パラメータ候補」(P.9)
※どちらも”aggressiveモード”で設定します。

・XR側でステートフルパケットインスペクション
が有効になっていませんか？有効になっているの
であれば、無効にするか、IPsec用のフィルタ設定
をしてください。

[IKE [IKE [IKE [IKE [IKE フェーズフェーズフェーズフェーズフェーズ11111が確立できないときのロが確立できないときのロが確立できないときのロが確立できないときのロが確立できないときのロ
グ表示例グ表示例グ表示例グ表示例グ表示例          そのそのそのそのその2]2]2]2]2]

0.0.0.0:500 (Initiator) <-> xxx.xxx.xxx.xxx:
500 { 878a3c20 b4000000 - 0e6a4ab9 116f8cc3
[-1] / 0x00000000 } Aggr; Hash value mismatch

Phase-1 [initiator] between fqdn(udp:500,
[0..2]=ssh) and ipv4(udp:500,[0..3]
=xxx.xxx.xxx.xxx) failed; Authentication
failed.

0.0.0.0:500 (Initiator) <-> xxx.xxx.xxx.xxx:
500 { 878a3c20 b4000000 - 0e6a4ab9 116f8cc3
[-1] / 0x00000000 } Aggr; Error = Authentica-
tion failed (24)

このログはIKEフェーズ1ネゴシエーションを始
めていますが、ホスト認証で失敗していることを
示しています。共有鍵設定が間違っている可能性
が高いので、以下の点をご確認ください。

XR側：IKE/ISAKMPポリシー設定の「鍵の設定」
aggressiveモードの場合はPSK方式のみ使
用可能です。

SSH側：鍵管理「プロパティ」(P.6)

※同じ文字列の鍵を入力します。
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[IKE[IKE[IKE[IKE[IKEフェーズフェーズフェーズフェーズフェーズ22222が確立できないときのロが確立できないときのロが確立できないときのロが確立できないときのロが確立できないときのロ
グ表示例グ表示例グ表示例グ表示例グ表示例]]]]]

0.0.0.0:500 (Initiator) <-> xxx.xxx.xxx.xxx:
500 { 0202f991 16000008 - 0e6a4ab9 116f8cc3
[-1] / 0x00000000 } Aggr; MESSAGE: Phase 1
version = 1.0, auth_method = Pre shared keys,
cipher = 3des-cbc, hash = sha1, prf = hmac-
sha1, life = 0 kB / 14400 sec, key len = 0,
group = 2

Phase-1 [initiator] between fqdn(udp:500,
[0..2]=ssh) and ipv4(any:0,[0..3]
=xxx.xxx.xxx.xxx) done.

0.0.0.0:500 (Initiator) <-> xxx.xxx.xxx.xxx:
500 { 0202f991 16000008 - 0e6a4ab9 116f8cc3
[0] / 0xb00c7f69 } QM; Connection timed out
or error, calling callback

Phase-2 [initiator] for ipv4(icmp:0,[0..3]
=192.168.100.1) and ipv4(icmp:0,[0..3]
=192.168.1.1) failed; Timeout.

このログはIKEフェーズ2ネゴシエーションがう
まくできていないことを示しています。以下の点
をご確認ください。

XR側：IPsecポリシー設定「本装置側のLAN側の
ネットワークアドレス」と「相手側のLAN
側のネットワークアドレス」

SSH側：セキュリティーポリシー「ネットワークエ
ディタ」と規則のプロパティ「仮想IPア
ドレス」(P.9)
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