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はじめにはじめにはじめにはじめにはじめに

◆◆◆◆◆     ご注意ご注意ご注意ご注意ご注意

1 本装置の故障、誤動作、不具合、あるいは停電などの外部要因によって、通信の機会を逸した
ために生じた損害などの純粋経済損失につきましては、当社はいっさいその責任を負いかねま
すのであらかじめご了承ください。

2 通信情報が漏洩した事による経済的、精神的損害につきましては、当社はいっさいその責任を
負いかねますのであらかじめご了承ください。

3 本書の内容の一部または全部を無断で転載、複写することを禁じます。

4 本書およびソフトウェア、ハードウェア、外観の内容について、将来予告なしに変更すること
があります。

5 本書の内容については万全を期しておりますが、万一ご不審な点や誤り、記載漏れなどお気づ
きの点がありましたらご連絡ください。

◆◆◆◆◆     商標の表示商標の表示商標の表示商標の表示商標の表示

□ 「FutureNet」はセンチュリー・システムズ株式会社の登録商標です。

□ その他の記載されている商品名、会社名は、各社の商標または登録商標です。



第1章

第第第第第11111 章章章章章　本装置の概要　本装置の概要　本装置の概要　本装置の概要　本装置の概要
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FutureNet WXRシリーズの「製品概要」、「製品の特徴」、「仕様」、「利用例」、「オプション」等については、
弊社のWebサイトを参照してください。

◆ FutureNet WXR-250
http://www.centurysys.co.jp/router/wxr250.html

第第第第第11111章章章章章     本装置の概要本装置の概要本装置の概要本装置の概要本装置の概要

ⅠⅠⅠⅠⅠ．．．．．本装置の特長本装置の特長本装置の特長本装置の特長本装置の特長



9

第第第第第11111章章章章章     本装置の概要本装置の概要本装置の概要本装置の概要本装置の概要

ⅡⅡⅡⅡⅡ．．．．．各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能（（（（（WXR-250WXR-250WXR-250WXR-250WXR-250）））））

◆製品前面◆製品前面◆製品前面◆製品前面◆製品前面

①①①①①PWR SWPWR SWPWR SWPWR SWPWR SW
ACアダプターによる給電（ADP）とPoEによる給電
（POE）を切り替えます。

②②②②②DC 12VDC 12VDC 12VDC 12VDC 12V
製品付属のACアダプタを接続します。

③③③③③CABLE CLAMPCABLE CLAMPCABLE CLAMPCABLE CLAMPCABLE CLAMP
ACアダプタのケーブルが不意に引っ張られても、DCプ
ラグが抜けないようにすることが出来ます。
ケーブル固定用クリップでケーブルを挟みクリップを
本装置に差し込みます。

④④④④④ FG( FG( FG( FG( FG(アース）アース）アース）アース）アース）端子端子端子端子端子
保安用接続端子です。必ずアース線を接続してくださ
い。

⑤⑤⑤⑤⑤ ETHER 0 ETHER 0 ETHER 0 ETHER 0 ETHER 0ポートポートポートポートポート
10BASE-T/100BASE-TX/1000BASE-T対応の4ポートハブで
す。主にLAN側ポートとして使用します。

⑥⑥⑥⑥⑥ ETHER 1 ETHER 1 ETHER 1 ETHER 1 ETHER 1ポートポートポートポートポート
10BASE-T/100BASE-TX/1000BASE-T対応のEthernetポー
トです。主にWAN側ポートとして使用します。

⑦⑦⑦⑦⑦ ETHER 2 ETHER 2 ETHER 2 ETHER 2 ETHER 2ポートポートポートポートポート
10BASE-T/100BASE-TX/1000BASE-T対応のEthernetポー
トです。主にDMZポートとして使用します。
PoE受電に対応しています。

⑧⑧⑧⑧⑧ CONSOLE CONSOLE CONSOLE CONSOLE CONSOLEポートポートポートポートポート
CLI接続の際に使用します。
Ethernet規格のLANケーブルを接続します。

⑨⑨⑨⑨⑨ USB0 USB0 USB0 USB0 USB0ポートポートポートポートポート
USB Flashメモリ、またはUSBタイプのデータ通信端末
を挿入します。

⑩⑩⑩⑩⑩ PWR LEDPWR LEDPWR LEDPWR LEDPWR LED
本装置の電源状態を示します。

電源ON時 ： ■

⑪⑪⑪⑪⑪POE LEDPOE LEDPOE LEDPOE LEDPOE LED
PoEのステータスを表示します。

IEEE 802.3afで接続： ■

⑫⑫⑫⑫⑫SPD LEDSPD LEDSPD LEDSPD LEDSPD LED
ETHERポートの接続速度を示します。

10BASE-Tモードで接続時　: ■
100BASE-TXモードで接続時: ■
1000BASE-Tモードで接続時: ■

⑬⑬⑬⑬⑬ LINK LED( LINK LED( LINK LED( LINK LED( LINK LED(緑緑緑緑緑)))))
ETHERポートのリンク状態を示します。

Link Down時 : ■
Link UP時 : ■

⑭⑭⑭⑭⑭ STS1 LED STS1 LED STS1 LED STS1 LED STS1 LED
本装置のシステム起動時のステータスを示します。

電源ON時 : ■
システム起動中 : ■
ファームウェア更新中： ＊（点滅）

指定したPPPまたはtunnelの状態を示します（設定
は、第6章 global nodeの system ledを参照）。

接続時 ： ■
切断状態時 ： ■

⑮⑮⑮⑮⑮ STS2 LED STS2 LED STS2 LED STS2 LED STS2 LED
本装置のシステムおよび、サービス起動時のステータス
を示します。

電源ON時 : ■
システム起動中 : ＊（点滅）
システム起動後(ログイン可能状態): ■

⑯⑯⑯⑯⑯ USB LED USB LED USB LED USB LED USB LED
USB デバイス0のステータスを示します。

USBデバイス0の接続時　： ■
USBデバイス0の未接続時： ■
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第第第第第11111章章章章章     本装置の概要本装置の概要本装置の概要本装置の概要本装置の概要

ⅡⅡⅡⅡⅡ．．．．．各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能（（（（（WXR-250WXR-250WXR-250WXR-250WXR-250）））））

◆製品背面◆製品背面◆製品背面◆製品背面◆製品背面

①①①①① USB1 USB1 USB1 USB1 USB1ポートポートポートポートポート
USB Flashメモリ、またはUSBタイプのデータ通信端末
を挿入します。

②②②②②     無線出力無線出力無線出力無線出力無線出力
無線出力のON/OFFを切り替えます（OFFにすると電波を
出力しません）。
判定は起動時に行います。

ONONONONON：無線LANの設定がある場合、当該内容に従って動作
します。

OFFOFFOFFOFFOFF：無線LANの設定がある場合でも、無効な状態で起動
します。この場合、Bootlogの情報を出力します。

③③③③③ ANTENNA0 ANTENNA0 ANTENNA0 ANTENNA0 ANTENNA0
指定のアンテナを取り付けます。

④④④④④ INITINITINITINITINIT
本装置を工場出荷時の設定に戻して起動するときに使用
します。

⑤⑤⑤⑤⑤屋内屋内屋内屋内屋内 ///// 屋外屋外屋外屋外屋外
本装置の設置場所（屋内/屋外）を選択します（使用
する周波数帯が異なるため、正しく設定するようにし
てください）。
判定は起動時に行います。

屋内屋内屋内屋内屋内：チャネルW56に該当するWLANインタフェースを
作成しないで起動します。この場合、Bootlogの
情報を出力します。

屋外屋外屋外屋外屋外：チャネルW56のみ使用することが出来ます。

⑥⑥⑥⑥⑥ ANTENNA1 ANTENNA1 ANTENNA1 ANTENNA1 ANTENNA1
指定のアンテナを取り付けます。

⑦⑦⑦⑦⑦ CONFIGCONFIGCONFIGCONFIGCONFIG
すべてのスイッチが下に位置している状態で使用して
ください。

⑰⑰⑰⑰⑰ AUX1 LED( AUX1 LED( AUX1 LED( AUX1 LED( AUX1 LED(緑緑緑緑緑)/ )/ )/ )/ )/ ⑱⑱⑱⑱⑱ AUX2 LED( AUX2 LED( AUX2 LED( AUX2 LED( AUX2 LED(緑緑緑緑緑)))))
データ通信端末装着時に、電波状況を表示します（設定
は、第6章 global node の system ledを参照）。
　 AUX1 AUX2
データ通信端末未装着時: ■ ■
圏外（およびunknown） : ■ ■
圏内 Signal Level 1 : ■ ■

Signal Level 2 : ■ ■
Signal Level 3 : ■ ■

指定したPPP またはtunnel の状態を示します。
接続時 ：　■
切断状態時 ：　■

⑲⑲⑲⑲⑲ AUX3 LED AUX3 LED AUX3 LED AUX3 LED AUX3 LED

⑳⑳⑳⑳⑳ TEMP LED TEMP LED TEMP LED TEMP LED TEMP LED
本装置の内部温度を定期的（60秒毎）にチェックし、
温度状態を表示します。

　　～10℃ ■
10℃～20℃ ＊
20℃～60℃ ■
60℃～80℃ ＊
80℃～　　 ■
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ⅢⅢⅢⅢⅢ．．．．．動作環境動作環境動作環境動作環境動作環境

第第第第第11111章章章章章     本装置の概要本装置の概要本装置の概要本装置の概要本装置の概要

本製品をお使いいただくには、以下の環境を満たしている必要があります。

◆ハードウェア環境◆ハードウェア環境◆ハードウェア環境◆ハードウェア環境◆ハードウェア環境

・本製品に接続するコンピュータの全てに、LANインタフェースがインストールされていること。

・ADSLモデム/CATVモデム/ONUに、10BASE-T、100BASE-TXまたは1000BASE-Tのインターフェー
スが搭載されていること。

・本製品と全てのコンピュータを接続するためのハブやスイッチングハブが用意されていること。

・本製品と全てのコンピュータを接続するために必要な種類のネットワークケーブルが用意され
ていること。

◆ソフトウェア環境◆ソフトウェア環境◆ソフトウェア環境◆ソフトウェア環境◆ソフトウェア環境

・TCP/IPを利用できるOSがインストールされていること。

・GUIで本装置にログインする場合は、接続されている全てのコンピュータの中で少なくとも1台
に、ブラウザがインストールされていること。弊社では Internet Explorer 8 で動作確認を
行っています。

なおサポートにつきましては、本製品固有の設定項目と本製品の設定に関係するOS上の設定に限
らせていただきます。
OS上の一般的な設定やパソコンにインストールされたLANボード/カードの設定、各種アプリケー
ションの固有の設定等のお問い合わせについてはサポート対象外とさせていただきますので、あら
かじめご了承ください。



第2章

第第第第第22222 章　章　章　章　章　装置の設置装置の設置装置の設置装置の設置装置の設置
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注意！注意！注意！注意！注意！

本装置は直射日光が当たるところや、温度の高いところには設置しないようにしてください。
内部温度が上がり、動作が不安定になる場合があります。

注意！注意！注意！注意！注意！

ACアダプタのプラグを本体に差し込んだ後にACアダプタのケーブルを左右および上下に引っ張らず、
緩みがある状態にしてください。
抜き差しもケーブルを引っ張らず、コネクタを持って行ってください。
また、ACアダプタのケーブルを足などで引っ掛けてプラグ部に異常な力が掛からないように配線にご注
意ください。

注意！注意！注意！注意！注意！

本装置側でも各ポートでARP tableを管理しているため、PCを接続しているポートを変更するとそのPC
から通信ができなくなる場合があります。このような場合は、本装置側のARP tableが更新されるまで
(数秒～数十秒)通信できなくなりますが、故障ではありません。

本装置の各設置方法について説明します。
下記は設置に関する注意点です。よくご確認いただいてから設置してください。

第第第第第22222章章章章章     装置の設置装置の設置装置の設置装置の設置装置の設置

ⅠⅠⅠⅠⅠ．．．．．装置の設置に関する注意点装置の設置に関する注意点装置の設置に関する注意点装置の設置に関する注意点装置の設置に関する注意点
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1 本装置とxDSLモデム/ケーブルモデム/ONUやPC・
HUBなど、接続する全ての機器の電源が“OFF”になっ
ていることを確認してください。

2 本装置の前面にあるETHER 1 ポートと、xDSL/
ケーブルモデムやONUを、LANケーブルで接続して
ください。

3 本装置の前面にあるETHER 0ポートとPCを LAN
ケーブルで接続してください。

※※※※※ 工場出荷設定状態の場合、本装置へのログイン
は、ETHER 0ポートに接続したPCからおこないます。

4 本装置とACアダプタ、ACアダプタとコンセント
を接続してください。

5 全ての接続が完了しましたら、各機器の電源を
投入してください。

本装置の全ての本装置の全ての本装置の全ての本装置の全ての本装置の全てのEthernetEthernetEthernetEthernetEthernetポートは、ポートは、ポートは、ポートは、ポートは、AutoMDI/AutoMDI/AutoMDI/AutoMDI/AutoMDI/

MDI-XMDI-XMDI-XMDI-XMDI-X対応です。対応です。対応です。対応です。対応です。

WXR-250WXR-250WXR-250WXR-250WXR-250とととととPCPCPCPCPCやややややxDSLxDSLxDSLxDSLxDSLモデムモデムモデムモデムモデム/////ケーブルモデムケーブルモデムケーブルモデムケーブルモデムケーブルモデム/ONU/ONU/ONU/ONU/ONUは、は、は、は、は、以下の手順で接続してください。以下の手順で接続してください。以下の手順で接続してください。以下の手順で接続してください。以下の手順で接続してください。

接続図接続図接続図接続図接続図<<<<<例例例例例>>>>>

第第第第第22222章章章章章     装置の設置装置の設置装置の設置装置の設置装置の設置

ⅡⅡⅡⅡⅡ．．．．．装置の設置装置の設置装置の設置装置の設置装置の設置（（（（（WXR-250WXR-250WXR-250WXR-250WXR-250）））））



第3章

第第第第第33333 章　章　章　章　章　設定方法の概要設定方法の概要設定方法の概要設定方法の概要設定方法の概要
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◆はじめに◆はじめに◆はじめに◆はじめに◆はじめに
本章では、FutureNet WXRシリーズに搭載されたCommand Line Interface(以下、CLI)について説明して
います。

◆◆◆◆◆CLICLICLICLICLIのアクセス方法のアクセス方法のアクセス方法のアクセス方法のアクセス方法
本装置のCLIへのアクセスは、以下の方法で接続できます。

・Console接続
本装置のConsole(RS-232C)ポートと接続したPCからアクセスします。

・Telnet接続
本装置のEthernet0ポートと接続したPCからIPv4を用いてアクセスします。
※※※※※ 工場出荷設定では、Ethernet 0にIPv4アドレス(192.168.0.254)が設定されています。

・SSH接続
※※※※※ SSH接続時の認証方法は、plain-text passwordとRSA public-keyをサポートしています。

本装置の工場出荷設定状態時は、Consoleか、IPv4使用したTelnetでのCLIへのアクセスが可能です。

第第第第第33333章章章章章     設定方法の概要設定方法の概要設定方法の概要設定方法の概要設定方法の概要

ⅠⅠⅠⅠⅠ．．．．．本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン(CLI)(CLI)(CLI)(CLI)(CLI)
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第第第第第33333章章章章章     設定方法の概要設定方法の概要設定方法の概要設定方法の概要設定方法の概要

ⅠⅠⅠⅠⅠ．．．．．本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン(CLI)(CLI)(CLI)(CLI)(CLI)

◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン(Console(Console(Console(Console(Console接続接続接続接続接続:WXR-250):WXR-250):WXR-250):WXR-250):WXR-250)
Consoleポートを利用して、WXR-250へログインします。以下の手順で接続します。

1. 本装置とPCを接続します。
1. 本装置前面のConsoleポートと、変換アダプタを、LANケーブルで接続します。接続に使用する
以下の部品は、製品に付属されています。

　　・LANケーブル(ストレート)
　　・RJ-45/D-sub9ピン変換アダプタ(クロス)

2. 変換アダプタのコネクタを、PCのRS-232Cポートに接続してください。

<接続例:WXR-250>

3. 全ての接続が完了しましたら、本装置に電源を投入してください。本体前面の「PWR LED」が点
灯します。

以上でConsoleポートとPCの接続は完了です。続いて、本装置へのログインに移ります。

< 本装置へのログイン(Console接続:WXRシリーズ共通)に続く >
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第第第第第33333章章章章章     設定方法の概要設定方法の概要設定方法の概要設定方法の概要設定方法の概要

ⅠⅠⅠⅠⅠ．．．．．本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン(CLI)(CLI)(CLI)(CLI)(CLI)

◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン(Console(Console(Console(Console(Console接続接続接続接続接続:WXR:WXR:WXR:WXR:WXRシリーズ共通シリーズ共通シリーズ共通シリーズ共通シリーズ共通)))))

2 . 本装置を接続したPC で、設定用のターミナルソフト(TeraTerm 等)を起動します。
3 . 接続条件設定は以下のように設定します。< 設定例(TeraTerm での接続設定画面)>
　　※ 設定方法については、ご使用の各ターミナルソフトの説明書をご覧ください。

4 . 「Return」キーまたは「Enter」キーを押すと、ログイン画面が表示されます。
5 . ユーザ名、パスワード共に「admin」（工場出荷設定）を入力してログインします。

以上で本装置へのログイン(Console接続)は完了です。
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第第第第第33333章章章章章     設定方法の概要設定方法の概要設定方法の概要設定方法の概要設定方法の概要

ⅡⅡⅡⅡⅡ．．．．．本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン(CLI)(CLI)(CLI)(CLI)(CLI)

◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン(Telnet(Telnet(Telnet(Telnet(Telnet接続接続接続接続接続)))))

1 . Telnet接続を開始すると、ログイン画面が表示されます。

2 . ユーザ名、パスワード共に「admin」（工場出荷設定）を入力してログインします。

以上で、本装置へのログイン(Telnet接続)は完了です。
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◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン◆本装置へのログイン（（（（（GUIGUIGUIGUIGUI）））））

1 .Webブラウザを起動します。
ブラウザのアドレス欄に、以下のIPアドレスとポート番号を入力してください。

http://192.168.0.254:880/http://192.168.0.254:880/http://192.168.0.254:880/http://192.168.0.254:880/http://192.168.0.254:880/
※ 192.168.0.254は、Ethernet 0ポートの工場出荷時のIPアドレスです。アドレスを変更した場合は、
そのアドレスを指定してください。設定画面のポート番号設定画面のポート番号設定画面のポート番号設定画面のポート番号設定画面のポート番号880880880880880は変更することができません。は変更することができません。は変更することができません。は変更することができません。は変更することができません。

2 . 認証ダイアログ画面が表示されます。ユーザ名、パスワード共に「admin」（工場出荷設定）を入力
してログインします。

3 . 下記のような画面が表示されます。以上で本装置へのログインは完了です。

第第第第第33333章章章章章     設定方法の概要設定方法の概要設定方法の概要設定方法の概要設定方法の概要

ⅡⅡⅡⅡⅡ．．．．．本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン(GUI)(GUI)(GUI)(GUI)(GUI)
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[インタフェース]
Ethernet I/F

・Ethernet
PPP I/F

・PPPアカウント
・PPPoE

[ネットワーク]
IPv4

・スタティックルート
・固定ARP

DHCP
・DHCPネットワーク
・DHCPホスト
・DHCPリレー

・DNS
・WarpLink
・NTP

[ユーザインタフェース]
SSH

・SSHサービス
・SSH鍵（netconf）

NETCONF
・NETCONF

CRP
・CRPグローバル
・CRPクライアント

[ファイアウォール]
アクセスリスト

・IPv4アクセスリスト

[システム設定]
・本装置のパスワード
・ホスト名
ログ

・システムログ
・ログメール

設定情報
・設定の保存
・設定の復帰
・設定のリセット

ファームウェア
・アップデート

・内蔵時計
・再起動

[運用機能]
ネットワーク診断

・Ping
・Traceroute

パケットダンプ
・実行
・結果表示

ログ情報
・システムログ

システム情報
・システム情報
・システムモニター

・サポート情報

本装置のGUIで設定可能な項目の一覧です。

第第第第第33333章章章章章     設定方法の概要設定方法の概要設定方法の概要設定方法の概要設定方法の概要

ⅡⅡⅡⅡⅡ．．．．．本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン本装置へのログイン(GUI)(GUI)(GUI)(GUI)(GUI)
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CLIのコマンド実行環境には以下の2つのモードがあります。
各モードでは、それぞれ実行できるコマンドの種類が異なります。

◆ユーザーモード◆ユーザーモード◆ユーザーモード◆ユーザーモード◆ユーザーモード(VIEW(VIEW(VIEW(VIEW(VIEWモードモードモードモードモード)))))
ログイン直後のモードです。
ユーザモードでは、ネットワークやサービスの情報を表示するコマンドのみ実行することが可能です。
本モードでのプロンプトは、「『ホスト名』#」で表示されます。
“logout”/“exit”コマンドを入力すると、CLIを終了し、ログアウトします。
“configure terminal”コマンドを入力すると特権モードに入ることができます。

○CLIログアウト時の表示例

wxr250#exit

Century Systems WXR-250 Series

wxr250 login:

◆特権モード◆特権モード◆特権モード◆特権モード◆特権モード(CONFIGURATION(CONFIGURATION(CONFIGURATION(CONFIGURATION(CONFIGURATIONモードモードモードモードモード)))))
特権モードでは、ユーザモードで実行可能なコマンドに加え、内部システム情報、
コンフィグレーション情報を表示するコマンドや、本装置に対して設定をおこなうコマンドの実行が可能に
なります。
本モードでのプロンプトは、「『ホスト名』(config)#」で表示されます。
“exit”コマンドを入力するか、「Ctrl」+「c」を入力するとユーザーモードに戻ることができます。

○特権モードへ移行時の表示例
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#

更に、各設定の詳細設定をおこなうには、特権モードから各種モードへ移行します。

各モード間の移行をまとめると次のようになります。

第第第第第33333章章章章章     設定方法の概要設定方法の概要設定方法の概要設定方法の概要設定方法の概要

ⅢⅢⅢⅢⅢ．．．．．コマンド実行モードコマンド実行モードコマンド実行モードコマンド実行モードコマンド実行モード

○ユーザーモードへ移行時の表示例

wxr250(config)#exit

wxr250#
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◆コマンド補完機能◆コマンド補完機能◆コマンド補完機能◆コマンド補完機能◆コマンド補完機能
コマンド入力時に、コマンドを特定できる部分まで入力すれば自動的に補完する機能です。
例えば、“show interface” コマンドの場合、“sh int”とだけ入力しても実行できます。
また、“sh”と入力して「Tab」キーを押すと“show”、“int”と入力して「Tab」キーを押すと“interface”
と、自動的に残りのワード部分を補完して表示します。

◆コマンドヒストリ機能◆コマンドヒストリ機能◆コマンドヒストリ機能◆コマンドヒストリ機能◆コマンドヒストリ機能
過去に実行したコマンドを表示する機能です。
「↑」キー、または「Ctrl」+「p」を入力すると、過去に実行したコマンドを一つずつさかのぼって表示す
ることができます。
また、「↓」キーや「Ctrl」+「n」を入力すると、一つずつ新しい実行コマンドへ戻りながら表示します。

<スペースの後ろに「?」キー入力時の表示例>

<直後に「?」キー入力時の表示例>

◆コマンドヘルプ機能◆コマンドヘルプ機能◆コマンドヘルプ機能◆コマンドヘルプ機能◆コマンドヘルプ機能
後に続くワードの候補の一覧と、その意味を表示す
る機能です。
ワードの後ろにスペースを入れ、「?」キーを入力す
ると、候補の一覧を表示することができます。
例えば、“show ?”と入力すると、後に続くコマンド
ワードと、そのワードの意味を表示します。
また、スペースを入れずに「?」を入力すると、直前
のワードの意味を表示します。
<cr>と表示されるものは、そこで入力が完了するコ
マンドがあることを意味します。

◆コマンドページャ機能◆コマンドページャ機能◆コマンドページャ機能◆コマンドページャ機能◆コマンドページャ機能
コマンドの表示結果が接続ターミナルのウィンドウサイズより大きい場合に、行送りで表示する機能です。
“terminal length”コマンドを実行することによって本機能を有効にすることができます。
例えば、“terminal length 20”を実行すると、ページサイズが20行に設定され、コマンド結果を1ペー
ジ(20行)ずつ表示します。
表示中のページをスクロールしたい場合は、「Space」キーで1ページずつ、「Enter」キーで1行ずつ行送り
します。ただし、スクロールダウンはできません。
“terminal no length”を実行すると、ページャ機能は無効になります。

◆◆◆◆◆grepgrepgrepgrepgrep機能機能機能機能機能
CLIでのみ利用可能な機能で、情報表示の際に文字列を指定することができます。多くの情報が表示されて、
目的とする情報を見付けることが困難な場合に役立つ機能です。
情報表示(show)系のすべてのコマンドの後に、"|(パイプ)" + "option" + "文字列"を入力します。利用
可能なoptionは、以下のとおりです。
・begin 指定した文字列を含む行以降を表示します。
・include 指定した文字列を含む行のみを表示します。
・exclude 指定した文字列を含まない行を表示します。
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本装置のノード構造は以下のとおりです。設定方法については、次章以降に記します。

view node
|---- global node

|---- interface node
|---- interface tunnel node
|---- interface ppp node
|---- dns node
|---- l2tp node
|---- l2tpv3 tunnel node
|---- l2tpv3 xconnect node
|---- rip node
|---- ospf node
|---- bgp node
|---- ntp node
|---- snmp node
|---- syslog node
|---- dhcp-server node
|---- dhcp-relay node
|---- ipsec local policy node
|---- ipsec isakmp policy node
|---- ipsec tunnel policy node
|---- QoS (class-policy node)
|---- QoS (class-filter node)
|---- crp client node
|---- route-map node
|---- Web Authenticate node
|---- WarpLink node
|---- Extended track IP reachability node
|---- Extended track IPv6 reachability node
|---- Monitor-log node
|---- mail server node
|---- interface bridge node
|---- bridge access-list node
|---- DDNS node
|---- access-server profile node
|---- interface virtual-template node
|---- ipv6 dhcp-server node
|---- ipv6 dhcp-client node
|---- l2tpv3 access-list node
|---- interface wlan node
|---- wifi node

ノード構造についてノード構造についてノード構造についてノード構造についてノード構造について
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第第第第第55555章章章章章 view(exec) node view(exec) node view(exec) node view(exec) node view(exec) node

view(exec) nodeview(exec) nodeview(exec) nodeview(exec) nodeview(exec) node

■■■■■ show show show show show

○○○○○ show config show config show config show config show config
＜説　　　明＞ running-config(現在動作中の設定情報)を表示します。
＜書　　　式＞ show config (|xml)

○○○○○ show startup-config show startup-config show startup-config show startup-config show startup-config
＜説　　　明＞ startup-config(flashに保存されている設定情報)を表示します。
＜書　　　式＞ show startup-config xml
＜備　　　考＞ startup-configの表示は、XML形式のみ対応しています。

○○○○○ show config section show config section show config section show config section show config section
＜説　　　明＞ 指定した機能の設定情報を表示します。
＜書　　　式＞ show config

(crp|dhcp-relay|dhcp-server|dns|ntp|qos|route-map
|router rip|router ospf|router bgp|snmp|syslog|upnp)

○○○○○ show config ipsec show config ipsec show config ipsec show config ipsec show config ipsec
＜説　　　明＞ IPsecの設定情報を表示します。Policy ID/Tunnel IDを指定することによって、

特定のPolicy/Tunnelの設定情報だけを表示させることができます。
＜書　　　式＞ show config ipsec

(|isakmp policy <1-65535>|local policy <1-255>|tunnel <1-65535>)

○○○○○ show config l2tpv3 show config l2tpv3 show config l2tpv3 show config l2tpv3 show config l2tpv3
＜説　　　明＞ L2TPv3の設定情報を表示します。Group ID/Tunnel ID/Xconnect IDを指定することに

よって、特定のGroup/Tunnel/Xconnectの設定情報だけを表示させることができます。
＜書　　　式＞ show config l2tpv3

(|group <1-4095>|tunnel <0-4095>|xconnect <1-4294967295>)

◆◆◆◆◆ show config ipv6 dhcp-client show config ipv6 dhcp-client show config ipv6 dhcp-client show config ipv6 dhcp-client show config ipv6 dhcp-client
＜説　　　明＞ ipv6 dhcp-clientの設定を表示します。
＜書　　　式＞ show config ipv6 dhcp-client (|WORD)
＜備　　　考＞ ipv6 dhcp-client WORDで設定した「WORD」を指定します。



28

◆◆◆◆◆ show ip route show ip route show ip route show ip route show ip route
＜説　　　明＞ ルーティングテーブルを表示します。
＜書　　　式＞ show ip route (|bgp|connected|ospf|rip|static)

show ip route cashe
show ip route database (|bgp|connected|ospf|rip|static)

◆◆◆◆◆ show ipv6 route show ipv6 route show ipv6 route show ipv6 route show ipv6 route
＜説　　　明＞ IPv6ルーティングテーブルを表示します。
＜書　　　式＞ show ipv6 route (|connected|static)

show ipv6 route cache
show ipv6 route database (|connected|static)

◆◆◆◆◆ show ip protocols show ip protocols show ip protocols show ip protocols show ip protocols
＜説　　　明＞　ルーティングプロトコルに関する情報を表示します。
＜書 　　　式＞ show ip protocols (|ospf|rip)

◆◆◆◆◆ show ip access-list show ip access-list show ip access-list show ip access-list show ip access-list
＜説　　　明＞　IPアクセスリストを表示します。
＜書　　　式＞　show ip access-list [IPv4- ACL-NAME]

◆◆◆◆◆show ip access-listshow ip access-listshow ip access-listshow ip access-listshow ip access-list
＜説　　　明＞ IPv4のアクセスリストを表示します。
＜書　　　式＞ ip access-list IPv4-ACL-NAME (permit|deny) SRC-IP DST-IP

ip access-list IPv4-ACL-NAME (permit|deny) SRC-IP DST-IP PROTOCOL
ip access-list IPv4-ACL-NAME (permit|deny) SRC-IP DST-IP ICMP
ip access-list IPv4-ACL-NAME (permit|deny) SRC-IP DST-IP TCP/UDP
ip access-list IPv4-ACL-NAME (permit|deny) SRC-IP DST-IP TCP-OPTIONS

＜オプション＞
SRC-IP : A.B.C.D | A.B.C.D/M | any | FQDN
DST-IP : A.B.C.D | A.B.C.D/M | any | FQDN
PROTOCOL : <0-255> : Protocol number
ICMP : icmp | icmp <0-255> : ICMP <ICMP type>
TCP/UDP : tcp | udp

: tcp | udp <sport:1-65535>|any|range <min:1-65535> <max:1-65535>
<dport:1-65535>|any|range <min:1-65535> <max:1-65535>

TCP-OPTIONS : tcp syn : TCP syn packets
: tcp <sport:1-65535>|any|range <min:1-65535> <max:1-65535>
       <dport:1-65535>|any|range <min:1-65535> <max:1-65535> syn
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◆◆◆◆◆ show ip default-gateway show ip default-gateway show ip default-gateway show ip default-gateway show ip default-gateway
＜説　　　明＞　デフォルトゲートウェイを表示します。
＜書　　　式＞　show ip default-gateway

◆◆◆◆◆ show ip (snat|dnat) show ip (snat|dnat) show ip (snat|dnat) show ip (snat|dnat) show ip (snat|dnat)
＜説　　　明＞ SNAT | DNATを表示します。
＜書  　　式＞ show ip (snat|dnat) [NAT-RULE-NAME]

◆◆◆◆◆ show (ip|ipv6) connection show (ip|ipv6) connection show (ip|ipv6) connection show (ip|ipv6) connection show (ip|ipv6) connection
＜説　　　 明＞ TCP/UDPポートのlistening状態を表示します。
＜書　   　式＞ show (ip|ipv6) connection

◆◆◆◆◆ show ip statistics show ip statistics show ip statistics show ip statistics show ip statistics
＜説　　　 明＞ プロトコル毎（IP／TCP／ UDP／ ICMP）の統計情報を表示します。
＜書　   　式＞ show ip statistics

■■■■■ show ip conntrack show ip conntrack show ip conntrack show ip conntrack show ip conntrack
○ (ip|ipv6) conntrack
＜説　　　明＞　conntrack tableを表示します。
＜書　　　式＞　show (ip|ipv6) conntrack

○ (ip|ipv6) conntrack limit
＜説　　　明＞ session limit機能によってdropされたパケットのカウンタを表示します。
＜書　　　式＞ show (ip|ipv6) conntrack limit

○ (ip|ipv6) conntrack invalid-status-drop
＜説　　　明＞ session invalid-status-drop機能によってdropされたパケットのカウンタを表示し

ます。
＜書　　　式＞ show (ip|ipv6) conntrack invalid-status-drop

◆◆◆◆◆ show ip spi-filter show ip spi-filter show ip spi-filter show ip spi-filter show ip spi-filter
＜説　　　明＞ SPI filterを表示します。
＜書　　　式＞ show ip spi-filter

◆◆◆◆◆ show ip upnp show ip upnp show ip upnp show ip upnp show ip upnp
＜説　　　明＞ UPnP のアクセスリスト（またはNAT）を表示します。

アクセスリスト（またはNAT）は、UPnP を設定すると自動的に設定されます。
＜書　　　式＞ show ip upnp (access-list|nat)
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第第第第第55555章章章章章 view(exec) node view(exec) node view(exec) node view(exec) node view(exec) node

view(exec) nodeview(exec) nodeview(exec) nodeview(exec) nodeview(exec) node

◆◆◆◆◆ show ipv6 access-list show ipv6 access-list show ipv6 access-list show ipv6 access-list show ipv6 access-list
＜説　　　明＞ IPv6アクセスリストを表示します。
＜書　　　式＞ show ipv6 access-list [IPv6-ACL-NAME]

◆◆◆◆◆show ipv6 access-listshow ipv6 access-listshow ipv6 access-listshow ipv6 access-listshow ipv6 access-list
＜説　　　明＞ IPv6のアクセスリストを表示します。
＜書　　　式＞ ipv6 access-list IPv6-ACL-NAME (permit|deny) SRC-IPV 6 DST-IPV6

ipv6 access-list IPv6-ACL-NAME (permit|deny) SRC-IPV6 DST-IPV6 PROTOCOL
ipv6 access-list IPv6-ACL-NAME (permit|deny) SRC-IPV6 DST-IPV6 ICMPV6
ipv6 access-list IPv6-ACL-NAME (permit|deny) SRC-IPV6 DST-IPV6 TCP/UDP
ipv6 access-list IPv6-ACL-NAME (permit|deny) SRC-IPV6 DST-IPV6 TCP-OPTIONS

＜オプション＞
SRC-IPV6 : (X:X::X:X | X:X::X:X/M | any | FQDN)
DST-IPV6 : (X:X::X:X | X:X::X:X/M | any | FQDN)
PROTOCOL : <0-255> : Protocol number
ICMPV6 : (icmpv6 | icmpv6 <0-255>) : IPv6 ICMPv6 <IPv6 ICMP type>
TCP/UDP : (tcp | udp)

: (tcp | udp) (<sport:1-65535>|any|range <min:1-65535> <max:1-65535>)
   (<dport:1-65535>|any|range <min:1-65535> <max:1-65535>)

TCP-OPTIONS : tcp syn : TCP syn packets
: tcp (<sport:1-65535>|any|range <min:1-65535> <max:1-65535>)
      (<dport:1-65535>|any|range <min:1-65535> <max:1-65535>) syn

◆◆◆◆◆ show ipv6 forwarding show ipv6 forwarding show ipv6 forwarding show ipv6 forwarding show ipv6 forwarding
＜説　　　明＞ IPv6フォワーディングのon/offを表示します。
＜書　　　式＞　show ipv6 forwarding

◆◆◆◆◆ show ipv6 interface show ipv6 interface show ipv6 interface show ipv6 interface show ipv6 interface
＜説　　　明＞ IPv6インタフェースの状態を表示します。
＜書　　　式＞ show ipv6 interface (|INTERFACE|brief)

◆◆◆◆◆ show ipv6 default-gateway show ipv6 default-gateway show ipv6 default-gateway show ipv6 default-gateway show ipv6 default-gateway
＜説　　　明＞ IPv6デフォルトゲートウェイを表示します。
＜書　　　式＞　show ipv6 default-gateway

◆◆◆◆◆ show ipv6 statistics show ipv6 statistics show ipv6 statistics show ipv6 statistics show ipv6 statistics
＜説　　　明＞ IPv6のネットワークの統計情報を表示します。
＜書　　　式＞ show ipv6 statistics

◆◆◆◆◆ show ipv6 spi-filter show ipv6 spi-filter show ipv6 spi-filter show ipv6 spi-filter show ipv6 spi-filter
＜説　　　明＞ IPv6 SPI filterを表示します。
＜書　　　式＞ show ipv6 spi-filter
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◆◆◆◆◆ show ipv6 dhcp client pd show ipv6 dhcp client pd show ipv6 dhcp client pd show ipv6 dhcp client pd show ipv6 dhcp client pd
＜説　　　明＞ ipv6 dhcp-clientのステータスを表示します。
＜書　　　式＞ show ipv6 dhcp client pd WORD
＜備　　　考＞ WORDには、prefix名を指定します。

◆◆◆◆◆ show ipv6 ndp proxy show ipv6 ndp proxy show ipv6 ndp proxy show ipv6 ndp proxy show ipv6 ndp proxy
＜説　　　明＞ IPv6 NDP proxyのproxyテーブルを表示します。
＜書　　　式＞ show ipv6 ndp-proxy interface ethernet <0-XX>

◆◆◆◆◆ show ipv6 ra proxy show ipv6 ra proxy show ipv6 ra proxy show ipv6 ra proxy show ipv6 ra proxy
＜説　　　明＞ IPv6 RA proxyのprefixを表示します。
＜書　　　式＞ show ipv6 ra-proxy interface ethernet <0-XX>

◆◆◆◆◆show ip  web-auth access-listshow ip  web-auth access-listshow ip  web-auth access-listshow ip  web-auth access-listshow ip  web-auth access-list
＜説　　　明＞ Web認証フィルタを表示します。
＜書　　　式＞ show ip web-auth access-list (|WEBAUTH-ACL-NAME)

◆◆◆◆◆ show ntp show ntp show ntp show ntp show ntp
＜説　　　明＞ NTPサーバとの同期状態を表示します。
＜書　　　式＞ show ntp

◆◆◆◆◆ show dns show dns show dns show dns show dns
＜説　　　明＞ DNSの設定情報を表示します。
＜書　　　式＞ show dns

◆◆◆◆◆ show dhcp show dhcp show dhcp show dhcp show dhcp
＜説　　　明＞ DHCPサーバのリースアドレス情報を表示します。
＜書　　　式＞ show dhcp lease

◆◆◆◆◆ show syslog show syslog show syslog show syslog show syslog
＜説　　　明＞ syslogを表示します。
＜書　　　式＞ show syslog (message|bootlog|maillog) (|line:1-99999) (|reverse)

show syslog message monitor
＜備　　　考＞
・通常、syslogは古い情報から新しい情報の順に表示されますが、reverseを指定すると新しい情報か
ら表示します。
・monitorを指定すると、リアルタイムでsyslogを表示することが出来ます。monitor指定による
syslogを表示している間は、他のコマンドを実行することは出来ません。また、begin、exclude、
includeを指定することは出来ません。
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◆◆◆◆◆ show arp show arp show arp show arp show arp
＜説　　　明＞　ARPテーブルを表示します。
＜書　　　式＞　show arp

◆◆◆◆◆ show ipv6 neighbors show ipv6 neighbors show ipv6 neighbors show ipv6 neighbors show ipv6 neighbors
＜説　　　明＞ IPv6ネイバーを表示します。
＜書　　　式＞　show ipv6 neighbors

◆◆◆◆◆ show (disk0|disk1) show (disk0|disk1) show (disk0|disk1) show (disk0|disk1) show (disk0|disk1)
＜説　　　明＞　外部ストレージ情報を表示します。
＜書　　　式＞　show (disk0|disk1)

◆◆◆◆◆ show uptime show uptime show uptime show uptime show uptime
＜説　　　明＞ システムの稼働時間を表示します。
＜書　　　式＞ show uptime

◆◆◆◆◆ show tech-support show tech-support show tech-support show tech-support show tech-support
＜説　　　明＞ テクニカルサポート情報を表示します。
＜書　　　式＞ show tech-support

◆◆◆◆◆ show memory show memory show memory show memory show memory
＜説　　　明＞ メモリ使用量を表示します。
＜書　　　式＞ show memory

◆◆◆◆◆ show process show process show process show process show process
＜説　　　明＞ アクティブなプロセスに関する情報を表示します。
＜書　　　式＞ show process

◆◆◆◆◆ show clock show clock show clock show clock show clock
＜説　　　明＞ システムクロックを表示します。
＜書　　　式＞ show clock

◆◆◆◆◆ show history show history show history show history show history
＜説　　　明＞ 過去に実行した運用コマンドの履歴を表示します。
＜書　　　式＞ show history

◆◆◆◆◆ show file systems show file systems show file systems show file systems show file systems
＜説　　　明＞ ファイルシステムを表示します。
＜書　　　式＞　show file systems

◆◆◆◆◆ show loadavg show loadavg show loadavg show loadavg show loadavg
＜説　　　明＞ CPUロードアベレージを表示します。
＜書　　　式＞ show loadavg
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■■■■■ show l2tp show l2tp show l2tp show l2tp show l2tp

○○○○○ show l2tp show l2tp show l2tp show l2tp show l2tp
＜説　　　明＞ L2TPのtunnel/session状態を表示します。
＜書　　　式＞ show l2tp

show l2tp tunnel (|<TunnelID:1-65535>)
show l2tp session (|<TunnelID:1-65535>)
show l2tp session <TunnelID:1-65535> <SessionID:1-65535>

○○○○○ show l2tp peer show l2tp peer show l2tp peer show l2tp peer show l2tp peer
＜説　　　明＞ 該当するtunnel設定で、使用中のaddress pool情報を表示します。
＜書　　　式＞ show l2tp peer <0-1> ip pool
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■■■■■ show l2tpv3 show l2tpv3 show l2tpv3 show l2tpv3 show l2tpv3

○○○○○ show l2tpv3 show l2tpv3 show l2tpv3 show l2tpv3 show l2tpv3
＜説　　　明＞ L2TPv3の情報を表示します。
＜書　　　式＞ show l2tpv3

○○○○○ show l2tpv3 tunnel show l2tpv3 tunnel show l2tpv3 tunnel show l2tpv3 tunnel show l2tpv3 tunnel
＜説　　　明＞ L2TPv3のトンネル情報を表示します。
＜書　　　式＞ show l2tpv3 tunnel (|<TID:1-4294967295>) (|detail)

○○○○○ show l2tpv3 session show l2tpv3 session show l2tpv3 session show l2tpv3 session show l2tpv3 session
＜説　　　明＞ L2TPv3のセッション情報を表示します。
＜書　　　式＞ show l2tpv3 session (|<SID:1-4294967295>) (|detail)

○○○○○ show l2tpv3 interface show l2tpv3 interface show l2tpv3 interface show l2tpv3 interface show l2tpv3 interface
＜説　　　明＞ Xconnectインタフェース情報を表示します。
＜書　　　式＞ show l2tpv3 interface (|INTERFACE) (|detail)

○○○○○ show l2tpv3 fdb show l2tpv3 fdb show l2tpv3 fdb show l2tpv3 fdb show l2tpv3 fdb
＜説　　　明＞ L2TPv3 FDB情報を表示します。
＜書　　　式＞ show l2tpv3 fdb (local|forward|)

○○○○○ show l2tpv3 fdb interface show l2tpv3 fdb interface show l2tpv3 fdb interface show l2tpv3 fdb interface show l2tpv3 fdb interface
＜説　　　明＞ XconnectインタフェースのFDB情報を表示します。
＜書　　　式＞ show l2tpv3 fdb interface INTERFACE (local|forward|)

○○○○○ show l2tpv3 group show l2tpv3 group show l2tpv3 group show l2tpv3 group show l2tpv3 group
＜説　　　明＞ L2TPv3グループを表示します。
＜書　　　式＞ show l2tpv3 group (<GID:1-4095>|)

○○○○○ show l2tpv3 peer show l2tpv3 peer show l2tpv3 peer show l2tpv3 peer show l2tpv3 peer
＜説　　　明＞ L2TPv3ピアを表示します。
＜書　　　式＞ show l2tpv3 peer (A.B.C.D|)

○○○○○ show l2tpv3 access-list show l2tpv3 access-list show l2tpv3 access-list show l2tpv3 access-list show l2tpv3 access-list
＜説　　　明＞ L2TPv3のアクセスリストを表示します。
＜書　　　式＞ show l2tpv3 access-list

show l2tpv3 access-list interface (|INTERFACE)
show l2tpv3 access-list xconnect (|<1-4294967295>)
show l2tpv3 access-list (root|layer2|ip|ipv6|arp|vlan|ieee802-3) (|WORD)
show l2tpv3 access-list detail (root|layer2|vlan) (|WORD)
show l2tpv3 access-list detail root WORD layer2 WORD
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◆◆◆◆◆ show interface show interface show interface show interface show interface
＜説　　　明＞ インタフェースのステータスと設定情報を表示します。
＜書　　　式＞ show interface (|mode|power-save)

show interface INTERFACE (|mode|power-save)
show interface bridge <0-4095> (|all|stp|mac)
show interface wlan (<0-7>|<16-23>) (all|ssid|)

＜備      考＞ (mode|power-save)はethernet I/Fのみ指定することができます。

◆◆◆◆◆ show route-map show route-map show route-map show route-map show route-map
＜説　　　明＞ Route-mapを表示します。
＜書　　　式＞ show route-map (|detail) (|WORD)

◆◆◆◆◆ show class access-list show class access-list show class access-list show class access-list show class access-list
＜説　　　明＞ class access-listを表示します。
＜書　　　式＞ show class access-list (|WORD)

◆◆◆◆◆ show bridge access-list show bridge access-list show bridge access-list show bridge access-list show bridge access-list
＜説　　　明＞ ブリッジ access-listを表示します。
＜書　　　式＞ show bridge access-list (|detail) (|WORD)

◆◆◆◆◆ show ssh-public-key show ssh-public-key show ssh-public-key show ssh-public-key show ssh-public-key
＜説　　　明＞ Netconf接続のSSH公開鍵を表示します。
＜書　　　式＞ show ssh-public-key user netconf

◆◆◆◆◆ show users show users show users show users show users
＜説　　　明＞ ログインセッションの情報を表示します。
＜書　　　式＞ show users

◆◆◆◆◆ show debugging show debugging show debugging show debugging show debugging
＜説　　　明＞ デバッグログのステータス(ON/OFF)、およびデバッグタイマーのステータス(設定およ

びカウントダウンタイマー)を表示します。
＜書　　　式＞ show debugging (l2tpv3|netevent|ppp)

show debugging timer (|<1-5>)

◆◆◆◆◆ show vrrp show vrrp show vrrp show vrrp show vrrp
＜説　　　明＞ VRRPのステータス情報を表示します。
＜書　　　式＞ show vrrp

◆◆◆◆◆ show ppp show ppp show ppp show ppp show ppp
＜説　　　明＞ PPPのステータス情報を表示します。
＜書　　　式＞ show ppp (|<0-4>)

show ppp (|<100-256>)
＜備      考＞ show ppp <100-256>でPPP(over L2TP LNS)のセッション情報を表示します。
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◆◆◆◆◆ show pppoe-bridge show pppoe-bridge show pppoe-bridge show pppoe-bridge show pppoe-bridge
＜説　　　明＞ PPPoE bridgeのステータス情報を表示します。
＜書　　　式＞ show pppoe-bridge

◆◆◆◆◆ show ipsec show ipsec show ipsec show ipsec show ipsec
＜説　　　明＞ IPsecの情報を表示します。
＜書　　　式＞ show ipsec ca certificates : Display IPsec CA certificates

show ipsec certificates : Display IPsec certificates
show ipsec crls : Display IPsec crls
show ipsec policy : Display IPsec policy
show ipsec public-keys : Display IPsec public-keys
show ipsec rsa-pub-key : Display IPsec RSA public key
show ipsec sa : Display IPsec Security Associations
show ipsec status (|tunnel <1-65535>) (|brief)
show ipsec status (version1|version2)

◆◆◆◆◆ show ip rip show ip rip show ip rip show ip rip show ip rip
＜説　　　明＞ RIPの情報を表示します。
＜書　　　式＞ show ip rip

show ip rip interface (|INTERFACE)
show ip rip database

◆◆◆◆◆ show ip ospf show ip ospf show ip ospf show ip ospf show ip ospf
＜説　　　明＞ OSPFの情報を表示します。
＜書　　　式＞ show ip ospf

show ip ospf neighbor (|detail)
show ip ospf interface (|INTERFACE)
show ip ospf database (|external|summary|network|router|asbr-summary)
show ip ospf route
show ip ospf virtual-links

◆◆◆◆◆ show ip bgp show ip bgp show ip bgp show ip bgp show ip bgp
＜説　　　明＞ BGPの情報を表示します。
＜書　　　式＞ show ip bgp

show ip bgp (A.B.C.D|A.B.C.D/M)
show ip bgp neighbors [|A.B.C.D (advertised-routes|received-routes|routes)]
show ip bgp route-map ROUTE-MAP
show ip bgp scan
show ip bgp summary
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■■■■■ show mobile show mobile show mobile show mobile show mobile
＜説　　　明＞ 3Gデータ通信カードに関する情報を表示します。
○カード情報の表示
＜書　　　式＞ show mobile (|<0-1>)

○APN情報の表示(カードによってはppp使用中は取得不可)
＜書　　　式＞ show mobile <0-1> ap

○電話番号の表示(カードによってはppp使用中は取得不可)
＜書　　　式＞ show mobile <0-1> phone-number

○電波強度の表示(カードによってはppp使用中は取得不可)
＜書　　　式＞ show mobile <0-1> signal-level

◆◆◆◆◆ show fast-forwarding show fast-forwarding show fast-forwarding show fast-forwarding show fast-forwarding
＜説　　　明＞ Fast-forwardingの設定情報を表示します。
＜書　　　式＞ show fast-forwarding
＜備　　　考＞ 「Fast-forwarding is on」または「Fast-forwarding is off」が表示されます。

◆◆◆◆◆ show fast-forwarding status show fast-forwarding status show fast-forwarding status show fast-forwarding status show fast-forwarding status
＜説　　　明＞ Fast-forwardingされたパケットの情報を表示します。
＜書　　　式＞ show fast-forwarding status
＜備　　　考＞
・以下に、Fast-forwarding（IP forwarding）の例を示します。
wxr250#show fast-forwarding status
total forward count 644
3s udp 192.168.0.1:63->192.168.10.1:63 count:9 byte:12564 fw4 natp4 src 192.168.1.254:63 ①
4s udp 192.168.10.1:63->192.168.1.254:63 count:9 byte:12564 natp4 dst 192.168.0.1:63 fw4 ②
①、②は、IP forwardingされたエントリーです。

・以下に、Fast-forwarding（IPsec）の例を示します。
wxr250#show fast-forwarding status
total forward count 661
7s esp 192.168.1.253->192.168.1.254 count:9 byte:12564 ESP_IN spi:$95e97067 fw4 ①
7s udp 192.168.10.1:63->192.168.0.1:63 count:8 byte:11168 fw4 ②
5s udp 192.168.0.1:63->192.168.10.1:63 count:9 byte:13158 fw4 ESP_OUT spi:$44f8bc92 ③
①、②、③はそれぞれ、①ESPヘッダをとるエントリー、②IP forwardingされたエントリー、③ESP
ヘッダを付けてIP forwardingされたエントリーです。
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◆◆◆◆◆ show product show product show product show product show product
＜説　　　明＞ 製品に関する情報を表示します。
＜書　　　式＞ show product
＜備　　　考＞ ベンダー、製品情報、ファームウェアバージョン、シリアル番号、サポートサイト、

サポート情報等が表示されます。

■■■■■ show netevent show netevent show netevent show netevent show netevent
○ track
＜説　　　明＞ Neteventのtrack object(監視対象)のステータスを表示します。
＜書　　　式＞ show netevent track (|<object_id:1-255>) (|detail|brief)
＜備　　　考＞ Object IDを指定すると、該当するtrack statusを表示します。

briefを指定すると、簡易一覧を表示します。
detailを指定すると、詳細情報を表示します。

○ action
＜説　　　明＞ Neteventのtrack object(監視対象)に関連付けられたactionを表示します。
＜書　　　式＞ show netevent action (|<object_id:1-255>)
＜備　　　考＞ Object IDを指定すると、そのIDに関連付けられたactionを表示します。

◆◆◆◆◆ show warplink show warplink show warplink show warplink show warplink
＜説　　　明＞ WarpLink Managerとの通信状態を表示します。
＜書　　　式＞ show warplink
＜備　　　考＞ 詳細は、第32章：WarpLink nodeを参照してください。

◆◆◆◆◆ show monitor-log show monitor-log show monitor-log show monitor-log show monitor-log
＜説　　　明＞ Monitor-logを表示します。
＜書　　　式＞ show monitor-log (reachability|resource)
＜備　　　考＞ 詳細は、第35章：Monitor-log nodeを参照してください。

◆◆◆◆◆ show service show service show service show service show service
＜説　　　明＞ サービスの起動状態を表示します。
＜書　　　式＞ show service
＜備　　　考＞ 各サービスの起動状態が、upまたはdownで表示されます。

第第第第第55555章章章章章 view(exec) node view(exec) node view(exec) node view(exec) node view(exec) node

view(exec) nodeview(exec) nodeview(exec) nodeview(exec) nodeview(exec) node



39

◆◆◆◆◆ show ngn-sip show ngn-sip show ngn-sip show ngn-sip show ngn-sip
＜説　　　明＞ NGN SIPの状態を表示します。
＜書　　　式＞ show ngn-sip

◆◆◆◆◆ show ip dhcp route show ip dhcp route show ip dhcp route show ip dhcp route show ip dhcp route
＜説　　　明＞ NGN回線でDHCPv4により取得したstatic routeを表示します。
＜書　　　式＞ show ip dhcp route

◆◆◆◆◆ clear ngn-sip call clear ngn-sip call clear ngn-sip call clear ngn-sip call clear ngn-sip call
＜説　　　明＞ データコネクト接続中を切断します。
＜書　　　式＞ clear ngn-sip call <1-99999>

◆◆◆◆◆ clock set clock set clock set clock set clock set
＜説　　　明＞ 現在時刻を設定します。
＜書　　　式＞ clock set HH:MM:SS Day Month Year
＜備　　　考＞ 2010年12月 31日12時34分 56秒に設定する場合は、次のように入力します。

clock set 12:34:56 31 12 2010

◆◆◆◆◆ delete delete delete delete delete
＜説　　　明＞ ファイルを消去します。
＜書　　　式＞ delete bootlog （bootlogの削除）

　 delete dump （dumpファイルの削除）
delete file  (disk0:FILENAME|disk1:FILENAME)　(disk0=USB0, disk1=USB1)
delete syslog （syslogの削除(初期化)）
delete reachability-log (reachabilityログの削除)
delete resource-log (resourceログの削除)

◆◆◆◆◆ save config save config save config save config save config
＜説　　　明＞ 設定をフラッシュに保存します。
＜書　　　式＞ save config

◆◆◆◆◆ dir dir dir dir dir
＜説　　　明＞
・外部記憶装置(USB0, USB1)に保存されているファイルを全て表示します。
＜書　　　式＞ dir (|disk0|disk1)
＜備　　　考＞ USB0に接続されたUSB Flashメモリを指定する場合は、disk0を選択します。

USB1に接続されたUSB Flashメモリを指定する場合は、disk1を選択します。
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■■■■■ copy copy copy copy copy

○○○○○ (bootlog|dump|syslog|reachability-log|resource-log ) (bootlog|dump|syslog|reachability-log|resource-log ) (bootlog|dump|syslog|reachability-log|resource-log ) (bootlog|dump|syslog|reachability-log|resource-log ) (bootlog|dump|syslog|reachability-log|resource-log )
＜説　　　明＞ bootlog, dump, syslog, reachability-log, resource-logをコピーします。
＜書　　　式＞

copy (bootlog|dump|syslog|reachability-log|resource-log)
 ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME (|source A.B.C.D|X:X::X:X)

copy (bootlog|dump|syslog|reachability-log|resource-log)
ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X)

copy (bootlog|dump|syslog|reachability-log|resource-log)
(disk0:FILENAME|disk1:FILENAME)

＜備　　　考＞
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME

○○○○○ config config config config configのバックアップのバックアップのバックアップのバックアップのバックアップ
＜説　　　明＞ 設定ファイルのバックアップ（外部にコピー）をおこないます。
＜書　　　式＞

copy (config|show-config) ssh://(<user@A.B.C.D|X:X::X:X)>/FILENAME
(|all) (|source A.B.C.D|X:X::X:X)

copy (config|show-config) ftp://<A.B.C.D|X:X::X:X>/FILENAME
(|all) (|source A.B.C.D|X:X::X:X)

copy (config|show-config) (disk0:FILENAME|disk1:FILENAME) (|all)
＜備　　　考＞
・all指定の場合は、ipsecを含む全てのconfigを tgz形式でコピーします。指定なしの場合は、config
のみをxml形式でコピーします。
・設定ファイルをshow config形式でバックアップするには、show-configを指定します。
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME
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○○○○○ config config config config configの復帰の復帰の復帰の復帰の復帰
＜説　　　明＞ 設定ファイルの復帰(local flashまたはUSB/CFへの保存)をおこないます。
＜書　　　式＞

copy ssh://user@(A.B.C.D|X:X::X:X)/FILENMAE
(startup-config|disk0:FILENAME|disk1:FILENAME) (|source A.B.C.D|X:X::X:X)

copy ftp://(A.B.C.D|X:X::X:X)/FILENAME
(startup-config|disk0:FILENAME|disk1:FILENAME) (|source A.B.C.D|X:X::X:X)

copy (disk0:FILENAME|disk1:FILENAME)
(startup-config|disk0:FILENAME|disk1:FILENAME)

＜備　　　考＞
・disk0 --> disk0、disk1 --> disk1へのcopyは不可。disk0 <--> disk1へのcopyは可。
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME

○○○○○ ssh ssh ssh ssh ssh公開鍵のインポート公開鍵のインポート公開鍵のインポート公開鍵のインポート公開鍵のインポート
＜説　　　明＞ 管理サーバ(CMS)との接続に使用するSSH公開鍵をインポートします。
＜書　　　式＞

copy (ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME)
ssh-public-key user netconf |<0-4> (|source A.B.C.D|X:X::X:X)

copy (ftp://<A.B.C.D|X:X::X:X>/FILENAME)
ssh-public-key user netconf |<0-4> (|source A.B.C.D|X:X::X:X)

copy (disk0:FILENAME|disk1:FILENAME)
ssh-public-key user netconf |<0-4> (|source A.B.C.D|X:X::X:X)

＜備　　　考＞
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME

○○○○○ tech-support tech-support tech-support tech-support tech-supportの取得の取得の取得の取得の取得
＜説　　　明＞ tech-supportを取得（外部にコピー）します。
＜書　　　式＞

copy tech-support ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME (|source A.B.C.D|X:X::X:X)
copy tech-support ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X)
copy tech-support (disk0:FILENAME|disk1:FILENAME)
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◆◆◆◆◆ firmware update firmware update firmware update firmware update firmware update
＜説　　　明＞ ファームウェアをアップデートします。
＜書　　　式＞

firmware update ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME (|source A.B.C.D|X:X::X:X)
　 firmware update ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X)

firmware update (disk0:FILENAME|disk1:FILENAME)
＜備　　　考＞
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME
・ファームウェア更新後に再起動します。設定を保存していない場合は、問い合わせてからファーム
ウェアの更新を行います。詳細については、「付録E:Firmware update」を参照してください。

◆◆◆◆◆ restart restart restart restart restart
＜説　　　明＞ サービスの再起動を行います。
＜書　　　式＞ restart bgp (BGPサービスを再起動します)

restart dhcp-relay (DHCPリレーサービスを再起動します)
restart dhcp-server (DHCPサーバを再起動します)
restart dns (DNSサービスを再起動します)
restart http-server (HTTPサーバを再起動します)
restart ipsec (IPsecサービスを再起動します)
restart l2tp (L2TPv2サービスを再起動します)
restart l2tpv3 (L2TPv3サービスを再起動します)
restart monitor-log (Monitor-logサービスを再起動します)
restart netconf-server (Netconfサーバを再起動します)
restart ngn-sip (NGN SIPサービスを再起動します)
restart ntp (NTPサービスを再起動します)
restart ospf (OSPFサービスを再起動します)
restart rip (RIPサービスを再起動します)
restart snmp (SNMPサービスを再起動します)
restart ssh-server (SSHサーバを再起動します)
restart syslog (Syslogサービスを再起動します)
restart system (本装置を再起動します)
restart telnet-server (Telnetサーバを再起動します)
restart upnp (UPnPサービスを再起動します)
restart vrrp (VRRPサービスを再起動します)
restart warplink (WarpLinkクライアントを再起動します)
restart waplink send-config (WarpLink Managerに本装置のconfigを送信します)

◆◆◆◆◆ configure configure configure configure configure
＜説　　　明＞  コンフィグレーションモード（global node）へ移行します。
＜書　　　式＞ configure terminal
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■■■■■ dump dump dump dump dump
＜説　　　明＞ 本装置が送受信したパケットをdumpする機能です。採取したdump情報を、外部記憶装置

(USBやCF)に保存したり、SSHを使用して外部サーバに転送することも可能です。
なお、dump情報はRAM上に保持されます。USERによる削除の指示がない限りmemoryを
占有し続けるため、必要のない場合は削除してください。

＜備 　　考＞ 本機能を使用する場合は、fast-forwawdingをdisable(no fast-forwarding enable)
にしてください。

○ dump
＜書　　　式＞ dump interface INTERFACE
＜備 　　考＞ INTERFACEは、いずれかを指定します。

[ethernet <0-2> (|vid<vlan_id:1-4094>) | ppp <0-4> | tunnel <1-255>]

○ dump filter
＜書　　　式＞ dump interface INTERFACE filter (ssh|telnet|tcp880)

○ dump pcap
＜書　　　式＞ dump interface INTERFACE pcap count <1-99999> (size <64-1518>|)

 (filter {ssh|telnet|tcp880}|)

◆◆◆◆◆ clear l2tpv3 fdb clear l2tpv3 fdb clear l2tpv3 fdb clear l2tpv3 fdb clear l2tpv3 fdb
＜説　　　明＞ L2TPv3のFDBテーブルをクリアします。
＜書　　　式＞ clear l2tpv3 fdb (すべてのFDB情報を削除します)

clear l2tpv3 fdb local ethernet <0-2> (|vid <1-4094>)
clear l2tpv3 fdb forward
clear l2tpv3 fdb forward <gid:1-65535>
clear l2tpv3 fdb forward ethernet <0-2> (|vid <1-4094>)

◆◆◆◆◆ clear l2tpv3 counter clear l2tpv3 counter clear l2tpv3 counter clear l2tpv3 counter clear l2tpv3 counter
＜説　　　明＞ L2TPv3のカウンターをクリアします。
＜書　　　式＞ clear l2tpv3 counter ethernet <0-2> (|vid <1-4094>)

clear l2tpv3 counter peer
clear l2tpv3 counter peer A.B.C.D
clear l2tpv3 counter session <session-id:1-4294967295>
clear l2tpv3 counter tunnel <tunnel-id:1-4294967295>

◆◆◆◆◆ clear l2tpv3 counter access-list clear l2tpv3 counter access-list clear l2tpv3 counter access-list clear l2tpv3 counter access-list clear l2tpv3 counter access-list
＜説　　　明＞ L2TPv3のアクセスリストカウンターをクリアします。

clear l2tpv3 counter access-list
clear l2tpv3 counter access-list interface (|INTERFACE )
clear l2tpv3 counter access-list xconnect (|<1-4294967295>)
clear l2tpv3 counter access-list (root|layer2|ip|ipv6|arp|vlan|ieee802-3) (|WORD)
clear l2tpv3 counter access-list detail (root|layer2|vlan) (|WORD)
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◆◆◆◆◆ clear l2tpv3 tunnel clear l2tpv3 tunnel clear l2tpv3 tunnel clear l2tpv3 tunnel clear l2tpv3 tunnel
＜説　　　明＞ トンネルIDおよびセッションIDを指定して、L2TPv3トンネルを切断します。
＜書　　　式＞ clear l2tpv3 tunnel <tunnel-id:1-4294967295> <session-id:1-4294967295>

◆◆◆◆◆ clear l2tpv3 remote-id clear l2tpv3 remote-id clear l2tpv3 remote-id clear l2tpv3 remote-id clear l2tpv3 remote-id
＜説　　　明＞ リモートルータIDを指定して、L2TPv3を切断します。
＜書　　　式＞ clear l2tpv3 remote-id <remote-id:A.B.C.D>

◆◆◆◆◆ clear l2tpv3 group clear l2tpv3 group clear l2tpv3 group clear l2tpv3 group clear l2tpv3 group
＜説　　　明＞ グループIDを指定して、L2TPv3を切断します。
＜書　　　式＞ clear l2tpv3 group <group-id:1-65535>

■■■■■ clear ip bgp clear ip bgp clear ip bgp clear ip bgp clear ip bgp
＜説　　　明＞
・BGPセッションをリセットします。
・BGPの設定を変更した場合、即時には反映されないため、BGPセッションを一度リセットする必要があり
ます。
- soft outリセット
BGPネットワークやフィルタリングの変更などの経路情報は、BGPセッションを維持したまま適用する
ことが出来ます。soft outリセットを行うと、設定を内部に反映し、BGP neighborへUPDATEメッセー
ジを送信します。

- soft inリセット
BGP neighborへROUTE-REFRESHメッセージを送信し、neighborへ全てのBGP経路情報を要求します。
ROUTE-REFRESHメッセージを受信した場合は、UPDATEメッセージにより経路情報を送信します。

- hardリセット
BGPのTCPセッションを一旦切断し、neighborを再確立します。keepaliveやholdtimeの設定を変更
した場合は、ソフトリセットでは変更が反映されないためハードリセットを行ってください。
ハードリセットを行う場合は、soft (in|out)を指定しません。

○ bgp *
＜書　　　式＞ clear ip bgp *

clear ip bgp * soft (in|out)
＜備　　　考＞ すべてのpeerとのセッションをリセットします。

○ bgp <AS:1-65535>
＜書　　　式＞ clear ip bgp <AS:1-65535>

clear ip bgp <AS:1-65535> soft (in|out)
＜備　　　考＞ AS番号を指定して、セッションをリセットします。

○ bgp A.B.C.D
＜書　　　式＞ clear ip bgp A.B.C.D

clear ip bgp A.B.C.D soft (in|out)
＜備　　　考＞ NeighborのIPアドレスを指定して、セッションをリセットします。
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◆◆◆◆◆ clear arp clear arp clear arp clear arp clear arp
＜説　　　明＞ ARPエントリをクリアします。
＜書　　　式＞ clear arp A.B.C.D

◆◆◆◆◆ clear ipv6 neighbors clear ipv6 neighbors clear ipv6 neighbors clear ipv6 neighbors clear ipv6 neighbors
＜説　　　明＞ IPv6ネイバーをクリアします。
＜書　　　式＞ clear ipv6 neighbors X:X::X:X ethernet <0-2>

clear ipv6 neighbors X:X::X:X ethernet <0-2> vid <1-4094>
clear ipv6 neighbors X:X::X:X ethernet <0-2> vid <1-4094> <id:1-255>

◆◆◆◆◆ clear ppp clear ppp clear ppp clear ppp clear ppp
＜説　　　明＞ 指定したPPPセッションを切断します。
＜書　　　式＞ clear ppp <0-4>

◆◆◆◆◆ clear l2tp clear l2tp clear l2tp clear l2tp clear l2tp
＜説　　　明＞　指定したL2TPセッションを切断します。
＜書　　　式＞　clear l2tp

◆◆◆◆◆ clear ipsec tunnel clear ipsec tunnel clear ipsec tunnel clear ipsec tunnel clear ipsec tunnel
＜説　　　明＞ 指定したIPsec tunnelを切断します。
＜書　　　式＞ clear ipsec tunnel <tunnel_policy:1-65535>

◆◆◆◆◆ clear ipsec state clear ipsec state clear ipsec state clear ipsec state clear ipsec state
＜説　　　明＞ 指定したIPsec stateを削除します。
＜書　　　式＞ clear ipsec state <state_number:1-4294967295>

◆◆◆◆◆ clear ip route cache clear ip route cache clear ip route cache clear ip route cache clear ip route cache
＜説　　　明＞ IPルートキャッシュをクリアします。
＜書　　　式＞ clear ip route cache

◆◆◆◆◆ clear ip access-list ACL-NAME fqdn clear ip access-list ACL-NAME fqdn clear ip access-list ACL-NAME fqdn clear ip access-list ACL-NAME fqdn clear ip access-list ACL-NAME fqdn
＜説　　　明＞ FQDN形式のaccess-listを再設定します。
＜書　　　式＞ clear ip access-list ACL-NAME fqdn
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◆◆◆◆◆ clear ipv6 route cache clear ipv6 route cache clear ipv6 route cache clear ipv6 route cache clear ipv6 route cache
＜説　　　明＞ IPv6ルートキャッシュをクリアします。
＜書　　　式＞ clear ipv6 route cache

◆◆◆◆◆ clear ipv6 access-list ACL-NAME fqdn clear ipv6 access-list ACL-NAME fqdn clear ipv6 access-list ACL-NAME fqdn clear ipv6 access-list ACL-NAME fqdn clear ipv6 access-list ACL-NAME fqdn
＜説　　　明＞ FQDN形式のaccess-listを再設定します。
＜書　　　式＞ clear ipv6 access-list ACL-NAME fqdn

◆◆◆◆◆ clear ssh-public-key clear ssh-public-key clear ssh-public-key clear ssh-public-key clear ssh-public-key
＜説　　　明＞ SSH公開鍵をクリアします。
＜書　　　式＞ clear ssh-public-key user netconf <0-0>

◆◆◆◆◆ clear dns cache clear dns cache clear dns cache clear dns cache clear dns cache
＜説　　　明＞ DNS cacheをクリアします。
＜書　　　式＞ clear dns cache

◆◆◆◆◆ clear mobile <0-2> clear mobile <0-2> clear mobile <0-2> clear mobile <0-2> clear mobile <0-2>
＜説　　　明＞ モバイルモジュールを手動リセットする機能です。
＜書　　　式＞ clear mobile <0-2>

◆◆◆◆◆ clear ppp <0-4> mobile limitation clear ppp <0-4> mobile limitation clear ppp <0-4> mobile limitation clear ppp <0-4> mobile limitation clear ppp <0-4> mobile limitation
＜説　　　明＞ mobile制限を解除します。
＜書　　　式＞ clear ppp <0-4> mobile limitation
＜備　　　考＞
・mobile limit (reconnect|time)で設定した再接続時間制限や接続時間制限を解除します（mobile
limit (reconnect|time)の設定が削除されるわけではありません）。すぐに再接続したい状況等で使用
します。

◆◆◆◆◆ clear netevent counter track <1-255> clear netevent counter track <1-255> clear netevent counter track <1-255> clear netevent counter track <1-255> clear netevent counter track <1-255>
＜説　　　明＞ neteventのカウンタをクリアします。
＜書　　　式＞ clear netevent counter track <object_id:1-255>
＜備　　　考＞
・show netevent track <1-255> detailで表示されるHistory counterがクリアされます。

◆◆◆◆◆ clear route-map clear route-map clear route-map clear route-map clear route-map
＜説　　　明＞ route-mapカウンタ(packet/byte数のカウンタ)をクリアします。
＜書　　　式＞ clear route-map <NAME> counter

◆◆◆◆◆ clear class access-list clear class access-list clear class access-list clear class access-list clear class access-list
＜説　　　明＞ class access-listカウンタ(packet/byte数のカウンタ)をクリアします。
＜書　　　式＞ clear access-list <NAME> counter
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■■■■■ terminal terminal terminal terminal terminal
○ length
＜説　　　明＞ 画面に表示する行数を指定します。
＜書　　　式＞ terminal length <0-512>
＜初  期  値＞ terminal no length
＜備　　　考＞ 0を指定した場合は、画面単位での一時停止は行われません。

○ width
＜説　　　明＞ 画面に表示する列数を指定します。
＜書　　　式＞ terminal width <40-180>
＜初  期  値＞ terminal no width (= terminal width 80)

■■■■■ connect connect connect connect connect
○○○○○ connect ppp connect ppp connect ppp connect ppp connect ppp
＜説　　　明＞ PPPの接続を開始します。PPPのインタフェース番号を指定します。
＜書　　　式＞ connect ppp <0-4>

○○○○○ reconnect ppp reconnect ppp reconnect ppp reconnect ppp reconnect ppp
＜説　　　明＞ PPPの再接続を行います。PPPのインタフェース番号を指定します。
＜書　　　式＞ reconnect ppp <0-4>

○○○○○ connect l2tp connect l2tp connect l2tp connect l2tp connect l2tp
＜説　　　明＞ L2TPの接続を開始します。
＜書　　　式＞ connect l2tp

○○○○○ connect l2tpv3 connect l2tpv3 connect l2tpv3 connect l2tpv3 connect l2tpv3
＜説　　　明＞ L2TPv3の接続を開始します。
＜書　　　式＞ connect l2tpv3 ethernet <0-2> (|A.B.C.D)

connect l2tpv3 ethernet <0-2> vid <1-4094> (|A.B.C.D)
＜説　　　明＞ A.B.C.Dは、Remote Router-IDです。

○○○○○ connect ipsec connect ipsec connect ipsec connect ipsec connect ipsec
＜説　　　明＞ IPsecの接続を開始します。IPsecのトンネルポリシー番号を指定します。
＜書　　　式＞ connect ipsec <1-65535>

◆◆◆◆◆ disconnect disconnect disconnect disconnect disconnect
＜説　　　明＞ ログインセッションを切断します。
＜書　　　式＞ disconnect console (= console CLIからログアウトします。)

disconnect vty <VTY line_number:0-10> (= SSH/Telnetセッションを切断します。)
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◆◆◆◆◆ format format format format format
＜説　　　明＞ 外部ストレージをフォーマットします。
＜書　　　式＞ format (disk0|disk1)

◆◆◆◆◆ eject eject eject eject eject
＜説　　　明＞ 外部ストレージをアンマウントします。
＜書　　　式＞ eject (disk0|disk1)

◆◆◆◆◆ inject inject inject inject inject
＜説　　　明＞ 外部ストレージをマウントします。
＜書　　　式＞ eject (disk0|disk1)

◆◆◆◆◆ ping ping ping ping ping
＜説　　　明＞ pingを実行します。
＜書　　　式＞ ping ip (A.B.C.D | FQDN)

ping ipv6 (X:X::X:X | FQDN)
＜備　　　考＞ 引数を付けずにpingを実行した場合はインタラクティブモードになります。

wxr250#ping 入力可能なパラメータ
Protocol [ip]: 　ip|ipv6
Target IP address: 　A.B.C.D|X:X::X:X|FQDN
Repeat count [5]: 　1-2147483647
Datagram size [100]: 　36-18024
Interval in seconds [1]: 　0-10
Extended commands [n]: 　n(pingを実行)|y(インタラクティブモードを継続)
　Source address or interface: 　A.B.C.D|X:X::X:X|INTERFACE
　Type of service [0x0]: 　0x00-0xff
　Set DF bit in IP header? [no]: 　no|yes
　Data pattern [0xABCD]: 　0x0000-0xffff

◆◆◆◆◆ traceroute traceroute traceroute traceroute traceroute
＜説　　　明＞ tracerouteを実行します。
＜書　　　式＞ traceroute (icmp|icmpv6) (A.B.C.D|FQDN)

traceroute (ip|ipv6) (A.B.C.D|FQDN)
＜備　　　考＞ 引数を付けずにtracerouteを実行した場合はインタラクティブモードになります。

wxr250#traceroute 入力可能なパラメータ
Protocol [ip]: 　ip|ipv6
Target IP address: 　A.B.C.D|X:X::X:X|FQDN
Source address: 　A.B.C.D|X:X::X:X
Numeric display [n]: 　n|y
Timeout in seconds [2]: 　0-3600
Probe count [3]: 　1-65535
Maximum time to live [30]: 　1-255
Port Number [33434]: 　1025-65535
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◆◆◆◆◆ ssh ssh ssh ssh ssh
＜説　　　明＞ SSH接続を開始します。
＜書　　　式＞

ssh (ip|ipv6) (A.B.C.D|X:X::X:X|FQDN) user USERNAME [(source A.B.C.D|X:X::X:X)]
ssh (ip|ipv6) (A.B.C.D|X:X::X:X|FQDN) user USERNAME version 1

[cipher (3des|blowfish|des)] [(source A.B.C.D|X:X::X:X)]
ssh (ip|ipv6) (A.B.C.D|X:X::X:X|FQDN) user USERNAME version 2

[cipher (3des-cbc|aes128-cbc|aes128-ctr|aes192-cbc
|aes192-ctr|aes256-cbc|aes256-ctr|arcfour|arcfour128|arcfour256
|blowfish-cbc|cast128-cbc)] [(source A.B.C.D|X:X::X:X)]

＜備　　　考＞ ソースアドレスを指定することができます。

◆◆◆◆◆ telnet telnet telnet telnet telnet
＜説　　　明＞ Telnet接続を開始します。
＜書　　　式＞ telnet (A.B.C.D||X:X:X:X::X|FQDN)  [source (A.B.C.D|X:X::X:X)]
＜備　　　考＞ ソースアドレスを指定することができます。

◆◆◆◆◆ logout logout logout logout logout
＜説　　　明＞ CLIからログアウトします。
＜書　　　式＞ logout

◆◆◆◆◆ get system statistics cpu get system statistics cpu get system statistics cpu get system statistics cpu get system statistics cpu
＜説　　　明＞
・CPU使用率を指定した間隔と回数で取得する機能です。
・コマンドを実行した時刻より、指定した間隔で指定した回数だけ、CPU使用率の計算・出力を行います。
・終了時には、取得したCPU使用率の平均値を出力して終了します。
＜書　　　式＞ get system statistics cpu <interval(sec):1-86400> <count(回):1-65535>
＜    例    ＞ 実行例を下記に示します。

wxr250#get system statistics cpu 1 5
 14:20:02       %CPU      %user     %nice   %system     %idle   %iowait
 14:20:03      22.00      17.00      0.00      5.00     78.00      0.00
 14:20:04      23.00      11.00      0.00     11.00     77.00      0.00
 14:20:05     100.00      65.00      0.00     35.00      0.00      0.00
 14:20:06       4.95       3.96      0.00      0.00     95.05      0.00
 14:20:07       0.00       0.00      0.00      0.00    100.00      0.00
 AVERAGE       29.99      19.39      0.00     10.20     70.01      0.00

◆◆◆◆◆ reset reset reset reset reset
＜説　　　明＞ モバイルモジュールを手動リセットする機能です。
＜書　　　式＞ reset mobile <0-2>
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■■■■■ debug/undebug debug/undebug debug/undebug debug/undebug debug/undebug

○○○○○ l2tpv3 l2tpv3 l2tpv3 l2tpv3 l2tpv3
＜説　　　明＞ L2TPv3のデバッグログを出力します。
＜書　　　式＞ debug l2tpv3 (|all|error|session|tunnel)
＜    No    ＞ undebug l2tpv3 (|all|error|session|tunnel)　(= デバッグログの出力を停止します。)

○○○○○ netevent netevent netevent netevent netevent
＜説　　　明＞ Neteventのデバッグログを出力します。
＜書　　　式＞ debug netevent (|action|all|error|track)
＜    No    ＞ undebug netevent (|action|all|error|track)　(= デバッグログの出力を停止します。)

○○○○○ ppp ppp ppp ppp ppp
＜説　　　明＞ PPPのデバッグログを出力します。
＜書　　　式＞ debug ppp
＜    No    ＞ undebug ppp　(= デバッグログの出力を停止します。)

○○○○○ timer timer timer timer timer
＜説　　　明＞ timerがtimeoutすると指定したcommandが実行されます。
＜書　　　式＞ debug timer <1-5> <5-86400> interface ethernet <0-2> (shutdown|no shutdown)

debug timer <1-5> <5-86400> interface ppp <0-4> (connect|clear|reconnect)
＜    No    ＞ undebug timer <1-5>　(=指定したIDのデバッグタイマーを解除します。)
＜備　　　考＞
・interface ethernet <0-2> shutdown/no shutdown timerの timeout時に、configuration modeに入っ
ているUSERがいると実行エラーになります。シスログには、次のように表示されます。
cmd-timer: cmd-id 1 start
cmd-timer: cmd-id 1 error(VTY configuration is locked by other vty)

・正常に実行された場合のシスログは、次のように表示されます。
cmd-timer: cmd-id 1 start
cmd-timer: cmd-id 1 finished
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◆◆◆◆◆ show flash show flash show flash show flash show flash
＜説　　　明＞ flash上のconfigファイルを表示します（XML形式のみ）。
＜書　　　式＞ show flash FILENAME xml

◆◆◆◆◆ show version show version show version show version show version
＜説　　　明＞ ファームウェアのバージョンを表示します。
＜書　　　式＞ show version

show version flash (|<1-2>)

◆◆◆◆◆ erase flash erase flash erase flash erase flash erase flash
＜説　　　明＞ フラッシュ上の全設定を消去します。
＜書　　　式＞ erase flash

◆◆◆◆◆ delete flash delete flash delete flash delete flash delete flash
＜説　　　明＞ ファイル名を指定して、フラッシュ上のファイルを消去します。
＜書　　　式＞ delete flash FILENAME

◆◆◆◆◆ delete bootup-config delete bootup-config delete bootup-config delete bootup-config delete bootup-config
＜説　　　明＞ bootup-config（起動時に使用するconfigの情報）を消去します。
＜書　　　式＞ delete bootup-config

◆◆◆◆◆ copy config startup-config copy config startup-config copy config startup-config copy config startup-config copy config startup-config
＜説　　　明＞ configをstartup-configにコピーします。
＜書　　　式＞ copy config startup-config (|all)
＜備　　　考＞
・all指定がない場合は、configのみstartup-configにコピーします。
・all指定の場合は、config/ssh鍵 /ipsec証明書の全てをflashにコピーします (save configと同じです)。

◆◆◆◆◆ show temper show temper show temper show temper show temper
＜説　　　明＞ 本装置の温度状態および温度を表示します。
＜書　　　式＞ show temperature
＜備　　　考＞ wxr250#show temperature

status : normal
degrees:36.5

◆◆◆◆◆ get system statistics get system statistics get system statistics get system statistics get system statistics
＜説　　　明＞ CPU毎のCPU使用率を表示します。
＜書　　　式＞ get system statistics cpu <interval:1-86400> <count:1-65535>

get system statistics (cpu0|cpu1|cpu-all) <interval:1-86400> <count:1-65535>
＜備　　　考＞ 統計情報の取得インターバル（秒）と取得回数（回）を指定します。
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view(exec) nodeview(exec) nodeview(exec) nodeview(exec) nodeview(exec) node

◆◆◆◆◆ show flash show flash show flash show flash show flash
＜説　　　明＞ flash上のconfigファイルを表示します（XML形式のみ）。
＜書　　　式＞ show flash FILENAME xml

◆◆◆◆◆ show version show version show version show version show version
＜説　　　明＞ ファームウェアのバージョンを表示します。
＜書　　　式＞ show version

show version flash (|<1-2>)

◆◆◆◆◆ erase flash erase flash erase flash erase flash erase flash
＜説　　　明＞ フラッシュ上の全設定を消去します。
＜書　　　式＞ erase flash

◆◆◆◆◆ delete flash delete flash delete flash delete flash delete flash
＜説　　　明＞ ファイル名を指定して、フラッシュ上のファイルを消去します。
＜書　　　式＞ delete flash FILENAME

◆◆◆◆◆ delete bootup-config delete bootup-config delete bootup-config delete bootup-config delete bootup-config
＜説　　　明＞ bootup-config（起動時に使用するconfigの情報）を消去します。
＜書　　　式＞ delete bootup-config

◆◆◆◆◆ copy config startup-config copy config startup-config copy config startup-config copy config startup-config copy config startup-config
＜説　　　明＞ configをstartup-configにコピーします。
＜書　　　式＞ copy config startup-config (|all)
＜備　　　考＞
・all指定がない場合は、configのみstartup-configにコピーします。
・all指定の場合は、config/ssh鍵 /ipsec証明書の全てをflashにコピーします (save configと同じです)。

◆◆◆◆◆ show temper show temper show temper show temper show temper
＜説　　　明＞ 本装置の温度状態および温度を表示します。
＜書　　　式＞ show temperature
＜備　　　考＞ wxr250#show temperature

status : normal
degrees:36.5

◆◆◆◆◆ get system statistics get system statistics get system statistics get system statistics get system statistics
＜説　　　明＞ CPU毎のCPU使用率を表示します。
＜書　　　式＞ get system statistics cpu <interval:1-86400> <count:1-65535>

get system statistics (cpu0|cpu1|cpu-all) <interval:1-86400> <count:1-65535>
＜備　　　考＞ 統計情報の取得インターバル（秒）と取得回数（回）を指定します。
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◆◆◆◆◆ show wlan show wlan show wlan show wlan show wlan
＜説　　　明＞ 無線インタフェースの情報を表示します。
＜書　　　式＞ show wlan ssid WORD

show wlan access-point ssid WORD
show wlan access-point wlan (<0-7>|<16-23>)
show wlan staion ssid WORD
show wlan staion wlan (<0-7>|<16-23>)

◆◆◆◆◆ show wlan eap show wlan eap show wlan eap show wlan eap show wlan eap
＜説　　　明＞ 指定した証明書（ca-certificateまたはcertificate）を表示します。
＜書　　　式＞ show wlan eap (ca-certificate|certificate)

＜説　　　明＞ 指定した証明書をインタフェース単位で表示します。
＜書　　　式＞ show wlan eap (ca-certificate|certificate) wlan (<0-7>|<16-23>)

◆◆◆◆◆ show wlan wds show wlan wds show wlan wds show wlan wds show wlan wds
＜説　　　明＞ インタフェース単位で、WDSモードの情報を表示します。
＜書　　　式＞ show wlan wds wlan (<0-7>|<16-23>)

◆◆◆◆◆ search-wifi search-wifi search-wifi search-wifi search-wifi
＜説　　　明＞ 周辺アクセスポイントの電波強度を表示します。

電波取得のため、wlanインタフェースは一時的に使用不可になります。
＜書　　　式＞ search-wifi access-point



54

◆◆◆◆◆ connect wlan connect wlan connect wlan connect wlan connect wlan
＜説　　　明＞ 無線モジュールをステーションとして利用する場合、APとの接続を開始します。
＜書　　　式＞ connect wlan (<0-7>|<16-23>)

◆◆◆◆◆ reconnect wlan reconnect wlan reconnect wlan reconnect wlan reconnect wlan
＜説　　　明＞ 無線モジュールをステーションとして利用する場合、APとの再接続を行います。
＜書　　　式＞ connect wlan (<0-7>|<16-23>)

◆◆◆◆◆ clear wlan clear wlan clear wlan clear wlan clear wlan
＜説　　　明＞ 無線モジュールをステーションとして利用する場合、APとの接続を切断します。
＜書　　　式＞ clear wlan (<0-7>|<16-23>)

■■■■■ clear wlan deauth clear wlan deauth clear wlan deauth clear wlan deauth clear wlan deauth
＜説　　　明＞ 本装置がAPの場合、deauthenticationを送信します(帰属関係を破棄します)。

○ ssid WORD
＜説　　　明＞ SSID単位で、deauthenticationを送信します(帰属関係を破棄します)。
＜書　　　式＞ clear wlan deauth ssid WORD

○ ssid WORD MAC
＜説　　　明＞
・該当するSSID、かつ該当するMACアドレスに対して、deauthenticationを送信します(帰属関係を破棄し
ます)。
＜書　　　式＞ clear wlan deauth ssid WORD HH:HH:HH:HH:HH:HH

○ wlan (<0-7>|<16-23>)
＜説　　　明＞ インタフェース単位で、deauthenticationを送信します(帰属関係を破棄します)。
＜書　　　式＞ clear wlan deauth wlan (<0-7>|<16-23>)

○ wlan (<0-7>|<16-23>) MAC
＜説　　　明＞
・該当するインタフェース、かつ該当するMACアドレスに対して、deauthenticationを送信します(帰属関
係を破棄します)。
＜書　　　式＞ clear wlan deauth wlan (<0-7>|<16-23>) HH:HH:HH:HH:HH:HH
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminalconfigure terminalconfigure terminalconfigure terminalconfigure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#

■■■■■ show show show show show
○ show config
＜説　　　明＞ running-config(現在動作中の設定情報)を表示します。
＜書　　　式＞ show config (|xml)

○ show startup-config
＜説　　　明＞ startup-config(flashに保存されている設定情報)を表示します。
＜書　　　式＞ show startup-config xml
＜備　　　考＞ startup-configの表示は、XML形式のみ対応しています。

◆◆◆◆◆ hostname hostname hostname hostname hostname
＜説　　　明＞ 本装置のホスト名を設定します。
＜書　　　式＞ hostname HOSTNAME
＜備　　　考＞ 設定したホスト名は、次のように表示されます。

wxr250(config)#hostname WXR
WXR(config)#
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◆◆◆◆◆ fast-forwarding fast-forwarding fast-forwarding fast-forwarding fast-forwarding
＜説　　　明＞ fast forwardingを有効にします.
＜書　　　式＞ fast-forwarding enable （有効）
＜初  期  値＞ no fast-forwarding enable （無効）
＜    no    ＞ no fast-forwarding enable
＜備　　　考＞
・以下のすべての条件を満たすパケットが、fast-forwardingの対象となります。
- Layer4 TCP/UDP/ESP
- Layer3 IPv4
- Layer2 Ethernet(VLAN/PPPoEを含む）
・上記の条件を満たす場合でも、次のパケットはfast-forwardingの対象外です。
- IPフォワーディングしないパケット（本装置自身で処理するパケット）
- Ethernetブロードキャスト/マルチキャストパケット
- IPv4ヘッダが20オクテットではないパケット（オプションには対応しません）
- ステートフルなプロトコルで、セッションコントロールに使用されるパケット（TCP SYNやFIN等）
- アプリケーションで使用されるコントロール用パケット（FTPコントロールやSIPのコントロール）
・また、次の場合もfast-forwardingの対象外です。
- IPフラグメントには対応していません。
- いずれかのインタフェースでQoSを有効にすると、fast-forwardingは自動的に無効になります。
・fast-forwarding およびL2TPv3 fast-forwarding のセッション最大数は、次のとおりです。

- fast-forwarding のセッション最大数に達している場合は、fast-forwarding セッションを新規作
成しません。

- fast-forwarding とL2TPv3 fast-forwarding のセッションは、同一セッションテーブルで管理し
ます。つまり、両方のセッション数の合計が、16,383を超えることはありません。

- L2TPv3 fast-forwarding については、global node のl2tpv3 fast-forwarding コマンドを参照
してください。
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■■■■■ ip access-list ip access-list ip access-list ip access-list ip access-list
Access-List(ACL)によって、IPv4 packetのfilteringを行う条件定義を行います。Filtering時に設定可
能なmatch条件とmatch時のactionは、以下の通りです。
○ match条件

IPv4 source address/netmask
IPv4 destination address/netmask
Protocol(既知のprotocol名指定と任意のprotocol番号入力)
Source port(TCP,UDPのみ。範囲指定可)
Destination port(TCP,UDPのみ。範囲指定可)
TCP syn
icmp type/code指定(icmp指定時のみ)
source mac address

○ match時の動作
permit  許可されたpacketとしてacceptされます。
deny  許可されていないpacketとしてdropされます。

＜書　　　式＞
○ ip/protocol
ip access-list ACL-NAME (permit|deny)

<source:>(any|A.B.C.D/M|A.B.C.D|FQDN)  <destination:>(any|A.B.C.D/M|A.B.C.D|FQDN)
(|<protocol:0-255>|icmp|tcp|udp) (|mac HH:HH:HH:HH:HH:HH)

○ icmp
ip access-list ACL-NAME (permit|deny)

<source:>(any|A.B.C.D/M|A.B.C.D|FQDN)  <destination:>(any|A.B.C.D/M|A.B.C.D|FQDN)
icmp (|type code) (|mac HH:HH:HH:HH:HH:HH)

○ tcp/udp
ip access-list ACL-NAME (permit|deny)

<source:>(any|A.B.C.D/M|A.B.C.D|FQDN)  <destination:>(any|A.B.C.D/M|A.B.C.D|FQDN)
(tcp|udp) [(<sport:1-65535>|any|range <min:1-65535> <max:1-65535>)
(<dport:1-65535>|any|range <min:1-65535> <max:1-65535>)] (|mac HH:HH:HH:HH:HH:HH)

○ TCP option
ip access-list ACL-NAME (permit|deny)

<source:>(any|A.B.C.D/M|A.B.C.D|FQDN) <destination:>(any|A.B.C.D/M|A.B.C.D|FQDN)
tcp [(<sport:1-65535>|any|range <min:1-65535> <max:1-65535>)
(<dport:1-65535>|any|range <min:1-65535> <max:1-65535>)] (|syn) (|mac HH:HH:HH:HH:HH:HH)

○ negate
no ip access-list ACL-NAME

＜備　　　考＞
・IPv4と IPv6の ACLは、別tableで管理されるため、ACL-NAMEの重複が可能です。
・設定したACLを有効化するには、ip access-groupコマンド(interface/tunnel/ppp nodeを参照)で、
ACLをインタフェースに適用してください。
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■■■■■ipv6 access-listipv6 access-listipv6 access-listipv6 access-listipv6 access-list
Access-List(ACL)によって、IPv6 PacketのFilteringを行う機能です。Filtering時に設定可能なmatch
条件とmatch時のactionは、以下の通りです。
○match条件

IPv6 source address/prefix length
IPv6 destination address/prefix length
Protocol(既知のprotocol名指定と任意のprotocol番号入力)
Source port(TCP,UDPのみ。範囲指定可)
Destination port(TCP,UDPのみ。範囲指定可)
TCP syn
icmpv6 type/code指定(icmpv6指定時のみ)

○ match時の動作
permit  許可されたpacketとしてacceptされます。
deny  許可されていないpacketとしてdropされます。

＜書　　　式＞
○ ip/protocol
ipv6 access-list ACL-NAME (permit|deny)

<source:>(any|X:X::X:X/M|X:X::X:X|FQDN)  <destination:>(any|X:X::X:X/M|X:X::X:X|FQDN)
(|<protocol:0-255>|icmpv6|tcp|udp) (|mac HH:HH:HH:HH:HH:HH)

○ icmpv6
ipv6 access-list ACL-NAME (permit|deny)

<source:>(any|X:X::X:X/M|X:X::X:X|FQDN) <destination:>(any|X:X::X:X/M|X:X::X:X|FQDN)
icmpv6 (|type code) (|mac HH:HH:HH:HH:HH:HH)

○ tcp/udp
ipv6 access-list ACL-NAME (permit|deny)

<source:>(any|X:X::X:X/M|X:X::X:X|FQDN) <destination:>(any|X:X::X:X/M|X:X::X:X|FQDN)
(tcp|udp) [(<sport:1-65535>|any|range <min:1-65535> <max:1-65535>)
(<dport:1-65535>|any|range <min:1-65535> <max:1-65535>)] (|mac HH:HH:HH:HH:HH:HH)

○ TCP option
ipv6 access-list ACL-NAME (permit|deny)

<source:>(any|X:X::X:X/M|X:X::X:X|FQDN) <destination:>(any|X:X::X:X/M|X:X::X:X|FQDN)
tcp [(<sport:1-65535>|any|range <min:1-65535> <max:1-65535>)
(<dport:1-65535>|any|range <min:1-65535> <max:1-65535>)] (|syn) (|mac HH:HH:HH:HH:HH:HH)

○ negate
no ipv6 access-list ACL-NAME

＜備　　　考＞
・IPv4とIPv6の ACLは、別tableで管理されるため、ACL-NAMEの重複が可能です。
・設定したACLを有効化するには、ipv6 access-groupコマンド(interface/tunnel/ppp nodeを参照)
で、ACLをインタフェースに適用してください。
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◆◆◆◆◆ ip route access-list ip route access-list ip route access-list ip route access-list ip route access-list
＜説　　　明＞
route-mapのmatch条件であるmatch ip address設定をフィルタリングする際に使用します。具体的には、
BGPのパス属性に関するset条件をフィルタリングする場合に使用します。また、BGPのdistribute-list
によるルートフィルタリングにも使用します。
＜書　　　式＞ ip route access-list ACL-NAME (permit|deny) A.B.C.D/M (|exact-match)

ip route access-list ACL-NAME (permit|deny) any
＜    no    ＞ no ip route access-list ACL-NAME (permit|deny) A.B.C.D/M (|exact-match)

no ip route access-list ACL-NAME (permit|deny) any
＜備      考＞
exact-matchを指定した場合は、prefix長がMのときだけマッチします。exact-matchを指定しない場合
は、prefix長がM以上(M～32)のときにマッチします。
0.0.0.0/0 exact-matchは、default route(0.0.0.0/0)と同義です。0.0.0.0/0(exact-matchなし)は、any
と同義です。
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■■■■■ ip (snat|dnat) ip (snat|dnat) ip (snat|dnat) ip (snat|dnat) ip (snat|dnat)
＜説　　　明＞ NATルールを追加します。
＜書　　　式＞
○ ip
ip (snat|dnat) NAT-NAME ip

<src:>(any|A.B.C.D/M|A.B.C.D) <dst:>(any|A.B.C.D/M|A.B.C.D)
<to:A.B.C.D> (|to-end:E.F.G.H)

○ TCP/IP
ip (snat|dnat) NAT-NAME (tcp|udp)

<src:>(any|A.B.C.D/M|A.B.C.D) (|<sport:1-65535>|any|range <min:1-65535> <max:1-65535>)
<dst:>(any|A.B.C.D/M|A.B.C.D) (|<dport:1-65535>|any|range <min:1-65535> <max:1-65535>)
<to:A.B.C.D> [(|to-end:E.F.G.H) (|<port:1-65535>|range <min:1-65535> <max:1-65535>)]

○ protocol
ip (snat|dnat) NAT-NAME <protocol:0-255>

<src:>(any|A.B.C.D/M|A.B.C.D) <dst:>(any|A.B.C.D/M|A.B.C.D) <to:A.B.C.D> (|to-end:E.F.G.H)
＜備　　　考＞ protocol番号でudp/tcp番号指定してもportは指定できません。

(文字列としてudp/tcpを指定してください)

○ static
ip (snat|dnat) NAT-NAME ip

<src:>(any|A.B.C.D/M|A.B.C.D) <dst:>(any|A.B.C.D/M|A.B.C.D) static <to:>A.B.C.D/M

○ negate
no ip (snat|dnat)

＜設　定　例＞
○ snatの設定例: Private IPアドレス(192.168.0.0/24)をGlobal IP(1.1.1.1)アドレスに変換します。

 ip snat test ip 192.168.0.0/24 any 1.1.1.1

○dsnatの設定例: 1.1.1.1:80宛てのパケットを192.168.1.1:880に転送します。
 ip dnat test tcp any any 1.1.1.1 80 192.168.1.1 880

○ static snatの設定例:
ip snat test ip 192.168.0.0/24 192.168.10.0/24 static 192.168.10.0/24
たとえば、192.168.0.245から192.168.10.247への送信パケットは、SNATによりsrc IPが変換
(192.168.0.245→ 192.168.10.245)されます。
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■■■■■ system (snat|dnat) system (snat|dnat) system (snat|dnat) system (snat|dnat) system (snat|dnat)
＜説　　　明＞ system snat、system dnatを設定します。
＜書　　　式＞
○ system (snat|dnat)

system snat SNAT-NAME
system dnat DNAT-NAME

○ negate
no system (snat|dnat)
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■■■■■ ip web-auth access-list ip web-auth access-list ip web-auth access-list ip web-auth access-list ip web-auth access-list
＜説　　　明＞
Web認証filterを設定すると、ある特定のhostやnetwork、interfaceについて、Web認証せずに通信する
ことが可能となります。

＜書　　　式＞
○ ip/protocol
ip web-auth access-list ACL-NAME (permit|deny)

<source:>(any|A.B.C.D/M|A.B.C.D|FQDN) <destination:>(any|A.B.C.D/M|A.B.C.D|FQDN)
(|<protocol:0-255>|icmp|tcp|udp) (|mac HH:HH:HH:HH:HH:HH)

○ icmp
ip web-auth access-list ACL-NAME (permit|deny)

<source:>(any|A.B.C.D/M|A.B.C.D|FQDN) <destination:>(any|A.B.C.D/M|A.B.C.D|FQDN)
icmp (|type code) (|mac HH:HH:HH:HH:HH:HH)

○ tcp/udp
ip web-auth access-list ACL-NAME (permit|deny)

<source:>(any|A.B.C.D/M|A.B.C.D|FQDN) <destination:>(any|A.B.C.D/M|A.B.C.D|FQDN)
(tcp|udp) [(<sport:1-65535>|any|range <min:1-65535> <max:1-65535>)
(<dport:1-65535>|any|range <min:1-65535> <max:1-65535>)] (|mac HH:HH:HH:HH:HH:HH)

○ TCP option
ip web-auth access-list ACL-NAME (permit|deny)

<source:>(any|A.B.C.D/M|A.B.C.D|FQDN) <destination:>(any|A.B.C.D/M|A.B.C.D|FQDN)
tcp [(<sport:1-65535>|any|range <min:1-65535> <max:1-65535>)
(<dport:1-65535>|any|range <min:1-65535> <max:1-65535>)] (|syn) (|mac HH:HH:HH:HH:HH:HH)

○ negate
no ip web-auth access-list ACL-NAME

＜設　定　例＞
○ Webアクセスを許可: 192.168.0.10から外部へのWebアクセスを、Web認証なしで許可します。

ip web-auth access-list FORWARD-IN permit any 192.168.0.10 tcp 80 any
ip web-auth access-list FORWARD-OUT permit 192.168.0.10 any tcp any 80

○ インターフェースへの適用: 上記のWeb認証フィルタをWAN側インタフェースに適用します。
interface ethernet 1
 ip webauth-filter forward-in FORWARD-IN
 ip webauth-filter forward-out FORWARD-OUT
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◆◆◆◆◆pppoe-option sent-padtpppoe-option sent-padtpppoe-option sent-padtpppoe-option sent-padtpppoe-option sent-padt
＜説　　　明＞ PPPoEオプションを有効化します。
＜書　　　式＞ pppoe-option sent-padt

(all|prev-pppoe-session|unknown-ip-packet|unknown-lcp-echo)
＜初  期  値＞ pppoe-option sent-padt all
＜    no    ＞ no pppoe-option sent-padt

(|prev-pppoe-session|unknown-ip-packet|unknown-lcp-echo)

◆◆◆◆◆pppoe-bridgepppoe-bridgepppoe-bridgepppoe-bridgepppoe-bridge
＜説　　　明＞ PPPoE bridgeを設定します。
＜書　　　式＞ pppoe-bridge ethernet <0-2> ethernet <0-2>
＜初  期  値＞ no pppoe-bridge
＜    no    ＞ no pppoe-bridge

◆◆◆◆◆dhcp-serverdhcp-serverdhcp-serverdhcp-serverdhcp-server
＜説　　　明＞ DHCPサーバ機能で、固定IPアドレスを割り当てます。
＜書　　　式＞ dhcp-server bind HH:HH:HH:HH:HH:HH A.B.C.D
＜    no    ＞ no dhcp-server bind HH:HH:HH:HH:HH:HH

■■■■■ ssh-server ssh-server ssh-server ssh-server ssh-server
○○○○○ ssh-server enable ssh-server enable ssh-server enable ssh-server enable ssh-server enable
＜説　　　明＞ SSHサーバの起動/停止を行います。
＜書　　　式＞ ssh-server enable ： 起動
＜初  期  値＞ no ssh-server enable
＜    no    ＞ no ssh-server enable : 停止

○○○○○ ssh-server  version ssh-server  version ssh-server  version ssh-server  version ssh-server  version
＜説　　　明＞ SSHサーバのバージョンを選択します。
＜書　　　式＞ ssh-server version 1|2 : SSHv1 or SSHv2

ssh-server version 1 2 : SSHv1 and SSHv2
＜初  期  値＞ ssh-serverversion 1 2
＜    no    ＞ no ssh-server version (=ssh-server version 1 2)

○○○○○ ssh-server ciphers ssh-server ciphers ssh-server ciphers ssh-server ciphers ssh-server ciphers
＜説　　　明＞ SSHの暗号化タイプを指定します。
＜書　　　式＞ ssh-server ciphers (aes128-cbc|3des-cbc|blowfish-cbc|cast128-cbc|arcfour128|

arcfour256|arcfour|aes192-cbc|aes256-cbc|aes128-ctr|aes192-ctr|aes256-ctr|)
＜備      考＞ 複数指定可能です。
＜    no    ＞ no ssh-server ciphers
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■■■■■ ssh-server( ssh-server( ssh-server( ssh-server( ssh-server(続き続き続き続き続き)))))

○○○○○ ssh-server address-family ssh-server address-family ssh-server address-family ssh-server address-family ssh-server address-family
＜説　　　明＞ SSHアクセスを許可するアドレスファミリー(IPv4/IPv6)を指定します。
＜書　　　式＞ ssh-server address-family ip : IPv4 access only

ssh-server address-family ipv6 : IPv6 access only
＜初  期  値＞ no ssh-server address-family
＜    no    ＞ no ssh-server address-family : any

○○○○○ ssh-server port ssh-server port ssh-server port ssh-server port ssh-server port
＜説　　　明＞ SSHサーバのポート番号を指定します。ポート番号は2つまで指定することができます。
＜書　　　式＞ ssh-server port (22|512-65535) (22|512-65535)
＜初  期  値＞ ssh-server port 22
＜    no    ＞ no ssh-server port (=ssh-server port 22)

○○○○○ ssh-server authentication ssh-server authentication ssh-server authentication ssh-server authentication ssh-server authentication
＜説　　　明＞ SSHにてアクセスする場合の認証方法は、plain-text passwordと RSA public-keyを

サポートします。
＜書　　　式＞ ssh-server authentication (password|public-key)
＜    no    ＞ no ssh-server authentication (password|public-key)
＜備      考＞ Defaultでは、password認証、RSA認証(ver1/ver2)共に有効です。

○○○○○ ssh-server public-key ssh-server public-key ssh-server public-key ssh-server public-key ssh-server public-key
＜説　　　明＞  adminユーザに対して、SSH接続用公開鍵を設定します(最大5つまで設定可能)。
＜書　　　式＞ ssh-server public-key username admin <0-4>

ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME (|source A.B.C.D|X:X::X:X)
ssh-server public-key username admin <0-4>

ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X)
ssh-server public-key username admin <0-4>

(disk0:FILENAME|disk1:FILENAME) (|source A.B.C.D|X:X::X:X)
＜    no    ＞ no ssh-server public-key username admin <0-4>
＜備      考＞
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME

○○○○○ssh-server vty authenticationssh-server vty authenticationssh-server vty authenticationssh-server vty authenticationssh-server vty authentication
＜説　　　明＞ RSA認証後にpassword認証を行うことができる機能です。このpassword認証時は、IDは

問い合わせされません。
＜書　　　式＞ ssh-server vty authentication
＜    no    ＞ no ssh-server vty authentication
＜備      考＞ RSA public-key認証機能使用時(ssh-server authentication public-key)のみ、

有効にすることができます。初期値は無効です。
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◆◆◆◆◆telnet-server enabletelnet-server enabletelnet-server enabletelnet-server enabletelnet-server enable
＜説　　　明＞ Telnetサーバの起動/停止を行います。
＜書　　　式＞ telnet-server enable (= 起動)
＜初  期  値＞ telnet-server enable
＜    no    ＞ no telnet-server enable (= 停止)

■■■■■ http-server http-server http-server http-server http-server

○○○○○ enable enable enable enable enable
＜説　　　明＞ HTTPサーバの起動/停止を行います。
＜書　　　式＞ http-server enable (= 起動)
＜初  期  値＞ http-server enable
＜    no    ＞ no http-server enable (= 停止)

○○○○○ ip access-filter ip access-filter ip access-filter ip access-filter ip access-filter
＜説　　　明＞ 本装置へのWebアクセスを制限するためのIPv4 ACLを設定します。
＜書　　　式＞ http-server ip access-filter IPv4-ACL-NAME
＜備      考＞ source IPのみチェックします。
＜    no    ＞ no http-server ip access-filter

○○○○○ ipv6 access-filter ipv6 access-filter ipv6 access-filter ipv6 access-filter ipv6 access-filter
＜説　　　明＞ 本装置へのWebアクセスを制限するためのIPv6 ACLを設定します。
＜書　　　式＞ http-server ipv6 access-filter IPv6-ACL-NAME
＜備      考＞ source IPのみチェックします。
＜    no    ＞ no http-server ipv6 access-filter
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■■■■■ session session session session session

○○○○○ session udp timer session udp timer session udp timer session udp timer session udp timer
＜説　　　明＞ UDPのセッションタイマーを設定します。
＜書　　　式＞ session udp timer <sec:1-8589934>
＜初  期  値＞ session udp timer 30
＜    no    ＞ no session udp timer(=session udp timer 30)

○○○○○ session udp-stream timer session udp-stream timer session udp-stream timer session udp-stream timer session udp-stream timer
＜説　　　明＞ UDPストリームのセッションタイマーを設定します。
＜書　　　式＞ session udp-stream timer <sec:1-8589934>
＜初  期  値＞ session udp-stream timer 180
＜    no    ＞ no session udp-stream timer (=session udp-stream timer 180)

○○○○○session tcp timersession tcp timersession tcp timersession tcp timersession tcp timer
＜説　　　明＞ TCPのセッションタイマーを設定します。
＜書　　　式＞ session tcp timer <sec:1-8589934>
＜初  期  値＞ session tcp timer 3600
＜    no    ＞ no session tcp timer (=session tcp timer 3600)

○○○○○ session max session max session max session max session max
＜説　　　明＞ 最大セッション数を設定します。
＜書　　　式＞ session max <4096-32768>
＜初  期  値＞ session max 4096
＜    no    ＞ no session max (=初期値に戻す)

○○○○○session limitsession limitsession limitsession limitsession limit
＜説　　　明＞ IP address毎にconntrack session数を制限する機能です。一部のUSERにより、

conntrack sessionを占有されてしまうような障害を防ぐために使用します。
この制限は、forwarding処理されるpacketが対象となります。

＜書　　　式＞ session limit <0-32768>
＜初  期  値＞ session limit 0
＜    no    ＞ no session limit
＜備　　　考＞ 0を設定すると、IP address毎のsession数を制限しません。
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■■■■■ session ( session ( session ( session ( session (続き続き続き続き続き)))))

○○○○○session tcplimitsession tcplimitsession tcplimitsession tcplimitsession tcplimit
＜説　　　明＞ 本装置を端点とするTCPコネクションの接続数を制限する機能です。
＜書　　　式＞ session tcp limit (<16-16384>|)
＜初  期  値＞ session tcp limit 640
＜    no    ＞ no session tcp limit （=無制限）
＜備　　　考＞
・本装置が他の端末にフォワーディングするものについては影響しません。
・IPv4/IPv6それぞれ別にカウントされます。例えば、接続数を16に設定した場合、 IPv4と IPv6の
TCPコネクションを、それぞれ16まで接続することができます。
・また、設定変更を行った場合、すでに確立しているコネクションには影響しません。それ以降のコネ
クションが接続制限の対象になります。

○○○○○ session invalid-status-drop enable session invalid-status-drop enable session invalid-status-drop enable session invalid-status-drop enable session invalid-status-drop enable
＜説　　　明＞ 本装置をpacketが通過すると、conntrack情報が作成されます。通常、statusはNEW state

(新規作成)となり、その後双方向で通信が行われるとestablishとなります。
しかし、不正なpacketと判定されるものを受信した際(ex. tcp通信においてsession
がない状態でRST+ackの packetを受信した場合など)、stateがinvalidとなります。
本機能は、このようなInvalid stateとなったsessionに matchするpacketを dropす
る機能です。Defaultは、無効です。

＜書　　　式＞ session invalid-status-drop enable
＜初  期  値＞ no session invalid-status-drop enable
＜    no    ＞ no session invalid-status-drop enable
＜備　　　考＞
・あるインタフェースに対してのみ適用するには、本機能は無効に設定して、かつ指定インタフェースで
session invalid-status-drop-interface enableを有効にします。以下は、ppp 0インタフェースに適
用する場合の設定例です。
wxr250(config)#no session invalid-status-drop enable
wxr250(config)#interface ppp 0
wxr250(config-ppp)#session invalid-status-drop-interface enable

○○○○○session checksumsession checksumsession checksumsession checksumsession checksum
＜説　　　明＞ tcp/udp/icmp packetを転送する際、checksum errorが発生していた場合にNATの対象

から外すかどうかを指定する機能です。無効な場合、checksum errorが検出されても
NAT(masquerade含む)が適用されます。
Defaultは、無効です。ただし、ver5.6.1以前のversionでは有効となっています。

＜書　　　式＞ session checksum enable
＜初  期  値＞ no session checksum enable
＜    no    ＞ no session checksum enable
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■ password password password password password

○○○○○passwordpasswordpasswordpasswordpassword
＜説　　　明＞ CLIへのログインパスワードを設定します。
＜書　　　式＞ password (|hidden) PASSWORD
＜初  期  値＞ password admin
＜    no    ＞ no password (= password admin)
＜備     考 ＞ パスワードは、1-95文字以内で設定してください。

使用可能な文字は、英数字および!$#=*+-_.:;(){}[]^~@`<>です。

○○○○○gui passwordgui passwordgui passwordgui passwordgui password
＜説　　　明＞ GUIへのログインパスワードを設定します。
＜書　　　式＞ gui password (|hidden) PASSWORD
＜初  期  値＞ gui password admin
＜    no    ＞ no gui password (= gui password admin)
＜備     考 ＞ パスワードは、1-95文字以内で設定してください。

使用可能な文字は、英数字および!$#=*+-_.:;(){}[]^~@`<>です。

■ CLI CLI CLI CLI CLI
○○○○○ console idle-timeout console idle-timeout console idle-timeout console idle-timeout console idle-timeout
＜説　　　明＞ Consoleのログアウトタイマーを設定します。
＜書　　　式＞ console idle-timeout <minutes:0-35791> (|<seconds:0-2147483>)
＜初  期  値＞ console idle-timeout 0 3600
＜    no    ＞ no console idle-timeout (=console idle-timeout 0 0)

○○○○○ console terminal length console terminal length console terminal length console terminal length console terminal length
＜説　　　明＞ console画面に、一度に表示する行数を指定します。
＜書　　　式＞ console terminal length <0-512>
＜初  期  値＞ console terminal length 24
＜    no    ＞ no console terminal length (=console terminal length 24)
＜備　　　考＞ 0を指定した場合は、画面単位での一時停止は行われません。

○○○○○ console terminal width console terminal width console terminal width console terminal width console terminal width
＜説　　　明＞ console画面に、一度に表示する列数を指定します。
＜書　　　式＞ console terminal width <40-180>
＜初  期  値＞ console terminal width 80
＜    no    ＞ no console terminal width (=console terminal width 80)
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■ CLI ( CLI ( CLI ( CLI ( CLI (続き続き続き続き続き)))))

○○○○○ vty session-max vty session-max vty session-max vty session-max vty session-max
＜説　　　明＞ vtyの最大セッション数を設定します。
＜書　　　式＞ vty session-max <1-10>
＜初  期  値＞ vty session-max 4

○○○○○ vty idle-timeout vty idle-timeout vty idle-timeout vty idle-timeout vty idle-timeout
＜説　　　明＞  vtyのログアウトタイマーを設定します。
＜書　　　式＞ vty idle-timeout <minutes:0-35791> (|<seconds:0-2147483>)
＜初  期  値＞ vty idle-timeout 0 600
＜    no    ＞ no vty idle-timeout (=vty idle-timeout 0 0)

○○○○○ vty terminal length vty terminal length vty terminal length vty terminal length vty terminal length
＜説　　　明＞ vtyに、一度に表示する行数を指定します。
＜書　　　式＞ vty terminal length <0-512>
＜初  期  値＞ no vty terminal length
＜    no    ＞ no vty terminal length
＜備　　　考＞ Defaultでは、terminalのサイズに合わせて表示します。

0を指定した場合は、画面単位での一時停止は行われません。

○○○○○ vty ip access-filter vty ip access-filter vty ip access-filter vty ip access-filter vty ip access-filter
＜説　　　明＞ vtyのIPv4アクセスフィルタを設定します。
＜書　　　式＞ vty ip access-filter IPV4-ACL-NAME
＜    no    ＞ no vty ip access-filter

○○○○○ vty ipv6 access-filter vty ipv6 access-filter vty ipv6 access-filter vty ipv6 access-filter vty ipv6 access-filter
＜説　　　明＞ vtyのIPv6アクセスフィルタを設定します。
＜書　　　式＞ vty ipv6 access-filter IPV6-ACL-NAME
＜    no    ＞ no vty ipv6 access-filter
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■■■■■ l2tp l2tp l2tp l2tp l2tp
＜説　　　明＞ OCN IPv6サービスに接続する際に使用します。本装置から送出するPPPフレームを、

L2TPトンネルを使用してLNS側にトンネリングする機能です。

○○○○○  udp source-port  udp source-port  udp source-port  udp source-port  udp source-port
＜説　　　明＞
・一部の他社製ブロードバンドルータ配下に本装置が設置されている状況で、L2TPトンネルを確立する場
合、src portとしてUDP/1701を使用すると、L2TP/PPPセッションが確立できないという現象が確認さ
れています。その対策として、L2TPで使用するsrc port 番号を変更する機能です。一方、dstポー
トはUDP/1701(固定)とします。
・なお、L2TPv3をUDP上で使用する場合、L2TPv3とL2TPにそれぞれ異なるport番号を設定してください。
＜書　　　式＞ l2tp udp source-port <src_port:1024-65535>
＜初  期  値＞ l2tp udp source-port 40001

○○○○○  hostname  hostname  hostname  hostname  hostname
＜説　　　明＞ L2TPのホスト名を設定します。
＜書　　　式＞ l2tp hostname L2TP-HOSTNAME
< 備　　　考 > 省略時は、hostnameコマンドで設定したものを使用します。
＜    no    ＞ no l2tp hostname
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■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3
＜説　　　明＞
・本装置のL2TPv3機能は、LAC-LAC間で確立したL2TPセッションを利用して、Ethernetフレームを透過
的に転送することによりEnd-to-EndでのL2サービスを実現させる機能です。RFC3931に準拠していま
す。
・LAC-LACのみをサポートし、LAC-LNS、およびLNS-LNSモデルのサポートはしません(L2を終端すること
はできません)。
・L2TPv3パケットのカプセル化の方法としては、L2TPv3 over IP (プロトコル番号115)、およびL2TPv3
over UDPをサポートします。
・L2TP機能と同時に使用する場合は、L2TPv3とL2TPのUDPポート番号を異なる値に設定してください。
・その他の基本仕様については、下記のとおりです。
・L2TP(v2)との互換性はありません。
・L2TPv3 は、IPv4 でトンネルを確立します。IPv6 でのトンネル確立には対応していません。
・トンネリング可能なL2フレームタイプは、Ethernetフレーム(※)および802.1Q VLANのみです。
また、Xconnect として指定可能なインタフェースは、Ethernet およびVLAN です。
※Ethernetフレームとは、Ethernet II, IEEE 802.3 Raw, IEEE 802.3 with LLC, IEEE 802.3
with SNAP のことです。

・透過するEthernet フレームサイズは、802.1Q in 802.1Q を考慮し、最大1522 バイト(FCS を
除く)です。
・Cookie およびL2 Specific Sub layer には未対応です。

○○○○○ hostname hostname hostname hostname hostname
＜説　　　明＞ 本装置のホスト名を設定します。LCCE(L2TP Control Connection Endpoint)の識別に

使用します。
＜書　　　式＞ l2tpv3 hostname L2TPv3-HOSTNAME
＜備　　　考＞ 省略時は、hostnameコマンドで設定したものを使用します。
＜    no    ＞ no l2tpv3 hostname

○○○○○ router-id router-id router-id router-id router-id
＜説　　　明＞ 本装置のルータIDを、IPアドレス形式で設定します。LCCEのルータIDの識別に使用し

ます。
＜書　　　式＞ l2tpv3 router-id A.B.C.D
＜    no    ＞ no l2tpv3 router-id
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○○○○○ mac-learning mac-learning mac-learning mac-learning mac-learning
＜説　　　明＞
・L2TPv3 MACアドレス学習機能の有効/無効を設定します。
-本装置が受信したフレームのMACアドレスを学習し、不要なトラフィックの転送を抑制する機能です。
-ブロードキャスト、マルチキャストについては、MACアドレスに関係なく、すべて転送します。
＜書　　　式＞ l2tpv3 mac-learning (|always) (|unique)
＜初  期  値＞ l2tpv3 mac-learning
＜    no    ＞ no l2tpv3 mac-learning
＜備　　　考＞
・alwaysを指定すると、L2TPv3 MAC Address学習Always機能を有効にします。
-L2TPv3 MAC Advertise Frame送信機能を有効（mac-advertise enable）にした場合、アクティブセッ
ションが作成されたときに、L2TPv3 MAC Advertise Frameを送信しますが、Xconnectに関連するセッ
ションが1つも確立されていない場合は、ローカルテーブルにてMACアドレスが学習されない為、ロー
カルテーブルにMACアドレス情報が存在しません。
-Alwaysを指定すると、セッションが1つも確立されていない場合でも、ローカルテーブルにMACアド
レス学習を行います。
-本機能(always)はデフォルトで無効です。
・uniqueを指定すると、L2TPv3 MAC Address学習unique機能を有効にします。
-本機能を有効にするには、l2tpv3 xconnect nodeで、次の設定が必要になります。
wxr250(config-l2tpv3-xconnect)#mac-learning unique enable
-ネットワーク構成によっては、ある一つのXconnectの Local Table、FDBに同じMACアドレスが登録
されることがあります。本機能を有効にすると、新しく学習したMACアドレスが、Local Table、FDB
のどちらか一方に登録されるため、上記のような状態を回避することが出来ます。
-ある一つのXconnectで、LoopDetect機能と共存した場合、LoopDetectの FrameDrop処理を優先しま
す。つまり、この場合は、MACアドレス学習unique機能は動作しないことになります。
-本機能(unique)はデフォルトで無効です。
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■■■■■ L2TPv3 ( L2TPv3 ( L2TPv3 ( L2TPv3 ( L2TPv3 (続き続き続き続き続き)))))

○○○○○ mac-aging mac-aging mac-aging mac-aging mac-aging
＜説　　　明＞ 本装置が学習したMACアドレスの保持時間を設定します。
＜書　　　式＞ l2tpv3 mac-aging <seconds:30-1000>
＜初  期  値＞ l2tpv3 mac-aging 300
＜    no    ＞ no l2tpv3 mac-aging (=l2tpv3 mac-aging 300)

○○○○○ loop-detect loop-detect loop-detect loop-detect loop-detect
＜説　　　明＞ ループ検出機能を有効にします。
＜書　　　式＞ l2tpv3 loop-detect
＜初  期  値＞ no l2tpv3 loop-detect
＜    no    ＞ no l2tpv3 loop-detect
＜備　　　考＞
フレームの転送がループしてしまうことを防ぐ機能です。この機能が有効になっているときは、以下の2
つの場合にフレームの転送を行いません。
・Xconnectインタフェースより受信したフレームの送信元MACアドレスがFDBに存在するとき。
・L2TPセッションより受信したフレームの送信元MACアドレスがローカルMACテーブルに存在するとき。

○○○○○ send-known-unicast send-known-unicast send-known-unicast send-known-unicast send-known-unicast
＜説　　　明＞ L2TPv3のknown unicastフレームを送信します。
＜書　　　式＞ l2tpv3 send-known-unicast
＜初  期  値＞ no l2tpv3 send-known-unicast
＜    no    ＞ no l2tpv3 send-known-unicast
＜備　　　考＞
known unicastフレームとは、MACアドレス学習済みのunicastフレームのことです。この機能を「無効」
にしたときは、以下の場合にunicastフレームの転送を行いません。
・Xconnectインタフェースより受信したUnicastフレームの送信先MACアドレスがLocal MACテーブルに
存在するとき。

○○○○○ udp source-port udp source-port udp source-port udp source-port udp source-port
＜説　　　明＞ L2TPv3 over UDPを使用時のsrc port番号を指定することができます。
＜書　　　式＞ l2tpv3 udp source-port <1024-65535>
＜初  期  値＞ l2tpv3 udp source-port 1701
＜    no    ＞ no l2tpv3 udp source-port (=l2tpv3 udp source-port 1701)
＜備　　　考＞ Src port番号の変更を行った場合、L2TPv3 over UDPを使用しているtunnelでは再接

続が発生します。L2TPv3 over IPのトンネルおよびセッションへの影響はありません。
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■■■■■ L2TPv3 ( L2TPv3 ( L2TPv3 ( L2TPv3 ( L2TPv3 (続き続き続き続き続き)))))

○○○○○ udp path-mtu-discovery udp path-mtu-discovery udp path-mtu-discovery udp path-mtu-discovery udp path-mtu-discovery
＜説　　　明＞ L2TPv3 over UDP使用時に、Path MTU Discovery機能の有効/無効を設定します。

初期値は無効です。
＜書　　　式＞ l2tpv3 udp path-mtu-discovery
＜初  期  値＞ no l2tpv3 udp path-mtu-discovery
＜    no    ＞ no l2tpv3 udp path-mtu-discovery
＜備　　　考＞ 本機能を有効にした場合、送信するL2TPv3パケットのDF(Don’t Fragment)ビットを

1にします。無効にした場合は、DFビットを常に0にします。ただし、カプセル化した
フレーム長が送信インタフェースのMTU値を超過する場合は、本設定に関係なくフラグ
メントされ、DFビットを0にして送信します。

○○○○○ path-mtu-discovery path-mtu-discovery path-mtu-discovery path-mtu-discovery path-mtu-discovery
＜説　　　明＞ L2TPv3 over IP使用時に、Path MTU Discovery機能の有効/無効を設定します。

初期値は無効です。
＜書　　　式＞ l2tpv3 path-mtu-discovery
＜初  期  値＞ no l2tpv3 path-mtu-discovery
＜    no    ＞ no l2tpv3 path-mtu-discovery

○○○○○ snmp enable snmp enable snmp enable snmp enable snmp enable
＜説　　　明＞ L2TPv3用の SNMPエージェント機能を有効にします。本機能を有効にすると、L2TPv3に

関するMIBの取得が可能になります。
＜書　　　式＞ l2tpv3 snmp enable
＜初  期  値＞ no l2tpv3 snmp enable
＜    no    ＞ no l2tpv3 snmp enable

○○○○○ snmp trap snmp trap snmp trap snmp trap snmp trap
＜説　　　明＞ L2TPv3のSNMP trap機能を有効にします。本機能を有効にすると、L2TPv3に関するTrap

通知が可能になります。
＜書　　　式＞ l2tpv3 snmp trap
＜初  期  値＞ no l2tpv3 snmp trap
＜    no    ＞ no l2tpv3 snmp trap

○○○○○ tos tos tos tos tos
＜説　　　明＞
・L2TPv3にてトンネリングされるフレームのL3プロトコルがIPまたはIPv6の場合に、IP/IPv6 header
のToS値(IPv6の場合、traffic class)やUSERが指定したToS値をl2tpv3パケットのIP headerのIPv4
ToS field(L2TPv3 session packet)に設定する機能です。Control messageは、0xd0で送られます。

＜書　　　式＞ l2tpv3 tos
＜初  期  値＞ no l2tpv3 tos
＜    no    ＞ no l2tpv3 tos
＜備　　　考＞
・ToS設定機能有効時は、l2tpv3 tunnel tosコマンドを使用して、Control messageの ToS値も指定す
ることができます。

第第第第第66666章章章章章 global node global node global node global node global node

global nodeglobal nodeglobal nodeglobal nodeglobal node



76

第第第第第66666章章章章章 global node global node global node global node global node

global nodeglobal nodeglobal nodeglobal nodeglobal node

■■■■■ L2TPv3 ( L2TPv3 ( L2TPv3 ( L2TPv3 ( L2TPv3 (続き続き続き続き続き)))))

○○○○○ tunnel tos tunnel tos tunnel tos tunnel tos tunnel tos
＜説　　　明＞ L2TPv3 ToS設定機能有効時に、Control messageのToS値を指定することが出来ます。
＜書　　　式＞ l2tpv3 tunnel tos [|<0-252>]
＜初  期  値＞ l2tpv3 tunnel tos 208 (=l2tpv3 tunnel tos)
＜    no    ＞ no l2tpv3 tunnel tos
＜備　　　考＞
・L2TPv3 ToS 設定機能の有効/ 無効とコントロールメッセージの ToS 値の関係は、次のとおりです。

○○○○○ fast-forwarding fast-forwarding fast-forwarding fast-forwarding fast-forwarding
＜説　　　明＞ L2TPv3にて、fast-forwardingを有効にします。
＜書　　　式＞ l2tpv3 fast-forwarding enable
＜初  期  値＞ no l2tpv3 fast-forwarding enable
＜    no    ＞ no l2tpv3 fast-forwarding enable
＜備　　　考＞
・fast-forwardingの対象となるのは、送信元/送信先のMACアドレスがユニキャストのフレームです。
- MACアドレスがマルチキャスト/ブロードキャストのフレームは、fast-forwardingの対象外です。
- システムのfast-forwardingとは異なり、プロトコル（IPv4/TCP/UDP等）には依存しません。
・フラグメントされたL2TPv3パケット（再構築を必要とするパケット）を受信した場合は、fast-
forwardingの対象外です（システムのfast-forwardingと同様です）。
・フラグメントパケットの送信時（本装置がフラグメントする場合）は、L2TPv3 tunnelingおよび
L2TPv3 over IPsec（policy base）に限り、fast-forwardingの対象となります。
- L2TPv3 over IPsec (route base)は、fast-forwardingの対象外です。
・無線LANインタフェースやbridgeインタフェースを、L2TPv3のxconnectインタフェースとする場合
は、fast-forwarding の対象外です。
・以下の条件に当てはまる場合に、該当するL2TPv3フレームをfast-forwardingします。
※ L2TPv3が MACアドレスを保持するテーブルは2種類あり、LAN側がlocal table、WAN側がFDBです。
- L2TPv3フレーム送信時、受信フレームの送信先MACアドレスがFDBに存在する場合に、上りのfast-
forwardingセッションを作成します。
- L2TPv3フレーム受信時、受信フレームの送信先MACアドレスがlocal tableに存在する場合に、下り
のfast-forwardingセッションを作成します。
- L2TPv3フレーム受信時、受信フレームの送信先MACアドレスがFDBに存在する場合に、（WAN-WAN折り
返しの）fast-forwardingセッションを作成します。ただし、同じセッション（グループ）には、折り
返しません。
※ 片方向通信の場合、local tableもしくはFDBに該当MACが存在し、片方向のfast-forwardingセッ
ションを作成しますが、MAC aging-timeのタイムアウトが発生すると、local tableもしくはFDBか
ら該当MACが存在しなくなるため、その後はfast-forwardingの対象外となります。

3vPT2L の SoT 能機定設 のジーセッメルーロトンコ SoT 値

効無 sot3vpt2lon 値定固 0x0

効有 sot3vpt2l 値期初
囲範定設

802 （ 0dx0 ）
252-0 （ cfx0-0x0 ）
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■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3

○○○○○ fast-forwarding ( fast-forwarding ( fast-forwarding ( fast-forwarding ( fast-forwarding (続き続き続き続き続き)))))
＜備　　　考＞
・fast-forwardingおよびL2TPv3 fast-forwardingのセッション最大数は、次のとおりです。

- L2TPv3 fast-forwardingのセッション最大数に達している場合は、L2TPv3 fast-forwardingセッ
ションを新規作成しません。
- fast-forwardingとL2TPv3 fast-forwardingのセッションは、同一セッションテーブルで管理しま
す。つまり、両方のセッション数の合計が、16,383を超えることはありません。
- fast-forwardingについては、global nodeのfast-forwardingコマンドを参照してください。

＜注　　　意＞
※本機能を有効にする場合は、次の順に設定してください。
①システムのfast-forwardingを有効にします（defaultは無効です）。
wxr250(config)# fast-forwarding enable

② L2TPv3のMACアドレス学習機能を有効にします（defaultは有効です）。
wxr250(config)# l2tpv3 mac-learning

③ L2TPv3の fast-forwardingを有効にします（defaultは無効です）。
wxr250(config)# l2tpv3 fast-forwarding enable

※CLIからの設定で整合性が取れない場合は、本機能を有効にすることが出来ません。show configの結
果をコピー＆ペーストするような場合は、設定の順序に気を付けてください。
○システムのfast-forwardingが無効時に、L2TPv3のfast-forwardingを有効にした場合
wxr250(config)#l2tpv3 fast-forwarding enable
% First configure "fast-forwarding enable" on global mode.

○ L2TPv3の fast-forwardingが有効時に、L2TPv3のMACアドレス学習機能を無効にした場合
wxr250(config)#no l2tpv3 mac-learning
% First deconfigure "l2tpv3 fast-forwarding enable" on global mode.

－ 052-RXW

gnidrawrof-tsaf 383,61

gnidrawrof-tsaf3vPT2L 000,61
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■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3

○○○○○ fast-forwarding ( fast-forwarding ( fast-forwarding ( fast-forwarding ( fast-forwarding (続き続き続き続き続き)))))
＜　　例　　＞
●PtoP 上り/下り
WXR_1で fast-forwardingのエントリーを追加するときのフレームの流れは、次のとおりです。なお、
PC_AとPC_Bは、同一ネットワーク上に存在します。

PC_A ----- WXR_1 =====L2TPv3===== WXR_2 ----- PC_B
○ PC_AからPC_Bに対してpingを実行します。
①PC_AからARP REQUESTをブロードキャストで送信します。
　WXR_1は、local tableに PC_Aの MACアドレスを登録します。
②PC_BからPC_Aに、ARP REPLYを送信します。
WXR_1は、FDBに、PC_BのMACアドレスを登録します。
PC_AのMACアドレスが、local table上に登録されているので、fast-forwardingのエントリー
（下り）を追加します。
③PC_AからPC_Bに、ICMP REQUESTを送信します。
PC_BのMACアドレスがFDB上に登録されているので、fast-forwardingのエントリー（上り）を追
加します。

④PC_BからPC_Aに、ICMP REPLYを送信します。
Fast-forwardingのエントリーに登録されているので、fast-forwardingします。

⑤PC_AからPC_Bに、ICMP REQUESTを送信します。
Fast-forwardingのエントリーに登録されているので、fast-forwardingします。

●PtoMP 折り返し
WXR_1で fast-forwardingのエントリーを追加するときのフレームの流れは、次のとおりです。なお、
PC_AとPC_Bと PC_Cは、同一ネットワーク上に存在します。

PC_C ----- WXR_1 =====L2TPv3===== WXR_2 ----- PC_A
=====L2TPv3===== WXR_3 ----- PC_B

○ PC_AからPC_Bに対してpingを実行します。
①PC_AからARP REQUESTをブロードキャストで送信します。
　WXR_1は、WXR_2向きのFDBに、PC_AのMACアドレスを登録します。
②PC_BからPC_Aに、ARP REPLYを送信します。
WXR_1は、WXR_3向きのFDBに、PC_Bの MACアドレスを登録します。
PC_AのMACアドレスが、WXR_2向きの FDB上に登録されているので、fast-forwardingのエント
リー（折り返し）を追加します。

③PC_AからPC_Bに、ICMP REQUESTを送信します。
PC_BのMACアドレスが、WXR_3向きの FDB上に登録されているので、fast-forwardingのエント
リー（折り返し）を追加します。

④PC_BからPC_Aに、ICMP REPLYを送信します。
Fast-forwardingのエントリーに登録されているので、fast-forwardingします。

⑤PC_AからPC_Bに、ICMP REQUESTを送信します。
Fast-forwardingのエントリーに登録されているので、fast-forwardingします。
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■■■■■ IPv4 IPv4 IPv4 IPv4 IPv4

◆◆◆◆◆ arp arp arp arp arp
＜説　　　明＞ スタティックARPを設定します。
＜書　　　式＞ arp A.B.C.D HH:HH:HH:HH:HH:HH
＜    no    ＞ no arp A.B.C.D
＜備　　　考＞
・Static ARPで設定されている場合は、Gratuitous ARPでARP情報が書き換わることはありません。
・1つのHWアドレスを複数のIPv4アドレスに対応づけることは可能ですが、1つのIPv4アドレスに複
数のHWアドレスを対応付けることは出来ません。

◆◆◆◆◆ ip route ip route ip route ip route ip route
＜説　　　明＞ IPv4のスタティックルートを設定します。
＜書　　　式＞ ip route A.B.C.D/M (<gateway:E.F.G.H>|INTERFACE|null) (|<distance:1-255>)

(|netevent <trackid:1-255> (active|inactive))
指定可能なINTERFACEは、以下のとおりです。

ethernet <0-2> (|vid <1-4094>) | ppp <0-4> | tunnel <0-255>
＜    no    ＞ no ip route (A.B.C.D/M GATEWAY|INTERFACE|null) (|<distance:1-255>)
＜備　　　考＞
・同じ宛先に対して複数の経路が存在する場合、distance値によって経路の重みづけが行われ、使用
する経路が決定されます。同じ宛先に対して複数の経路が選択される場合は、round robinによる
バランシングが行われます。
・255に設定された経路は無効です。
・なお、マルチアクセスネットワーク(ethernetや802.1Q VLAN)に対して、スタティックルートを設
定する場合、インタフェース名のみの指定を行うとパケットのフォワーディングが正常にできなく
なる(ARP解決を行うために同じLAN内の機器でProxy ARP機能を有効にする必要あり)ことがありま
す。このため、Point-to-Pointインタフェース以外では、インタフェース名の指定によるスタ
ティックルート設定は推奨しません。

◆◆◆◆◆ ip icmp-errors-inbound ip icmp-errors-inbound ip icmp-errors-inbound ip icmp-errors-inbound ip icmp-errors-inbound
＜説　　　明＞ この機能を有効にすると、ICMP error messageを送信する際、ICMP errorの原因となっ

たpacketを受信したinterfaceの primary addressで送信されます。
＜書　　　式＞ ip icmp-errors-inbound
＜初  期  値＞ no ip icmp-errors-inbound
＜    no    ＞ no ip icmp-errors-inbound
＜備　　　考＞
・Defaultは、無効です。無効の場合は、routing tableにより決められた出力インタフェースの
primary addressで送信されます。
・ICMP error messageがIPsec化されてしまう場合などに有効にすると、packetを受信したインタ
フェースから出力することができるようになります。
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◆◆◆◆◆ ip arp-invalid-log ip arp-invalid-log ip arp-invalid-log ip arp-invalid-log ip arp-invalid-log
＜説　　　明＞ Ethernet/VLAN interfaceにおいて、受信したinterfaceのIPv4 networkと異なるIPv4

addressのarp requestを受信した際に、syslog出力する機能です。初期値は無効です。
＜書　　　式＞ ip arp-invalid-log
＜初  期  値＞ no ip arp-invalid-log
＜    no    ＞ no ip arp-invalid-log
＜備　　　考＞ Invalid arpを受信した際には、下記のようなlogがsyslogに出力されます。なお、
この機能を有効にした場合、messageが大量に出力される場合があるため、「Syslog message suppress機
能(syslog node参照)」を有効にすることを推奨します。

<< Invalid arp受信log format >>
Jun 16 18:21:06 wxr120 arp_detect: received invalid arp on ethernet0 from 10.10.1.143
(00:90:fe:12:48:8c) to 10.10.1.110

ethernet0 : 受信したinterface
10.10.1.143 : arp requestの sender IP
00:90:fe:12:48:8c : sender mac address
10.10.1.110 : Target IP address
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◆◆◆◆◆ip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-output
＜説　　　明＞
・インタフェースのMTU（あるいはPMTU）より大きいパケットをIP forwardingする際、フラグメントが
許可されているか、または強制フラグメントが有効であれば、パケットをフラグメントして出力します。
本設定有効時、WXRがリアセンブルしたパケットは、以下のようにフラグメント処理を行います。
- fragmented packet(パケットの断片)がMTUを超える場合、リアセンブルしたパケットを再度MTUサ
イズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、リアセンブルしたパケットを出力します。

＜書　　　式＞ ip reassemble-output
＜初  期  値＞ ip reassemble-output
＜    no    ＞ no ip reassemble-output
＜備　　考１＞
・上記の場合（本設定が有効の場合）、送信元ホストが出力したパケットのサイズと宛先ホストが受信
したパケットのサイズが異なることがあります。このような状況下では、簡易なIP実装を行っている
ホストで通信障害になることを確認しています。これを回避するには、本設定を出力インタフェース
上で無効にします。本設定が無効の場合、ホストから出力されたサイズと同じサイズでWXRからパ
ケットを出力します。また、出力時のIPフラグメント処理は、次のようになります。
- fragmented packet(パケットの断片)がMTUを超える場合、受信したfragmented packetをMTUサイ
ズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、受信したfragmented packetをそのままのサイズで
出力します。

・Defaultは、global設定およびinterface設定ともに有効です。Global設定とinterface設定のAND
条件により、本機能が有効か無効かを判定します。本設定は、IP forwardingするパケットにのみ影
響します。
・受信時のサイズを記載しておくバッファが32 個しかないため、33 個以上にフラグメントされてい
るパケットは、本機能を無効にした場合でも、ip reassemble-output が有効な場合と同様に処理し
ます。

＜備　　考２＞
・global nodeで「no ip reassemble-output」を設定し、ipsec tunnel interfaceで「no ip frag-
ment-reassembly」を設定した場合には「no ip fragment-reassembly」が優先されます。
この場合、「no ip fragment-reassembly」が設定されたtunnle interfaceで受信したパケットは、
reassembleせずに転送しますが、conntrackによるセッション管理の対象から外れるため、conntrack
を利用した機能（NAT機能/SPI/sessionコマンドによる各機能）が使用できなくなる他、フィルタリ
ングやpacket coloringの使用にも制限が出ます。
・「no ip reassemble-output」を設定する場合は、全てのtunnel interfaceの「no ip fragment-
reassembly」を「ip fragment-reassembly」に設定してから行って下さい。
(no ip fragment-reassemblyが設定されている場合は、Warningが出力されます。)
・ip fragment-reassemblyは、将来的に廃止を予定しているため、なるべくip reassemble-outputを
使用するようにしてください。
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■■■■■ ip local pool ip local pool ip local pool ip local pool ip local pool

○○○○○ address address address address address
＜説　　　明＞ IPアドレスプールを設定します。
＜書　　　式＞ ip local pool WORD address A.B.C.D (|A.B.C.D)
＜    no    ＞ no ip local pool WORD

○○○○○ exclude-address exclude-address exclude-address exclude-address exclude-address
＜説　　　明＞ IPアドレスプールの対象外となるIPアドレス（またはIPアドレス範囲）を設定します。
＜書　　　式＞ ip local pool WORD exclude-address A.B.C.D (|A.B.C.D)
＜    no    ＞
・exclude-addressの全削除 no ip local pool WORD exclude-address
・指定対象のみ削除 no ip local pool WORD exclude-address A.B.C.D (|A.B.C.D)
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■■■■■ IPv6 IPv6 IPv6 IPv6 IPv6

◆◆◆◆◆ ipv6 forwarding ipv6 forwarding ipv6 forwarding ipv6 forwarding ipv6 forwarding
＜説　　　明＞ IPv6パケットのフォワーディングの有効（IPv6ルータとして動作）/無効（ホストとし

て動作）を設定します。
＜書　　　式＞ ipv6 forwarding
＜初  期  値＞ no ipv6 forwarding
＜    no    ＞ no ipv6 forwarding
＜備　　考1＞ IPv6 forwardingが有効の場合の動作

・Neighbor Advertisementの IsRouter flagをセットします。
・Router Solicitationは送信しません。
・Redirectsは受信しません（無視します）。

＜備　　考2＞ IPv6 forwardingが無効の場合の動作
・Neighbor Advertisementの IsRouter flagをセットしません。
・必要な場合、Router Solicitationを送信します。
・Redirects受信が有効な場合、redirectsを受け入れることができます。

◆◆◆◆◆ ipv6 neighbor ipv6 neighbor ipv6 neighbor ipv6 neighbor ipv6 neighbor
＜説　　　明＞ ipv6のスタティックネイバーを設定します。
＜書　　　式＞ ipv6 neighbor X:X::X:X HH:HH:HH:HH:HH:HH ethernet <0-2> (|vid <1-4094>)
＜    no    ＞ no ipv6 neighbor X:X::X:X ethernet <0-2> (|vid <1-4094>)

◆◆◆◆◆ ipv6 route ipv6 route ipv6 route ipv6 route ipv6 route
＜説　　　明＞ ipv6スタティックルートを設定します。
＜書　　　式＞ ipv6 route X:X::/M GATEWAY (|<distance:1-255>)

ipv6 route X:X::/M INTERFACE (|<distance:1-255>)
ipv6 route X:X::/M GATEWAY INTERFACE (|<distance:1-255>)

＜パラメータ＞ X:X::/M : IPv6 destination prefix (e.g. 3ffe:506::/32)
GATEWAY : X:X::X:X  IPv6 gateway address
INTERFACE : ethernet <0-2> (|vid <1-4094>) | ppp <0-4> | tunnel <0-255>

＜    no    ＞ no ipv6 route X:X::/M GATEWAY (|<distance:1-255>)
no ipv6 route X:X::/M INTERFACE (|<distance:1-255>)
no ipv6 route X:X::/M GATEWAY INTERFACE (|<distance:1-255>)

◆◆◆◆◆ ipv6 bridge ipv6 bridge ipv6 bridge ipv6 bridge ipv6 bridge
＜説　　　明＞ フレッツドットネットで、ISP(フレッツ網）側より送信されてくるIPv6パケットをブ

リッジする機能です。ブリッジを行うインタフェースは、イーサネットのみ指定するこ
とができます。

＜書　　　式＞ ipv6 bridge ethernet <0-2> ethernet <0-2>
＜    no    ＞ no ipv6 bridge
＜備　　　考＞ IPv6ブリッジを有効にすると、WXR宛のIPv6パケットはWXRにて処理されます。

non-unicastやWXR宛以外のIPv6パケットはブリッジされます(non-unicastフレーム
は、WXRで処理され、かつブリッジもされます)。
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■■■■■ track track track track track
＜説　　　明＞
・Neteventの track objectを設定します。なお、Neteventの詳細については、付録F Netevent機能を
参照してください。

＜備　　　考＞
○ delay/retry
・復旧時(event upと判別した場合)から実際にup時のactionを実行するまでにdelayを設定すること
ができます。Delay timerが動作している場合は、trackはdown stateが維持され、この間にもip
reachability checkは動作し続けます。
・Delay timer動作中にevent downを(retry回数)検知した場合、delay timerは cancelされます。
・Delay timerが timeoutすると、event upの actionが実行されます。このとき、delay timer中に
カウントしたip reachability fail countは0にクリアされ、action実行後に再度reachability
checkが開始されます。

○ initial-timeout
・OSPF/BGP4の neighbor監視およびinterface link 監視設定時、初期のtrack 状態はinitです。新
規にtrackが設定されると、現在の状態を取得します。
・neighborが確立(あるいはinterface link up)状態と判断されるとtrack up状態となります。
・neighborが確立されていない(あるいはinterface link down)状態の場合、すぐにtrack down状
態とはなりません。この場合は、initial timeoutが timeoutするか、OSPF/BGP4機能/interface
状態監視機能によってdownの状態変化通知があったときに、track downとして判断し、down
actionを実行します。
・Initial timeoutは、defaultで無効です。有効時のdefaultの initial timeout値は180secで
す。なお、initial timeout値は、10 ～ 3600secの範囲で設定することが出来ます。

○ interface link状態監視
＜書　　　式＞

track <trackid:1-255> interface INTERFACE
track <trackid:1-255> interface INTERFACE initial-timeout (|<10-3600>)
track <trackid:1-255> interface INTERFACE delay <10-3600>
track <trackid:1-255> interface INTERFACE initial-timeout <10-3600> delay <10-3600>

＜備　　　考＞
・INTERFACEは、(ppp<0-4>|tunnel<0-255>|ethernet<0-2>)から選択します。

< 次ページに続く >
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■■■■■ track ( track ( track ( track ( track (続き続き続き続き続き)))))
○ ping/ping6によるreachabilityのチェック
＜書　　　式＞
track <trackid:1-255> (ip|ipv6) reachability (A.B.C.D|FQDN) (|source A.B.C.D|interface IFNAME)

(|<interval:10-32767> <retry:0-255>) (|delay <delay:10-3600>)
＜備　　　考＞
・ip/ipv6 reachabilityの監視には、icmp/icmpv6 echo-request/reply packetを使用します。
・Intervalは、pingを送信してから次のpingを送信するまでの時間です。replyが戻ってきてから
次のpingを送信するまでの時間ではありません。
・Intervalおよびretry回数は、USERが指定することができます。
・Pingの timeoutは、10secです。
・ip reachabilityに限り、出力interfaceを指定することができます。

○ IKE SAの状態監視
＜書　　　式＞ track <trackid:1-255> ipsec isakmp <IKE-POLICY:1-65535>

track <trackid:1-255> ipsec isakmp <IKE-POLICY:1-65535> delay <10-3600>

○ OSPF neighbor監視
＜書　　　式＞

track <trackid:1-255> ospf neighbor <PEER_RID:A.B.C.D>
track <trackid:1-255> ospf neighbor PEER_RID delay <10-3600>
track <trackid:1-255> ospf neighbor PEER_RID initial-timeout (|<10-3600>)
track <trackid:1-255> ospf neighbor PEER_RID initial-timeout <10-3600> delay <10-3600>

＜備　　　考＞ 指定したrouter-idとのneighbor確立後から他のstateへの変化を監視します。

○ BGP peer監視
＜書　　　式＞

track <trackid:1-255> bgp neighbor <PEER_IP:A.B.C.D>
track <trackid:1-255> bgp neighbor PEER_IP delay <10-3600>
track <trackid:1-255> bgp neighbor PEER_IP initial-timeout (|<10-3600>)
track <trackid:1-255> bgp neighbor PEER_IP initial-timeout <10-3600> delay <10-3600>

＜備　　　考＞ 指定したpeer ipとのneighbor確立後から他のstateへの変化を監視します。

○ VRRPの状態監視
＜書　　　式＞ track <trackid:1-255> vrrp ip <vrrpid:1-255> interface ethernet <0-2>
＜    no    ＞ no track <trackid:1-255>
＜備　　　考＞
・ethernetのみ有効です。
・masterからbackup/initへの変化、またはbackup/initからmasterへの変化を監視します。
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◆◆◆◆◆ ipsec nat-traversal ipsec nat-traversal ipsec nat-traversal ipsec nat-traversal ipsec nat-traversal
＜説　　　明＞
・本装置では、NAT-Traversal機能をサポートしているため、NAT装置の配下に本装置が設置されている状
況でも、IPsec接続を行うことが出来ます。
・IKEv1では、NAT-Traversal機能の有効/無効を指定することが可能ですが、IKEv2では自動的に有効
になり、無効にすることは出来ません。
・NAT-Traversalは、IPv4のみ対応しています。
＜書　　　式＞ ipsec nat-traversal enable (NAT-Traversal有効)
＜    no    ＞ no ipsec nat-traversal enable (NAT-Traversal無効)
＜初  期  値＞ no ipsec nat-traversal enable
＜備　　　考＞
※TransportモードとNAT-Traversalの併用
NAT環境でTransportモードを利用する場合、接続環境やセキュリティの点で、いくつかプロトコル
上の制限事項があります。

・接続時の制限
NAT環境でTransportモードを利用する場合、プロトコル上の制限により、同一NAT装置配下からの接
続が出来ない場合があります。

・TCP/UDPチェックサム
TCP/UDPの通信を行う際、クライアント側ではプライベートIPアドレスを利用してチェックサムを計
算し、ESP化を行った後に送信します。その後、NAT装置によってソースアドレスが変換されます。
本装置がこのパケットを受信した場合、複合化の後にチェックサムのチェックを行いません。本装置
が受信したパケットのソースアドレス（グローバルアドレス）と、クライアントが送信したパケット
のソースアドレス（プライベートアドレス）が異なるので、チェックサムエラーが発生します。その
ため、Transportモード＋NAT-Traversalの環境では、受信したESPパケットのチェックサムはチェッ
クしません。

◆◆◆◆◆ ipsec path-mtu-discovery ipsec path-mtu-discovery ipsec path-mtu-discovery ipsec path-mtu-discovery ipsec path-mtu-discovery
＜説　　　明＞ PMTUDを有効にします。
＜書　　　式＞ ipsec path-mtu-discovery enable
＜    no    ＞ no ipsec path-mtu-discovery enable
＜初  期  値＞ ipsec path-mtu-discovery enable
＜備　　　考＞
・IPsecにおいてPMTU discoveryが無効の場合は、DFbitが1でかつtunnel MTUを超えてしまう場合で
も、強制的にtunnelingし転送されます。この場合、outerの ip headerの DF bitは必ず0が設定さ
れます。
・IPsecにおいてPMTU discoveryを有効にすると、DFbitが1でかつtunnel MTUを超えてしまう場合、
fragment neededを送信元に返信し、packetは dropされます。この場合、outerの IP headerの
DFbit値は、tunneling packetの値が設定されます。
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◆◆◆◆◆ ipsec xauth ipsec xauth ipsec xauth ipsec xauth ipsec xauth
＜説　　　明＞ IPsec Xauth認証のユーザアカウントを設定します。
＜書　　　式＞ ipsec xauth username USERID password (|hidden) PASSWORD
＜    no    ＞ no ipsec xauth username USERID
＜備     考 ＞ パスワードは、1-95文字以内で設定してください。

使用可能な文字は、英数字および!$#=*+-_.:;(){}[]^~@`<>です。

◆◆◆◆◆ ipsec x509 enable ipsec x509 enable ipsec x509 enable ipsec x509 enable ipsec x509 enable
＜説　　　明＞ X.509証明書を使用した認証を有効にします。
＜書　　　式＞ ipsec x509 enable
＜    no    ＞ no ipsec x509 enable
＜初  期  値＞ no ipsec x509 enable
＜備      考＞ IPsecのmainモードで使用することができます。

◆◆◆◆◆ ipsec x509 validity-period-check ipsec x509 validity-period-check ipsec x509 validity-period-check ipsec x509 validity-period-check ipsec x509 validity-period-check
＜説　　　明＞ X.509証明書の有効期間をチェックする機能です。
＜書　　　式＞ ipsec x509 validity-period-check
＜    no    ＞ no ipsec x509 validity-period-check
＜初  期  値＞ ipsec x509 validity-period-check
＜備      考＞
・本機能が有効の場合、現在時刻が証明書の有効期間外であれば、当該証明書を使用することは出来ま
せん。
・本機能が無効の場合、常に証明書の利用が可能となります。また、CRLによる証明書の無効化も行いま
せん。

◆◆◆◆◆ ipsec x509 ca-certificate ipsec x509 ca-certificate ipsec x509 ca-certificate ipsec x509 ca-certificate ipsec x509 ca-certificate
＜説　　　明＞ X.509のCA証明書をインポートします。
＜書　　　式＞

ipsec x509 ca-certificate NAME ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME
(|source A.B.C.D|X:X::X:X)

ipsec x509 ca-certificate NAME ftp://<A.B.C.D|X:X::X:X>/FILENAME
(|source A.B.C.D|X:X::X:X)

＜    no    ＞ no ipsec x509 ca-certificate NAME
＜備      考＞
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME
・DER(*.der, *.cer)またはPEM(*.pem)フォーマットの証明書をインポートすることができます。ファイ
ルの拡張子は変更しないでください。なお、シングルDESで暗号化された鍵ファイルを使用することは
出来ません。
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◆◆◆◆◆ ipsec x509 certificate ipsec x509 certificate ipsec x509 certificate ipsec x509 certificate ipsec x509 certificate
＜説　　　明＞ X.509の公開鍵証明書をインポートします。
＜書　　　式＞

ipsec x509 certificate NAME ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME
(|source A.B.C.D|X:X::X:X)

ipsec x509 certificate NAME ftp://<A.B.C.D|X:X::X:X>/FILENAME
(|source A.B.C.D|X:X::X:X)

＜    no    ＞ no ipsec x509 certificate
＜備      考＞
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME
・DER(*.der, *.cer)またはPEM(*.pem)フォーマットの証明書をインポートすることができます。ファイ
ルの拡張子は変更しないでください。なお、シングルDESで暗号化された鍵ファイルを使用することは
出来ません。

◆◆◆◆◆ ipsec x509 private-key ipsec x509 private-key ipsec x509 private-key ipsec x509 private-key ipsec x509 private-key
＜説　　　明＞ X.509のprivate keyを設定します。
＜書　　　式＞

ipsec x509 private-key NAME key ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME
(|source A.B.C.D|X:X::X:X)

ipsec x509 private-key NAME key ftp://<A.B.C.D|X:X::X:X>/FILENAME
(|source A.B.C.D|X:X::X:X)

＜    no    ＞ no ipsec x509 private-key NAME key
＜備      考＞
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME

◆◆◆◆◆ ipsec x509 private-key ipsec x509 private-key ipsec x509 private-key ipsec x509 private-key ipsec x509 private-key
＜説　　　明＞ X.509のパスフレーズを設定します。
＜書　　　式＞ ipsec x509 private-key NAME password (hidden|) WORD
＜    no    ＞ no ipsec x509 private-key NAME [password]
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◆◆◆◆◆ ipsec x509 crl ipsec x509 crl ipsec x509 crl ipsec x509 crl ipsec x509 crl
＜説　　　明＞ 証明書の失効リストを設定します。
＜書　　　式＞

ipsec x509 crl NAME ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME (|source A.B.C.D|X:X::X:X)
ipsec x509 crl NAME ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X)

＜    no    ＞ no ipsec x509 crl NAME
＜備      考＞
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場
合（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/
FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME

◆◆◆◆◆ ipsec access-list ipsec access-list ipsec access-list ipsec access-list ipsec access-list
＜説　　　明＞ IPsecのアクセスリストを設定します。
＜書　　　式＞ ipsec access-list ACL-NAME ip (any|host|A.B.C.D/M any|host|A.B.C.D/M)

ipsec access-list ACL-NAME ipv6 (any|host|X:X::X:X/M any|host|X:X::X:X/M)
＜    no    ＞ no ipsec access-list ACL-NAME ip (any|host|A.B.C.D/M any|host|A.B.C.D/M)

no ipsec access-list ACL-NAME ipv6 (any|host|X:X::X:X/M any|host|X:X::X:X/M)
no ipsec access-list ACL-NAME

＜備      考＞
・設定したIPsec access-listは、match addressコマンドを使ってIPsec tunnelに適用させます。
match addressコマンドについては、IPsec tunnel policy nodeを参照してください。
・一つのaccess-listに ipとipv6のエントリーを各一つずつ登録することができます。また、削除時
は、1つずつ削除することができます。
・IKEv2ではipとipv6の両方のエントリーが有効になりますが、IKEv1では最初のエントリーのみが有
効になります。
・IPsec access-list内でhost ruleを設定する場合、以下の制限があります。
・IPv4 hostとIPv6 hostは同じ扱いとなります(IPv4になるかIPv6になるかは、IKEで使用したIP
protocolに依存します)。次の設定は、1つのhost host設定として扱われます。どちらか1つを
削除しても変更があったとは認識されません。

ex) ipsec access-list test ip host host
　 ipsec access-list test ipv6 host host

・host設定とhost以外の設定を併用することはできません。次の設定では、host hostの設定は有
効とならず、下記のruleのみがTS(トラフィックセレクタ)として有効になります。

ex) ipsec access-list test ip host host
ipsec access-list test ipv6 2001::/64 2002::/64

◆◆◆◆◆ ipsec generate ipsec generate ipsec generate ipsec generate ipsec generate
＜説　　　明＞ RSA signature keyを生成します.
＜書　　　式＞ ipsec generate rsa-sig-key <key_length: 512-1024>
＜    no    ＞ no ipsec generate rsa-sig-key
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◆◆◆◆◆ ipsec eap radius (IKEv2 ipsec eap radius (IKEv2 ipsec eap radius (IKEv2 ipsec eap radius (IKEv2 ipsec eap radius (IKEv2のみのみのみのみのみ)))))
＜説　　　明＞
・Account認証を行うRADIUS serverの IP address、UDP port番号、秘密鍵(secret)を設定することが
できます。UDP port番号のdefaultは、1812番です。Web認証で使用するradius port番号とは異なる
番号を使用してください。
・NAS-identifier Attributeは、USERにより任意の文字(32文字以内)を指定することが可能です。De-
faultは、機種名-IPsec(ex.WXR250-IPsec)です。

＜書　　　式＞ ipsec eap radius (A.B.C.D|X:X::X:X) password (|hidden) WORD
(|port <1-65535>) (|nas-identifier WORD)

＜    no    ＞ no ipsec eap radius (|A.B.C.D|X:X::X:X)
＜備　　　考＞
・IPsec clientからのEAP messageを、WXRにてRADIUS messageでカプセル化し、RADIUS serverへ送
信することで認証を行います。
・RADIUS serverへの認証要求は、最初のtimeoutは 2秒、retry回数は最大3回とし、retry毎に
timeoutが＋1秒されます。
・設定例は、authentication local/remote(ipsec isakmp policy node)を参照してください。

◆◆◆◆◆ ipsec eap identity (IKEv2 ipsec eap identity (IKEv2 ipsec eap identity (IKEv2 ipsec eap identity (IKEv2 ipsec eap identity (IKEv2のみのみのみのみのみ)))))
＜説　　　明＞ EAP認証で使用するIDとパスワードを設定します。
＜書　　　式＞ ipsec eap identity string WORD password (hidden|) WORD

ipsec eap identity key WORD password (hidden|) WORD
＜    no    ＞ no ipsec eap identity string WORD

no ipsec eap identity key WORD
＜備　　　考＞
・設定例は、authentication local/remote(ipsec isakmp policy node)を参照してください。
・パスワードは、1-95文字以内で設定してください。使用可能な文字は、英数字および!$#=*+-_.:;()
{}[]^~@`<>です。

◆◆◆◆◆ ipsec pre-share identity (IKEv2 ipsec pre-share identity (IKEv2 ipsec pre-share identity (IKEv2 ipsec pre-share identity (IKEv2 ipsec pre-share identity (IKEv2のみのみのみのみのみ)))))
＜説　　　明＞ IKEv2で、動的拠点毎に異なるPSKを設定することができます。
＜書　　　式＞ ipsec pre-share identity fqdn WORD password (|hidden) WORD

ipsec pre-share identity user-fqdn WORD password (|hidden) WORD
ipsec pre-share identity key WORD password (|hidden) WORD

＜    no    ＞ no ipsec pre-share identity fqdn WORD
no ipsec pre-share identity user-fqdn WORD
no ipsec pre-share identity key WORD

＜備　　　考＞
・設定例は、authentication local/remote(ipsec isakmp policy node)を参照してください。
・パスワードは、1-95文字以内で設定してください。使用可能な文字は、英数字および!$#=*+-_.:;()
{}[]^~@`<>です。
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◆◆◆◆◆ interface ethernet interface ethernet interface ethernet interface ethernet interface ethernet
＜説　　　明＞ interface nodeへの遷移、およびprofileの削除・生成を行います。
＜書　　　式＞ interface ethernet <0-2>
＜備　　　考＞ ethernet interfaceは削除不可

◆◆◆◆◆ interface loopback interface loopback interface loopback interface loopback interface loopback
＜説　　　明＞ interface nodeへの遷移、およびprofileの削除・生成を行います。
＜書　　　式＞ interface loopback <0-9>
＜    no    ＞ no interface loopback <0-9>

◆◆◆◆◆ interface ethernet <0-2> vid <1-4094> interface ethernet <0-2> vid <1-4094> interface ethernet <0-2> vid <1-4094> interface ethernet <0-2> vid <1-4094> interface ethernet <0-2> vid <1-4094>
＜説　　　明＞ interface nodeへの遷移、およびprofileの削除・生成を行います。
＜書　　　式＞ interface ethernet <0-2> vid <1-4094>
＜    no    ＞ no interface ethernet <0-2> vid <1-4094>

◆◆◆◆◆ interface tunnel interface tunnel interface tunnel interface tunnel interface tunnel
＜説　　　明＞ interface tunnel nodeへの遷移、およびprofileの削除・生成を行います。
＜書　　　式＞ interface tunnel <0-255>
＜    no    ＞ no interface tunnel <0-255>

◆◆◆◆◆ interface ppp interface ppp interface ppp interface ppp interface ppp
＜説　　　明＞ interface ppp nodeへの遷移、およびprofileの削除・生成を行います。
＜書　　　式＞ interface ppp <0-4>
＜    no    ＞ no interface ppp <0-255>

◆◆◆◆◆ interface bridge interface bridge interface bridge interface bridge interface bridge
＜説　　　明＞ interface bridge nodeへの遷移、およびprofileの削除・生成を行います。
＜書　　　式＞ interface bridge <0-4095>
＜    no    ＞ no interface bridge <0-4095>

◆◆◆◆◆ l2tp l2tp l2tp l2tp l2tp
＜説　　　明＞ l2tp nodeへの遷移、およびprofileの削除・生成を行います。
＜書　　　式＞ l2tp <0-1>
＜    no    ＞ no l2tp <0-1>

◆◆◆◆◆ access-server profile access-server profile access-server profile access-server profile access-server profile
＜説　　　明＞ access-server profile nodeへの遷移、およびprofileの削除・生成を行います。
＜書　　　式＞ access-server profile <0-31>
＜    no    ＞ no access-server profile |<0-31>

◆◆◆◆◆ interface virtual-templare interface virtual-templare interface virtual-templare interface virtual-templare interface virtual-templare
＜説　　　明＞ interface virtual-template nodeへの遷移、およびprofileの削除・生成を行います。
＜書　　　式＞ interface virtual-template <0-0>
＜    no    ＞ no interface virtual-template <0-0>
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◆◆◆◆◆ l2tpv3 tunnel l2tpv3 tunnel l2tpv3 tunnel l2tpv3 tunnel l2tpv3 tunnel
＜説　　　明＞ l2tpv3-tunnel nodeへの遷移、およびprofileの削除・生成を行います。

noで、指定したIDのプロファイルを削除します。
＜書　　　式＞ l2tpv3 tunnel <tunnnel_id:0-4095>
＜    no    ＞ no l2tpv3 tunnel <tunnnel_id:0-4095>

◆◆◆◆◆ l2tpv3 xconnect l2tpv3 xconnect l2tpv3 xconnect l2tpv3 xconnect l2tpv3 xconnect
＜説　　　明＞ l2tpv3-xconnect nodeへの遷移およびプロファイルを生成します。

noで、指定したIDのプロファイルを削除します。
＜書　　　式＞ l2tpv3 xconnect <xid:1-4294967295>
＜    no    ＞ no l2tpv3 xconnect <xid:1-4294967295>

◆◆◆◆◆ l2tpv3 group l2tpv3 group l2tpv3 group l2tpv3 group l2tpv3 group
＜説　　　明＞ l2tpv3-group nodeへの遷移およびプロファイルを生成します。

noで、指定したIDのプロファイルを削除します。
＜書　　　式＞ l2tpv3 group <gid:1-4095>
＜    no    ＞ no l2tpv3 group <gid:1-4095>

◆◆◆◆◆ ntp ntp ntp ntp ntp
＜説　　　明＞ ntp nodeへの遷移およびprofileを生成します。
＜書　　　式＞ ntp
＜    no    ＞ no ntp (=NTPサービスの停止およびprofileを削除します。)

◆◆◆◆◆dnsdnsdnsdnsdns
＜説　　　明＞ dns nodeへの遷移およびprofileを生成します。
＜書　　　式＞ dns
＜    no    ＞ no dns (=DNSサービスの停止およびprofileを削除します。)

◆◆◆◆◆snmpsnmpsnmpsnmpsnmp
＜説　　　明＞ snmp nodeへの遷移およびprofileを生成します。
＜書　　　式＞ snmp
＜    no    ＞ no snmp (=SNMPサービスの停止およびprofileを削除します。)

◆◆◆◆◆syslogsyslogsyslogsyslogsyslog
＜説　　　明＞ syslog nodeへの遷移およびprofileを生成します。
＜書　　　式＞ syslog
＜    no    ＞ no syslog (=syslogサービスの停止およびprofileを削除します。)

◆◆◆◆◆dhcp-serverdhcp-serverdhcp-serverdhcp-serverdhcp-server
＜説　　　明＞ dhcp-server nodeへの遷移およびprofileを生成します。
＜書　　　式＞ dhcp-server <1-5>
＜    no    ＞ no dhcp-server(|<1-5>) (=DHCPサービスの停止およびprofileを削除します。)

第第第第第66666章章章章章 global node global node global node global node global node

global nodeglobal nodeglobal nodeglobal nodeglobal node



93

◆◆◆◆◆monitor-logmonitor-logmonitor-logmonitor-logmonitor-log
＜説　　　明＞ monitor-log nodeへの遷移およびprofileを生成します。
＜書　　　式＞ monitor-log
＜    no    ＞ no monitor-log (=モニターログサービスの停止およびprofileを削除します。)

◆◆◆◆◆tracktracktracktracktrack
＜説　　　明＞ extended track (ip|ipv6) reachability nodeへの遷移およびprofileを生成します。
＜書　　　式＞ track <2048-4095> (ip|ipv6) reachability
＜    no    ＞ no track <2048-4095>

◆◆◆◆◆router riprouter riprouter riprouter riprouter rip
＜説　　　明＞ RIP nodeへの遷移およびprofileを生成します。
＜書　　　式＞ router rip
＜    no    ＞ no router rip (=RIPサービスの停止およびprofileを削除します。)

◆◆◆◆◆ router ospf router ospf router ospf router ospf router ospf
＜説　　　明＞ OSPF nodeへの遷移およびprofileを生成します。
＜書　　　式＞ router ospf
＜    no    ＞ no router ospf (=OSPFサービスの停止およびprofileを削除します。)
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■■■■■ sip-nat sip-nat sip-nat sip-nat sip-nat
○ enable
＜説　　　明＞ SIP NAT を有効にします。
＜書　　　式＞ sip-nat enable
＜初　期　値＞ no sip-nat enable
＜　　no　　＞ no sip-nat enable

○ port
＜説　　　明＞ 任意のUDPポート番号を宛先とするパケットをSIP-NAT対象とすることができます。

宛先ポート番号は最大7つまで指定できます。DefaultではUDP5060番のみ有効です。
＜書　　　式＞ sip-nat port .<1-65535>
＜初　期　値＞ sip-nat port 5060
＜　　no　　＞ no sip-nat port

○ port-translate
＜説　　　明＞
・SIPヘッダの変換範囲を設定します。IPアドレスおよびポート番号を含めた範囲まで変換するか、IP
アドレスの部分のみ変換するかを指定することができます。
・Defaultではポート番号まで含めた範囲を変換します。
＜書　　　式＞ sip-nat port-translate enable
＜初　期　値＞ sip-nat port-translate enable
＜　　no　　＞ no sip-nat port-translate enable

○ exclude-interface
＜説　　　明＞
・無効化インターフェースとして指定されると、そのLANに対してSIP-NATは適用されません。指定され
たインターフェースへ出力するパケットのSIPヘッダは、アドレス変換されません。ethernetインター
フェースのみ指定可能可能です。
＜書　　　式＞ sip-nat exclude-interface INTERFACE
＜初　期　値＞ no sip-nat exclude-interface
＜　　no　　＞ no sip-nat exclude-interface
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■■■■■ CRP CRP CRP CRP CRP
○ udp source port
＜説　　　明＞ CRPのUDPソースポートを設定します。
＜書　　　式＞ crp udp source-port <1024-65535>
＜初  期  値＞ crp udp source-port 10625
＜    no    ＞ no crp udp source-port

○ hostname
＜説　　　明＞ CRPのホスト名を設定します。
＜書　　　式＞ crp hostname HOSTNAME
＜    no    ＞ no crp hostname

○ customer-id
＜説　　　明＞ CRPのcustomer-idを設定します。
＜書　　　式＞ crp customer-id CUSTOMER-ID
＜    no    ＞ no crp customer-id

○ cpe-id
＜説　　　明＞ CRPのcpe-idを設定します。
＜書　　　式＞ crp cpe-id CPE-ID
＜    no    ＞ no crp cpe-id

○ client
＜説　　　明＞ CRPクライアントを設定します。
＜書　　　式＞ crp client <1-2>
＜    no    ＞ no crp client (<1-2>|)

○ advertise
＜説　　　明＞ CRP広告を設定します。
＜書　　　式＞

crp advertise (ip|ipv6) interface ppp <0-4> (port <1-65535>|) (secondary|)
crp advertise (ip|ipv6) interface ethernet <0-3> (port <1-65535>|) (secondary|)
crp advertise address A.B.C.D (port <1-65535>|)
crp advertise address X:X::X:X (port <1-65535>|)
crp advertise nat (port <1-65535>|)

＜    no    ＞ no crp advertise
＜備　　　考＞ interface指定時のみ2つ設定可能（1つはsecondary）です。
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■■■■■ netconf-server netconf-server netconf-server netconf-server netconf-server
管理サーバとの接続に使用します。
○enable
＜説　　　明＞ netconfサーバを起動します。
＜書　　　式＞ netconf-server enable (tcp|over-ssh)
＜    no    ＞ no netconf-server enable

○ lock timeout
＜説　　　明＞ netconfサーバのロックタイムアウトを設定します。
＜書　　　式＞ netconf-server lock timeout <10-3600>
＜    no    ＞ no netconf-server lock timeout

○ auto-config
＜説　　　明＞ auto-configの設定をします。
＜書　　　式＞ netconf-server auto-config enable
＜    no    ＞ no netconf-server auto-config enable
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■■■■■ QoS QoS QoS QoS QoS
＜説　　　明＞ QoSの設定をします。
＜書　　　式＞
○クラスの作成、変更

class policy NAME
○クラスの削除

no class policy NAME
○フィルタの作成

class filter <2-254>
○フィルタの削除

no class filter <2-254>
○ Mark値の設定

priority-map <1-255> (high|middle|low|normal) ip mark <1-4095>
○ TBFの設定

pirority-map <1-255> (high|middle|low|normal)
queue shape <RATE:1-1000000> <BUFFER:1-65535> <LIMIT:1-65535>

○ SFQの設定
priority-map <1-255> (high|middle|low|normal) queue fair-queue

○ FIFOの設定
priority-map <1-255> (high|middle|low|normal) queue fifo (limit <1-16384>)

○ default classの設定
defaultの classを設定します。default classとは、どれにも該当しないpacketを割り当てるclassの
ことです。default classの初期値はnormalです。

priority-map <1-255> default (high|middle|normal|low)
○ priority-mapの削除
指定したclassのpriority-mapを削除します。

no priority-map <1-255> (high|middle|normal|low|)
○ default classの初期化
defaultの classをdefault(normal)に設定します。

no priority-map <1-255> default
○ Mark設定の削除
指定したclassのMark設定を削除します。

no priority-map <1-255> (high|middle|normal|low) ip mark
○default queue(FIFO)に設定

no priority-map <1-255> (high|middle|normal|low) queue

■■■■■ route-map route-map route-map route-map route-map
＜説　　　明＞ route-mapを追加します。
＜書　　　式＞ route-map NAME (permit|deny) <1-1024>
＜    no    ＞ no route-map NAME : NAMEの route-mapを削除します。

no route-map NAME (permit|deny) <1-1024> : 該当のrouet-mapのみ削除します。
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■■■■■ class access-list class access-list class access-list class access-list class access-list
＜説　　　明＞
route-mapのmatch条件であるmatch ip address設定をフィルタリングする際に使用します。具体的には、
ToS値やMARK値を設定するset条件をフィルタリングする場合に使用します。
○ip

class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)
<destination:>(any|A.B.C.D/M|A.B.C.D)

○ protocol
class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)

<destination:>(any|A.B.C.D/M|A.B.C.D) (|not) (<protocol:0-255>|icmp|tcp|udp)
○ icmp

class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)
 (|not) <destination:>(any|A.B.C.D/M|A.B.C.D) icmp (|not) type code

○ tcp src dst
class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)

(|not) <destination:>(any|A.B.C.D/M|A.B.C.D)
tcp (|not) (|<sport:1-65535>|any) (|<dport:1-65535>|any)

○ tcp src-range dst
class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)

 (|not) <destination:>(any|A.B.C.D/M|A.B.C.D)
tcp (|not) (|range <min:1-65535> <max:1-65535>) (|<dport:1-65535>|any)

○ tcp src dst-range
class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)

 (|not) <destination:>(any|A.B.C.D/M|A.B.C.D)
tcp (|not) (|<sport:1-65535>|any) (|range <min:1-65535> <max:1-65535>)

○ tcp src-range dst-range
class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)

 (|not) <destination:>(any|A.B.C.D/M|A.B.C.D)
tcp (|not) (|range <min:1-65535> <max:1-65535>) (|range <min:1-65535> <max:1-65535>)

○ udp src dst
class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)

 (|not) <destination:>(any|A.B.C.D/M|A.B.C.D)
udp (|not) (|<sport:1-65535>|any) (|<dport:1-65535>|any)

○ udp src-range dst
class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)

 (|not) <destination:>(any|A.B.C.D/M|A.B.C.D)
udp (|not) (|range <min:1-65535> <max:1-65535>) (|<dport:1-65535>|any)

○ udp src dst-range
class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)

 (|not) <destination:>(any|A.B.C.D/M|A.B.C.D)
udp (|not) (|<sport:1-65535>|any) (|range <min:1-65535> <max:1-65535>)

< 次ページに続く >
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■■■■■ class access-list( class access-list( class access-list( class access-list( class access-list(続き続き続き続き続き)))))
○ udp src-range dst-range

class access-list ACL-NAME ip (|not) <source:>(any|A.B.C.D/M|A.B.C.D)
 (|not) <destination:>(any|A.B.C.D/M|A.B.C.D)
udp (|not) (|range <min:1-65535> <max:1-65535>) (|range <min:1-65535> <max:1-65535>)

○ no (class access-listの削除)
no class access-list ACL-NAME ip

■■■■■ mobile mobile mobile mobile mobile
○ mobile
＜説　　　明＞ 3Gデータ通信カードとPPPインタフェース番号を関連付けます。
＜書　　　式＞ mobile <0-1> ppp <0-4>
＜    no    ＞ no mobile <0-1> ppp

○ mobile error-recovery-restart
＜説　　　明＞ mobile端末との通信に重大な問題が発生する可能性が高いと判断した場合に

systemの再起動を行う機能です。Defaultは、無効です。
＜書　　　式＞ mobile error-recovery-restart
＜    no    ＞ no mobile error-recovery-restart

○ mobile error-recovery-reset
＜説　　　明＞ mobile端末との通信に重大な問題が発生する可能性が高いと判断した場合に

mobileのresetを行う機能です。Defaultは、無効です。
＜書　　　式＞ mobile error-recovery-reset
＜    no    ＞ no mobile error-recovery-reset
＜備　　　考＞
・Error recoveryまたはnetevent機能によるMobile resetが失敗した場合は、致命的な問題があると
判断して、システムを再起動します。
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■■■■■ system led system led system led system led system led
＜説　　　明＞ AUX LED/STS LEDの点灯/消灯の条件をUSERによって、指定することができます。

○ system led ext
＜説　　　明＞
・ユーザが指定した周期で、データ通信モジュールの電波状態をチェックし、結果をAUX LED 1, 2の
点灯/消灯で表示します。

＜書　　　式＞ system led ext 0 signal-level mobile <0-0> (|interval <0-60>)
＜    no    ＞ no system led ext 0
＜初  期  値＞ system led ext 0 signal-level mobile 0 interval 5
＜備　　　考＞ Intervalが0の場合は、定期チェックは行われません。

なお、電波状態が取得できなかった場合等については、LEDの消灯を行います。
PPP接続中に本機能が有効になった場合は、PPP接続前の状態がLEDに反映されます。

○ system led aux
＜説　　　明＞
・指定したPPP、tunnelが、接続時/切断状態時に、それぞれ点灯/消灯します。
＜書　　　式＞ system led aux <1-2> interface tunnel <0-255>

system led aux <1-2> interface ppp <0-4>
system led aux <1-2> track (<1-255>|<2048-4095>)

＜    no    ＞ no system led aux <1-2>
＜備　　　考＞ EXT0とAUX1/2の設定は、排他制御です。つまり、EXT0が有効であれば、AUX1/2の設

定はできません。また、AUX1/2の設定が行われると、EXT0の設定は無効となります。

○ system led status
＜説　　　明＞
・指定したPPP、tunnelが、接続時/切断状態時に、それぞれ点灯/消灯します。
・ngn-sip congestion指定に、STS1 LEDが点滅すると、NGN網のひかり電話サーバが輻輳していること
を示します。点滅中はデータコネクトによる接続は控えるようにしてください。

＜書　　　式＞ system led status <1-1> interface tunnel <0-255>
system led status <1-1> interface ppp <0-4>
system led status <1-1> track (<1-255>|<2048-4095>)
system led status <1-1> ngn-sip congestion

＜    no    ＞ no system led status <1-1>
＜備　　　考＞ STS1 LEDは、使用可能な機器のみ対応しています。

◆◆◆◆◆ as-path as-path as-path as-path as-path
＜説　　　明＞ BGP autonomous system path filterを設定します。
＜書　　　式＞ ip as-path access-list ACL-NAME (permit|deny) LINE
＜    no    ＞ no ip as-path access-list ACL-NAME (permit|deny) LINE

no ip as-path access-list ACL-NAME
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■■■■■ schedule schedule schedule schedule schedule
＜説　　　明＞
設定された日付/曜日/時刻に、PPPの接続/切断/再接続などの指定された処理を実行する機能です。

○PPPの schedule接続/切断/再接続
＜説　　　明＞
・指定時間に、PPPの接続/切断/再接続を行います。切断/再接続は、PPPの状態に関係なく実施され
ます。本機能によって切断された場合、手動で切断されたものとみなし、常時接続が設定されていて
も再接続は行われません。再接続する場合は、USERによる指示もしくはスケジュールの設定が必要に
なります。

＜書　　　式＞ 日付指定
schedule <1-255> HOUR:MIN DAY MONTH interface ppp <0-4> (connect|disconnect|reconnect)

＜書　　　式＞ 曜日指定(DOW: Day Of the Week)
schedule <1-255> HOUR:MIN DOW (|DOW) interface ppp <0-4> (connect|disconnect|reconnect)

○データ通信端末のscheduleリセット
＜説　　　明＞
・指定時間に、データ通信端末のリセットを行います。PPPが接続状態の場合は、即時実行ではなく
PPP切断後にリセットされます。PPPが接続状態でなければ、すぐにリセットされます。PPPがon-
demandでない場合は、PPPが切断されたときに実行されるため、スケジュールで設定した時刻と実際
にリセットされた時刻が大きく異なる場合があります。
・また、データ通信端末のリセットには20-30秒ほどかかります。データ通信端末のリセットをスケ
ジュール設定する場合は、数時間以上の間隔を空けることを推奨します。

＜書　　　式＞ 日付指定
schedule <1-255> HOUR:MIN DAY MONTH mobile <0-2> clear

＜書　　　式＞ 曜日指定(DOW: Day Of the Week)
schedule <1-255> HOUR:MIN DOW (|DOW) mobile <0-2> clear

○シスログのローテート
＜説　　　明＞
・指定時間に、syslogのrotateを実行します。指定時間に実際にrotateが行われるかどうかの判断
は、syslog nodeの rotate設定に依存します。

＜書　　　式＞ 日付指定
schedule <1-255> HOUR:MIN DAY MON syslog rotate

＜書　　　式＞ 曜日指定(DOW: Day Of the Week)
schedule <1-255> HOUR:MIN DOW (|DOW) syslog rotate
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○モニターログのローテート
＜説　　　明＞
・指定時間に、monitor-log機能のlog情報のrotateを実行します。指定時間に実際にrotateが行わ
れるかどうかの判断は、monitor-log reachability/resource設定に依存します。

＜書　　　式＞ 日付指定
schedule <1-255> HOUR:MIN DAY MON monitor-log reachability rotate
schedule <1-255> HOUR:MIN DAY MON monitor-log resource rotate

＜書　　　式＞ 曜日指定(DOW: Day Of the Week)
schedule <1-255> HOUR:MIN DOW (|DOW) monitor-log reachability rotate
schedule <1-255> HOUR:MIN DOW (|DOW) monitor-log resource rotate

○システム再起動
＜説　　　明＞ 指定時間に、systemの再起動を実施します。
＜書　　　式＞ 日付指定

schedule <1-255> HOUR:MIN DAY MON system restart
＜書　　　式＞ 曜日指定(DOW: Day Of the Week)

schedule <1-255> HOUR:MIN DOW (|DOW) system restart

○ SNMP notifyの送信
＜説　　　明＞ 指定時間に、SNMP notify(trap)を送信します。
＜書　　　式＞ 日付指定

schedule <1-255> HOUR:MIN DAY MON snmp extension-mib WORD notify (|<0-3600>)
＜書　　　式＞ 曜日指定(DOW: Day Of the Week)

schedule <1-255> HOUR:MIN DOW (|DOW) snmp extension-mib WORD notify (|<0-3600>)
＜備　　　考＞
・サーバ側の負担軽減のために、0～3600秒の間でmarginを設定することができます。marginが設定
されている場合、margin * (0-100)%のランダムな時間後にnotifyを送信します。
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○ファームウェアの更新
＜説　　　明＞
・指定時間に、FTP、SSH、またはストレージよりファームウェアのダウンロードを行い、ファームウェア
の更新を行います。

＜書　　　式＞ 日付指定
　● FTP schedule <1-255> HOUR:MIN DAY MON firmware update

ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X) (|hold)
　● SSH schedule <1-255> HOUR:MIN DAY MON firmware update

ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME password (|hidden) PASSWORD
(|source A.B.C.D|X:X::X:X) (|hold)

　● ストレージ schedule <1-255> HOUR:MIN DAY MON firmware update
(disk0:FILENAME|disk1:FILENAME) (|hold)

＜書　　　式＞ 曜日指定(DOW: Day Of the Week)
　● FTP schedule <1-255> HOUR:MIN DOW (|DOW) firmware update

ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X) (|hold)
　● SSH schedule <1-255> HOUR MIN DOW (|DOW) firmware update

ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME password (|hidden) PASSWORD
(|source A.B.C.D|X:X::X:X) (|hold)

　● ストレージ schedule <1-255> HOUR:MIN DOW (|DOW) firmware update
(disk0:FILENAME|disk1:FILENAME) (|hold)

＜備　　　考＞
・FTPおよびSSHでは、ソースアドレスを指定することができます。
・SSHを使用する場合は、passwordを設定してください。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME
・holdを指定した場合、ファームウェア更新後の自動再起動を保留します（再起動するまでは、既存の
ファームウェアで動作します）。
・スケジュールによるファームウェアアップデート実行時、ファームウェアのバージョンチェックを行い
ます。同じバージョンの場合は、ファームウェアの更新を行いません（スケジュール設定がconfig上
に残っている場合でも、不要なファームウェア更新を回避することが出来ます）。
なお、拡張flash管理に対応した機種の場合、起動面と非起動面の両方とファームウェアのバージョン
を比較します。いずれかの面と同じであれば、ファームウェアの更新は実行しません。

○設定の削除
＜書　　　式＞ no schedule <1-255>
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○曜日指定の例
●毎週月曜日の毎時10分に実行

schedule 1 *:10 monday
●毎週日曜日の1:10に実行

schedule 1 1:10 sunday

●●●●●weekdayの 4:10に実行
schedule 1 4:10 monday friday

○日付指定の例
●毎時0分に実行

schedule 1 *:00 * *
●毎日1:20に実行

schedule 1 1:20 1 *
●毎月10日の1:20に実行

schedule 1 1:20 10 *
●毎月10日の毎時20分に実行

schedule 1 *:20 10 *
● 1/10の毎時20分に実行

schedule 1 *:20 10 1
● 1/10の 10:20に実行

schedule 1 10:20 10 1
● 1月の毎日10:20に実行

schedule 1 10:20 * 1
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◆◆◆◆◆ mobile  <0-1> netevent mobile  <0-1> netevent mobile  <0-1> netevent mobile  <0-1> netevent mobile  <0-1> netevent
＜説　　　明＞
・当該トラックイベントがdownした時に、モバイルモジュールをリセットします。
・イベントup時は何も実行しません。
＜書　　　式＞ mobile <0-1> netevent (<1-255>|<2048-4095>) reset
＜    no    ＞ no mobile <0-1> netevent
＜備　　　考＞
・Error recoveryまたはnetevent機能によるMobile resetが失敗した場合は、致命的な問題があると
判断して、システムを再起動します。
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◆◆◆◆◆ system netevent system netevent system netevent system netevent system netevent
＜説　　　明＞ 当該トラックイベントがdownした時に、システムの再起動を行います。
＜書　　　式＞ system netevent (<1-255>|<2048-4095>) restart
＜    no    ＞ no system netevent
＜備　　　考＞ イベントup時は何も実行しません。

■■■■■     メール送信機能メール送信機能メール送信機能メール送信機能メール送信機能
＜説　　　明＞ イベント発生時に、管理者にメールで通知する機能です。
＜備　　　考＞ メール送信機能の詳細は、mail server nodeを参照してください。

○ mail server
＜説　　　明＞ mail server nodeへ移行します。
＜書　　　式＞ mail server <0-2>

○ no mail server
＜説　　　明＞ メールサーバの設定を一括削除します。
＜書　　　式＞ no mail server (|<0-2>)
＜備　　　考＞ 指定した番号のメールサーバ設定を一括削除します。

番号を指定しない場合は、すべてのメールサーバ設定を削除します。

○ mail from
＜説　　　明＞ 送信元メールアドレスを指定します。
＜書　　　式＞ mail from WORD
＜    no    ＞ no mail from
＜備　　　考＞
・WORDには、送信元メールアドレス（例：centurysys@xxx.isp.ne.jp）を指定します。
・mail send fromコマンド（interface ppp node）で送信元メールアドレスの指定がない場合は、ここ
で指定した送信元メールアドレスを使用します。

○ mail to
＜説　　　明＞ 送信先メールアドレスを指定します。
＜書　　　式＞ mail to WORD
＜    no    ＞ no mail to
＜備　　　考＞
・WORDには、送信先メールアドレス（例：user@centurysys.co.jp）を指定します。
・mail send toコマンド（interface ppp node）で送信先メールアドレスの指定がない場合は、ここで
指定した送信先メールアドレスを使用します。
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◆◆◆◆◆ system boot flash system boot flash system boot flash system boot flash system boot flash
＜説　　　明＞ 次回起動の際に使用するファームウェアの面を指定します。
＜書　　　式＞ system boot flash <1-2>
＜備　　　考＞ 本設定は、config ファイル(xml)には保存されません。

◆◆◆◆◆ system config flash system config flash system config flash system config flash system config flash
＜説　　　明＞ 次回起動時に使用するconfig をユーザが指定することが出来ます。
＜書　　　式＞ system config (flash:FILENAME|disk0:FILENAME)
＜　　no　　＞ no system config
＜初　期　値＞ no system config
＜備　　　考＞ flash:startup.config を指定すると、save config したconfig で起動します。

USB メモリ内のconfig から起動するには、disk0:FILENAMEを指定します。
no system configは、bootup設定を初期化します（startup-configで起動します）。

◆◆◆◆◆ ppp account username ppp account username ppp account username ppp account username ppp account username
＜説　　　明＞
・PPPのアカウントを設定します。発信(PPP接続)、および着信（RAS回線着信）に使用します。
＜書　　　式＞ ppp account username USERNAME password (|hidden) PASSWORD
＜　　no　　＞ no ppp account username USERNAME
＜備　　　考＞
・パスワードは、1-95 文字以内で設定してください。使用可能な文字は、英数字および!$#=*+-_.:;()
{}[]/^~@<>`%です。
・ppp usernameコマンド（ppp interface node）で設定したUSERNAME（passwordあり）と重複するこ
とはできません。

◆◆◆◆◆ show config ipv6 dhcp-client show config ipv6 dhcp-client show config ipv6 dhcp-client show config ipv6 dhcp-client show config ipv6 dhcp-client
＜説　　　明＞ ipv6 dhcp-clientの設定を表示します。
＜書　　　式＞ show config ipv6 dhcp-client (|WORD)
＜備　　　考＞ ipv6 dhcp-client WORDで設定した「WORD」を指定します。
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■■■■■ ip policy access-list ip policy access-list ip policy access-list ip policy access-list ip policy access-list
＜説　　　明＞
・アクセスリストを使って、PBR(Policy Based Routing)を適用するパケットを指定します。
・設定したACLを受信インタフェースに適用するには、ip policy route-mapコマンドを使用します。
自発パケットに適用するには、ip local policy route-mapコマンドを使用します。
・PBRについては、付録N Policy Based Routingを参照してください。

○ ip
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
destination:any|A.B.C.D/M|A.B.C.D (|tos (|not) <0-255>)

○ protocol
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
destination:any|A.B.C.D/M|A.B.C.D (|not) <protocol:0-255>|icmp|tcp|udp
(|tos (|not) <0-255>)

○ icmp
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
(|not) destination:any|A.B.C.D/M|A.B.C.D icmp (|not) type code (|tos (|not) <0-255>)

○ tcp src dst
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
(|not) destination:any|A.B.C.D/M|A.B.C.D tcp
(|not) [<sport:1-65535>|any] [<dport:1-65535>|any] (|tos (|not) <0-255>)

○ tcp src-range dst
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
(|not) destination:any|A.B.C.D/M|A.B.C.D tcp
(|not) [range <min:1-65535> <max:1-65535>] [<dport:1-65535>|any] (|tos (|not) <0-255>)

○ tcp src dst-range
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
(|not) destination:any|A.B.C.D/M|A.B.C.D tcp
(|not) [<sport:1-65535>|any] [range <min:1-65535> <max:1-65535>] (|tos (|not) <0-255>)

○ tcp src-range dst-range
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
(|not) destination:any|A.B.C.D/M|A.B.C.D tcp
(|not) [range <min:1-65535> <max:1-65535>] [range <min:1-65535> <max:1-65535>]
(|tos (|not) <0-255>)

< 次ページに続く >
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■■■■■ ip policy access-list( ip policy access-list( ip policy access-list( ip policy access-list( ip policy access-list(続き続き続き続き続き)))))
○ udp src dst
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
(|not) destination:any|A.B.C.D/M|A.B.C.D udp
(|not) [<sport:1-65535>|any] [<dport:1-65535>|any] (|tos (|not) <0-255>)

○ udp src-range dst
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
(|not) destination:any|A.B.C.D/M|A.B.C.D udp
(|not) [<sport:1-65535>|any] [range <min:1-65535> <max:1-65535>] (|tos (|not) <0-255>)

○ udp src dst-range
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
(|not) destination:any|A.B.C.D/M|A.B.C.D udp
(|not) [<sport:1-65535>|any] [range <min:1-65535> <max:1-65535>] (|tos (|not) <0-255>)

○ udp src dst-range
ip policy access-list ACL-NAME (|not) source:any|A.B.C.D/M|A.B.C.D
(|not) destination:any|A.B.C.D/M|A.B.C.D udp
(|not) [range <min:1-65535> <max:1-65535>] [range <min:1-65535> <max:1-65535>]
(|tos (|not) <0-255>)

○ negate
no ip policy access-list ACL-NAME (|.....)

◆◆◆◆◆ ipsec priority-ignore ipsec priority-ignore ipsec priority-ignore ipsec priority-ignore ipsec priority-ignore
＜説　　　明＞ PriorityによるIPsec SAの優先度を無効にする機能です。

IKEv1で、route based IPsecを利用している場合のみ有効です。
＜書　　　式＞ ipsec priority-ignore enable
＜　　no　　＞ no ipsec priority-ignore
＜備　　　考＞
・Route based IPsecでは、phase2のIDは、IPsec SAを確立するためのIDとしてのみ使用します。その
ため、Priorityによる冗長化etcの機能を利用しない場合は、本機能を有効にすることによって、同じ
phase2 IDを持つ複数個のIPsec SAを同時に確立することが出来ます。
・Route based IPsec間、またはroute based IPsecと policy based IPsec間での重複が可能です。
Policy based IPsec間での重複は出来ません。
・本機能は、ISPのVPNサービス等で、phase2のIDを any/anyで指定するような場合に、利用すること
が出来ます。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#interface ethernet <0-2> [vid <1-4094>]interface ethernet <0-2> [vid <1-4094>]interface ethernet <0-2> [vid <1-4094>]interface ethernet <0-2> [vid <1-4094>]interface ethernet <0-2> [vid <1-4094>]
wxr250(config-if)#

wxr250(config)#interface loopback <0-9>interface loopback <0-9>interface loopback <0-9>interface loopback <0-9>interface loopback <0-9>
wxr250(config-loopback)#

◆◆◆◆◆ ip address ip address ip address ip address ip address
＜説　　　明＞ インタフェースにIPアドレスを設定します。
＜書　　　式＞ ip address A.B.C.D/M (|secondary)
＜    no    ＞ no ip address A.B.C.D/M (|secondary)

◆◆◆◆◆ ip address ip address ip address ip address ip address
＜説　　　明＞ DHCPによりIPアドレスを取得します。
＜書　　　式＞ ip address dhcp (|HOSTNAME)
＜    no    ＞ no ip address dhcp

◆◆◆◆◆ ipv6 address ipv6 address ipv6 address ipv6 address ipv6 address
＜説　　　明＞ インタフェースにIPv6アドレスを設定します。
＜書　　　式＞ ipv6 address X:X::X:X link-local : 自動的に設定されるLLAを上書きする

ipv6 address X:X::X:X/M (|eui-64)
: eui-64指定時は、ipv6-addressは prefix部のみ指定

ipv6 address autoconfig
＜    no    ＞ no ipv6 address X:X::X:X link-local

no ipv6 address X:X::X:X/M (|eui-64)
no ipv6 address autoconfig
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◆◆◆◆◆ ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD
＜説　　　明＞ DHCPv6 Prefix Delegationを設定します。
＜書　　　式＞ ipv6 address DHCPv6-PD X:X::X:X/M (|eui-64)
＜    no    ＞ no ipv6 address DHCPv6-PD (|X:X::X:X/M)
＜備      考＞
・ipv6-addressは、sub-prefixと host部を指定することが出来ます。
・DHCPv6-PDは、DHCPv6 PDで受信するprefix部のプロファイル名です。DHCPv6-PDは、DHCPv6パケット
を受信するインタフェース(異なるインタフェース)上で、ipv6 dhcp client pdコマンドを使用して設
定します。

◆◆◆◆◆ ipv6 dhcp client ipv6 dhcp client ipv6 dhcp client ipv6 dhcp client ipv6 dhcp client
＜説　　　明＞ 当該インタフェースに適用するDHCPv6クライアントのプロファイル名を指定します。
＜書　　　式＞ ipv6 dhcp client WORD
＜    no    ＞ no ipv6 dhcp client

◆◆◆◆◆ ipv6 dhcp client pd ipv6 dhcp client pd ipv6 dhcp client pd ipv6 dhcp client pd ipv6 dhcp client pd
＜説　　　明＞ DHCPv6 PDの prefix部に、プロファイル名を付けます。
＜書　　　式＞ ipv6 dhcp client pd DHCPv6-PD
＜    no    ＞ no ipv6 dhcp client
＜備　　　考＞
・DHCPv6 PDを受信するインタフェース上で設定します。
・受信したDHCPv6 PDを(異なる)インタフェースに対して適用するには、ipv6 address DHCPv6-PDコマ
ンドを使用します。
・ipv6 dhcp client WORDとipv6 dhcpv6 pd DHCPv6-PDは、どちらか一方だけ設定可能です。
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◆◆◆◆◆ speed speed speed speed speed
＜説　　　明＞ インタフェーススピードとモード(full/half)を設定します。

Defaultは、auto-negotiationを有効とし、各ethernet Portに対して設定することが
できます。またSW HUB portをもつ機種の場合は、switched port毎に通信モードを設
定することができます。

＜書　　　式＞ speed (auto|10-full|10-half|100-full|100-half|auto-limit) (|port <1-4>)
＜初  期  値＞ speed auto
＜    no    ＞ no speed
＜備      考＞
・auto-limitを選択すると、auto-negotiation時に10/100Mのみadvertiseします。Gigabit inter-
faceを搭載する機種を1000M(1G)でlinkさせる場合は、autoを選択してください(auto-limitでは、
1000M linkすることができません)。
・port <1-4>はHUBポートのみ指定することが出来ます。
・auto-negotiation時の優先順位は、次のとおりです。
優先度(高)　1000M > 100M-Full > 100M-Half > 10M-Full > 10M-Half　優先度(低)
・通信モードをauto-negotiationに設定した機器と固定に設定した機器との間で、実際に使用する通信
モードおよび通信の可否は次のとおりです。

◆◆◆◆◆ active power save mode active power save mode active power save mode active power save mode active power save mode
＜説　　　明＞ EthernetまたはSwitching HUBにて使用するPHYによって、波形の振幅を抑えること

により1 port当たりの消費電力を削減する機能です（一部機器のみ対応）。
この機能は、default無効とし、この機能が有効な場合PHYの消費電力を通常時より
1～2割ほど抑制することができます。
なお、本機能はすべての環境下で動作するわけではなく、動作するには下記のような
条件が必要となります。

・1000M でリンクアップした場合
・Cable長が10m以下の場合

＜書　　　式＞ power-save enable (|port <1-4>)
＜初  期  値＞ no power-save enable (|port <1-4>)
＜    no    ＞ no power-save enable (|port <1-4>)
＜備      考＞ port <1-4>はHUBポートのみ指定可能です。
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ドーモ信通の上定設 ドーモ信通の際実 否可の信通

otua lluF-M001 flaH-M001 ×

otua flaH-M001 flaH-M001 ○

otua lluf-M01 flaH-M01 ×

otua flaH-M01 flaH-M01 ○
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◆◆◆◆◆ mtu mtu mtu mtu mtu
＜説　　　明＞ MTUの値を設定します。
＜書　　　式＞ mtu <bytes:68-1500>
＜初  期  値＞ mtu 1500
＜    no    ＞ no mtu　(= Set defaults)

◆◆◆◆◆ ip proxy arp ip proxy arp ip proxy arp ip proxy arp ip proxy arp
＜説　　　明＞ Proxy ARPを有効にします。
＜書　　　式＞ ip proxy-arp
＜初  期  値＞ no ip proxy-arp
＜    no    ＞ no ip proxy-arp
＜備　　　考＞
・Proxy ARPは、受信したインタフェースとは異なる宛先へのARP requestに対して、代理で応答する機
能です。
・forwardingの対象外のアドレス（ブロードキャストアドレスやネットワークアドレス）に対するARP
requestには応答しません。

◆◆◆◆◆ ip local proxy arp ip local proxy arp ip local proxy arp ip local proxy arp ip local proxy arp
＜説　　　明＞ Local proxy ARPを有効にします。
＜書　　　式＞ ip local-proxy-arp
＜初  期  値＞ no ip local-proxy-arp
＜    no    ＞ no ip local-proxy-arp
＜備　　　考＞
・Local proxy ARPは、受信したインタフェースのサブネット宛てのARP requestに対して、代理で応答
する機能です。
・Defaultは無効で、Ethernet/VLAN/bridgeインタフェース上で使用することが出来ます。
・forwardingの対象外のアドレス（ブロードキャストアドレスやネットワークアドレス）に対するARP
requestには応答しません。
・Local proxy ARPは、直接端末同士が通信できない環境（VLAN環境etc）やブロードキャストが禁止さ
れている環境で利用します。
・local proxy ARPを利用する際は、リダイレクトメッセージが送信されないように、ip send-redirects
機能を無効にしておくことを推奨します。
・Local proxy ARPが応答する条件は、次のとおりです。
　sender IPと target IPが異なる場合
　target IPが受信インタフェースのネットワークと同じ場合

◆◆◆◆◆ ip directed-broadcast ip directed-broadcast ip directed-broadcast ip directed-broadcast ip directed-broadcast
＜説　　　明＞ Directed Broadcastのフォワーディングを有効にします。
＜書　　　式＞ ip directed-broadcast
＜初  期  値＞ no ip directed-broadcast
＜    no    ＞ no ip directed-broadcast
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◆◆◆◆◆ ip redirects ip redirects ip redirects ip redirects ip redirects
＜説　　　明＞
・ICMP redirect（type=5）とは、同一ネットワーク上に他の最適なルートがあることを通知するため
のメッセージです（RFC792）。
・本装置のSend redirect機能によって、ICMP redirectの送信の有無を切り替えることが出来ます。
＜書　　　式＞ ip redirects
＜初　期　値＞ ip redirects　　 (有効)
＜　　No　　＞ no ip redirects　(無効)
＜備　　　考＞
・以下にICMPRedirectの例を示します。ICMP Redirect受信後の動作は、Host側の動作に依存するた
め、常に次のような動作になるというわけではありません。
① Host Aは、Host B(192.168.1.100)へのIPv4パケットをdefault gw(NXR)に送信します。
② NXRは、ルーティング情報から、192.168.1.0/24宛てのnext hopは 192.168.1.253であることを
知り、Router Aへ転送します。

③ このとき、next hopの Router Aは、送信元のHost Aと同一ネットワークであるため、Host Aに
ICMP Redirectを送信します。

④ Host Aは、以降のHost B宛てのIPv4パケットは、ICMP Redirectで通知されたnext hopに従っ
て、Router Aへ送出します。

・本装置が、ICMP Redirectを受信した場合は、ルーティングキャッシュの更新をしません。ルーティ
ングテーブルに従ったforwarding動作を継続します。
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◆◆◆◆◆ ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss
＜説　　　明＞
・Path MTU Discovery（PMTUD）機能（End-to-endでフラグメントが発生しない最大のMTUを発見する
こと）によって、フラグメントなしでパケットの送信を行うことが可能になります。しかし、通信の
途中に存在するIPv4機器（ルータ等）がICMP fragment neededをフィルタリングしている場合（ブ
ラックホールルータが存在する場合）やPMTUD機能をサポートしない機器が存在する場合は、PMTUD
機能が適切に動作しなくなるため、MTU超えが発生したルータ上でパケットがドロップされて、End-
to-endでの通信に支障をきたすことになります。このような場合、TCPでは SYN/SYN-ACKパケット
のMSSフィールド値を調整することによって、サイズの大きいTCPパケットでもフラグメントなしで
転送することが可能になるため、スループットの低下を抑制することが出来ます。

＜書　　　式＞ ip tcp adjust-mss (auto|<500-1460:bytes>)
＜初　期　値＞ no ip tcp adjust-mss
＜　　No　　＞ no ip tcp adjust-mss
＜備　　　考＞
・IPv4パケット内のプロトコルがTCPの場合に有効な機能です。TCPオプションフィールドがない場合
は、オプションフィールドを付与した上でMSS値を設定します。
・本装置が自動でMSS値を設定する場合は、autoを指定します。元のMSS値が変更後のMSS値より小さ
い場合は、値を書き換えません。
・ユーザが設定する場合は、MSS値を指定します。元のMSS値に関係なく指定した値に強制的に変更し
ます。
・UDP、ICMPやその他のプロトコルでは、送信するアプリケーション側でDFビットを0にしたり、パ
ケットサイズを細かくして送ったりすることで対処するようにしてください。
・「no ip tcp adjust-mss」を設定すると、TCP MSS調整機能が無効になります。
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◆◆◆◆◆ ip mask-reply ip mask-reply ip mask-reply ip mask-reply ip mask-reply
＜説　　　明＞
・OpenViewなどの監視装置では、監視ネットワーク内の機器に対してICMP address mask request
（type=17）を送信することによって機器のインタフェースのネットマスク値を取得します（単純に、
死活監視で使用する場合もあります）。
・本装置では、ICMP address mask requestへの応答の有無を設定することが出来ます。
＜書　　　式＞ ip mask-reply （ICMP address mask requestに応答します。）
＜初　期　値＞ no ip mask-reply（ICMP address mask requestに応答しません。）
＜　　No　　＞ no ip mask-reply
＜備　　　考＞
・ICMP address mask request/replyの例を示します。
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pu 移遷のへ nwod 移遷のへ

etuordetcennoC 化効有の BIF/BIR( 加追のへ ) etuordetcennoC 化効無の BIF/BIR( 除削らか )

当該 ecafretni 力出を ecafretni るすと etuor 化効有の 当該 ecafretni 力出を ecafretni るすと etuor 化効無の

ecafretnI るいてれらて当り割に sserddaPI 可信通のへ
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◆◆◆◆◆ link-check link-check link-check link-check link-check
＜説　　　明＞
・Ethernet link状態の監視を行います。Defaultは 10[sec]とし、0[sec]を設定した場合link downを
検知しません(常にupの状態です)。Link状態に変化が発生した場合、以下のような動作が行われま
す。
・なお、ethernet上でvlanを作成している場合、ethernetの link up/downに伴いvlan interfaceの
link状態もup/downへと遷移します。VLAN interface毎にlink監視を行うことはできません。

※Connected routeの有効化/無効化は、show ip route databaseで確認することが出来ます。
・RIB（Routing Information Base）は、経路情報を蓄積するデータベースで、管理者の手動設定によ
る経路や経路制御プロトコルによって学習した経路が、原則としてすべて登録されます。
・FIB（Forwarding Information Base）は、IPパケットの転送判断時に参照するデータベースです。
RIB内に同一宛先への経路が複数存在している場合は、最適経路だけがFIBに登録されます。

＜書　　　式＞ link-check (|<0-60sec>)
＜初  期  値＞ link-check 10
＜    no    ＞ no link-check (=link-check 0)
＜備      考＞
・bind設定されている機能の有効化/無効化について
Ethernet interface上でtunnel interfaceや PPPoEが確立されていた場合、link down検知後すぐに
これらのinterfaceが down状態になることはありません。Tunnel interfaceや PPP interfaceの up/
downは、それぞれのkeepalive機能に依存します。但し、USERによってbind設定(該当interface
downをtriggerにL2TP tunnel/sessionを切断するなど)が設定されていた場合は、この限りではあり
ません。
・Switching HUBが装備されているethernet interfaceのlink監視について
内部のSwitching HUBと接続されているethernet interface上でlink監視を行っている場合、
switching hub portすべてがlink downとなった際にethernet link downとなり、1つでもswitch-
ing hub portの linkが upした際に、ethernet link up状態へと遷移します。
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◆◆◆◆◆ ip access-linkdown ip access-linkdown ip access-linkdown ip access-linkdown ip access-linkdown
＜説　　　明＞ 本機能を有効にすると、link downの状態でも該当interfaceの IPv4 addressに

通信することができます。
＜書　　　式＞ ip access-linkdown
＜    no    ＞ no ip access-linkdown
＜備      考＞ Defaultは、無効(no ip access-linkdown)です。

◆◆◆◆◆ ipv6 access-linkdown ipv6 access-linkdown ipv6 access-linkdown ipv6 access-linkdown ipv6 access-linkdown
＜説　　　明＞ 本機能を有効にすると、link downの状態でも該当interfaceの IPv6 addressに

通信することができます。
＜書　　　式＞ ipv6 access-linkdown
＜    no    ＞ no ipv6 access-linkdown
＜備      考＞ Defaultは、無効(no ipv6 access-linkdown)です。

◆◆◆◆◆ ip arp reachable-time ip arp reachable-time ip arp reachable-time ip arp reachable-time ip arp reachable-time
＜説　　　明＞ 解決したARP の有効期間を設定することが出来ます。
＜書　　　式＞ ip arp reachable-time <30000-3600000>
＜初　期　値＞ ip arp reachable-time 30000
＜　　No　　＞ no ip arp reachable-time
＜備　　　考＞ show arp 実行時に、ステータスがREACHABLEと表示される時間です。

実際の時間は、（0.5 ～ 1.5）×reachable-timeの間のランダムな値です。

◆◆◆◆◆ ip arp queue length ip arp queue length ip arp queue length ip arp queue length ip arp queue length
＜説　　　明＞
・Ethernet/Vlan interface上で、IPv4通信を行う場合、送信先(nexthop)のmac addressの解決を行い
ます。このとき、mac addressが解決するまでqueueingできるパケット数を指定することができます。
・Queueは、neighborの entry毎に作成されます。
・queueingされたpacketは、address解決ができると同時に送信が行われます。
・Queueが fullの状態で新たにpacketが来た場合、queueの先頭からdropされます。
＜書　　　式＞ ip arp queue length <1-1000>
＜初  期  値＞ no ip arp queue length (=3[packets])
＜    no    ＞ no ip arp queue length
＜備      考＞ IPv4のIPv6それぞれについて、interface毎に指定することができます。

IPv6については、ipv6 nd queue lengthを参照してください。

◆◆◆◆◆ ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss
＜説　　　明＞ TCP/IPv6の MSS値を設定します。
＜書　　　式＞ ipv6 tcp adjust-mss (auto|500-1460)
＜初  期  値＞ no ipv6 tcp adjust-mss
＜    no    ＞ no ipv6 tcp adjust-mss
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■■■■■ NDP NDP NDP NDP NDP
Ethernet/VLAN/Bridgeインタフェース上で、RAによるアドレス割り当て、またはRA受信が有効になって
いる場合、当該インタフェースでRAを受信し、IPv6 address prefixやgateway情報などを取得するこ
とが出来ます。
本装置では、以下のパラメータをサポートしています（RAを受信したインタフェースのパラメータとし
て使用します）。
・ prefix information: ipv6 address autoconfigが未設定の場合は、prefix informationを無視しま
す。
・ router preference: 複数のRAルータから異なるpreference情報を受信した場合、high>middle>low
の順で採用します。
・MTU：複数のRAルータから異なる値を受信した場合、show ipv6 interfaceでは、大きい方の値を表示
します。RAルータを経由して通信する際は、当該RAルータが広告したMTU値を利用します。なお、RA
ルータが広告したMTU値は、show ipv6 default-gatewayにて確認することが出来ます。
・default-gateway: RAパケットのソースアドレス（リンクローカルアドレス）
・preferred lifetime
・valid lifetime
・router lifetime
・hop limit:複数のRAルータより異なる値を受信した場合、show ipv6 interfaceでは小さいほうの値
を表示します。RAルータを経由して通信する際は、当該RAルータが広告したhop-limit値を利用しま
す。なお、RAルータが広告したhop-limit値は、show ipv6 default gatewayで確認することが出来ま
す。
・ns interval: 複数のRAルータから、異なる値を受信した場合、大きい値を採用します。
・reachable-time: 複数のRAルータから、異なる値を受信した場合、大きい値を採用します。
※RAを受信すると、受信したRAの値でユーザ設定値を上書きします。CLI等から設定変更を行った場合
は、ユーザ設定値でRAの値を上書きします。常に新しい設定値を採用します（現在の値は、show ipv6
interfaceコマンドで確認することが出来ます）。
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◆◆◆◆◆ ipv6 nd send-ra ipv6 nd send-ra ipv6 nd send-ra ipv6 nd send-ra ipv6 nd send-ra
＜説　　　明＞ IPv6 RA(Router Advertisement）を送信します。
＜書　　　式＞ ipv6 nd send-ra (送信)
＜    no    ＞ no ipv6 nd send-ra (停止)
＜備      考＞
・RAによるprefix広告は、Ethernet/VLAN/bridge上にて使用することが出来ます。
・以下のパラメータをユーザ設定値（あるいはシステム固定値）にセットして、RA送信を行います。
-router lifetime: ipv6 nd lifetimeによる設定値
-hop limit: ipv6 hop-limitによる設定値(default:64)
-reachable-time: ipv6 nd reachable-timeによる設定値
-retransmit timer: ipv6 nd ns-intervalによる設定値

RA flagsRA flagsRA flagsRA flagsRA flags
-default router preference: ipv6 nd router-preferenceによる設定値(default:medium)
-managed-config-flag: ipv6 nd managed-config-flagによる設定値(default:0)
-other-config-flag: ipv6 nd other-config-flagによる設定値(default:0)
※home agent flag, proxy flagはいずれも0をセットします。
※本バージョンでは、DHCPv6 serverをサポートしていないため、O flagまたはM flagが1の場合、
別途DHCPv6 serverが必要になります。

Prefix information: ICMPv6 type3Prefix information: ICMPv6 type3Prefix information: ICMPv6 type3Prefix information: ICMPv6 type3Prefix information: ICMPv6 type3（ipv6 nd prefixにより設定します。）
-prefix/prefix length
-preferred lifetime
-valid lifetime
-autonoumous address-configuration flag：ipv6 nd prefix X:X::X:X/M no-autoconfigが設定され
ている場合は0、未設定は1．default:1
-on-link flag：ipv6 nd prefix X:X::X:X/M off-linkが設定されている場合は0、未設定時は1．
default:1。ただし、ipv6 nd prefixで設定したprefixと同じprefixを当該インタフェース上の
connected routeとして保持している場合（IPv6 address設定している場合等）は、本設定に関係な
く常に1．
-router address flag：常に0
MTUMTUMTUMTUMTU：：：：：iCMPv6 type5iCMPv6 type5iCMPv6 type5iCMPv6 type5iCMPv6 type5
-MTU：インタフェースのMTU値
Source link-layer address: iCMPv6 type1Source link-layer address: iCMPv6 type1Source link-layer address: iCMPv6 type1Source link-layer address: iCMPv6 type1Source link-layer address: iCMPv6 type1
-link-layer address： ipv6 nd no-advertise-link-addressの有効時、本オプションは広告しませ
ん。無効時は、出力インタフェースのlink-layer address(MACアドレス)を設定します。default:無
効（本オプションを広告）です。

◆◆◆◆◆ ipv6 nd accept-ra ipv6 nd accept-ra ipv6 nd accept-ra ipv6 nd accept-ra ipv6 nd accept-ra
＜説　　　明＞
＜書　　　式＞ ipv6 nd accept-ra
＜    no    ＞ no ipv6 nd accept-ra
＜備      考＞
・ipv6 address autoconfig設定時、本設定は必要ありません。
・本設定のみ(ipv6 address autoconfig設定なし)の場合は、RAを受信しても、stateless addressは
設定されません。
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◆◆◆◆◆ ipv6 nd prefix ipv6 nd prefix ipv6 nd prefix ipv6 nd prefix ipv6 nd prefix
＜説　　　明＞ IPv6 RA（Router Advertisement)にて広告するprefixを設定します。
＜書　　　式＞ ipv6 nd prefix X:X:X:X::X/M

<valid-liftime:0-4294967295> <preferred-lifetime:0-4294967295>
(|{off-link|no-autoconfig})

ipv6 nd prefix X:X::X:X/M (|{off-link|no-autoconfig})
ipv6 nd prefix X:X::X:X/M no-advertise

＜    no    ＞ no ipv6 nd prefix (|X:X:X:X::X/M )
＜備      考＞
・広告するprefixは、当該インタフェースに設定しているIPv6アドレスのprefix（ただし、auto-
configurationによるアドレスは除く）、ユーザが設定したprefix、およびDHCPv6-PDによって取得し
たprefix（VRRPv3の実行中を除く）です。
・インタフェースに設定しているprefix、ユーザ指定によるprefix、DHCPv6-PDによって取得した
prefixが同じ場合は、ユーザ指定のprefix設定を使用します。
・valid/preferred lifetimeは、ユーザ指定を除くprefixを広告する場合、固定値（preferred
lifetimeは 604800sec、valid lifetimeは 2592000sec）を使用します。
・一方、ユーザ指定のprefixは、ユーザ設定値を使用します。ユーザ設定値がない場合は、上記の固定
値を使用します。
・no-advertiseを指定すると、当該prefixを広告しません（default:1）。
・off-linkを指定すると、当該prefixのon-link flagを 0に設定して広告します（default:1）。
・no-autoconfigを指定すると、当該prefixのautonomous address-configuration flagを 0に設定し
て広告します（default:1）。
・RAで広告するprefixに変更があった場合、古いprefixは変更直後の1回のみpreferred lifetimeを
0、valid lifetimeを 7203に設定してRAを送信します。Preferred lifetimeが 0のRAを受信するこ
とによって、LAN内のクライアントは、当該IPv6アドレスを使用しなくなります。RAを停止する際は、
preferred lifetimeを 0にすることに加え、router lifetimeを 0にして送信します。

◆◆◆◆◆ ipv6 nd ra-lifetime ipv6 nd ra-lifetime ipv6 nd ra-lifetime ipv6 nd ra-lifetime ipv6 nd ra-lifetime
＜説　　　明＞ IPv6 RA(Router Advertisement）ライフタイムを設定します。
＜書　　　式＞ ipv6 nd ra-lifetime <0-9000>
＜初  期  値＞ ipv6 nd ra-lifetime 1800
＜    no    ＞ no ipv6 nd ra-lifetime
＜備      考＞ ra-lifetime >= ra-interval max

◆◆◆◆◆ ipv6 nd ra-interval ipv6 nd ra-interval ipv6 nd ra-interval ipv6 nd ra-interval ipv6 nd ra-interval
＜説　　　明＞ IPv6 RA(Router Advertisement）インターバルを設定します。
＜書　　　式＞ ipv6 nd ra-interval <min:3-1350> <max:4-1800>
＜初  期  値＞ ipv6 nd ra-interval 200 600
＜    no    ＞ no ipv6 nd ra-interval
＜備      考＞
・min < max x 0.75となるように設定してください。
・VRRPv3が設定されているインタフェースでは、RAを有効にした場合でも、常にRA広告するわけでは
なく、VRRPマスターの場合に限り送信します。また、広告するprefixは、インタフェース上に設定し
ているIPv6 address prefixではなく、仮想IPv6 address prefixを広告します。仮想IPv6アドレス
が未設定の場合は、prefixを広告しません。
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◆◆◆◆◆ ipv6 nd rs-interval ipv6 nd rs-interval ipv6 nd rs-interval ipv6 nd rs-interval ipv6 nd rs-interval
＜説　　　明＞ IPv6 Router Solicitationインターバルを設定します。
＜書　　　式＞ ipv6 nd rs-interval <interval:1-10sec>
＜初  期  値＞ ipv6 nd rs-interval 1
＜    no    ＞ no ipv6 nd rs-interval　(初期値)

◆◆◆◆◆ ipv6 nd rs-count ipv6 nd rs-count ipv6 nd rs-count ipv6 nd rs-count ipv6 nd rs-count
＜説　　　明＞ IPv6 Router Solicitationの送信回数を設定します。
＜書　　　式＞ ipv6 nd rs-count <count:1-2147483647>
＜初  期  値＞ ipv6 nd rs-count 3
＜    no    ＞ no ipv6 nd rs-count　(初期値)

◆◆◆◆◆ ipv6 nd reachable-time ipv6 nd reachable-time ipv6 nd reachable-time ipv6 nd reachable-time ipv6 nd reachable-time
＜説　　　明＞ 隣接ノードの到達性確認間隔を指定します。
＜書　　　式＞ ipv6 nd reachable-time <msec:0-3600000>
＜初  期  値＞ ipv6 nd reachable-time 30
＜    no    ＞ no ipv6 nd reachable-time (初期値)

◆◆◆◆◆ ipv6 nd managed-config-flag ipv6 nd managed-config-flag ipv6 nd managed-config-flag ipv6 nd managed-config-flag ipv6 nd managed-config-flag
＜説　　　明＞ RA flag(managed-config-flag)を設定することが出来ます。
＜書　　　式＞ ipv6 nd managed-config-flag （M flag=1）
＜初  期  値＞ no ipv6 nd managed-config-flag (M flag=0)
＜    no    ＞ no ipv6 nd managed-config-flag

◆◆◆◆◆ ipv6 nd other-config-flag ipv6 nd other-config-flag ipv6 nd other-config-flag ipv6 nd other-config-flag ipv6 nd other-config-flag
＜説　　　明＞ RA flag(other-config-flag)を設定することが出来ます。
＜書　　　式＞ ipv6 nd other-config-flag (O flag=1)
＜初  期  値＞ no ipv6 nd other-config-flag (O flag=0)
＜    no    ＞ no ipv6 nd other-config-flag

◆◆◆◆◆ ipv6 nd router-preference ipv6 nd router-preference ipv6 nd router-preference ipv6 nd router-preference ipv6 nd router-preference
＜説　　　明＞ RA flag(router-preference)を設定することが出来ます。
＜書　　　式＞ ipv6 nd router-preference (high|low|medium)
＜初  期  値＞ ipv6 nd router-preference medium
＜    no    ＞ no ipv6 nd router-preference

◆◆◆◆◆ ipv6 nd no-advertise-link-address ipv6 nd no-advertise-link-address ipv6 nd no-advertise-link-address ipv6 nd no-advertise-link-address ipv6 nd no-advertise-link-address
＜説　　　明＞ Source link-layer address optionの広告（する/しない）を設定します。
＜書　　　式＞ ipv6 nd no-advertise-link-address
＜初  期  値＞ no ipv6 nd no-advertise-link-address
＜    no    ＞ no ipv6 nd no-advertise-link-address
＜備      考＞ 有効：source link-layer address optionを送信します。

無効：source link-layer address optionを送信しません。
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■■■■■ NDP Proxy NDP Proxy NDP Proxy NDP Proxy NDP Proxy
・NDPを受信した際に代理応答する機能です。NTT NGNの IPoE環境（ひかり電話なし）etcでの利用が考
えられます。
・各NDPパケットを受信した場合、NDP Proxy機能は、次のように動作します。
-NSNSNSNSNSパケットパケットパケットパケットパケット:本バージョンでは、RA Proxy機能が有効かつRAで受信したprefixに対するNSに対しての
み代理応答を行い、NAパケットを返します。すべてのNSに対して代理応答するわけではありません。
RAルータがダウンした場合（RA Proxy機能による判定）や、prefix情報に変更があった場合は、RAを
受信していたインタフェース上のすべてのNDP proxyエントリを消去します。
-NANANANANAパケットパケットパケットパケットパケット：NAパケットを受信しても何も行いません。
-RSRSRSRSRSパケットパケットパケットパケットパケット：RSパケットを受信しても何も行いません。
-RARARARARAパケットパケットパケットパケットパケット：受信したRAパケットに対して代理応答を行うことはありませんが、RA Proxyによって受
信したRA情報を他のインタフェースへ広告することが出来ます。

■■■■■ RA Proxy RA Proxy RA Proxy RA Proxy RA Proxy
・RA Proxy：受信したRAパケット内のprefix情報を、指定したインタフェースに対して代理で送信する
機能です。
・prefix以外の情報は、受信したインタフェースでのみ利用します（他のインタフェースへ送信しませ
ん）。
・例えば、NGN IPoE環境などでRAによるprefix広告を行う場合、RAルータとユーザ端末間にルータが
存在すると、RAパケットがユーザ端末側に届かないため、LAN側のホスト上で、auto configurationを
行うことが出来ません。このような場合に、本機能を利用します。
・IPv6ブリッジの場合、RA広告はブリッジしますが、アクセスリストなどは利用できません。RA Proxy
の場合は、layer3フォワーディングのため、アクセスリスト等のルータ機能も利用することが出来ま
す。
・代理で送信可能なprefixは最大10個で、これ以上のprefix情報は無視します。WAN側に複数のRA
ルータが存在する場合、最初に受信したRAパケットの送信元ルータからの情報のみを使用します。そ
の後、当該ルータからの応答がなくなった場合は、他のルータからのRAパケットを使用します。

◆◆◆◆◆ ipv6 nd accept-ra proxy ipv6 nd accept-ra proxy ipv6 nd accept-ra proxy ipv6 nd accept-ra proxy ipv6 nd accept-ra proxy
＜説　　　明＞
＜書　　　式＞ ipv6 nd accept-ra proxy ethernet <0-X>

(|rs-interval <0-604800> rs-count <1-255>)
＜備      考＞
・RA Proxy機能は、NDP Proxy機能の一部ですが、本装置では、NSパケットに対する代理応答の機能を
NDP Proxy機能とし、RA Proxy機能とは異なる機能として扱います。
・本バージョンでは、NDP Proxy機能のみを有効にすることは出来ません。RA Proxy機能と同時に使用し
ます。
・Defaultでは、NDP ProxyおよびRA Proxy機能は無効です。
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◆◆◆◆◆ ipv6 nd ns-interval ipv6 nd ns-interval ipv6 nd ns-interval ipv6 nd ns-interval ipv6 nd ns-interval
＜説　　　明＞ NSの送信間隔を設定します。
＜書　　　式＞ ipv6 nd ns-interval <msec:1000-3600000>
＜初  期  値＞ ipv6 nd ns-interval 1000
＜    no    ＞ no ipv6 nd ns-interval

◆◆◆◆◆ ipv6 nd dad attempts ipv6 nd dad attempts ipv6 nd dad attempts ipv6 nd dad attempts ipv6 nd dad attempts
＜説　　　明＞ IPv6 DADの送信回数を設定します。
＜書　　　式＞ ipv6 nd dad attempts <0-600>
＜初  期  値＞ ipv6 nd dad attempts 1
＜    no    ＞ no ipv6 nd dad attempts

◆◆◆◆◆ ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects
＜説　　　明＞ IPv6 forwardingが無効の場合に、ICMPv6 redirectsを受け入れるかどうかを

指定します。
＜書　　　式＞ ipv6 nd accept-redirects
＜初  期  値＞ no ipv6 nd accept-redirects
＜備      考＞ IPv6 forwardingが有効な場合は、この設定に関係なく受信しません。
＜    no    ＞ no ipv6 nd accept-redirects

◆◆◆◆◆ ipv6 nd queue length ipv6 nd queue length ipv6 nd queue length ipv6 nd queue length ipv6 nd queue length
＜説　　　明＞
・Ethernet/Vlan interface上でIPv6通信を行う場合、近隣探索（Neighbor Discovery）によって送信
先(nexthop)の mac addressの解決を行います。このとき、mac addressが解決するまでqueueingでき
るパケット数を指定することができます。
・Queueは、neighborの entry毎に作成されます。
・queueingされたpacketは、address解決ができると同時に送信が行われます。
・Queueが fullの状態で新たにpacketが来た場合、queueの先頭からdropされます。
＜書　　　式＞ ipv6 nd queue length <1-1000>
＜初  期  値＞ no ipv6 nd queue length (= 3[packets])
＜    no    ＞ no ipv6 nd queue length
＜備      考＞ IPv4のIPv6それぞれについて、interface毎に指定することができます。

IPv4については、ip arp queue lengthを参照してください。

◆◆◆◆◆ ipv6 hop-limit ipv6 hop-limit ipv6 hop-limit ipv6 hop-limit ipv6 hop-limit
＜説　　　明＞ IPv6 hop-limitを指定することが出来ます。
＜書　　　式＞ ipv6 hop-limit <0-255>
＜初  期  値＞ ipv6 hop-limit 64
＜    no    ＞ no ipv6 hop-limit
＜備      考＞
・指定したhop-limitを RAのパラメータ（current-hop-limit）に設定します。
・本機能により、hop-limitを指定した場合、本装置から出力するIPv6パケットのhop-limitには影響
しません。
・0を指定した場合、ルータによりhop-limit数を指定しないことを意味します。
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◆◆◆◆◆ ip rip receive version ip rip receive version ip rip receive version ip rip receive version ip rip receive version
＜説　　　明＞ RIPの受信バージョンを設定します。
＜書　　　式＞ ip rip receive version (1|2) (|1|2)
＜初  期  値＞ ip rip receive version 2
＜備      考＞ version 1, version 2, version 1 & 2の指定が可能
＜    no    ＞ no ip rip receive version

◆◆◆◆◆ ip rip send version ip rip send version ip rip send version ip rip send version ip rip send version
＜説　　　明＞ RIPの送信バージョンを設定します。
＜書　　　式＞ ip rip send version (1|2) (|1|2)
＜初  期  値＞ ip rip send version 2
＜備      考＞ version 1, version 2, version 1 & 2の指定が可能
＜    no    ＞ no ip rip transmission version

◆◆◆◆◆ ip rip split-horizon ip rip split-horizon ip rip split-horizon ip rip split-horizon ip rip split-horizon
＜説　　　明＞ スプリットホライズンを設定します。
＜書　　　式＞ ip rip split-horizon (|poisoned)
＜初  期  値＞ ip rip split-horizon
＜    no    ＞ no ip rip split-horizon
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◆◆◆◆◆ ip ospf cost ip ospf cost ip ospf cost ip ospf cost ip ospf cost
＜説　　　明＞ OSPFのコスト値を設定します。
＜書　　　式＞ ip ospf cost <1-65535>
＜    no    ＞ no ip ospf cost

◆◆◆◆◆ ip ospf hello-interval ip ospf hello-interval ip ospf hello-interval ip ospf hello-interval ip ospf hello-interval
＜説　　　明＞ Helloインターバルを設定します。
＜書　　　式＞ ip ospf hello-interval <1-65535>
＜    no    ＞ no ip ospf hello-interval

◆◆◆◆◆ ip ospf dead-interval ip ospf dead-interval ip ospf dead-interval ip ospf dead-interval ip ospf dead-interval
＜説　　　明＞ Deadインターバルを設定します。
＜書　　　式＞ ip ospf dead-interval <1-65535>
＜    no    ＞ no ip ospf dead-interval

◆◆◆◆◆ ip ospf retransmit-interval ip ospf retransmit-interval ip ospf retransmit-interval ip ospf retransmit-interval ip ospf retransmit-interval
＜説　　　明＞ Retransmitインターバルを設定します。
＜書　　　式＞ ip ospf retransmit-interval <1-65535>
＜    no    ＞ no ip ospf retransmit-interval

◆◆◆◆◆ ip ospf transmit-delay ip ospf transmit-delay ip ospf transmit-delay ip ospf transmit-delay ip ospf transmit-delay
＜説　　　明＞ Transmit Delayを設定します。
＜書　　　式＞ ip ospf transmit-delay <1-65535>
＜    no    ＞ no ip ospf transmit-delay

◆◆◆◆◆ ip ospf authentication ip ospf authentication ip ospf authentication ip ospf authentication ip ospf authentication
＜説　　　明＞ 認証を有効にします。
＜書　　　式＞ ip ospf authentication (null|message-digest)
＜    no    ＞ no ip ospf authentication

◆◆◆◆◆ ip ospf authentication-key ip ospf authentication-key ip ospf authentication-key ip ospf authentication-key ip ospf authentication-key
＜説　　　明＞ 認証パスワードを設定します。
＜書　　　式＞ ip ospf authentication-key PASSWORD
＜    no    ＞ no ip ospf authentication-key

◆◆◆◆◆ ip ospf message-digest-key ip ospf message-digest-key ip ospf message-digest-key ip ospf message-digest-key ip ospf message-digest-key
＜説　　　明＞ MD5パスワードを設定します。
＜書　　　式＞ ip ospf message-digest-key <keyid:1-255> md5 PASSWORD
＜    no    ＞ no ip ospf message-digest-key <keyid:1-255>
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◆◆◆◆◆ ip ospf priority ip ospf priority ip ospf priority ip ospf priority ip ospf priority
＜説　　　明＞ プライオリティを設定します。
＜書　　　式＞ ip ospf priority <0-255>
＜    no    ＞ no ip ospf priority

◆◆◆◆◆ ip ospf mtu-ignore ip ospf mtu-ignore ip ospf mtu-ignore ip ospf mtu-ignore ip ospf mtu-ignore
＜説　　　明＞ DBD内のMTU値を無視します。
＜書　　　式＞ ip ospf mtu-ignore
＜    no    ＞ no ip ospf mtu-ignore
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◆◆◆◆◆ vrrp ip address vrrp ip address vrrp ip address vrrp ip address vrrp ip address
＜説　　　明＞ VRRPで使用する仮想IPアドレス(VIP)を設定します。
＜書　　　式＞ vrrp ip <vrrpid:1-255> address A.B.C.D
＜    no    ＞ no vrrp ip <vrripd:1-255> (address A.B.C.D|)

◆◆◆◆◆ vrrp ip priority vrrp ip priority vrrp ip priority vrrp ip priority vrrp ip priority
＜説　　　明＞ VRRPのプライオリティを設定します。
＜書　　　式＞ vrrp ip <vrrpid:1-255> priority <1-254>
＜初  期  値＞ vrrp ip <vrrpid:1-255> priority 100
＜    no    ＞ no vrrp ip <vrrpid:1-255> priority
＜備　　　考＞
・マスタールータのpriorityを高く、バックアップルータのpriorityを低く設定します。

◆◆◆◆◆ vrrp ip preempt vrrp ip preempt vrrp ip preempt vrrp ip preempt vrrp ip preempt
＜説　　　明＞ Preemptを有効にします。
＜書　　　式＞ vrrp ip <vrrpid:1-255> preempt
＜初  期  値＞ vrrp ip <vrrpid:1-255> preempt
＜    no    ＞ no vrrp ip <vrrpid:1-255> preempt
＜備　　　考＞
・Preemptが有効の場合、priorityのもっとも高いルータが常にマスタールータになります。
・preemptが無効の場合、priorityの高いルータが復旧したとしても、現在マスターになっているルー
タがそのままマスタールータとして動作を継続します。
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常通 のタールータスマ >ytiroirp のタールプッアクッバ ytiroirp

nwodtnevE 時生発 のタールータスマ <ytiroirp のタールプッアクッバ ytiroirp

◆◆◆◆◆ vrrp ip preempt delay vrrp ip preempt delay vrrp ip preempt delay vrrp ip preempt delay vrrp ip preempt delay
＜説　　　明＞
・Preempt が有効な場合に、バックアップルータが自分より優先度の低いadvertise パケットを受信し
た際に、バックアップからマスターへ切り替わる時間を遅らせることが出来ます。
・preempt delay時間は、1 ～ 1000(秒)の範囲で指定(秒単位)します。
＜書　　　式＞ vrrp ip <vrrpid:1-255> preempt delay <1-1000sec>
＜    no    ＞ no vrrp ip <vrrpid:1-255> preempt delay
＜備　　　考＞
・Preempt delay が設定されている場合、バックアップルータおよびマスタールータは、以下のとおり
動作します（マスタールータへの影響はありません。）。
○ バックアップルータ
- master down timer、あるいはdelay timer がタイムアウトするとadvertise を送信してマスター
へと状態遷移します。
- 自分よりも優先度の高いadvertise を受信した場合は、バックアップルータとして動作します
(delay timer が動作している場合は停止します)。
- 自分よりも優先度の低いadvertise パケットを受信した場合、delay timerが未起動ならdelay
timerを開始し、master down timerはキャンセルします。また、delay 中に自分より優先度の低い
advertise パケットを受信した場合は、無視します(delay timerを継続します)。
○ マスタールータ
- 自分よりも優先度の高いadvertise を受信した場合、バックアップルータへと遷移します。
- 自分よりも優先度の低いadvertise を受信した場合、advertise を無視します(マスタールータの
まま状態遷移しません)。

◆◆◆◆◆ vrrp ip timers vrrp ip timers vrrp ip timers vrrp ip timers vrrp ip timers
＜説　　　明＞ VRRPのadvertiseの送信間隔を設定します。
＜書　　　式＞ vrrp ip <vrrpid:1-255> timers advertise <1-255sec>
＜初  期  値＞ vrrp ip <vrrpid:1-255> timers advertise 1
＜    no    ＞ no vrrp ip <vrripd:1-255> timers advertise

◆◆◆◆◆ vrrp ip netevent vrrp ip netevent vrrp ip netevent vrrp ip netevent vrrp ip netevent
＜説　　　明＞ VRRP trackingを設定します。

マスタールータに設定します（バックアップルータには設定しません）。
＜書　　　式＞ vrrp ip <vrrpid:1-255> netevent <trackid:1-255> priority <1-254>

vrrp ip <vrrpid:1-255> netevent <trackid:2048-4095> priority <1-254>
＜    no    ＞ no vrrp ip <vrripd:1-255> netevent
＜備　　　考＞
・track eventが downしたときに、マスタールータのpriorityを指定値に変更します。ここで指定す
るpriorityは、バックアップルータのpriorityより小さい値を設定します。
・event down発生時は、priorityの大小が逆転するため、マスタールータとバックアップルータが切替
ります。
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◆◆◆◆◆ ip access-group ip access-group ip access-group ip access-group ip access-group
＜説　　　明＞
・global nodeで設定したACLをインタフェースに適用することで、パケットフィルタリングを行うこ
とができます。

＜書　　　式＞ ip access-group (in|out|forward-in|forward-out) IPV4-ACL-NAME
＜　　No　　＞ no ip access-group (in|out|forward-in|forward-out)
＜備　　　考＞
・各インタフェースへのパケットフィルタリングの適用箇所(付録のPacket Travelingを参照)は、以
下の4ヶ所です。
- in(local input) 本装置自身で受信して処理するパケットを制限します。
- out(local output) 本装置自身が作成して出力するパケットを制限します。

トンネリングされたパケットもWXR自身が作成したパケットとして認識します。
- forward-in 本装置が当該インタフェースで受信してforwardingするパケットを制限します。
- forward-out 本装置が受信して当該インタフェースへforwardingするパケットを制限します。
・mac指定のあるACLは、outおよびforward-outに設定することは出来ません。

◆◆◆◆◆ ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group
＜説　　　明＞ アクセスグループにIPv6アクセスリストを追加します。
＜書　　　式＞ ipv6 access-group (in|out|forward-in|forward-out) IPV6-ACL-NAME
＜初  期  値＞ 設定なし
＜    no    ＞ no ipv6 access-group (in|out|forward-in|forward-out)

◆◆◆◆◆ ip masquerade ip masquerade ip masquerade ip masquerade ip masquerade
＜説　　　明＞
・インタフェースよりパケットを出力する際に、パケットの送信元IPv4アドレスを出力インタフェー
スのIPv4アドレスに自動変換する機能です。

＜書　　　式＞ ip masquerade （有効）
＜初　期　値＞ no ip masquerade（無効）
＜　　No　　＞ no ip masquerade
＜備　　　考＞
・すべてのインタフェース(Ethernet/VLAN/PPP/Tunnel)で設定することが出来ます。
・TCP/UDP/ICMPのみ対応しています。その他のプロトコルに関しては、動作は保証しません。
・IPv6パケットは、IPマスカレードの対象外です。
・forward out/local outputフィルタリング適用後のパケットに、IPマスカレードを適用します。

◆◆◆◆◆ ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group)
＜説　　　明＞
・global nodeで設定したSNATまたはDNATルールをインタフェースに適用することで、Static NATを
動作させることが出来ます。
・SNATは、パケットの出力時に適用されます。DNATは、パケットの入力時に適用されます。
＜書　　　式＞ ip (snat-group|dnat-group) NAT-NAME
＜　　No　　＞ no ip (snat-group|dnat-group)
＜備　　　考＞ NATルールの設定は、ip snat/ip dnat)コマンド(global node)で行います。
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◆◆◆◆◆ ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter
＜説　　　明＞
・Web認証フィルタをインタフェースに適用すると、ある特定のホスト、ネットワークやインタフェー
スについて、Web認証せずに通信することが可能となります。
・Web認証フィルタは、各インタフェースにつき、IN/OUTをそれぞれ一つずつ設定することができま
す。Defaultの設定はありません。

＜書　　　式＞ ip webauth-filter (forward-in|forward-out) WEBAUTH-ACL-NAME
＜　　No　　＞ no ip webauth-filter (forward-in|forward-out)
＜備　　　考＞
・Web認証フィルタの設定については、ip web-auth access-listコマンド（global node）を参照し
てください。
・Web認証については、Web Authenticate nodeを参照してください。

◆◆◆◆◆ pppoe-client ppp pppoe-client ppp pppoe-client ppp pppoe-client ppp pppoe-client ppp
＜説　　　明＞ PPPoEクライアントを有効にします。
＜書　　　式＞ pppoe-client ppp <PPP-INTERFACE-NUMBER:0-4>
＜初  期  値＞ no pppoe-client ppp
＜備      考＞ 複数指定可能。Ethernet interfaceのみ。
＜    no    ＞ no pppoe-client ppp <0-4>

◆◆◆◆◆ ip spi-filter ip spi-filter ip spi-filter ip spi-filter ip spi-filter
＜説　　　明＞
・簡易ファイヤウォールの一つとして、SPI（Stateful Packet Inspection）機能をサポートします。
・パケットに関連するコネクションの状態を見て、当該パケットをドロップするかしないかを決める機
能です。

＜書　　　式＞ ip spi-filter （有効）
＜初　期　値＞ no ip spi-filter（無効）
＜　　No　　＞ no ip spi-filter
＜備　　　考＞
・コネクションの状態が、establishedまたはrelatedの場合に、パケットの転送を許可します。
・Establishedとは、すでに双方向でパケットの通信がありコネクションが確立されている状態です。
・Relatedとは、すでに確立しているコネクションがある状態です。FTPのデータ転送等がこれに該当
します。

・新しい接続でありながら、synビットの立っていないパケットはドロップします。
・SPIは、forward inおよびlocal inputの位置で適用されます。ユーザが適用位置を変更することは
出来ません。
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◆◆◆◆◆ ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter
＜説　　　明＞ IPv6 SPI filterを設定します。
＜書　　　式＞ ipv6  spi-filter
＜初  期  値＞ no ipv6 spi-filter
＜    no    ＞ no ipv6 spi-filter

◆◆◆◆◆ shutdown shutdown shutdown shutdown shutdown
＜説　　　明＞ インタフェース(ethernet <0-3>)をシャットダウンすることができます。
＜書　　　式＞ shutdown
＜初  期  値＞ no shutdown
＜    no    ＞ no shutdown

◆◆◆◆◆ ipsec policy ipsec policy ipsec policy ipsec policy ipsec policy
＜説　　　明＞ 当該インタフェースで使用するIPsecローカルポリシーを設定します。
＜書　　　式＞ ipsec policy <local policy:1-255>
＜　　No　　＞ no ipsec policy (|<local policy:1-255>)
＜備　　　考＞
・各インタフェースに、IPsecローカルポリシーを4つまで設定することが出来ます。他のインタ
フェースで既に設定しているIPsecローカルポリシーは、重複して設定できません。

◆◆◆◆◆ ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore
＜説　　　明＞
・IPsec policy のチェックを行わないように指定する機能です。IPsec policy としてany などを指
定したけれども、特定の通信のみIPsec 化したくない場合に、この機能を使用します。

＜書　　　式＞ ipsec policy-ignore (|input|output)
＜初　期　値＞ no ipsec policy-ignore（無効）
＜　　No　　＞ no ipsec policy-ignore
＜備　　　考＞
・Inputを指定した場合、inbound policy check を実行しないため、IPsec 化されてくるべきパケッ
トがドロップ されてしまう現象を回避することができます。
・Output を指定した場合、当該インタフェースから出力されるパケットは、IPsec policy をチェッ
クしないため平文で送信されます。
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■■■■■ QoS QoS QoS QoS QoS
＜説　　　明＞ QoSの設定をします。

○ HTBの設定
＜書　　　式＞ queue policy POLICYNAME bandwidth <1-1000000> (|ifg-pa-fcs)
＜備　　　考＞
・HTBを設定するには、class policyコマンドで作成したclass policyを指定します。
・存在しないclass policyを指定すると、親classのみ設定されます。該当するclass policyを作成
したときに、当該HTBが設定されます。
・bandwidthで、class policyの全帯域幅を指定します。
・ifg-pa-fcs(後述)を指定することが出来ます。Defaultは無効です。

○ PQの設定
＜書　　　式＞ queue priority-group <PRIORITY-MAP-NUMBER:1-32>
＜備　　　考＞
・PQを設定するには、global nodeで作成したpriority-mapを指定します。
・存在しないpriority-mapを指定すると、すべてのパケットをdefault classにマッピングするPQが
設定されます。該当するpriority-mapを作成したときに、当該PQが設定されます。
・どのclassにも該当しないパケットは、default classにマッピングされます。

○ SFQの設定
＜書　　　式＞ queue fair-queue

○ FIFOの設定
＜書　　　式＞ queue fifo (|limit <1-16384>)
＜備　　　考＞ limitでFIFOキューの長さを指定することが出来ます。

○ TBF(shaping)の設定
＜書　　　式＞

queue shape <RATE:1-1000000> <BUFFER:1-1000000> <LIMIT:1-1000000> (|ifg-pa-fcs)
＜備　　　考＞
・<RATE:1-1000000> Shapingレート(Kbps)を指定します。
・<BUFFER:1-1000000> Bucketのサイズ(bytes)を指定します。
・<LIMIT:1-1000000> Tokenが利用可能になるまでにバッファすることが出来るキューの長さ(bytes)

を指定します。
・ifg-pa-fcs(後述)を指定することが出来ます。Defaultは無効です。

○ no queue
＜書　　　式＞ no queue
＜備　　　考＞ 上記で設定したqueueを削除して、default queue（pfifo_fast）に設定します。
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■■■■■ QoS QoS QoS QoS QoS (続き)
○ classify
＜書　　　式＞ classify (input|output) route-map ROUTEMAP
＜備　　　考＞
・インタフェースにルートマップを適用します。1つのインタフェースに、inputとoutputを別々に設
定することが出来ます。
・inputで指定したルートマップは、PRE-ROUTING(付録のPacket Travelingを参照)で適用されます。
・outputで指定したルートマップは、POST-ROUTING(付録のPacket Travelingを参照)で適用されます。

○ no classify
＜書　　　式＞ no classify (|input|output)
＜備　　　考＞
・インタフェースに適用したルートマップを削除します。
・「no classify」を実行すると、両方(inputとoutput)を削除します。片方だけを削除する場合は、
inputまたはoutputを指定します。

● ifg-pa-fcs
契約した回線帯域により料金が異なるようなキャリアサービスを利用する場合、ルータでのshaping時
に、FCSや IFGや PAを除いたフレームサイズでrate計算を行います。この場合、shaping rateとしては
問題ないようでも、Ethernetフレームとして実際に回線を流れる際は、FCSやIFGやPAが追加されるた
め、回線側でフレームドロップが発生することがあります。このような場合の対応として、Ethernetイ
ンタフェース上での設定に限り、shaping rateの計算時に、IFG(inter-frame-gapの最小サイズ12バイ
トで計算)、FCS(4バイト)、PA(preamble:8バイト)をフレームサイズに加えることができます。これに
より、回線サービス上での帯域超過によるフレームドロップを回避することが可能となります。Default
では、この機能は無効です（IFG、PA、FCS 分のサイズを考慮しません）。
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◆◆◆◆◆(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound
＜説　　　明＞
・下位ルータから受信したパケットを、受信インタフェースと同一インタフェースから出力(forwarding)
した場合、下位ルータから本装置に対して再度パケットが送信されてくるため、下位ルータと本装置の間
でTTLが「0」になるまでパケットがループします。
・IP rebound機能を無効にすると、受信インタフェースと送信インタフェースが同一の場合、パケットを
ドロップし、かつ送信元にdestination unreachableを送信します。
・Defaultは、有効です(受信インタフェースと送信インタフェースが同一でもドロップしません)。
＜書　　　式＞ (ip|ipv6) rebound
＜初  期  値＞ (ip|ipv6) rebound
＜    no    ＞ no (ip|ipv6) rebound

◆◆◆◆◆ip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-output
＜説　　　明＞
・インタフェースのMTU（あるいはPMTU）より大きいパケットをIP forwardingする際、フラグメントが
許可されているか、または強制フラグメントが有効であれば、パケットをフラグメントして出力します。
本設定有効時、本装置がリアセンブルしたパケットは、以下のようにフラグメント処理を行います。
- fragmented packet(パケットの断片)がMTUを超える場合、リアセンブルしたパケットを再度MTUサ
イズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、リアセンブルしたパケットを出力します。

＜書　　　式＞ ip reassemble-output
＜初  期  値＞ ip reassemble-output
＜    no    ＞ no ip reassemble-output
＜備　　　考＞
・上記の場合（本設定が有効の場合）、送信元ホストが出力したパケットのサイズと宛先ホストが受信
したパケットのサイズが異なることがあります。このような状況下では、簡易なIP実装を行っている
ホストで通信障害になることを確認しています。これを回避するには、本設定を出力インタフェース
上で無効にします。本設定が無効の場合、ホストから出力されたサイズと同じサイズで本装置からパ
ケットを出力します。また、出力時のIPフラグメント処理は、次のようになります。
- fragmented packet(パケットの断片)がMTUを超える場合、受信したfragmented packetを MTUサイ
ズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、受信したfragmented packetをそのままのサイズで
出力します。

・Defaultは、global設定およびinterface設定ともに有効です。Global設定とinterface設定のAND
条件により、本機能が有効か無効かを判定します。本設定は、IP forwardingするパケットにのみ影
響します。
・受信時のサイズを記載しておくバッファが32 個しかないため、33 個以上にフラグメントされている
パケットは、本機能を無効にした場合でも、ip reassemble-output が有効な場合と同様に処理しま
す。

第第第第第77777章章章章章 interface node interface node interface node interface node interface node

interface nodeinterface nodeinterface nodeinterface nodeinterface node



137

第第第第第77777章章章章章 interface node interface node interface node interface node interface node

interface nodeinterface nodeinterface nodeinterface nodeinterface node

◆◆◆◆◆session invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interface
＜説　　　明＞
・session invalid-status-drop機能(global node参照)をインタフェース毎に指定することができます。
・本機能は、defaultで無効です。
＜書　　　式＞ session invalid-status-drop-interface enable
＜初  期  値＞ no session invalid-status-drop-interface enable
＜    no    ＞ no session invalid-status-drop-interface enable
＜備　　　考＞
・あるインタフェースに対してのみ適用したい場合は、global nodeで session invalid-status-drop機
能を無効にして、かつ本機能を指定インタフェースで有効にします。以下は、ethernet 0インタフェー
スに適用する場合の設定例です。
- global nodeで、session invalid-status-dropを無効にします。
wxr(config)#no session invalid-status-drop enable
- 指定インタフェースで、本機能を有効にします。
wxr(config)#interface ethernet 0
wxr(config-if)#session invalid-status-drop-interface enable

◆◆◆◆◆ip dhcp mode ngnip dhcp mode ngnip dhcp mode ngnip dhcp mode ngnip dhcp mode ngn
＜説　　　明＞ NGN回線でデータコネクトを使用する場合に設定します。
＜書　　　式＞ ip dhcp mode ngn
＜    no    ＞ no ip dhcp mode
＜備　　　考＞ noを設定すると、ip dhcp request classless-static-routeも無効になります。

◆◆◆◆◆ip dhcp request classless-static-routeip dhcp request classless-static-routeip dhcp request classless-static-routeip dhcp request classless-static-routeip dhcp request classless-static-route
＜説　　　明＞ NGN回線でのデータコネクトとインターネット接続(PPP)を併用する場合に設定します。
＜書　　　式＞ ip dhcp request classless-static-route
＜    no    ＞ no ip dhcp request classless-static-route
＜備　　　考＞
・データコネクトとPPPによるインターネット通信を併用する場合、DHCPv4のclassless-static-route
オプション(RFC3442)を使って、NGN網へのstatic route情報を取得することにより、データコネクト
の通信をNGN網へルーティングさせることが出来ます。
・取得したstatic routeは、アドレスのリース期間中有効です。

◆◆◆◆◆l2tpv3 access-groupl2tpv3 access-groupl2tpv3 access-groupl2tpv3 access-groupl2tpv3 access-group
＜説　　　明＞ Xconnectインタフェースでの送受信に対して、l2tpv3 access-listを適用します。
＜書　　　式＞ l2tpv3 access-group (in|out) WORD
＜    no    ＞ no l2tpv3 access-group (in|out)
＜備　　　考＞
・WORD： rootのACL名を指定します。

（rootのACL名は、globalノードのl2tpv3 access-list WORD rootにて設定します。）
・in: Xconnectインタフェース→セッション（本装置への入力）方向のフィルタを適用します。
・out: セッション→Xconnectインタフェース（本装置からの出力）方向のフィルタを適用します。



第8章

第第第第第88888章　章　章　章　章　interface tunnel nodeinterface tunnel nodeinterface tunnel nodeinterface tunnel nodeinterface tunnel node



139

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr(config)#interface tunnel <0-255>interface tunnel <0-255>interface tunnel <0-255>interface tunnel <0-255>interface tunnel <0-255>
wxr(config-tunnel)#

◆◆◆◆◆ description description description description description
＜説　　　明＞ インタフェースの説明を記述します。
＜書　　　式＞ description DESCRIPTION
＜    no    ＞ no description (|DESCRIPTION)

◆◆◆◆◆ ip address ip address ip address ip address ip address
＜説　　　明＞ インタフェースにIPアドレスを付与します。
＜書　　　式＞ ip address A.B.C.D/M (|secondary)
＜    no    ＞ no ip address (|A.B.C.D/M) (|secondary)

◆◆◆◆◆ ipv6 address ipv6 address ipv6 address ipv6 address ipv6 address
＜説　　　明＞ インタフェースにIPv6アドレスを付与します。
＜書　　　式＞ ipv6 address X:X::X:X/M (|eui-64) : IPv6 address (e.g. 3ffe:506::1/48)

ipv6 address X:X::X:X link-local
＜    no    ＞ no ipv6 address X:X::X:X/M (|eui-64)

no ipv6 address X:X::X:X link-local

◆◆◆◆◆ ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD
＜説　　　明＞ DHCPv6 Prefix Delegationを設定します。
＜書　　　式＞ ipv6 address DHCPv6-PD X:X::X:X/M (|eui-64)
＜    no    ＞ no ipv6 address DHCPv6-PD (|X:X::X:X/M)
＜備      考＞
・ipv6-addressは、sub-prefixと host部を指定することが出来ます。
・DHCPv6-PDは、DHCPv6 PDで受信するprefix部のプロファイル名です。DHCPv6-PDは、DHCPv6パケットを
受信するインタフェース(異なるインタフェース)上で、ipv6 dhcp client pdコマンドを使用して設定し
ます。
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◆◆◆◆◆ tunnel source tunnel source tunnel source tunnel source tunnel source
＜説　　　明＞ トンネルのsourceアドレスを設定します。
＜書　　　式＞ tunnel source A.B.C.D

◆◆◆◆◆ tunnel destination tunnel destination tunnel destination tunnel destination tunnel destination
＜説　　　明＞ トンネルのDestinationアドレスを設定します。
＜書　　　式＞ tunnel destination A.B.C.D

◆◆◆◆◆ tunnel mode tunnel mode tunnel mode tunnel mode tunnel mode
＜説　　　明＞ トンネルモードを選択します（IP over IP/GRE/IPsec IPv4）。
＜書　　　式＞ tunnel mode (ipip|gre|ipsec ipv4)
＜初  期  値＞ tunnel mode gre
＜    no    ＞ no tunnel mode (= tunnel mode gre)
＜備      考＞ Route based IPsec(参照：付録C)を使用する際は、ipsec ipv4を指定します。
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◆◆◆◆◆ tunnel key tunnel key tunnel key tunnel key tunnel key
＜説　　　明＞ 送信時、GREヘッダに識別子としてIDを設定します。GREの場合のみ有効です。
＜書　　　式＞ tunnel key <0-4294967295>
＜初  期  値＞ no tunnel key
＜    no    ＞ no tunnel key
＜備      考＞
・受信パケットにkey IDがなくてもdropしません。しかし、key IDが存在していてIDが一致しない場
合は、当該パケットをdropします。

◆◆◆◆◆ tunnel checksum tunnel checksum tunnel checksum tunnel checksum tunnel checksum
＜説　　　明＞ GREパケット（GREヘッダを含む）のチェックサムを計算し、チェックサムフィールドに

チェックサム値を設定します。GREの場合のみ有効です。
＜書　　　式＞ tunnel checksum
＜初  期  値＞ no tunnel checksum
＜    no    ＞ no tunnel checksum

◆◆◆◆◆ tunnel path-mtu-discovery tunnel path-mtu-discovery tunnel path-mtu-discovery tunnel path-mtu-discovery tunnel path-mtu-discovery
＜説　　　明＞ トンネルインタフェース上でPMTUDを有効にします。
＜書　　　式＞ tunnel path-mtu-discovery
＜初  期  値＞ tunnel path-mtu-discovery （有効）
＜    no    ＞ no tunnel path-mtu-discovery （無効）
＜備      考＞
・IPv4パケットをトンネリングする際のPMTU Discoveryの動作について記します。
-以下は、IP tunnel（tunnel mode ipip|gre）で、fragmentが必要な場合のPMTUDの動作です。IPsec
tunnel（tunnel mode ipsec ipv4）でのPMTUDについては、付録Cを参照してください。
-PMTUDの設定（有効/ 無効）とトンネリングするパケットのDFビットの値（0/1）によって、本装置
の処理が異なります。

※tunnel MTUを超えるパケットは、フォワーディング処理の際にPMTUDが作動するため、強制フラグメ
ントを行いません。しかし、トンネルインタフェースへの出力後に、header tax分を加えたパケット
の大きさが、tunnelの宛先へのPMTUDを超えている場合は、強制fragmentして送信します。
フォワーディング時にPMTUDの作動を回避するには、tunnelのMTUを1500に設定します。
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◆◆◆◆◆ tunnel ttl tunnel ttl tunnel ttl tunnel ttl tunnel ttl
＜説　　　明＞ TTLを設定します。
＜書　　　式＞ tunnel ttl (<1-255>|inherit)
＜初  期  値＞ tunnel ttl inherit
＜    no    ＞ no tunnel ttl (= tunnel ttl inherit)
＜備      考＞
・固定の値（1-255）を設定する場合は、PMTUD （tunnel path-mtu-discovery）を有効にします。
・inheritを設定した場合、GRE/IPIP（tunnel mode gre|ipip）ではTTLをコピーします。IPsec tun-
nel（tunnel mode ipsec ipv4）でのTTL設定については、付録Cを参照してください。

◆◆◆◆◆ tunnel tos tunnel tos tunnel tos tunnel tos tunnel tos
＜説　　　明＞
指定したToS 値をtunnel IP Header に設定します。inherit に設定した場合、tunneling IPv4 header
のToS 値をtunnel IP header にコピーします。ToS 値指定の場合、ECN field を設定することはでき
ません。また、IPv6 packet を tunneling する場合は、inherit 設定は無視されて、ToS は0x0 が設定
されます。ECN field の扱いについては、「付録C 1.2.4.1 ECN field の扱い」を参照してください。
＜書　　　式＞ tunnel tos (<0-252>|inherit)
＜初  期  値＞ tunnel tos inherit
＜    no    ＞ no tunnel tos (= tunnel tos inherit)

◆◆◆◆◆ tunnel pre-fragment tunnel pre-fragment tunnel pre-fragment tunnel pre-fragment tunnel pre-fragment
＜説　　　明＞ Fragment処理が必要な場合、先にfragmentしてからESP化します。

（複数のESP packetに分割されます）。
＜書　　　式＞ tunnel pre-fragment
＜初  期  値＞ no tunnel pre-fragment
＜    no    ＞ no tunnel pre-fragment
＜備      考＞ Route based IPsec(参照：付録C)を使用する際に、IPsec tunnel interfaceに設定

することが出来ます。

◆◆◆◆◆ tunnel protection ipsec policy tunnel protection ipsec policy tunnel protection ipsec policy tunnel protection ipsec policy tunnel protection ipsec policy
＜説　　　明＞ 使用するIPsec tunnel policyを指定します。
＜書　　　式＞ tunnel protection ipsec policy <1-65535>
＜    no    ＞ no tunnel protection
＜備      考＞ Route based IPsec(参照：付録C)を使用する際に設定します。

◆◆◆◆◆ mtu mtu mtu mtu mtu
＜説　　　明＞ トンネルインタフェースのMTU値を設定します。
＜書　　　式＞ mtu <bytes:68-1500>
＜初  期  値＞ mtu 1476 (tunnel mode greの場合)

mtu 1480 (tunnel mode ipipの場合)
mtu 1500 (tunnel mode ipsecの場合)

＜    no    ＞ no mtu　(= Set defaults)
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◆◆◆◆◆ ip redirects ip redirects ip redirects ip redirects ip redirects
＜説　　　明＞
・ICMP redirect（type=5）とは、同一ネットワーク上に他の最適なルートがあることを通知するため
のメッセージです（RFC792）。
・本装置のSend redirect機能によって、ICMP redirectの送信の有無を切り替えることが出来ます。
＜書　　　式＞ ip redirects
＜初　期　値＞ ip redirects　　 (有効)
＜　　No　　＞ no ip redirects　(無効)
＜備　　　考＞
・ICMPRedirectの例は、interface nodeの ip redirectsを参照して下さい。

◆◆◆◆◆ ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss
＜説　　　明＞
・Path MTU Discovery（PMTUD）機能（End-to-endでフラグメントが発生しない最大のMTUを発見する
こと）によって、フラグメントなしでパケットの送信を行うことが可能になります。しかし、通信の
途中に存在するIPv4機器（ルータ等）がICMP fragment neededをフィルタリングしている場合（ブ
ラックホールルータが存在する場合）やPMTUD機能をサポートしない機器が存在する場合は、PMTUD
機能が適切に動作しなくなるため、MTU超えが発生したルータ上でパケットがドロップされて、End-
to-endでの通信に支障をきたすことになります。このような場合、TCPでは SYN/SYN-ACKパケット
のMSSフィールド値を調整することによって、サイズの大きいTCPパケットでもフラグメントなしで
転送することが可能になるため、スループットの低下を抑制することが出来ます。

＜書　　　式＞ ip tcp adjust-mss (auto|<500-1460:bytes>)
＜初　期　値＞ no ip tcp adjust-mss
＜　　No　　＞ no ip tcp adjust-mss
＜備　　　考＞
・IPv4パケット内のプロトコルがTCPの場合に有効な機能です。TCPオプションフィールドがない場合
は、オプションフィールドを付与した上でMSS値を設定します。
・本装置が自動でMSS値を設定する場合は、autoを指定します。元のMSS値が変更後のMSS値より小さ
い場合は、値を書き換えません。
・ユーザが設定する場合は、MSS値を指定します。元のMSS値に関係なく指定した値に強制的に変更し
ます。
・UDP、ICMPやその他のプロトコルでは、送信するアプリケーション側でDFビットを0にしたり、パ
ケットサイズを細かくして送ったりすることで対処するようにしてください。
・「no ip tcp adjust-mss」を設定すると、TCP MSS調整機能が無効になります。

◆◆◆◆◆ ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss
＜説　　　明＞ TCP/IPv6の MSS値を設定します。
＜書　　　式＞ ipv6 tcp adjust-mss (auto|<bytes:500-1440>)
＜初  期  値＞ no ipv6 tcp adjust-mss
＜    no    ＞ no ipv6 tcp adjust-mss
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◆◆◆◆◆ ip mask-reply ip mask-reply ip mask-reply ip mask-reply ip mask-reply
＜説　　　明＞
・OpenViewなどの監視装置では、監視ネットワーク内の機器に対してICMP address mask request
（type=17）を送信することによって機器のインタフェースのネットマスク値を取得します（単純に、
死活監視で使用する場合もあります）。
・本装置では、ICMP address mask requestへの応答の有無を設定することが出来ます。
＜書　　　式＞ ip mask-reply （ICMP address mask requestに応答します。）
＜初　期　値＞ no ip mask-reply（ICMP address mask requestに応答しません。）
＜　　No　　＞ no ip mask-reply
＜備　　　考＞
・ICMP address mask request/replyの例は、interface nodeの ip mask-replyを参照して下さい。

◆◆◆◆◆ ip fragment-reassembly ip fragment-reassembly ip fragment-reassembly ip fragment-reassembly ip fragment-reassembly
＜説　　　明＞
・Pre-fragmentされたpacketを受信した場合に、本装置においてreassembleするか、reassembleせずに
forwardingするかを設定することができます。defaultは、reassembleします。
・Route based IPsec(参照：付録C)を使用する際に、IPsec tunnel interfaceに設定することができ
ます。

＜書　　　式＞ ip fragment-reassembly
＜初  期  値＞ ip fragment-reassembly
＜    no    ＞ no ip fragment-reassembly
＜備      考＞
・global nodeで「no ip reassemble-output」を設定し、ipsec tunnel interfaceで「no ip frag-
ment-reassembly」を設定した場合には「no ip fragment-reassembly」が優先されます。
この場合、「no ip fragment-reassembly」が設定されたtunnle interfaceで受信したパケットは、
reassembleせずに転送しますが、conntrackによるセッション管理の対象から外れるため、conntrack
を利用した機能（NAT機能/SPI/sessionコマンドによる各機能）が使用できなくなる他、フィルタリ
ングやpacket coloringの使用にも制限が出ます。
・「no ip reassemble-output」を設定する場合は、全てのtunnel interfaceの「no ip fragment-
reassembly」を「ip fragment-reassembly」に設定してから行って下さい。
(no ip fragment-reassemblyが設定されている場合は、Warningが出力されます。)
・ip fragment-reassemblyは、将来的に廃止を予定しているため、なるべくip reassemble-outputを
使用するようにしてください。

◆◆◆◆◆ ip rip receive version ip rip receive version ip rip receive version ip rip receive version ip rip receive version
＜説　　　明＞ RIPの受信バージョンを設定します。
＜書　　　式＞ ip rip receive version (1|2) (|1|2)
＜備　　　考＞ 両方指定も可能
＜    no    ＞ no ip rip receive version
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◆◆◆◆◆ ip rip send version ip rip send version ip rip send version ip rip send version ip rip send version
＜説　　　明＞ RIPの送信バージョンを設定します。
＜書　　　式＞ ip rip send version (1|2) (|1|2)
＜備　　　考＞ 両方指定も可能
＜    no    ＞ no ip rip send version

◆◆◆◆◆ ip rip split-horizon ip rip split-horizon ip rip split-horizon ip rip split-horizon ip rip split-horizon
＜説　　　明＞ スプリットホライズンを有効にします。
＜書　　　式＞ ip rip split-horizon (|poisoned)
＜初  期  値＞ ip rip split-horizon
＜    no    ＞ no ip rip split-horizon

◆◆◆◆◆ ip access-group ip access-group ip access-group ip access-group ip access-group
＜説　　　明＞
・global nodeで設定したACLをインタフェースに適用することで、パケットフィルタリングを行うこと
ができます。

＜書　　　式＞ ip access-group (in|out|forward-in|forward-out) IPV4-ACL-NAME
＜　　No　　＞ no ip access-group (in|out|forward-in|forward-out)
＜備　　　考＞
・各インタフェースへのパケットフィルタリングの適用箇所(付録のPacket Travelingを参照)は、以下
の4ヶ所です。
- in(local input) 本装置自身で受信して処理するパケットを制限します。
- out(local output) 本装置自身が作成して出力するパケットを制限します。

トンネリングされたパケットも本装置自身が作成したパケットとして認識します。
- forward-in 本装置が当該インタフェースで受信してforwardingするパケットを制限します。
- forward-out 本装置が受信して当該インタフェースへforwardingするパケットを制限します。
・mac指定のあるACLは、outおよびforward-outに設定することは出来ません。

◆◆◆◆◆ ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group
＜説　　　明＞ アドレスグループにIPv6アクセスリストを追加します。
＜書　　　式＞ ipv6 access-group (in|out|forward-in|forward-out) IP64-ACL-NAME
＜    no    ＞ no ipv6 access-group (in|out|forward-in|forward-out)

◆◆◆◆◆ ip masquerade ip masquerade ip masquerade ip masquerade ip masquerade
＜説　　　明＞ インタフェースよりパケットを出力する際に、パケットの送信元IPv4アドレスを出

力インタフェースのIPv4アドレスに自動変換する機能です。
＜書　　　式＞ ip masquerade （有効）
＜初　期　値＞ no ip masquerade（無効）
＜　　No　　＞ no ip masquerade
＜備　　　考＞
・すべてのインタフェース(Ethernet/VLAN/PPP/Tunnel)で設定することが出来ます。
・TCP/UDP/ICMPのみ対応しています。その他のプロトコルに関しては、動作は保証しません。
・IPv6パケットは、IPマスカレードの対象外です。
・forward out/local outputフィルタリング適用後のパケットに、IPマスカレードを適用します。

第第第第第88888章章章章章 interface tunnel node interface tunnel node interface tunnel node interface tunnel node interface tunnel node

interface tunnel nodeinterface tunnel nodeinterface tunnel nodeinterface tunnel nodeinterface tunnel node



146

◆◆◆◆◆ ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group)
＜説　　　明＞
・global nodeで設定したSNATまたはDNATルールをインタフェースに適用することで、Static NATを
動作させることが出来ます。
・SNATは、パケットの出力時に適用されます。DNATは、パケットの入力時に適用されます。
＜書　　　式＞ ip (snat-group|dnat-group) NAT-NAME
＜　　No　　＞ no ip (snat-group|dnat-group)
＜備　　　考＞ NATルールの設定は、ip snat/ip dnat)コマンド(global node)で行います。

◆◆◆◆◆ ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter
＜説　　　明＞
・Web認証フィルタをインタフェースに適用すると、ある特定のホスト、ネットワークやインタフェー
スについて、Web認証せずに通信することが可能となります。
・Web認証フィルタは、各インタフェースにつき、IN/OUTをそれぞれ一つずつ設定することができま
す。Defaultの設定はありません。

＜書　　　式＞ ip webauth-filter (forward-in|forward-out) WEBAUTH-ACL-NAME
＜　　No　　＞ no ip webauth-filter (forward-in|forward-out)
＜備　　　考＞
・Web認証フィルタの設定については、ip web-auth access-listコマンド（global node）を参照し
てください。
・Web認証については、Web Authenticate nodeを参照してください。

◆◆◆◆◆ ip spi-filter ip spi-filter ip spi-filter ip spi-filter ip spi-filter
＜説　　　明＞
・簡易ファイヤウォールの一つとして、SPI（Stateful Packet Inspection）機能をサポートします。
・パケットに関連するコネクションの状態を見て、当該パケットをドロップするかしないかを決める機
能です。

＜書　　　式＞ ip spi-filter （有効）
＜初　期　値＞ no ip spi-filter（無効）
＜　　No　　＞ no ip spi-filter
＜備　　　考＞
・コネクションの状態が、establishedまたはrelatedの場合に、パケットの転送を許可します。
・Establishedとは、すでに双方向でパケットの通信がありコネクションが確立されている状態です。
・Relatedとは、すでに確立しているコネクションがある状態です。FTPのデータ転送等がこれに該当
します。

・新しい接続でありながら、synビットの立っていないパケットはドロップします。
・SPIは、forward inおよびlocal inputの位置で適用されます。ユーザが適用位置を変更することは
出来ません。

◆◆◆◆◆ ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter
＜説　　　明＞ IPv6 SPI filterを設定します。
＜書　　　式＞ ipv6 spi-filter
＜初  期  値＞ no ipv6 spi-filter
＜    no    ＞ no ipv6 spi-filter
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◆◆◆◆◆ netevent netevent netevent netevent netevent
＜説　　　明＞
・トラックイベントの発生時に、当該tunnelをconnect(またはdisconnect)することが出来ます。
＜書　　　式＞ netevent <trackid:1-255> (connect|disconnect)

netevent <trackid:2048-4095> (connect|disconnect)
＜    no    ＞ no netevent

◆◆◆◆◆ ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects
＜説　　　明＞ IPv6 forwardingが無効の場合に、ICMPv6 redirectsを受け入れるかどうかを

指定します。
＜書　　　式＞ ipv6 nd accept-redirects
＜初  期  値＞ no ipv6 nd accept-redirects
＜備      考＞ IPv6 forwardingが有効な場合は、この設定に関係なく受信しません。
＜    no    ＞ no ipv6 nd accept-redirects

◆◆◆◆◆ ipsec policy ipsec policy ipsec policy ipsec policy ipsec policy
＜説　　　明＞ 当該インタフェースで使用するIPsecローカルポリシーを設定します。
＜書　　　式＞ ipsec policy <local policy:1-255>
＜　　No　　＞ no ipsec policy (|<local policy:1-255>)
＜備　　　考＞
・各インタフェースに、IPsecローカルポリシーを4つまで設定することが出来ます。他のインタ
フェースで既に設定しているIPsecローカルポリシーは、重複して設定できません。

◆◆◆◆◆ ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore
＜説　　　明＞
・IPsec policy のチェックを行わないように指定する機能です。IPsec policy としてany などを指
定したけれども、特定の通信のみIPsec 化したくない場合に、この機能を使用します。

＜書　　　式＞ ipsec policy-ignore (|input|output)
＜初　期　値＞ no ipsec policy-ignore（無効）
＜　　No　　＞ no ipsec policy-ignore
＜備　　　考＞
・Inputを指定した場合、inbound policy check を実行しないため、IPsec 化されてくるべきパケッ
トがドロップ されてしまう現象を回避することができます。
・Output を指定した場合、当該インタフェースから出力されるパケットは、IPsec policy をチェッ
クしないため平文で送信されます。
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■■■■■ QoS QoS QoS QoS QoS
＜説　　　明＞ QoSの設定をします。

○ HTBの設定
＜書　　　式＞ queue policy POLICYNAME bandwidth <1-1000000>
＜備　　　考＞
・HTBを設定するには、class policyコマンドで作成したclass policyを指定します。
・存在しないclass policyを指定すると、親classのみ設定されます。該当するclass policyを作成
したときに、当該HTBが設定されます。
・bandwidthで、class policyの全帯域幅を指定します。

○ PQの設定
＜書　　　式＞ queue priority-group <PRIORITY-MAP-NUMBER:1-32>
＜備　　　考＞
・PQを設定するには、global nodeで作成したpriority-mapを指定します。
・存在しないpriority-mapを指定すると、すべてのパケットをdefault classにマッピングするPQが
設定されます。該当するpriority-mapを作成したときに、当該PQが設定されます。
・どのclassにも該当しないパケットは、default classにマッピングされます。

○ SFQの設定
＜書　　　式＞ queue fair-queue

○ FIFOの設定
＜書　　　式＞ queue fifo (|limit <1-16384>)
＜備　　　考＞ limitでFIFOキューの長さを指定することが出来ます。

○ TBF(shaping)の設定
＜書　　　式＞

queue shape <RATE:1-1000000> <BUFFER:1-1000000> <LIMIT:1-1000000>
＜備　　　考＞
・<RATE:1-1000000> Shapingレート(Kbps)を指定します。
・<BUFFER:1-1000000> Bucketのサイズ(bytes)を指定します。
・<LIMIT:1-1000000> Tokenが利用可能になるまでにバッファすることが出来るキューの長さ(bytes)

を指定します。

○ no queue
＜書　　　式＞ no queue
＜備　　　考＞ 上記で設定したqueueを削除して、default queue（pfifo_fast）に設定します。
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■■■■■ QoS QoS QoS QoS QoS (続き)
○ classify
＜書　　　式＞ classify (input|output) route-map ROUTEMAP
＜備　　　考＞
・インタフェースにルートマップを適用します。1つのインタフェースに、inputとoutputを別々に設
定することが出来ます。
・inputで指定したルートマップは、PRE-ROUTING(付録のPacket Travelingを参照)で適用されます。
・outputで指定したルートマップは、POST-ROUTING(付録のPacket Travelingを参照)で適用されます。

○ no classify
＜書　　　式＞ no classify (|input|output)
＜備　　　考＞
・インタフェースに適用したルートマップを削除します。
・「no classify」を実行すると、両方(inputとoutput)を削除します。片方だけを削除する場合は、
inputまたはoutputを指定します。

第第第第第88888章章章章章 interface tunnel node interface tunnel node interface tunnel node interface tunnel node interface tunnel node

interface tunnel nodeinterface tunnel nodeinterface tunnel nodeinterface tunnel nodeinterface tunnel node
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◆◆◆◆◆(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound
＜説　　　明＞
・下位ルータから受信したパケットを、受信インタフェースと同一インタフェースから出力(forwarding)
した場合、下位ルータから本装置に対して再度パケットが送信されてくるため、下位ルータと本装置の間
でTTLが「0」になるまでパケットがループします。
・IP rebound機能を無効にすると、受信インタフェースと送信インタフェースが同一の場合、パケットを
ドロップし、かつ送信元にdestination unreachableを送信します。
・Defaultは、有効です(受信インタフェースと送信インタフェースが同一でもドロップしません)。
＜書　　　式＞ (ip|ipv6) rebound
＜初  期  値＞ (ip|ipv6) rebound
＜    no    ＞ no (ip|ipv6) rebound

◆◆◆◆◆ip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-output
＜説　　　明＞
・インタフェースのMTU（あるいはPMTU）より大きいパケットをIP forwardingする際、フラグメントが
許可されているか、または強制フラグメントが有効であれば、パケットをフラグメントして出力します。
本設定有効時、本装置がリアセンブルしたパケットは、以下のようにフラグメント処理を行います。
- fragmented packet(パケットの断片)がMTUを超える場合、リアセンブルしたパケットを再度MTUサ
イズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、リアセンブルしたパケットを出力します。

＜書　　　式＞ ip reassemble-output
＜初  期  値＞ ip reassemble-output
＜    no    ＞ no ip reassemble-output
＜備　　　考＞
・上記の場合（本設定が有効の場合）、送信元ホストが出力したパケットのサイズと宛先ホストが受信
したパケットのサイズが異なることがあります。このような状況下では、簡易なIP実装を行っている
ホストで通信障害になることを確認しています。これを回避するには、本設定を出力インタフェース
上で無効にします。本設定が無効の場合、ホストから出力されたサイズと同じサイズで本装置からパ
ケットを出力します。また、出力時のIPフラグメント処理は、次のようになります。
- fragmented packet(パケットの断片)がMTUを超える場合、受信したfragmented packetを MTUサイ
ズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、受信したfragmented packetをそのままのサイズで
出力します。

・Defaultは、global設定およびinterface設定ともに有効です。Global設定とinterface設定のAND
条件により、本機能が有効か無効かを判定します。本設定は、IP forwardingするパケットにのみ影
響します。
・受信時のサイズを記載しておくバッファが32 個しかないため、33 個以上にフラグメントされている
パケットは、本機能を無効にした場合でも、ip reassemble-output が有効な場合と同様に処理しま
す。
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◆◆◆◆◆session invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interface
＜説　　　明＞
・session invalid-status-drop機能(global node参照)をインタフェース毎に指定することができます。
・本機能は、defaultで無効です。
＜書　　　式＞ session invalid-status-drop-interface enable
＜初  期  値＞ no session invalid-status-drop-interface enable
＜    no    ＞ no session invalid-status-drop-interface enable
＜備　　　考＞
・あるインタフェースに対してのみ適用したい場合は、global nodeで session invalid-status-drop機
能を無効にして、かつ本機能を指定インタフェースで有効にします。以下は、tunnel 0インタフェース
に適用する場合の設定例です。
- global nodeで、session invalid-status-dropを無効にします。
wxr(config)#no session invalid-status-drop enable
- 指定インタフェースで、本機能を有効にします。
wxr(config)#interface tunnel 0
wxr(config-tunnel)#session invalid-status-drop-interface enable
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr130#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr(config)#interface ppp <0-4>interface ppp <0-4>interface ppp <0-4>interface ppp <0-4>interface ppp <0-4>
wxr130(config-ppp)#

◆◆◆◆◆ description description description description description
＜説　　　明＞ interfaceの説明を記述します。
＜書　　　式＞ description DESCRIPTION
＜    no    ＞ no description (|DESCRIPTION)

◆◆◆◆◆ ip address ip address ip address ip address ip address
＜説　　　明＞ インタフェースにIPアドレスを付与します。
＜書　　　式＞ ip address A.B.C.D/M
＜    no    ＞ no ip address (|A.B.C.D/M)

◆◆◆◆◆ ip address ip address ip address ip address ip address
＜説　　　明＞ PPP接続のIPアドレスを自動取得に設定します。
＜書　　　式＞ ip address negotiated
＜    no    ＞ no ip address negotiated

◆◆◆◆◆ ipv6 address ipv6 address ipv6 address ipv6 address ipv6 address
＜説　　　明＞ IPv6アドレスを設定します。
＜書　　　式＞ ipv6 address X:X::X:X/M (|eui-64) : IPv6 address (e.g. 3ffe:506::1/48)
＜備　　　考＞ eui-64指定時は、ipv6-addressは prefix部のみ指定します。

ホスト部は、interface-id設定に依存します。
LLAもinterface-id設定によって決定されます。

＜    no    ＞ no ipv6 address X:X::X:X/M (|eui-64)

◆◆◆◆◆ ipv6 address ipv6 address ipv6 address ipv6 address ipv6 address
＜説　　　明＞ DHCPv6 PDの設定をします。
＜書　　　式＞ ipv6 address DHCPv6PD X:X::X:X/M (|eui-64) : DHCPv6-PD prefix name
＜備　　　考＞
・ipv6-addressは、sub-prefixと host部を指定可能です。
・PREFIX-NAMEは、dhcpv6 pdで受信するprefixに名前をつけたもので、ipv6 dhcp client pdで設定
します。

＜    no    ＞ no ipv6 address DHCPv6PD X:X::X:X/M

◆◆◆◆◆ mtu mtu mtu mtu mtu
＜説　　　明＞ MTUの値を設定します。
＜書　　　式＞ mtu <bytes:68-1500>
＜初  期  値＞ mtu 1454
＜    no    ＞ no mtu　(= Set defaults)
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◆◆◆◆◆ ppp lcp mru ppp lcp mru ppp lcp mru ppp lcp mru ppp lcp mru
＜説　　　明＞ MRUを設定します。
＜書　　　式＞ ppp lcp mru <bytes:128-1500>
＜初  期  値＞ ppp lcp mru 1454
＜    no    ＞ no ppp lcp mru　(= Set defaults)
＜備　　　考＞ IPv6を使用する場合は、MRUを1280以上に設定してください。

◆◆◆◆◆ ipv6 dhcp client ipv6 dhcp client ipv6 dhcp client ipv6 dhcp client ipv6 dhcp client
＜説　　　明＞ 当該インタフェースに適用するDHCPv6クライアントのプロファイル名を指定します。
＜書　　　式＞ ipv6 dhcp client WORD
＜    no    ＞ no ipv6 dhcp client

◆◆◆◆◆ ipv6 dhcp client pd ipv6 dhcp client pd ipv6 dhcp client pd ipv6 dhcp client pd ipv6 dhcp client pd
＜説　　　明＞ DHCPv6 PD のprefix 部に、プロファイル名を付けます。
＜書　　　式＞ ipv6 dhcp client pd DHCPv6-PD
＜ no ＞ no ipv6 dhcp client
＜備　　　考＞
・DHCPv6 PD を受信するインタフェース上で設定します。
・受信したDHCPv6 PD を(異なる)インタフェースに対して適用するには、ipv6 address DHCPv6-PD コマ
ンドを使用します。
・ipv6 dhcp client WORD と ipv6 dhcpv6 pd DHCPv6-PD は、どちらか一方だけ設定可能です。

◆◆◆◆◆ ip redirects ip redirects ip redirects ip redirects ip redirects
＜説　　　明＞
・ICMP redirect（type=5）とは、同一ネットワーク上に他の最適なルートがあることを通知するための
メッセージです（RFC792）。
・本装置のSend redirect機能によって、ICMP redirectの送信の有無を切り替えることが出来ます。
＜書　　　式＞ ip redirects
＜初　期　値＞ ip redirects　　 (有効)
＜　　No　　＞ no ip redirects　(無効)
＜備　　　考＞
・ICMPRedirectの例は、interface nodeの ip redirectsを参照して下さい。
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◆◆◆◆◆ ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss
＜説　　　明＞
・Path MTU Discovery（PMTUD）機能（End-to-endでフラグメントが発生しない最大のMTUを発見する
こと）によって、フラグメントなしでパケットの送信を行うことが可能になります。しかし、通信
の途中に存在するIPv4機器（ルータ等）がICMP fragment neededをフィルタリングしている場合
（ブラックホールルータが存在する場合）やPMTUD機能をサポートしない機器が存在する場合は、
PMTUD機能が適切に動作しなくなるため、MTU超えが発生したルータ上でパケットがドロップされ
て、End-to-endでの通信に支障をきたすことになります。このような場合、TCPでは SYN/SYN-ACK
パケットのMSSフィールド値を調整することによって、サイズの大きいTCPパケットでもフラグメン
トなしで転送することが可能になるため、スループットの低下を抑制することが出来ます。

＜書　　　式＞ ip tcp adjust-mss (auto|<500-1460:bytes>)
＜初　期　値＞ no ip tcp adjust-mss
＜　　No　　＞ no ip tcp adjust-mss
＜備　　　考＞
・IPv4パケット内のプロトコルがTCPの場合に有効な機能です。TCPオプションフィールドがない場合
は、オプションフィールドを付与した上でMSS値を設定します。
・本装置が自動でMSS値を設定する場合は、autoを指定します。元のMSS値が変更後のMSS値より小
さい場合は、値を書き換えません。
・ユーザが設定する場合は、MSS値を指定します。元のMSS値に関係なく指定した値に強制的に変更し
ます。
・UDP、ICMPやその他のプロトコルでは、送信するアプリケーション側でDFビットを0にしたり、パ
ケットサイズを細かくして送ったりすることで対処するようにしてください。
・「no ip tcp adjust-mss」を設定すると、TCP MSS調整機能が無効になります。

◆◆◆◆◆ ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss
＜説　　　明＞ TCP/IPv6のMSS値を設定します。
＜書　　　式＞ ipv6 tcp adjust-mss (auto|<bytes:500-1440>)
＜初  期  値＞ no ipv6 tcp adjust-mss
＜    no    ＞ no ipv6 tcp adjust-mss
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◆◆◆◆◆ ip mask-reply ip mask-reply ip mask-reply ip mask-reply ip mask-reply
＜説　　　明＞
・OpenViewなどの監視装置では、監視ネットワーク内の機器に対してICMP address mask request
（type=17）を送信することによって機器のインタフェースのネットマスク値を取得します（単純に、
死活監視で使用する場合もあります）。
・本装置では、ICMP address mask requestへの応答の有無を設定することが出来ます。
＜書　　　式＞ ip mask-reply （ICMP address mask requestに応答します。）
＜初　期　値＞ no ip mask-reply（ICMP address mask requestに応答しません。）
＜　　No　　＞ no ip mask-reply
＜備　　　考＞
・ICMP address mask request/replyの例は、interface nodeの ip mask-replyを参照して下さい。

◆◆◆◆◆ ip send-source ip send-source ip send-source ip send-source ip send-source
＜説　　　明＞
・PPP interfaceに設定されているip addressをsource ipとするpacketを出力する際、mainのrout-
ing tableで指定されたinterfaceではなく、必ずipの所有者であるppp interfaceから出力する機能
です。この機能が有効な場合、PPPのIP addressをsourceとするpacketで、かつ本装置より出力され
るpacketは、IPsec policyに matchしなくなります。
・Localオプションが設定された場合、PPP send-source機能の対象が、本装置からの自発packetのみと
なります。IP nat-loopback機能と併用する場合は、本機能を有効にしてください。

＜書　　　式＞ ip send-source (|local)
＜初  期  値＞ no ip send-source
＜    no    ＞ no ip send-source
＜備　　　考＞ Defaultは、無効です。また、IPv4のみ対応しています。
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◆◆◆◆◆ ip nat-loopback ip nat-loopback ip nat-loopback ip nat-loopback ip nat-loopback
＜説　　　明＞
・1つのglobal IPを使用して複数のWeb/Mail serverなどを公開する際、DNAT機能により内部server
への転送を行うことがあります。このとき、同じNAT router配下の端末よりglobal IPに対してaccess
しても、DNAT変換が行われないため、global IPによるaccessができません。このような場合に、ip
nat-loopback機能を使用します。
・この機能が有効な場合、global IPを持たないinterfaceからglobal IPに対してaccessが行われた
場合、本装置自身で受信せず、一度main routing tableに従って転送されます（main routingに該当
routeが存在しない場合は、強制的にglobal IPが設定されているppp interfaceへと出力されます）。
その後、ISP側から戻ってきたpacketをDNATすることで、NAT配下の端末からもglobal IPに対してac-
cessを行うことができるようになります。

＜書　　　式＞ ip nat-loopback
＜初  期  値＞ no ip nat-loopback
＜    no    ＞ no ip nat-loopback
＜備　　　考＞
・本機能は、defaultで無効とし、PPP interface上でのみ利用することができます。
・ip nat-loopbackを設定しているinterface上でSPIが有効な場合は、SPIを無効にするか、または
FILTERによって通過させたいpacketを許可してください。
・また、該当のPPP interfaceではNAT(もしくはMasquerade)を設定してください。未設定の場合、PC
より公開serverへのaccess時、ISPよりヘアピンされてきたpacketが、LANからのaccess時に作成
されたconntrackに matchしてしまうため、DNATが実行されず公開serverへのaccessができません。

・本装置ではGlobal IP(PPP):80に対するaccessがきた場合192.168.1.1に DNATする設定がされてい
ます。
・PCよりGlobal IP(PPP):80に accessします。
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○ ip nat-loopbackによるaddressの重複への対応
ip nat-loopbackを利用すると、次のような構成でも通信が可能となります。

・PC-Cと PC-A、およびPC-CとPC-Bの通信が可能です。
・PC-AとPC-Bの通信が可能です。
・各PCとNXR1/NXR2の WAN IP(NXR1:10.10.0.100/NXR2:10.10.0.1)は、通信することが出来ません。
このように、LANとWANで通信範囲が完全に分割される構成になります。
なお、この構成でIPsecトンネルを確立するには、NXR1/NXR2で ip send-sourceを設定し、IKE(および
ESP)パケットが必ずPPPに出力されるようにします。
また、NXR1/NXR2の WAN側IPへのデフォルトルートの設定や、対向のグローバルIPへのスタティック
ルートの設定を行うことは出来ません。
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◆◆◆◆◆ keepalive lcp-echo keepalive lcp-echo keepalive lcp-echo keepalive lcp-echo keepalive lcp-echo
＜説　　　明＞ LCP echo requestによるキープアライブを有効にします。
＜書　　　式＞ keepalive lcp-echo (|<interval:30-600> <failure-count:1-10>)
＜初  期  値＞ keepalive lcp-echo 30 3
＜    no    ＞ no keepalive lcp-echo
＜備　　　考＞
・lcp-echo request/replyの連続失敗回数が、failure countの設定回数に達すると、PPPを切断しま
す。

◆◆◆◆◆ keepalive icmp-echo keepalive icmp-echo keepalive icmp-echo keepalive icmp-echo keepalive icmp-echo
＜説　　　明＞ ICMP echo requestを有効にします。
＜書　　　式＞ keepalive icmp-echo (|<interval:30-600> <retry:0-10> A.B.C.D)
＜初  期  値＞ no keepalive icmp-echo
＜備　　　考＞ keepalive icmp-echoは、keepalive icmp-echo 30 2と同じ
＜    no    ＞ no keepalive icmp-echo

◆◆◆◆◆ ip rip receive version ip rip receive version ip rip receive version ip rip receive version ip rip receive version
＜説　　　明＞ RIPの受信バージョンを設定します。
＜書　　　式＞ ip rip receive version (1|2) (|1|2)
＜初  期  値＞ ip rip receive version 2
＜備　　　考＞ 両方指定も可能（ip rip receive version 1 2）
＜    no    ＞ no ip rip receive version

◆◆◆◆◆ ip rip send version ip rip send version ip rip send version ip rip send version ip rip send version
＜説　　　明＞ RIPの送信バージョンを設定します。
＜書　　　式＞ ip rip send version (1|2) (|1|2)
＜初  期  値＞ ip rip send version 2
＜備　　　考＞ 両方指定も可能（ip rip send version 1 2）
＜    no    ＞ no ip rip send version

◆◆◆◆◆ ip rip split-horizon ip rip split-horizon ip rip split-horizon ip rip split-horizon ip rip split-horizon
＜説　　　明＞ スプリットホライズンを設定します。
＜書　　　式＞ ip rip split-horizon (|poisoned)
＜初  期  値＞ ip rip split-horizon
＜    no    ＞ no ip rip split-horizon



160

第第第第第99999章章章章章 interface ppp node interface ppp node interface ppp node interface ppp node interface ppp node

interface ppp nodeinterface ppp nodeinterface ppp nodeinterface ppp nodeinterface ppp node

◆◆◆◆◆ ip access-group ip access-group ip access-group ip access-group ip access-group
＜説　　　明＞
・global nodeで設定したACLをインタフェースに適用することで、パケットフィルタリングを行うこと
ができます。

＜書　　　式＞ ip access-group (in|out|forward-in|forward-out) IPV4-ACL-NAME
＜　　No　　＞ no ip access-group (in|out|forward-in|forward-out)
＜備　　　考＞
・各インタフェースへのパケットフィルタリングの適用箇所(付録のPacket Travelingを参照)は、以下
の4ヶ所です。
- in(local input) 本装置自身で受信して処理するパケットを制限します。
- out(local output) 本装置自身が作成して出力するパケットを制限します。

トンネリングされたパケットも本装置自身が作成したパケットとして認識します。
- forward-in 本装置が当該インタフェースで受信してforwardingするパケットを制限します。
- forward-out 本装置が受信して当該インタフェースへforwardingするパケットを制限します。
・mac指定のあるACLは、outおよびforward-outに設定することは出来ません。

◆◆◆◆◆ ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group
＜説　　　明＞ アクセスグループにIPv6アクセスリストを追加します。
＜書　　　式＞ ipv6 access-group (in|out|forward-in|forward-out) IPV4-ACL-NAME
＜初  期  値＞ no ipv6 access-group (in|out|forward-in|forward-out)
＜    no    ＞ no ipv6 access-group (in|out|forward-in|forward-out)

◆◆◆◆◆ ip masquerade ip masquerade ip masquerade ip masquerade ip masquerade
＜説　　　明＞
・インタフェースよりパケットを出力する際に、パケットの送信元IPv4アドレスを出力インタフェースの
IPv4アドレスに自動変換する機能です。

＜書　　　式＞ ip masquerade （有効）
＜初　期　値＞ no ip masquerade（無効）
＜　　No　　＞ no ip masquerade
＜備　　　考＞
・すべてのインタフェース(Ethernet/VLAN/PPP/Tunnel)で設定することが出来ます。
・TCP/UDP/ICMPのみ対応しています。その他のプロトコルに関しては、動作は保証しません。
・IPv6パケットは、IPマスカレードの対象外です。
・forward out/local outputフィルタリング適用後のパケットに、IPマスカレードを適用します。

◆◆◆◆◆ ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group)
＜説　　　明＞
・global nodeで設定したSNATまたはDNATルールをインタフェースに適用することで、Static NATを動
作させることが出来ます。
・SNATは、パケットの出力時に適用されます。DNATは、パケットの入力時に適用されます。
＜書　　　式＞ ip (snat-group|dnat-group) NAT-NAME
＜　　No　　＞ no ip (snat-group|dnat-group)
＜備　　　考＞ NATルールの設定は、ip snat/ip dnat)コマンド(global node)で行います。
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◆◆◆◆◆ ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter
＜説　　　明＞
・Web認証フィルタをインタフェースに適用すると、ある特定のホスト、ネットワークやインタフェー
スについて、Web認証せずに通信することが可能となります。
・Web認証フィルタは、各インタフェースにつき、IN/OUTをそれぞれ一つずつ設定することができま
す。Defaultの設定はありません。

＜書　　　式＞ ip webauth-filter (forward-in|forward-out) WEBAUTH-ACL-NAME
＜　　No　　＞ no ip webauth-filter (forward-in|forward-out)
＜備　　　考＞
・Web認証フィルタの設定については、ip web-auth access-listコマンド（global node）を参照し
てください。
・Web認証については、Web Authenticate nodeを参照してください。

◆◆◆◆◆ ip spi-filter ip spi-filter ip spi-filter ip spi-filter ip spi-filter
＜説　　　明＞
・簡易ファイヤウォールの一つとして、SPI（Stateful Packet Inspection）機能をサポートします。
・パケットに関連するコネクションの状態を見て、当該パケットをドロップするかしないかを決める機
能です。

＜書　　　式＞ ip spi-filter （有効）
＜初　期　値＞ no ip spi-filter（無効）
＜　　No　　＞ no ip spi-filter
＜備　　　考＞
・コネクションの状態が、establishedまたはrelatedの場合に、パケットの転送を許可します。
・Establishedとは、すでに双方向でパケットの通信がありコネクションが確立されている状態です。
・Relatedとは、すでに確立しているコネクションがある状態です。FTPのデータ転送等がこれに該当
します。

・新しい接続でありながら、synビットの立っていないパケットはドロップします。
・SPIは、forward inおよびlocal inputの位置で適用されます。ユーザが適用位置を変更することは
出来ません。

◆◆◆◆◆ ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter
＜説　　　明＞ IPv6 SPI filterを設定します。
＜書　　　式＞ ipv6 spi-filter
＜初  期  値＞ no ipv6 spi-filter
＜    no    ＞ no ipv6 spi-filter
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◆◆◆◆◆ ppp authentication ppp authentication ppp authentication ppp authentication ppp authentication
＜説　　　明＞ PPPの認証プロトコルを設定します。
＜書　　　式＞ ppp authentication (chap|pap|auto)
＜初  期  値＞ ppp authentication auto
＜    no    ＞ no ppp authentication (= ppp authentication auto)

◆◆◆◆◆ ppp username ppp username ppp username ppp username ppp username
＜説　　　明＞ PPP接続のユーザーIDとパスワードを設定します。
＜書　　　式＞ ppp username USERID password (|hidden) PASSWORD

ppp username USERID
＜    no    ＞ no ppp username
＜備     考 ＞
・パスワードは、1-95文字以内で設定してください。使用可能な文字は、英数字および!$#=*+-_.:;()
{}[]^~@`<>%です。
・ppp accountコマンド（globalノード）で設定したUSERIDとPASSWORDを使用する場合は、USERIDの
みを指定します。

◆◆◆◆◆ ppp auto-connect ppp auto-connect ppp auto-connect ppp auto-connect ppp auto-connect
＜説　　　明＞ PPPの自動接続を有効にします。
＜書　　　式＞ ppp auto-connect <seconds:10-600>
＜初  期  値＞ ppp auto-connect 60
＜    no    ＞ no ppp auto-connect
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■■■■■ NCP NCP NCP NCP NCP

○○○○○ppp ncp max-configureppp ncp max-configureppp ncp max-configureppp ncp max-configureppp ncp max-configure
＜説　　　明＞ IPCP configuration requestの最大再送回数(初期値：10回)を設定します。

再送間隔は3秒(固定)です。
＜書　　　式＞ ppp ncp max-configure <1-20>
＜初  期  値＞ ppp ncp max-configure 10
＜    no    ＞ no ppp ncp max-configure

○○○○○ppp ncp max-failureppp ncp max-failureppp ncp max-failureppp ncp max-failureppp ncp max-failure
＜説　　　明＞ configuration request送信/受信の最大失敗回数（初期値：5回）を設定します。
＜書　　　式＞ ppp ncp max-failure <1-255>
＜初  期  値＞ ppp ncp max-failure 5
＜    no    ＞ no ppp ncp max-failure
＜備     考 ＞
・再送回数は、timeoutによってインクリメントするため、NAKを受信して再度configuration request
を送信するような場合は再送回数としてカウントしません。したがって、configuration requestの送
信に対して、RASがNAKを返信し続けると、NCPが終了しないことになります。
・configuration requestの送信＋NAKの受信をmax failure回数繰り返すと、それ以降のパケットをす
べてrejectし、requestに対する応答（情報）はすべて無視します。以降のconfiguration requestパ
ケットには、オプションを含まない形で送信し、応答で受信した情報(IPアドレス)を元に再度configu-
ration requestを送信します。このconfiguration requestに対するACK受信によって、IPCPが完了し
ます。
・configuration requestの受信＋NAKによる応答の場合、max failure回数目のconfiguration request
の受信に対して、configuration rejectで応答します。

○○○○○ppp ncp max-terminateppp ncp max-terminateppp ncp max-terminateppp ncp max-terminateppp ncp max-terminate
＜説　　　明＞ configuration request送信/受信の最大失敗回数（初期値：5回）を設定します。
＜書　　　式＞ ppp ncp max-terminate <1-10>
＜初  期  値＞ ppp ncp max-terminate 2
＜    no    ＞ no ppp ncp max-terminate

※上記設定を有効にするには、IPCP/IPv6CPをenableにしてください。
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◆◆◆◆◆ ppp ipcp enable ppp ipcp enable ppp ipcp enable ppp ipcp enable ppp ipcp enable
＜説　　　明＞ IPCPを有効にします。
＜書　　　式＞ ppp ipcp enable
＜初  期  値＞ ppp ipcp enable
＜    no    ＞ no ppp ipcp enable

◆◆◆◆◆ ppp ipcp dns ppp ipcp dns ppp ipcp dns ppp ipcp dns ppp ipcp dns
＜説　　　明＞ IPCPのDNSオプションを設定します。
＜書　　　式＞ ppp ipcp dns accept

ppp ipcp dns reject
ppp ipcp dns <primary:A.B.C.D> (|<secondary:A.B.C.D>)

＜初  期  値＞ ppp ipcp dns accept
＜    no    ＞ no ppp ipcp dns
＜備     考 ＞ acceptを指定した場合、プロバイダから自動的に割り当てられるDNSを使用します。

rejectを指定した場合、プロバイダから割り当てられるDNSを使用しません。
IPアドレスを指定して、DNSを手動で設定することも出来ます。
WINSサーバオプションには対応していません。

◆◆◆◆◆ ppp ipcp ip request ppp ipcp ip request ppp ipcp ip request ppp ipcp ip request ppp ipcp ip request
＜説　　　明＞ IPCPでIPアドレスをリクエストします。
＜書　　　式＞ ppp ipcp ip request
＜初  期  値＞ no ppp ipcp ip request
＜    no    ＞ no ppp ipcp ip request
＜備　　　考＞ ip addressコマンドで指定したIPをIPCPで requestします。

◆◆◆◆◆ ppp ipv6cp enable ppp ipv6cp enable ppp ipv6cp enable ppp ipv6cp enable ppp ipv6cp enable
＜説　　　明＞ IPv6CPを有効にします。
＜書　　　式＞ ppp ipv6cp enable
＜初  期  値＞ no ppp ipv6cp enable
＜    no    ＞ no ppp ipv6cp enable （無効）

◆◆◆◆◆ ppp ipv6cp id ppp ipv6cp id ppp ipv6cp id ppp ipv6cp id ppp ipv6cp id
＜説　　　明＞ IPv6CPインタフェースIDを設定します。
＜書　　　式＞ ppp ipv6cp id X:X::X:X

ppp ipv6cp id ethernet <0-2>
＜初  期  値＞ no ppp ipv6cp id
＜備　　　考＞ 指定ない場合は、eth0のmacを使用します。この設定によりLLAが決定されます。
＜    no    ＞ no ppp ipv6cp id
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◆◆◆◆◆ ppp on-demand ppp on-demand ppp on-demand ppp on-demand ppp on-demand
＜説　　　明＞ On-demand PPPを設定します。
＜書　　　式＞ ppp on-demand
＜    no    ＞ no ppp on-demand
＜備　　　考＞ Mobile/PPPoE/BRI使用時に、本機能を有効にすることが出来ます。

L2TP、IPv6CP有効時は、無視されます。

◆◆◆◆◆ ppp idle-timeout ppp idle-timeout ppp idle-timeout ppp idle-timeout ppp idle-timeout
＜説　　　明＞ On-demand PPPの idle timerを設定します。
＜書　　　式＞ ppp idle-timeout (<sec:30-86400>|)
＜備　　　考＞ ondemand有効時のみ(l2tp,ipv6cp時は無視される)

 時間指定ないときは180sec
＜    no    ＞ no ppp idle-timeout
＜備　　　考＞ ondemand有効のときはdefault 180secに戻る

◆◆◆◆◆ netevent netevent netevent netevent netevent
＜説　　　明＞
・トラックイベントの発生時に、当該pppをconnect(またはdisconnect)することが出来ます。
＜書　　　式＞ netevent <trackid:1-255> (connect|disconnect)

netevent <trackid:2048-4095> (connect|disconnect)
＜    no    ＞ no netevent

◆◆◆◆◆ ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects
＜説　　　明＞
・IPv6 forwardingが無効の場合に、ICMPv6 redirectsを受け入れるかどうかを指定します。
＜書　　　式＞ ipv6 nd accept-redirects
＜初  期  値＞ no ipv6 nd accept-redirects
＜備      考＞ IPv6 forwardingが有効な場合は、この設定に関係なく受信しません。
＜    no    ＞ no ipv6 nd accept-redirects
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◆◆◆◆◆ ipsec policy ipsec policy ipsec policy ipsec policy ipsec policy
＜説　　　明＞ 当該インタフェースで使用するIPsecローカルポリシーを設定します。
＜書　　　式＞ ipsec policy <local policy:1-255>
＜　　No　　＞ no ipsec policy (|<local policy:1-255>)
＜備　　　考＞
・各インタフェースに、IPsecローカルポリシーを4つまで設定することが出来ます。他のインタ
フェースで既に設定しているIPsecローカルポリシーは、重複して設定できません。

◆◆◆◆◆ ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore
＜説　　　明＞
・IPsec policy のチェックを行わないように指定する機能です。IPsec policy としてany などを指
定したけれども、特定の通信のみIPsec 化したくない場合に、この機能を使用します。

＜書　　　式＞ ipsec policy-ignore (|input|output)
＜初　期　値＞ no ipsec policy-ignore（無効）
＜　　No　　＞ no ipsec policy-ignore
＜備　　　考＞
・Inputを指定した場合、inbound policy check を実行しないため、IPsec 化されてくるべきパケッ
トがドロップ されてしまう現象を回避することができます。
・Output を指定した場合、当該インタフェースから出力されるパケットは、IPsec policy をチェッ
クしないため平文で送信されます。

◆◆◆◆◆ ipsec hold-sa ipsec hold-sa ipsec hold-sa ipsec hold-sa ipsec hold-sa
＜説　　　明＞
・PPP上でIPsecを利用する場合に、PPP切断と共にIPsec SAを削除するかどうかを指定する機能です。
・PPPのIPが動的に割り当てられる場合、PPPのdownが発生すると、IPsec SAの削除が行われます。この
とき、本装置側から切断する場合は、PPP切断前にdelete SA送信を行い、その後PPP切断処理を行いま
す。対向から切断される場合や障害によって切断される場合は、delete SAの送信処理は実行されません。
・一方、PPPのIP addressが固定割り当ての場合は、PPP切断時にIPsec SAを削除しません。しかし、本
機能が無効となっている場合は、動的IPの場合と同様、PPP切断と共にIPsec SAの削除を行います。こ
の際、本装置側から切断する場合は、delete SAを送信します。
＜書　　　式＞ ipsec hold-sa
＜初  期  値＞ ipsec hold-sa
＜    no    ＞ no ipsec hold-sa
＜備　　　考＞
・本機能は、defaultで有効です。
・本機能の有効/無効は、固定IPの場合のみ影響します。動的IPの場合は、本機能の有効/無効に関
らず、上記の動作となります。
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■■■■■ QoS QoS QoS QoS QoS
＜説　　　明＞ QoSの設定をします。

○ HTBの設定
＜書　　　式＞ queue policy POLICYNAME bandwidth <1-1000000>
＜備　　　考＞
・HTBを設定するには、class policyコマンドで作成したclass policyを指定します。
・存在しないclass policyを指定すると、親classのみ設定されます。該当するclass policyを作成
したときに、当該HTBが設定されます。
・bandwidthで、class policyの全帯域幅を指定します。

○ PQの設定
＜書　　　式＞ queue priority-group <PRIORITY-MAP-NUMBER:1-32>
＜備　　　考＞
・PQを設定するには、global nodeで作成したpriority-mapを指定します。
・存在しないpriority-mapを指定すると、すべてのパケットをdefault classにマッピングするPQが
設定されます。該当するpriority-mapを作成したときに、当該PQが設定されます。
・どのclassにも該当しないパケットは、default classにマッピングされます。

○ SFQの設定
＜書　　　式＞ queue fair-queue

○ FIFOの設定
＜書　　　式＞ queue fifo (|limit <1-16384>)
＜備　　　考＞ limitでFIFOキューの長さを指定することが出来ます。

○ TBF(shaping)の設定
＜書　　　式＞

queue shape <RATE:1-1000000> <BUFFER:1-1000000> <LIMIT:1-1000000>
＜備　　　考＞
・<RATE:1-1000000> Shapingレート(Kbps)を指定します。
・<BUFFER:1-1000000> Bucketのサイズ(bytes)を指定します。
・<LIMIT:1-1000000> Tokenが利用可能になるまでにバッファすることが出来るキューの長さ(bytes)

を指定します。

○ no queue
＜書　　　式＞ no queue
＜備　　　考＞ 上記で設定したqueueを削除して、default queue（pfifo_fast）に設定します。
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■■■■■ QoS QoS QoS QoS QoS (続き)
○ classify
＜書　　　式＞ classify (input|output) route-map ROUTEMAP
＜備　　　考＞
・インタフェースにルートマップを適用します。1つのインタフェースに、inputとoutputを別々に設
定することが出来ます。
・inputで指定したルートマップは、PRE-ROUTING(付録のPacket Travelingを参照)で適用されます。
・outputで指定したルートマップは、POST-ROUTING(付録のPacket Travelingを参照)で適用されます。

○ no classify
＜書　　　式＞ no classify (|input|output)
＜備　　　考＞
・インタフェースに適用したルートマップを削除します。
・「no classify」を実行すると、両方(inputとoutput)を削除します。片方だけを削除する場合は、
inputまたはoutputを指定します。
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■■■■■ dialer dialer dialer dialer dialer
＜説　　　明＞ ダイヤルアップの設定をします。
＜書　　　式＞
○接続先電話番号

dial-up string XXXXXXXXXX
○接続先電話番号の削除

no dial-up string
○ dialup timeout (default:60sec)

dial-up timeout <sec:30-300>
○ dialup timeoutの初期化

no dial-up timeout

■■■■■ mobile mobile mobile mobile mobile
＜説　　　明＞ 3Gデータ通信カードの設定をします。
＜書　　　式＞
○APN設定

mobile apn XXXX cid XX pdp-type (ip|ppp)
○APN設定の初期化/削除（defaultにもどるか消去されるかは3G端末に依存します）

no mobile apn
○接続時間制限

mobile limit time <sec:30-21474836>
○接続時間制限の無効化

no mobile limit time
○再接続時間制限

mobile limit reconnect <sec:30-86400>
○再接続時間制限の無効化

no mobile limit reconnect

◆◆◆◆◆ peer neighbor-route peer neighbor-route peer neighbor-route peer neighbor-route peer neighbor-route
＜説　　　明＞
・IPCPによってpeer ip addressが割り当てられた際に、そのaddressに対するrouteを設定するかどう
かを制御します。Defaultは、有効です。
＜書　　　式＞ peer neighbor-route
＜初  期  値＞ peer neighbor-route
＜    no    ＞ no peer neighbor-route
＜備　　　考＞
・PPPにおいてICMP keepaliveが有効で、かつ送信先をpeer ipに設定している場合、本設定を無効に
するとpeer ipへ到達できずPPPの切断が発生することが考えられます。したがって、ICMP keepalive
の送信先をpeer ipとしている場合は、本設定を有効のまま使用することを推奨します。
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◆◆◆◆◆(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound
＜説　　　明＞
・下位ルータから受信したパケットを、受信インタフェースと同一インタフェースから出力(forwarding)
した場合、下位ルータから本装置に対して再度パケットが送信されてくるため、下位ルータと本装置の間
でTTLが「0」になるまでパケットがループします。
・IP rebound機能を無効にすると、受信インタフェースと送信インタフェースが同一の場合、パケットを
ドロップし、かつ送信元にdestination unreachableを送信します。
・Defaultは、有効です(受信インタフェースと送信インタフェースが同一でもドロップしません)。
＜書　　　式＞ (ip|ipv6) rebound
＜初  期  値＞ (ip|ipv6) rebound
＜    no    ＞ no (ip|ipv6) rebound

◆◆◆◆◆ip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-output
＜説　　　明＞
・インタフェースのMTU（あるいはPMTU）より大きいパケットをIP forwardingする際、フラグメントが
許可されているか、または強制フラグメントが有効であれば、パケットをフラグメントして出力します。
本設定有効時、本装置がリアセンブルしたパケットは、以下のようにフラグメント処理を行います。
- fragmented packet(パケットの断片)がMTUを超える場合、リアセンブルしたパケットを再度MTUサ
イズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、リアセンブルしたパケットを出力します。

＜書　　　式＞ ip reassemble-output
＜初  期  値＞ ip reassemble-output
＜    no    ＞ no ip reassemble-output
＜備　　　考＞
・上記の場合（本設定が有効の場合）、送信元ホストが出力したパケットのサイズと宛先ホストが受信
したパケットのサイズが異なることがあります。このような状況下では、簡易なIP実装を行っている
ホストで通信障害になることを確認しています。これを回避するには、本設定を出力インタフェース
上で無効にします。本設定が無効の場合、ホストから出力されたサイズと同じサイズで本装置からパ
ケットを出力します。また、出力時のIPフラグメント処理は、次のようになります。
- fragmented packet(パケットの断片)がMTUを超える場合、受信したfragmented packetを MTUサイ
ズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、受信したfragmented packetをそのままのサイズで
出力します。

・Defaultは、global設定およびinterface設定ともに有効です。Global設定とinterface設定のAND
条件により、本機能が有効か無効かを判定します。本設定は、IP forwardingするパケットにのみ影
響します。
・受信時のサイズを記載しておくバッファが32個しかないため、33個以上にフラグメントされている
パケットは、本機能を無効にした場合でも、ip reassemble-outputが有効な場合と同様に処理しま
す。
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◆◆◆◆◆session invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interface
＜説　　　明＞
・session invalid-status-drop機能(global node参照)をインタフェース毎に指定することができます。
・本機能は、defaultで無効です。
＜書　　　式＞ session invalid-status-drop-interface enable
＜初  期  値＞ no session invalid-status-drop-interface enable
＜    no    ＞ no session invalid-status-drop-interface enable
＜備　　　考＞
・あるインタフェースに対してのみ適用したい場合は、global nodeで session invalid-status-drop機
能を無効にして、かつ本機能を指定インタフェースで有効にします。以下は、ppp 0インタフェースに適
用する場合の設定例です。
- global nodeで、session invalid-status-dropを無効にします。
wxr(config)#no session invalid-status-drop enable
- 指定インタフェースで、本機能を有効にします。
wxr(config)#interface ppp 0
wxr(config-ppp)#session invalid-status-drop-interface enable
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■■■■■     メールヘッダ部の設定メールヘッダ部の設定メールヘッダ部の設定メールヘッダ部の設定メールヘッダ部の設定(((((メール送信機能メール送信機能メール送信機能メール送信機能メール送信機能)))))
＜説　　　明＞
・送信するメールの各ヘッダ部に設定する値を指定します。本設定は、インタフェース毎（PPP <0-4>）
に指定することが出来ます。

＜備　　　考＞
・メール送信機能の詳細については、mail server nodeを参照してください。

○ mail send server
＜説　　　明＞ 本設定で使用するメールサーバの番号を指定します。
＜書　　　式＞ mail send server <0-2>
＜　　No　　＞ no mail send server
＜備　　　考＞ メールサーバの設定については、mail serve nodeを参照してください。

○ mail send from
＜説　　　明＞ 送信元メールアドレスを設定します。
＜書　　　式＞ mail send from WORD
＜　　No　　＞ no mail send from
＜備　　　考＞
・WORDには、送信元メールアドレス（例：centurysys@xxx.isp.ne.jp）を指定します。
・mail send fromコマンドで送信元メールアドレスを指定しない場合は、mail fromコマンド(global
node)で指定した送信元メールアドレスを使用します。

○ mail send to
＜説　　　明＞ 送信先メールアドレスを設定します。
＜書　　　式＞ mail send to WORD
＜　　No　　＞ no mail send to
＜備　　　考＞
・WORDには、送信先メールアドレス（例：user@centurysys.co.jp）を指定します。
・mail send toコマンドで送信先メールアドレスを指定しない場合は、mail toコマンド(global node)
で指定した送信先メールアドレスを使用します。

○ mail send subject
＜説　　　明＞ メールの件名を設定します。指定しない場合は、既定のフォーマットを使用します。
＜書　　　式＞ mail send subject LINE
＜　　No　　＞ no mail send subject
＜備　　　考＞
・LINEを指定しない場合は、既定のフォーマットを使用します。以下に例を示します。
ppp0の接続時：ppp0 was connected
ppp0の切断時：ppp0 was disconnected

○ no mail send
＜説　　　明＞ 上記の設定を一括削除することができます。
＜書　　　式＞ no mail send
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
dns nodeに移行します。
wxr#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr(config)#dns
wxr(dns-config)#

◆◆◆◆◆ service service service service service
＜説　　　明＞ DNSサービスを有効にします。
＜書　　　式＞ service enable

◆◆◆◆◆ address address address address address
＜説　　　明＞ DNSサーバのIPアドレスを設定します。
＜書　　　式＞ address A.B.C.D

address X:X::X:X
＜初  期  値＞ no address
＜備　　　考＞ 最大4つまで設定可能
＜    no    ＞ no address (A.B.C.D|X:X::X:X)
＜備　　　考＞ noの場合でも、PPPやDHCPで DNSアドレスを取得している場合は、cache/proxy有効。

◆◆◆◆◆priorityprioritypriorityprioritypriority
＜説　　　明＞ DNSサーバのプライオリティを設定します。
＜書　　　式＞ priority (user|ppp<0-4>|dhcp|dhcpv6) <priority:0-255>
＜初  期  値＞ すべて20
＜    no    ＞ no priority (user|ppp<0-4>|dhcp|dhcpv6)

(=no priority (user 20|ppp <0-4> 20|dhcp 20|dhcpv6 20))
＜備　　　考＞
・同一priorityの場合の優先度: user > ppp4 > ppp3 > ppp2 > ppp1 > ppp0 > dhcp > dhcpv6
・dhcp6においては、現在では、dhcp6-pdを使用したDNS serverの割り当てをサポートします。
・0の場合は、当該アドレスを使用しません。

◆◆◆◆◆ root root root root root
＜説　　　明＞ root DNSサーバを使用する/しないを設定します。
＜書　　　式＞ root enable
＜備      考＞ 設定されている全てのDNSに対して名前解決できなかった場合に、rootDNSにquery転

送する
＜    no    ＞ no root enable

◆◆◆◆◆ timeout timeout timeout timeout timeout
＜説　　　明＞ DNSのタイムアウト値を設定します。
＜書　　　式＞ timeout <seconds:5-30>
＜初  期  値＞ timeout 30
＜    no    ＞ no timeout (=timeout 30)
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◆◆◆◆◆ limitation enable limitation enable limitation enable limitation enable limitation enable
＜説　　　明＞ DNSサーバ限定機能を有効にします。
＜書　　　式＞ limitation enable
＜    no    ＞ no limitation enable
＜備　　　考＞ enableにした場合、指定DNSサーバ以外への再帰問い合わせをしません。

◆◆◆◆◆ zone address zone address zone address zone address zone address
＜説　　　明＞ 設定されたdomainの問合せに対して、指定したDNS serverへの問合せを行います。
＜書　　　式＞ zone <1-5> address A.B.C.D
＜    no    ＞ no zone <1-5> address （A.B.C.D|)
＜備　　　考＞ zone addressは、最大2つまで設定可能です。

address,domainが各1つ以上のときに設定が有効になります。
zone設定が変更された場合は、exit時にDNSキャッシュをクリアします。

◆◆◆◆◆ zone domain zone domain zone domain zone domain zone domain
＜説　　　明＞ 設定されたdomainの問合せに対して、指定したDNS serverへの問合せを行います。
＜書　　　式＞ zone <1-5> domain WORD
＜    no    ＞ no zone <1-5> domain （WORD|)
＜備　　　考＞ zone domainは、最大3つまで設定可能です。

address,domainが各1つ以上のときに設定が有効になります。
先頭の.は設定可能ですが、それ以降はfqdn形式で設定します。
ホスト名は設定できません。また、最大文字数は125文字です。

◆◆◆◆◆ zone limitation zone limitation zone limitation zone limitation zone limitation
＜説　　　明＞ 指定した特定のdomain向けのDNS serverに対する問合せで名前解決できない場合、

それ以上は問合せません。
＜書　　　式＞ zone <1-5> limitation enable
＜初  期  値＞ zone <1-5> limitation enable
＜    no    ＞ no zone <1-5> limitation enable

◆◆◆◆◆ domain-search domain-search domain-search domain-search domain-search
＜説　　　明＞ 有効にすると、取得したドメインサーチリストに従って、DNSサーバを使用します。
＜書　　　式＞ domain-search enable
＜    no    ＞ no domain-search enable
＜備　　　考＞
・有効の場合、Domain search listで受信したdomainを含むアドレスを解決する際、取得したDNSサー
バに対して名前解決を試行します。
・無効の場合、Domain search listで受信したdomainを含むアドレスを解決する際、priorityの優先順
位に従って名前解決を試行します。
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■■■■■L2TPL2TPL2TPL2TPL2TP（（（（（L2TPv2L2TPv2L2TPv2L2TPv2L2TPv2）））））機能概要機能概要機能概要機能概要機能概要
・LACとして、OCN IPv6サービスに接続する場合や、LNSとしてcallを受けた場合に、PPPフレームを
L2TPによってトンネリングし、リモートのIP/IPv6ネットワークに接続します。
・LACとして動作する場合、ISP側で用意されたLNSへ L2TPトンネル/セッションを確立後、PPPの確立
を行います。LNSとして動作する場合、LCCEからSCCRQを受け取ると、L2TPトンネル/セッションを
確立後、PPPの確立を行います。LNSモードの場合、本装置から接続を行うことはありません。
・本装置のL2TP（L2TPv2）は、RFC2661に準拠しています。

◆◆◆◆◆     移行移行移行移行移行commanndcommanndcommanndcommanndcommannd
l2tp nodeに移行します。
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tp <0-1>l2tp <0-1>l2tp <0-1>l2tp <0-1>l2tp <0-1>
wxr250(config-l2tp)#

■■■■■L2TP modeL2TP modeL2TP modeL2TP modeL2TP mode
・L2TP tunnel(peer)設定毎にLAC/LNSのいずれかのモードを指定することが出来ます。DefaultではLAC
として動作します。ただし、対向のアドレスとしてanyを設定した場合は、強制的にLNSモードとして動
作します。

◆◆◆◆◆ tunnel mode tunnel mode tunnel mode tunnel mode tunnel mode
＜説　　　明＞ L2TPトンネルモードの設定を行います。
＜書　　　式＞ tunnel mode (lns|lac)
＜初  期  値＞ tunnel mode lac
＜備　　　考＞
・ppp account（global node）設定状態で、LACモードを指定すると、ppp accountが有効になります。
・ppp account設定状態でLNSモードに変更すると、ppp accountが無効になります(pppは切断されます)。
・virtual-template設定状態でlacモードに変更すると、virtual-templateが無効になります(該当する
ppp cloneが切断されます)。
・virtual-template設定状態でlnsモードに変更すると、virtual-templateが有効になります。

■コントロールメッセージの再送回数とタイムアウト■コントロールメッセージの再送回数とタイムアウト■コントロールメッセージの再送回数とタイムアウト■コントロールメッセージの再送回数とタイムアウト■コントロールメッセージの再送回数とタイムアウト
・コントロールメッセージの再送回数は、5回（default）です。再送が発生すると、再送毎に再送間隔が
2倍に増えます。初回のメッセージタイムアウトは1秒です。また、最大再送間隔は8秒です。
・したがって、コントロールメッセージを送信してから、タイムアウト（down）と判断するまでの時間は、
31秒（＝1＋2＋4＋8＋8＋8）です。なお、再送回数は、1～1000回の間で変更することができます。

◆◆◆◆◆ tunnel retransmit tunnel retransmit tunnel retransmit tunnel retransmit tunnel retransmit
＜説　　　明＞
・コントロールメッセージを送信してから、タイムアウトまでのリトライ回数を設定します。
＜書　　　式＞ tunnel retransmit retries <max:1-1000>
＜初  期  値＞ tunnel retransmit retries 5
＜    no    ＞ no tunnel retransmit retries　(=tunnel retransmit retries 5)
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■■■■■L2TP Keepalive (Hello)L2TP Keepalive (Hello)L2TP Keepalive (Hello)L2TP Keepalive (Hello)L2TP Keepalive (Hello)
・L2TPトンネルの接続性をチェックするために、定期的にkeepaliveを送信します。送信間隔は60秒
（default）で、0～1000秒の範囲で変更することが出来ます。0を設定した場合は、helloを送信しま
せん。
・Helloの送信タイマーがタイムアウトする前に、LNSからコントロールメッセージ/データメッセージ
を受信した場合、本装置内部のhello送信タイマーを再スケジュールします。したがって、LNSから
L2TPパケットを受信している間は、本装置からhelloを送信しません。

◆◆◆◆◆ tunnel hello tunnel hello tunnel hello tunnel hello tunnel hello
＜説　　　明＞ Helloインターバルを設定します。
＜書　　　式＞ tunnel hello <sec:0-1000>
＜初  期  値＞ tunnel hello 60
＜    no    ＞ no tunnel hello
＜備　　　考＞ no tunnel hello（=tunnel hello 0）の場合、helloパケットを送出しません。

■■■■■L2TP port numberL2TP port numberL2TP port numberL2TP port numberL2TP port number
・一部の他社製ブロードバンドルータの配下に本装置を設置した場合、L2TPトンネルを確立する際に、
source port UDP/1701を使用すると、L2TP/PPPセッションが確立できません。その対策として、L2TP
で使用するsource port番号を変更することが出来ます。
・L2TPでは、source portとしてUDP/4001（default）を使用し、destination portとしてUDP/1701
（default）を使用します。source port/destination port共に、UDP/1024～ 65535の範囲で変更する
ことが出来ます。
・L2TPv3を UDP上で使用する場合、L2TPv3とL2TPv2（本機能)に、それぞれ異なるport番号を設定して
ください。

◆◆◆◆◆ udp source-port udp source-port udp source-port udp source-port udp source-port
＜説　　　明＞ L2TPで使用するUDPのsource port番号を指定します。
＜書　　　式＞ l2tp udp source-port <src_port:1024-65535>
＜初  期  値＞ l2tp udp source-port 40001
＜備　　　考＞ 本機能は、global nodeで設定します。

◆◆◆◆◆ udp port udp port udp port udp port udp port
＜説　　　明＞ L2TPで使用するUDPのdestination port番号を指定します。
＜書　　　式＞ tunnel udp port <dst_port:1024-65535>
＜    no    ＞ no tunnel udp port
＜初  期  値＞ tunnel udp port 1701
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■接続先の指定■接続先の指定■接続先の指定■接続先の指定■接続先の指定
・接続先アドレスとして、LACの場合はIPv4/FQDNを、LNSの場合はanyを指定することが出来ます。
・any指定時は、対向のアドレスを他の機能（本バージョンではIPsec）から取得し、そのアドレスが
L2TPに登録されることで、当該アドレスからのL2TP接続が可能となります。この場合、L2TPトンネ
ル/セッションのdownが発生すると、IPsecに対してトンネルダウンの指示を行います。
・LACモードで対向アドレスとしてFQDNを指定した場合、SCCRQを送信する毎に、DNSサーバに対して
IPv4アドレスの名前解決を行います。したがって、FQDNを指定した場合、接続中または接続の途中で
IPv4アドレスが変更になっても、L2TPトンネル/セッションの接続先は、すぐには変更されません。
再接続時に、新しいIPv4アドレスに対して接続を試みます。
・IPv6 over PPPをL2TPにてトンネリングすることは可能ですが、転送用プロトコルとしてIPv6を使
用することはできません。

◆◆◆◆◆ tunnel tunnel tunnel tunnel tunnel
＜説　　　明＞ 接続先のアドレスを設定します。

○ address (A.B.C.D|FQDN)
＜書　　　式＞ tunnel address (A.B.C.D | FQDN)

○ address any ipsec
＜書　　　式＞ tunnel address any ipsec
＜備　　　考＞
・any指定時、bindするプロトコル(ipsec)を指定することが出来ます。IPsecの確立したclientから
の接続のみを許可します。
・接続タイムアウト
・tunnel address any ipsecを指定した場合、IPsecからのアドレス登録後、300秒以内にL2TPセッ
ションが確立しなければ、当該アドレスを無効とし、IPsecに対してIPsec tunnelの削除要請を行い
ます。ただし、タイムアウトした場合でも、トンネルがactive（再送中）であれば、IPsec tunnel
の削除要請は行いません。トンネルがdownした際に、IPsec tunnelの削除要請を行います。
・本機能により、IPsecは確立したものの、L2TPのパケットを受信しない場合等に、IPsec SAだけが
残ってしまうような状態を防ぐことが出来ます。
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■■■■■LNSLNSLNSLNSLNSとしての動作としての動作としての動作としての動作としての動作
□□□□□PPPPPPPPPPPPPPP インタフェースの割り当てインタフェースの割り当てインタフェースの割り当てインタフェースの割り当てインタフェースの割り当て
・L2TP LNSとして動作し、クライアントからのL2TPトンネル/セッションの確立を行うことが出来ま
す。この際に割り当てるPPPインタフェースは、virtual-templateです。特定のPPPインタフェース
を固定的に割り当てる動作はサポートしていません。
・Virtual-templateを使用すると、PPPインタフェースのクローンを作成します。このときのPPPイン
タフェース番号（100～256）は、L2TPサービスが自動的に割り当てます。

◆◆◆◆◆ tunnel virtual-template tunnel virtual-template tunnel virtual-template tunnel virtual-template tunnel virtual-template
＜説　　　明＞ 使用するvirtual-templateを指定します。
＜書　　　式＞ tunnel virtual-template <0-0>
＜    no    ＞ no tunnel virtual-template

□□□□□IPv4IPv4IPv4IPv4IPv4アドレスの割り当てアドレスの割り当てアドレスの割り当てアドレスの割り当てアドレスの割り当て
・PPPの確立時に、クライアントからのIPCP addressの requestに対して、IPv4アドレスを割り当てま
す。
・L2TPに割り当てられたIP address poolの中から、IPv4アドレスを自動的に割り当てます。access-
server profile nodeで、ユーザ毎に固定IPの割り当て設定を行っている場合は、当該IPアドレスを
割り当てます。
・IPアドレスの自動割り当てを行う際、IP poolのアドレス範囲の中に、PPPユーザ毎に固定的に割り
当てるIPアドレスが含まれている場合や、exclude addressが設定されている場合は、該当するIPア
ドレスを除いて割り当てます。

◆ ip local pool WORD address
＜説　　　明＞ IPアドレスプールを設定します。
＜書　　　式＞ ip local pool WORD address A.B.C.D (|A.B.C.D)
＜    no    ＞ no ip local pool WORD
＜備　　　考＞ 本設定は、global nodeで行います。

◆ ip local pool WORD exclude-address
＜説　　　明＞ IPアドレスプールの対象外となるIPアドレス（またはIPアドレス範囲）を設定します。
＜書　　　式＞ ip local pool WORD exclude-address A.B.C.D (|A.B.C.D)
＜    no    ＞
・exclude-addressの全削除 no ip local pool WORD exclude-address
・指定対象のみ削除 no ip local pool WORD exclude-address A.B.C.D (|A.B.C.D)
＜備　　　考＞ 本設定は、global nodeで行います。

◆ peer ip pool
＜説　　　明＞ 使用するIP アドレスプールを指定します。
＜書　　　式＞ peer ip pool WORD
＜　　No　　＞ no peer ip pool WORD
＜備　　　考＞ 本設定は、interface virtual-template nodeで行います。
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◆◆◆◆◆ tunnel hidden tunnel hidden tunnel hidden tunnel hidden tunnel hidden
＜説　　　明＞ AVP Hidingを有効にします。
＜書　　　式＞ tunnel hidden
＜初  期  値＞ no tunnel hidden
＜    no    ＞ no tunnel hidden

◆◆◆◆◆ tunnel password tunnel password tunnel password tunnel password tunnel password
＜説　　　明＞ パスワードを設定します。
＜書　　　式＞ tunnel password (|hidden) PASSWORD
＜    no    ＞ no tunnel password
＜備     考 ＞ パスワードは、1-95文字以内で設定してください。

使用可能な文字は、英数字および!$#=*+-_.:;(){}[]^~@`<>です。

◆◆◆◆◆ tunnel ppp tunnel ppp tunnel ppp tunnel ppp tunnel ppp
＜説　　　明＞ PPPをL2TPでトンネリングします。
＜書　　　式＞ tunnel ppp <ppp:0-4>
＜    no    ＞ no tunnel ppp
＜備　　　考＞ l2tpの再接続、再接続間隔は、pppの設定を使用します。

pppとvirtual-templateの設定は排他(どちらかのみ設定可)です。

◆◆◆◆◆ tunnel authentication callin tunnel authentication callin tunnel authentication callin tunnel authentication callin tunnel authentication callin
＜説　　　明＞ tunnel認証の設定を行います。
＜書　　　式＞ tunnel authentication callin
＜    no    ＞ no tunnel authentication (|callin)
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◆◆◆◆◆     移行移行移行移行移行commanndcommanndcommanndcommanndcommannd
l2tpv3-tunnel nodeに移行します。
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 tunnel <0-4095>l2tpv3 tunnel <0-4095>l2tpv3 tunnel <0-4095>l2tpv3 tunnel <0-4095>l2tpv3 tunnel <0-4095>
wxr250(config-l2tpv3-tunnel)#

◆◆◆◆◆ description description description description description
＜説　　　明＞ L2TPv3トンネルの説明を記述します。
＜書　　　式＞ description DESCRIPTION
＜    no    ＞ no description

◆◆◆◆◆ tunnel address tunnel address tunnel address tunnel address tunnel address
＜説　　　明＞ リモードLCCEのトンネルアドレスを設定します。
＜書　　　式＞ tunnel address A.B.C.D

tunnel address X:X::X:X
tunnel address FQDN
tunnel address any
tunnel address (ip|ipv6) (FQDN|any)

＜備     考 ＞
・IPv6アドレスを指定すると、コントロールパケットおよびセッションパケットの転送用プロトコルと
してIPv6を使用します（L2TPv3 over IPv6）。L2TPv3 over IPv6は、fast-forwardingの対象外です。
・トンネルの接続先として、FQDNを指定することが出来ます。ただし、DNSによる名前解決やtimeout
待ちで、接続に時間がかかる場合があるため、FQDNの使用には注意が必要です。
・FQDN指定時は、名前解決を行うプロトコルfamily（IPv4またはIPv6、あるいは両方のアドレス）を
指定することが出来ます。指定のない場合は、IPv6の名前解決を試行し、失敗した場合に、IPv4の名
前解決を行います。両方の名前解決を行うと時間がかかる場合があるため、そのような場合にはプロ
トコルfamilyを指定します。
・any指定時もプロトコルfamilyを指定することが出来ます。anyの場合、本装置と対向装置のプロト
コルfamilyが一致している場合のみ、接続することが出来ます。

◆◆◆◆◆ no tunnel address no tunnel address no tunnel address no tunnel address no tunnel address
＜説　　　明＞ リモードLCCEのトンネルアドレスを削除します。
＜書　　　式＞ no tunnel address

◆◆◆◆◆ tunnel hostname tunnel hostname tunnel hostname tunnel hostname tunnel hostname
＜説　　　明＞ リモートLCCEのホスト名を設定します。
＜書　　　式＞ tunnel hostname HOSTNAME

◆◆◆◆◆ tunnel router-id tunnel router-id tunnel router-id tunnel router-id tunnel router-id
＜説　　　明＞ リモートLCCEのルータIDを設定します。
＜書　　　式＞ tunnel router-id A.B.C.D
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◆◆◆◆◆ tunnel password tunnel password tunnel password tunnel password tunnel password
＜説　　　明＞ 認証やAVP Hidingで使用するパスワードを設定します。
＜書　　　式＞ tunnel password PASSWORD

tunnel password hidden PASSWORD
＜初  期  値＞ no tunnel password
＜    no    ＞ no tunnel password
＜備     考 ＞ パスワードは、1-95文字以内で設定してください。

使用可能な文字は、英数字および!$#=*+-_.:;(){}[]^~@`<>です。

◆◆◆◆◆ tunnel hidden tunnel hidden tunnel hidden tunnel hidden tunnel hidden
＜説　　　明＞ AVP Hidingを設定します。
＜書　　　式＞ tunnel hidden
＜    no    ＞ no tunnel hidden

◆◆◆◆◆ tunnel protocol tunnel protocol tunnel protocol tunnel protocol tunnel protocol
＜説　　　明＞ 送信プロトコルを選択します。
＜書　　　式＞ tunnel protocol (ip|udp)
＜初　期　値＞ tunnel protocol ip
＜    no    ＞ no tunnel protocol (=tunnel protocol ip)

◆◆◆◆◆ tunnel local hostname tunnel local hostname tunnel local hostname tunnel local hostname tunnel local hostname
＜説　　　明＞ ローカルLCCEのホスト名を設定します。
＜書　　　式＞ tunnel local hostname HOSTNAME
＜初　期　値＞ no tunnel local hostname
＜ To  Unset＞ no tunnel local hostname

◆◆◆◆◆ tunnel local router-id tunnel local router-id tunnel local router-id tunnel local router-id tunnel local router-id
＜説　　　明＞ ローカルLCCEのルータIDを設定します。
＜書　　　式＞ tunnel local router-id A.B.C.D
＜初　期　値＞ no tunnel local router-id
＜    no    ＞ no tunnel local router-id

◆◆◆◆◆ tunnel digest tunnel digest tunnel digest tunnel digest tunnel digest
＜説　　　明＞ メッセージダイジェストを有効にします。
＜書　　　式＞ tunnel digest (md5|sha1)
＜初　期　値＞ no tunnel digest
＜    no    ＞ no tunnel digest

◆◆◆◆◆ tunnel hello tunnel hello tunnel hello tunnel hello tunnel hello
＜説　　　明＞ Helloパケットの送信間隔を設定します。
＜書　　　式＞ tunnel hello <0-1000>
＜初　期　値＞ tunnel hello 60
＜    no    ＞ no tunnel hello （無効）
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◆◆◆◆◆ tunnel vendor tunnel vendor tunnel vendor tunnel vendor tunnel vendor
＜説　　　明＞ リモートLCCEのベンダーIDを設定します。
＜書　　　式＞ tunnel vendor (ietf|century|cisco)
＜初　期　値＞ tunnel vendor ietf
＜    no    ＞ no tunnel vendor : Set defaults

◆◆◆◆◆ netevent netevent netevent netevent netevent
＜説　　　明＞ イベント検出時にトンネルを切断します。
＜書　　　式＞ netevent <trackid:1-255> disconnect
＜初　期　値＞ no netevent
＜備　　　考＞ PPP interfaceの監視のみ対応
＜    no    ＞ no netevent



第13章

第第第第第1313131313章　章　章　章　章　l2tpv3-xconnect nodel2tpv3-xconnect nodel2tpv3-xconnect nodel2tpv3-xconnect nodel2tpv3-xconnect node



187

フィルタ設フィルタ設フィルタ設フィルタ設フィルタ設
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 xconnect <xid:1-4294967295>l2tpv3 xconnect <xid:1-4294967295>l2tpv3 xconnect <xid:1-4294967295>l2tpv3 xconnect <xid:1-4294967295>l2tpv3 xconnect <xid:1-4294967295>
wxr250(config-l2tpv3-xconnect)#

◆◆◆◆◆ description description description description description
＜説　　　明＞ L2TPv3 Xconnectの説明を記述します。
＜書　　　式＞ description DESCRIPTION
＜    no    ＞ no description

■ tunnel tunnel tunnel tunnel tunnel

○○○○○ tunnel <0-4095> tunnel <0-4095> tunnel <0-4095> tunnel <0-4095> tunnel <0-4095>
＜説　　　明＞ Xconnectで使用するL2TPv3のTunnel IDを指定します。
＜書　　　式＞ tunnel <tunnel_id:0-4095>

○○○○○ tunnel tos tunnel tos tunnel tos tunnel tos tunnel tos
＜説　　　明＞ Xconnectに ToS値を設定します。
＜書　　　式＞ tunnel tos (<0-252>|inherit)
＜初  期  値＞ tunnel tos 0
＜    no    ＞ no tunnel tos

◆◆◆◆◆ xconnect ethernet xconnect ethernet xconnect ethernet xconnect ethernet xconnect ethernet
＜説　　　明＞ Xconnectインタフェースを設定します。
＜書　　　式＞ xconnect ethernet <0-2> (|vid <1-4094>)

xconnect wlan (<0-7>|<16-23>)
xconnect bridge <0-4095>

◆◆◆◆◆ xconnect end-id xconnect end-id xconnect end-id xconnect end-id xconnect end-id
＜説　　　明＞ リモートLCCEのend idを設定します。
＜書　　　式＞ xconnect end-id <1-4294967295>

◆◆◆◆◆ vlan-id vlan-id vlan-id vlan-id vlan-id
＜説　　　明＞ VLAN tagを使用する場合に設定します。
＜書　　　式＞ vlan-id <1-4094>
＜    no    ＞ no vlan-id

◆◆◆◆◆ retry-interval retry-interval retry-interval retry-interval retry-interval
＜説　　　明＞ トンネル/セッションが切断したときに自動再接続を開始するまでの間隔を設定します。
＜書　　　式＞ retry-interval <seconds:0-1000>
＜初  期  値＞ retry-interval 0
＜    no    ＞ no retry-interval (=retry-interval 0)
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◆◆◆◆◆ loop-detect enable loop-detect enable loop-detect enable loop-detect enable loop-detect enable
＜説　　　明＞ Loop Detection機能を有効にします。
＜書　　　式＞ loop-detect enable
＜初  期  値＞ no loop-detect enable
＜    no    ＞ no loop-detect enable

◆◆◆◆◆ send-known-unicast enable send-known-unicast enable send-known-unicast enable send-known-unicast enable send-known-unicast enable
＜説　　　明＞ Known Unicast送信機能を有効にします。
＜書　　　式＞ send-known-unicast enable
＜初  期  値＞ no send-known-unicast enable
＜    no    ＞ no send-known-unicast enable

◆◆◆◆◆ send-circuit-down enable send-circuit-down enable send-circuit-down enable send-circuit-down enable send-circuit-down enable
＜説　　　明＞ Circuit Statusがdownの時に、対向LCCEに対して、Non-Unicast Frameを送信します。
＜書　　　式＞ send-circuit-down enable
＜初  期  値＞ no send-circuit-down enable
＜    no    ＞ no send-circuit-down enable

◆◆◆◆◆ split-horizon enable split-horizon enable split-horizon enable split-horizon enable split-horizon enable
＜説　　　明＞ Split Horizon機能を有効にします。
＜書　　　式＞ split-horizon enable
＜初  期  値＞ no split-horizon enable
＜    no    ＞ no split-horizon enable

◆◆◆◆◆ mac-learning unique enable mac-learning unique enable mac-learning unique enable mac-learning unique enable mac-learning unique enable
＜説　　　明＞ L2TPv3 MACアドレス学習unique機能を有効にします。
＜書　　　式＞ mac-learning unique enable
＜初  期  値＞ no mac-learning unique enable
＜    no    ＞ no mac-learning unique enable
＜備　　　考＞
・本機能を有効にするには、global nodeで、次の設定が必要になります。
wxr250(config)#l2tpv3 mac-learning unique
・ネットワーク構成によっては、ある一つのXconnectの Local Table、FDBに同じMACアドレスが登録
されることがあります。本機能を有効にすると、新しく学習したMACアドレスが、Local Table、FDB
のどちらか一方に登録されるため、上記のような状態を回避することが出来ます。
・ある一つのXconnectで、LoopDetect機能と共存した場合、LoopDetectの FrameDrop処理を優先しま
す。つまり、この場合は、MACアドレス学習unique機能は動作しないことになります。
・本機能(unique)はデフォルトで無効です。
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◆◆◆◆◆ ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss
＜説　　　明＞
・Path MTU Discovery（PMTUD）機能（End-to-endでフラグメントが発生しない最大のMTUを発見する
こと）によって、フラグメントなしでパケットの送信を行うことが可能になります。しかし、通信の
途中に存在するIPv4機器（ルータ等）がICMP fragment neededをフィルタリングしている場合（ブ
ラックホールルータが存在する場合）やPMTUD機能をサポートしない機器が存在する場合は、PMTUD
機能が適切に動作しなくなるため、MTU超えが発生したルータ上でパケットがドロップされて、End-
to-endでの通信に支障をきたすことになります。このような場合、TCPでは SYN/SYN-ACKパケット
のMSSフィールド値を調整することによって、サイズの大きいTCPパケットでもフラグメントなしで
転送することが可能になるため、スループットの低下を抑制することが出来ます。

＜書　　　式＞ ip tcp adjust-mss (auto|<500-1460:bytes>)
＜初　期　値＞ no ip tcp adjust-mss
＜　　No　　＞ no ip tcp adjust-mss
＜備　　　考＞
・IPv4パケット内のプロトコルがTCPの場合に有効な機能です。TCPオプションフィールドがない場合
は、オプションフィールドを付与した上でMSS値を設定します。
・本装置が自動でMSS値を設定する場合は、autoを指定します。元のMSS値が変更後のMSS値より小さ
い場合は、値を書き換えません。
・ユーザが設定する場合は、MSS値を指定します。元のMSS値に関係なく指定した値に強制的に変更し
ます。
・UDP、ICMPやその他のプロトコルでは、送信するアプリケーション側でDFビットを0にしたり、パ
ケットサイズを細かくして送ったりすることで対処するようにしてください。
・「no ip tcp adjust-mss」を設定すると、TCP MSS調整機能が無効になります。

◆◆◆◆◆l2tpv3 access-groupl2tpv3 access-groupl2tpv3 access-groupl2tpv3 access-groupl2tpv3 access-group
＜説　　　明＞ L2TPv3セッションの送信/受信に対して、l2tpv3 access-listを適用します。
＜書　　　式＞ l2tpv3 access-group (in|out) WORD
＜    no    ＞ no l2tpv3 access-group (in|out)
＜備　　　考＞
・WORD： rootのACL名を指定します。

（rootの ACL名は、globalノードのl2tpv3 access-list WORD rootコマンドにて設定）
・in: 受信方向のセッションに対して、フィルタを適用します。
・out: 送信方向のセッションに対して、フィルタを適用します。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 group <gid:1-4095>l2tpv3 group <gid:1-4095>l2tpv3 group <gid:1-4095>l2tpv3 group <gid:1-4095>l2tpv3 group <gid:1-4095>
wxr250(config-l2tpv3-group)#

◆◆◆◆◆ xconnect xconnect xconnect xconnect xconnect
＜説　　　明＞ 使用するXconnectを指定します。
＜書　　　式＞

xconnect <primary-xid:1-4294967295> (|<secondary-xid:1-4294967295>) (|hotswap)
＜備　　　考＞
・hotswapを指定すると、L2TPv3 primary/secondary xconnect hotswap機能を有効にします。
-hotswap設定は、configに保存されません。
-従来、グループ機能を使用している構成において、primary xconnectと secondary xconnectの設定を
変更すると、一度、L2TPv3セッションがダウンします。
本機能は、L2TPv3セッションをダウンさせずに、primary xconnectとsecondary xconnectを切り替
える機能です。
-group nodeをexitした際、xconnect以外の設定があった場合は、configの設定変更が発生したと判
断して、従来通りL2TPv3セッションがダウンします。
-なお、本機能の連続での実行を回避するため、l2tpv3 group nodeを exitした際は、数秒間コマンド
を受け付けない仕様になっています。
wxr250(config-l2tpv3-group)#xconnect 1 2 hotswap
wxr250(config-l2tpv3-group)#exit
 Change primary/secondary xconnect...Please wait.
wxr250(config)#

◆◆◆◆◆ preempt enalbe preempt enalbe preempt enalbe preempt enalbe preempt enalbe
＜説　　　明＞ Groupのpreemptモードの有効/無効を設定します。
＜書　　　式＞ preempt enable
＜    no    ＞ no preempt enable

◆◆◆◆◆enforce-secondary-down enableenforce-secondary-down enableenforce-secondary-down enableenforce-secondary-down enableenforce-secondary-down enable
＜説　　　明＞ 本機能を有効にすると、Secondaryセッションを強制切断します。
＜書　　　式＞ enforce-secondary-down enable
＜初  期  値＞ no enforce-secondary-down enable
＜    no    ＞ no enforce-secondary-down enable

◆◆◆◆◆active-hold enableactive-hold enableactive-hold enableactive-hold enableactive-hold enable
＜説　　　明＞ GroupのActive Hold機能の有効/無効を設定します。
＜書　　　式＞ active-hold enable
＜初  期  値＞ no active-hold enable
＜    no    ＞ no active-hold enable
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◆◆◆◆◆mac-advertise enablemac-advertise enablemac-advertise enablemac-advertise enablemac-advertise enable
＜説　　　明＞
・L2TPv3 MAC Advertise Frame送信機能の有効/無効を設定します。
-グループ機能を使用している構成で、センター側の配下にあるスイッチのMACテーブルを更新するため
に、ローカルテーブルに登録されているMACアドレス情報を元に疑似フレームを送信することによって、
センターにある端末を発信源とする通信が可能となります。
-この機能はデフォルトで無効です。
-本機能を使用する場合は、L2TPv3 MAC Address学習Always機能を有効（l2tpv3 mac-learning always）
に設定してください。
※本機能を使用する場合は、対向装置も同機能が実装されているファームウェア（v5.15.1以降）を使用
することを推奨します。

＜書　　　式＞ mac-advertise enable
＜初  期  値＞ no mac-advertise enable
＜    no    ＞ no mac-advertise enable
＜備　　　考＞
・図のような冗長化構成において、拠点側（本装置)でL2TPv3セッションの切替が発生した場合、センター
側WXRの配下にあるスイッチ（S/W2)のFDBが更新されるまで、センターにある端末を発信源とする通信を
行うことは出来ません。本機能を有効にすることで、このような状況でも、できるだけ早く通信を回復さ
せることが可能になります。
                                                    +----WXR-1---+
      PC1---S/W1---(LAN)本装置(WAN)===L2TPv3===(WAN)|            |(LAN)---S/W2---PC2
                                                    +----WXR-2---+

・拠点側にてL2TPv3セッションの切り替えおよび切り戻り等を検知した際、ローカルテーブルで学習した
MACアドレス情報を、アクティブセッションを通してセンター側に送信します。1つのMACアドレスにつき
1つのL2TPv3 MAC Advertise Frameを作成し、アクティブセッションに送信します。
○L2TPv3 MAC Advertise Frame送信
①本機能無効（no mac-advertise enable）時は、L2TPv3 MAC Advertise Frameを送信しません。
②本機能有効（mac-advertise enable）時は、次の場合にL2TPv3 MAC Advertise Frameを送信します。
-アクティブセッションの切り替えおよび切り戻りを検知した時
-アクティブセッションが作成されたとき
※ただし、Circuit Down時の送信設定の有効（send-circuit-down enable）/無効（no send-circuit-
down enable）に関わらず、対向LCCEのCircuit statusがDOWNの場合は、対向LCCEでDropされてし
まう為、MAC Advertise Frameを送信しません。対向LCCEからSLI Message(Circuit up)を受信した
際は、その時点でアクティブセッションとして選択されているセッションに対して一度もMAC Adver-
tise Frameを送信していない場合に限り、MAC Advertise Frameを送信します。

○L2TPv3 MAC Advertise Frame受信
①Xconnectで受信時、本機能の有効/無効に関わらず、常にDropします。
②L2TPセッションで受信時、本機能の無効/有効に関わらず、常に以下の判定を行います。
-データ部にあるXconnectインタフェースのHWアドレスと対向装置のHWアドレスを比較します。
(a)一致した場合は、他拠点にはフレームを転送せず、Xconnectのみにフレームを転送します。
(b)一致しなかった場合は、Dropします。
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rip noderip noderip noderip noderip node

第第第第第1515151515章章章章章 rip node rip node rip node rip node rip node

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#router riprouter riprouter riprouter riprouter rip
wxr250(config-router)#

◆◆◆◆◆ network network network network network
＜説　　　明＞ RIPを有効にするネットワークおよびインタフェースを設定します。
＜書　　　式＞ network A.B.C.D/M :  IP prefix <network>/<length>, e.g., 35.0.0.0/8

network ethernet <0-2> (|vid <1-4094>)
network ppp <0-4>
network tunnel <0-255>

＜    no    ＞ no network A.B.C.D/M :  IP prefix <network>/<length>, e.g., 35.0.0.0/8
no network ethernet <0-2> (|vid <1-4094>)
no network ppp <0-4>
no network tunnel <0-255>

◆◆◆◆◆ redistribute redistribute redistribute redistribute redistribute
＜説　　　明＞ 経路の再配信を有効にします。
＜書　　　式＞ redistribute (static|connected|ospf|bgp) (|metric <metric:0-16>)
＜    no    ＞ no redistribute (static|connected|ospf|bgp) (|metric <metric:0-16>)

◆◆◆◆◆ distance distance distance distance distance
＜説　　　明＞ RIPとOSPFを併用していて全く同じ経路を学習した場合に、

この値の小さい方を経路として採用します。
＜書　　　式＞ distance <1-255>
＜    no    ＞ no distance

◆◆◆◆◆ timers basic timers basic timers basic timers basic timers basic
＜説　　　明＞ RIPタイマーを設定します。
＜書　　　式＞ timers basic <update:5-2147483647> <timeout:5-2147483647>

<garbage:5-2147483647>
＜初  期  値＞ update: 30sec,  timeout: 180sec, garbage: 120sec
＜    no    ＞ no timers basic (=timers basic 30 180 120)(= set defaults)
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第第第第第1515151515章章章章章 rip node rip node rip node rip node rip node

◆◆◆◆◆ passive-interface passive-interface passive-interface passive-interface passive-interface
＜説　　　明＞ ルーティングアップデートの送信をストップします（受信はします）。
＜書　　　式＞ passive-interface ethernet <0-2> (|vid <1-4094>)

passive-interface ppp <0-4>
passive-interface tunnel <0-255>

＜    no    ＞ no passive-interface ethernet <0-2> (|vid <1-4094>)
no passive-interface ppp <0-4>
no passive-interface tunnel <0-255>

◆◆◆◆◆ default-information originate default-information originate default-information originate default-information originate default-information originate
＜説　　　明＞ デフォルトルート情報の配信を有効にします。
＜書　　　式＞ default-information originate
＜    no    ＞ no default-information originate

◆◆◆◆◆ version version version version version
＜説　　　明＞ RIPバージョンを設定します。
＜書　　　式＞ version <1-2>
＜初  期  値＞ version 2
＜    no    ＞ no version (|<1-2>)
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ospf nodeospf nodeospf nodeospf nodeospf node

第第第第第1616161616章章章章章 ospf node ospf node ospf node ospf node ospf node

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#router ospfrouter ospfrouter ospfrouter ospfrouter ospf
wxr250(config-router)#

◆◆◆◆◆ network network network network network
＜説　　　明＞ OSPFのエリアIDを設定します。
＜書　　　式＞ network A.B.C.D/M area <0-4294967295> : OSPF area ID as a decimal value

network A.B.C.D/M area A.B.C.D : OSPF area ID in IP address format
＜    no    ＞ no network A.B.C.D/M area <0-4294967295>

no network A.B.C.D/M area A.B.C.D

◆◆◆◆◆ area default-cost area default-cost area default-cost area default-cost area default-cost
＜説　　　明＞ スタブエリアに対してデフォルトルート情報を送信する際のコスト値を設定します。
＜書　　　式＞ area (<0-4294967295>|A.B.C.D) default-cost <0-16777215>
＜    no    ＞ no area (<0-4294967295>|A.B.C.D) default-cost

◆◆◆◆◆ area authentication area authentication area authentication area authentication area authentication
＜説　　　明＞ 認証を有効にします。
＜書　　　式＞ area (<0-4294967295>|A.B.C.D) authentication (|message-digest)
＜    no    ＞ no area (<0-4294967295>|A.B.C.D) authentication

◆◆◆◆◆ area range area range area range area range area range
＜説　　　明＞ 経路情報を集約して送信する場合に設定します。
＜書　　　式＞ area (A.B.C.D|<0-4294967295>) range A.B.C.D/M
＜    no    ＞ no area (A.B.C.D|<0-4294967295>) range A.B.C.D/M

◆◆◆◆◆ area stub area stub area stub area stub area stub
＜説　　　明＞ スタブ設定を有効にします。
＜書　　　式＞ area (A.B.C.D|<0-4294967295>) stub

area (A.B.C.D|<0-4294967295>) stub no-summary
＜    no    ＞ no area (A.B.C.D|<0-4294967295>) stub

no area (A.B.C.D|<0-4294967295>) stub no-summary
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第第第第第1616161616章章章章章 ospf node ospf node ospf node ospf node ospf node

◆◆◆◆◆ area virtual-link area virtual-link area virtual-link area virtual-link area virtual-link
＜説　　　明＞ バーチャルリンクを設定します。
＜書　　　式＞ area (A.B.C.D|<0-4294967295>) virtual-link A.B.C.D

area (A.B.C.D|<0-4294967295>) virtual-link A.B.C.D
{authentication (message-digest|null)
| authentication-key LINE
| dead-interval <1-65535>
| hello-interval <1-65535>
| message-digest-key <1-255> md5 LINE
| retransmit-interval <1-65535>
| transmit-delay <1-65535>}

＜    no    ＞ no area (A.B.C.D|<0-4294967295>) virtual-link A.B.C.D
no area (A.B.C.D|<0-4294967295>) virtual-link A.B.C.D

{authentication (message-digest|null)
| authentication-key LINE
| dead-interval <1-65535>
| hello-interval <1-65535>
| message-digest-key <1-255> md5 LINE
| retransmit-interval <1-65535>
| transmit-delay <1-65535>}

◆◆◆◆◆ redistribute redistribute redistribute redistribute redistribute
＜説　　　明＞ 経路の再配信を設定します。
＜書　　　式＞

redistribute (connected|static|rip|bgp)
redistribute (connected|static|rip|bgp) (|metric<0-16777214>) [|metric-type (1|2)]

＜    no    ＞
no redistribute (connected|static|rip|bgp)
no redistribute (connected|static|rip|bgp) (|metric) (|metric-type)

◆◆◆◆◆ distance distance distance distance distance
＜説　　　明＞ OSPFと他のダイナミックルーティング併用時に、同じサブネットを学習した場合、

この値の小さい方のダイナミックルートを経路として採用します。
＜書　　　式＞ distance <1-255>

distance ospf (intra-area <1-255>|inter-area <1-255>|external <1-255>)
＜    no    ＞ no distance <1-255>

no distance ospf
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第第第第第1616161616章章章章章 ospf node ospf node ospf node ospf node ospf node

◆◆◆◆◆ tiemrs spf tiemrs spf tiemrs spf tiemrs spf tiemrs spf
＜説　　　明＞ OSPF SPF timersを設定します。
＜書　　　式＞ timers spf <delay:0-4294967295> <hold_time:0-4294967295>

<delay:0-4294967295> : Delay between receiving a change to SPF calculation
<hold_time:0-4294967295> : Hold time between consecutive SPF calculations

＜    no    ＞ no timers spf : Set defaults

◆◆◆◆◆ passive-interface passive-interface passive-interface passive-interface passive-interface
＜説　　　明＞ ルーティングアップデートの送信をストップします（受信はします）。
＜書　　　式＞ passive-interface ethernet <0-2> (|vid <1-4094>)

passive-interface ppp <0-4>
passive-interface tunnel <0-255>

＜    no    ＞ no passive-interface ethernet <0-2> (|vid <1-4094>)
no passive-interface ppp <0-4>
no passive-interface tunnel <0-255>

◆◆◆◆◆ default-information default-information default-information default-information default-information
＜説　　　明＞ デフォルトルートをOSPFで配信します。
＜書　　　式＞

default-information originate
default-information originate (|metric <0-16777214>) [|metric-type (1|2)] (|always)

＜    no    ＞
no default-information originate
no default-information originate (|metric<0-16777214>)[metric-type(1|2)] (|always)

◆◆◆◆◆ router-id router-id router-id router-id router-id
＜説　　　明＞ Router IDを設定します。
＜書　　　式＞ router-id A.B.C.D
＜    no    ＞ no router-id
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第第第第第1717171717章章章章章 bgp node bgp node bgp node bgp node bgp node

bgp nodebgp nodebgp nodebgp nodebgp node

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#router bgp <1-65535>router bgp <1-65535>router bgp <1-65535>router bgp <1-65535>router bgp <1-65535>
wxr250(config-router)#

◆◆◆◆◆ network network network network network
＜説　　　明＞ ネットワークアドレスを設定します。
＜書　　　式＞ network A.B.C.D/M (|backdoor)
＜    no    ＞ no network A.B.C.D/M (|backdoor)
＜備      考＞
・特定のBGP経路を優先経路にしたくない場合、受け取ったBGP経路にローカルBGPのadministrative
distance値を設定することで優先順位を下げ、他の経路を優先させることができます。

◆◆◆◆◆ aggregate-address aggregate-address aggregate-address aggregate-address aggregate-address
＜説　　　明＞
・Aggregate機能を使うと、BGP経路の集約を行うことが出来る集約経路を構成する経路が、BGPテーブル
内に少なくとも一つでも存在する場合に、集約経路を作成しadvertiseします。

＜書　　　式＞ aggregate-address A.B.C.D/M (|summary-only|as-set)
＜    no    ＞ no aggregate-address A.B.C.D/M (|summary-only|as-set)
＜備      考＞
・Aggregate機能では、集約経路と一緒に集約前の経路もadvertiseします。集約経路のみadvertise
する場合はsummary-only設定を有効にします。
・経路のaggregate設定を行った場合、ASパス情報が失われます。これによって、同じASに新しい経
路として受け取られてしまい、ルーティングループを引き起こす可能性があります。As-set機能を有
効にすると、経路集約時にASセット情報を含む形で広告することが可能になります。なお、この場合
のASセット集合は、順序不同でリストされたものです。

◆◆◆◆◆ distance distance distance distance distance
＜説　　　明＞ BGPに関するAdministrative Distance値を設定します。
＜書　　　式＞ distance bgp <eBPG:1-255> <iBGP:1-255> <local:1-255>
＜    no    ＞ no distance bgp
＜備      考＞ 初期値は20（eBGP）、200（iBPG）、200（local）です。

◆◆◆◆◆ timers timers timers timers timers
＜説　　　明＞ jitterの範囲を%で指定することができます。
＜書　　　式＞ timers bgp jitter <75-100>
＜    no    ＞ no timers bgp jitter
＜備      考＞ Defaultは、75%です。

本設定で設定したjitterは、keepaliveの intervalにのみ影響します。keepalive
intervalについては、neighborのkeep alive intervalを参照してください。
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■ bgp bgp bgp bgp bgp
○ always-compare-med
＜説　　　明＞
・通常、異なるASを生成元とする経路については、MED値を比較しませんが、always-compared-med機能
を有効にした場合、異なるASを生成元とする経路についてもMED値を比較します。

＜書　　　式＞ bgp always-compare-med
＜    no    ＞ no bgp always-compare-med

○ bestpath as-path

＜説　　　明＞

・通過したAS番号のリストを示す属性がAS-PATH属性です。UPDATE messageがASを通過するたびに、
AS-PATHリストの順に追加されます。
・通常、best pathを選択する際、AS-PATHの短いものを優先的に選択します。本機能を設定した場
合は、best path選択時に、AS-PATH属性を無視します。

＜書　　　式＞ bgp bestpath as-path ignore
＜    no    ＞ no bgp bestpath as-path ignore

○ bestpath med

＜説　　　明＞ MED値のないprefixに対して、MED最大値の4294967294が割り当てられます。
＜書　　　式＞ bgp bestpath med missing-as-worst
＜    no    ＞ no bgp bestpath med missing-as-worst

○ local-preference
＜説　　　明＞
・ルータ自身に設定される値で、AS内に複数経路を持つような場合、どの経路を優先するかを示す属性が
local preference属性です。

＜書　　　式＞ bgp default local-preference <0-4294967295>
＜    no    ＞ no bgp default local-preference
＜備      考＞ iBGP peer間でのみ交換される値で、値の大きい方が優先されます。

Default値は100です。

○default-information-check
＜説　　　明＞ default route情報を保持している場合にのみ、BGP4にてdefault route情報を

広告する機能です。
＜書　　　式＞ bgp default-information-check
＜    no    ＞ no bgp default-information-check
＜初  期  値＞ no bgp default-information-check
＜備      考＞ 本機能が有効な場合、下記のいずれかの方法によってdefault route情報を

BGPへインストールする必要があります。
(1) redistribute設定によりdefault route情報をインストールする。
(2) network設定により0.0.0.0/0をインストールする。

第第第第第1717171717章章章章章 bgp node bgp node bgp node bgp node bgp node

bgp nodebgp nodebgp nodebgp nodebgp node



203

■ bgp  bgp  bgp  bgp  bgp （（（（（続続続続続ききききき）））））
○ enforce-first-as
＜説　　　明＞ UPDATEに含まれるASシーケンスの中の最初のASがneighborの ASでない場合に、

notificationメッセージを送信して、neighborとのセッションをクローズします。
＜書　　　式＞ bgp enforce-first-as
＜    no    ＞ no bgp enforce-first-as

○ network import-check
＜説　　　明＞
・BGPでadvertiseされるnetworkは、通常、生成元となるrouterがそのnetworkを知らない場合もadvertise
されます。知らないnetworkをBGPでadvertiseしたくない場合には、import-check機能を有効にする
ことによって、advertiseされなくなります。

＜書　　　式＞ bgp network import-check
＜    no    ＞ no bgp network import-check

○ router-id
＜説　　　明＞ Router-IDをIPアドレス形式で設定します。
＜書　　　式＞ bgp router-id A.B.C.D
＜    no    ＞ no bgp router-id
＜備      考＞
・Router-IDが指定されていない場合、本装置が保持しているIPv4 addressの中でもっとも大きいIPv4
アドレスをRouter-IDとして使用します。

○ scan-time
＜説　　　明＞ BGPで学習したrouteのnext-hopが到達可能かどうかをスキャンします。
＜書　　　式＞ bgp scan-time <0-60>
＜    no    ＞ no bgp scan-time
＜備      考＞ 初期値は5（秒）です。

第第第第第1717171717章章章章章 bgp node bgp node bgp node bgp node bgp node
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■■■■■ neighbor neighbor neighbor neighbor neighbor
○ default-originate
＜説　　　明＞ デフォルトルートを配信する場合に設定します。
＜書　　　式＞ neighbor A.B.C.D default-originate
＜    no    ＞ no neighbor A.B.C.D default-originate

○ distribute-list
＜説　　　明＞ peerに送信/受信するroute updateのfilteringを行う場合に設定します。
＜書　　　式＞ neighbor A.B.C.D distribute-list ACL-NAME (in|out)
＜    no    ＞ no neighbor A.B.C.D distribute-list ACL-NAME (in|out)
＜備      考＞ Neighbor毎にIN/OUTそれぞれ１つのdistribute-listを設定することができます。

○ ebgp-multihop
＜説　　　明＞ peerと直接接続されていない場合でも、eBGP Peerを確立することができます。
＜書　　　式＞ neighbor A.B.C.D ebgp-multihop <1-255>
＜    no    ＞ no neighbor A.B.C.D ebgp-multihop <1-255>
＜備      考＞ 到達可能なホップ数を設定します。

○ filter-list
＜説　　　明＞ BGPのフィルタを設定します。
＜書　　　式＞ neighbor A.B.C.D filter-list ACL-NAME (in|out)
＜    no    ＞ no neighbor A.B.C.D filter-list ACL-NAME (in|out)
＜備      考＞ globalノードで設定したAS-PATHアクセスリストを使用します。

○ next-hop-self
＜説　　　明＞ iBGP peerに送信するnexthop情報をpeerのルータとの通信に使用するインタフェース

のaddressに変更します。
＜書　　　式＞ neighbor A.B.C.D next-hop-self
＜    no    ＞ no neighbor A.B.C.D next-hop-self

○ remote-as
＜説　　　明＞ 対向装置のAS番号を設定します。
＜書　　　式＞ neighbor A.B.C.D remote-as <1-65535>
＜    no    ＞ no neighbor A.B.C.D remote-as <1-65535>

○ remove-private-as
＜説　　　明＞ Outbound updateからプライベートASを削除します。
＜書　　　式＞ neighbor A.B.C.D remove-private-as
＜    no    ＞ no neighbor A.B.C.D remove-private-as
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■■■■■ neighbor( neighbor( neighbor( neighbor( neighbor(続き続き続き続き続き)))))
○ route-map
＜説　　　明＞ Peerに送信/受信するrouteのfilteringや属性の操作をすることが出来ます。
＜書　　　式＞ neighbor A.B.C.D route-map WORD (in|out)
＜    no    ＞ no neighbor A.B.C.D route-map WORD (in|out)
＜備      考＞ neighbor毎にIN/OUTそれぞれ１つのroutemapを適用することができます。

○ soft-reconfiguration
＜説　　　明＞ NeighborとのBGP sessionをクリアせずに変更を適用したい場合に使用します。
＜書　　　式＞ neighbor A.B.C.D soft-reconfiguration inbound
＜    no    ＞ no neighbor A.B.C.D soft-reconfiguration inbound
＜備      考＞ BGPのneighbor parameterやroutemapの設定を変更した場合、その変更を適用する

ためにはBGP sessionのclearもしくは、BGP serviceの再起動が必要となります。

○ keepalive interval & holdtime
＜説　　　明＞ keepaliveの送信間隔とholdtimeを設定します。
＜書　　　式＞ neighbor A.B.C.D timers <keepalive:0-65535><holdtime:0|3-65535>
＜    no    ＞ no neighbor A.B.C.D timers
＜初  期  値＞ neighbor A.B.C.D timers 60 180
＜備      考＞
・Peerからhold timeがタイムアウトする前に、keepalive messageか update messageを受信しな
かった場合、peerとのsessionは closeされIDLE状態へと遷移します。
・Keepaliveを 0secに設定した場合、keepalive messageは送信されません。
・Keepalive intervalには、jitterが設けられています。USERによりjitter幅の下限を、75-100%の
範囲で指定することができます。defaultでは、jitterが75%に設定されているため、keepalive
interval x (75-100)%で intervalが決定されます。jitterの設定については、timers bgp jitter
を参照してください。

○ connect timer
＜説　　　明＞ Connect timerを設定します。
＜書　　　式＞ neighbor A.B.C.D timers connect <0-65535>
＜    no    ＞ no neighbor A.B.C.D timers connect
＜初  期  値＞ neighbor A.B.C.D timers connect 120
＜備      考＞ 0を設定すると、毎秒connectしようとします。

○ update-source
＜説　　　明＞ BGPパケットのソースアドレスを、指定したインタフェースのIPアドレスに変更します。
＜書　　　式＞ neighbor A.B.C.D update-source

(ethernet<0-2>|loopback<0-9>|ppp<0-4>|tunnel<0-255>)
＜    no    ＞ no neighbor A.B.C.D update-source
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○ advertisement-interval
＜説　　　明＞
・BGPの経路テーブルの変化を監視するタイマで、UPDATEメッセージの最小送信間隔になります。常に周
期的に動作するタイマで、前回のUPDATE送信から経路情報に変化があった場合や、neighborからROUTE-
REFRESHを受信した場合には、タイマ満了時にneighborへUPDATEメッセージを送信します。

＜書　　　式＞ neighbor A.B.C.D advertisement-interval <1-600>
＜    no    ＞ no neighbor A.B.C.D advertisement-interval
＜備      考＞ タイマのデフォルト値は、eBGPが30(秒)、iBGPが5(秒)です。

○ as-origination-interval
＜説　　　明＞
・本装置を起源とするBGP経路の変化を監視するタイマです。BGPネットワークの追加やfilterの適用、
redistributeルートの変更など、内部のBGP経路情報の変化を周期的に監視します。前回のタイマ満了
時からの変化を検出した場合、次のadvertisement-intervalタイマ満了時にUPDATEメッセージでad-
vertiseします。

＜書　　　式＞ neighbor A.B.C.D as-origination-interval <1-600>
＜    no    ＞ no neighbor A.B.C.D as-origination-interval
＜備      考＞ タイマのデフォルト値は、15(秒)です。

◎ UPDATEの送信プロセス
NeighborへのUPDATEメッセージの送信プロセスは、advertisement-intervalとas-origination-
intervalの2つのタイマによって支配されます。

- 自身を起源とするルート
as-origination-intervalの周期で配信ルート情報を監視します。ルート情報に変化があった場合、
UPDATE送信ルート候補となり、次のadvertisement-intervalの周期でUPDATE送信します。

- 他のpeerから受信したBGPルート
他のpeerからのUPDATE受信時に、それ以外のpeerへのUPDATE送信ルート候補となり、次のadver-
tisement-intervalの周期でUPDATE送信します。

- soft outリセット実行時
現在保持する全てのBGPルートがUPDATE送信ルート候補となり、次のadvertisement-intervalの周
期でUPDATE送信します。
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■■■■■ redistribute redistribute redistribute redistribute redistribute
○ redistribute (connected|static|rip|ospf)
＜説　　　明＞ RIPや OSPFで学習したrouteや、connected route、static routeを

BGPで再配信する機能です。Defaultルート情報も再配信されます。
＜書　　　式＞ redistribute (connected|static|rip|ospf)
＜    no    ＞ no redistribute (connected|static|rip|ospf)

○ redistribute (connected|static|rip|ospf) route-map ABCD
＜説　　　明＞ routemap機能を適用することにより、再配信時に特定のprefixのみを配信したり、

特定のprefixを拒否したりすることができます。
＜書　　　式＞ redistribute (connected|static|rip|ospf) route-map ABCD
＜    no    ＞ no redistribute (connected|static|rip|ospf) route-map ABCD

■■■■■ netevent netevent netevent netevent netevent
○ advertise-stop
＜説　　　明＞
・当該trackがdown状態へと遷移した場合は、network設定によって設定されているBGPルートの配信を
停止します。また、当該trackがup状態へと遷移した場合は、BGPルートの配信を再開します。

＜書　　　式＞ netevent <1-255> advertise-stop
netevent <2048-4095> advertise-stop

＜    no    ＞ no netevent
＜備      考＞
・BGP4のnetwork import-checkが有効な場合、trackがup状態であっても無効なルートは配信しませ
ん。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#ntp
wxr250(ntp-config)#

◆◆◆◆◆ service service service service service
＜説　　　明＞ NTPサービスを有効にします。
＜書　　　式＞ service enable

◆◆◆◆◆serverserverserverserverserver
＜説　　　明＞ NTPサーバの設定をします。
＜書　　　式＞ server (A.B.C.D|FQDN|X:X::X:X) polling min max
＜初  期  値＞ no server
＜備      考＞ 2つまで設定可能。

serverを設定しない場合は、自身がmasterとなる。
serverをsetした場合はmaster設定は無効となる。

＜    no    ＞ no server (A.B.C.D|FQDN|X:X::X:X) : Delete

◆◆◆◆◆ timeout timeout timeout timeout timeout
＜説　　　明＞ 同期時刻タイムアウト時間を設定します。
＜書　　　式＞ timeout <seconds:1-30>
＜初  期  値＞ timeout 30
＜    no    ＞ no timeout (=timeout 30)
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SNMP(Simple Network Management Protocol)SNMP(Simple Network Management Protocol)SNMP(Simple Network Management Protocol)SNMP(Simple Network Management Protocol)SNMP(Simple Network Management Protocol)機能機能機能機能機能
本装置のSNMP機能は、systemの情報をSNMP protocolを使用して取得する機能を有します。また、
systemにて状態の変化が発生した際に、NMS(SNMP Trap Manager)に trapを送信する機能も有します。な
お、SNMPによる設定(set)はサポートしていません(read-onlyです)。

■■■■■ SNMP version SNMP version SNMP version SNMP version SNMP versionとととととaccessaccessaccessaccessaccess制御制御制御制御制御
現在対応しているSNMPの versionは、v1、v2cです。SNMP Access制御として、SNMP Serverの network
と community名を指定することができます。Networkに関しては、IPv4/IPv6 Addressを指定することが
できます。

■■■■■ SNMP Trap SNMP Trap SNMP Trap SNMP Trap SNMP Trap
本装置内部で発生した状態変化を、指定されたNMSに対してSNMP Trapにて通知する機能です。
・Trap version1/version2に対応しています。また、informを指定することもできます。Trapの送信
先は、IPv4/IPv6 addressで指定することが可能です。informの場合は再送回数/再送間隔も指定す
ることができます。
・SNMP trap用のcommunity名をSNMP access用とは別に指定することができます。これらの設定は、
Trapの送信先毎に指定することができます。
・Trapは、監視対象の状態変化の通知やUSERによる設定変更によるイベント発生によって送信されま
す。Trapは、UDPを使用して送信するため必ずserver側へ届けられる保証はありません。このような
場合は、informを使用することでNMSへ届けられる可能性が高くなります。
・各service状態を定期的に監視する機能は保持していないため、serviceの突然停止を検出し通知す
ることは出来ません。このような状態を監視する場合は、NMSの機能を利用して周期的にgetを行う
ようにしてください。

■■■■■ System Group MIB(MIB-II) System Group MIB(MIB-II) System Group MIB(MIB-II) System Group MIB(MIB-II) System Group MIB(MIB-II)設定設定設定設定設定
本装置では、RFC1213にて定義されているMIBの内、以下の項目をUIより設定することが出来ます。
・sysContact
・sysName
・sysLocation
・sysDescr
なお、sysObjectIDには、centuryにて定義した機器毎のOIDが設定されていて機種の判定をすることが
できます。
また、sysUpTimeアクセス時には、本装置が起動してからの経過時間を返します。(NTPなどによる時刻変
更の影響は受けません)。
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■■■■■     対応対応対応対応対応MIBMIBMIBMIBMIB一覧一覧一覧一覧一覧
本装置にて対応するMIBは次のとおりです。
・Standard
RFC1213 (SNMPv2 MIB-II)
RFC2011 (IP-MIB)
RFC2012 (TCP-MIB)
RFC2013 (UDP-MIB)
RFC2863 (IF-MIB)
RFC3411 (SNMP-FRAMEWORK-MIB)
RFC3412 (SNMP-MPD-MIB)
RFC3413 (SNMP-TARGET-MIB: SNMP-NOTIFICATION-MIB: SNMP-PROXY-MIB)
RFC3414 (SNMP-USER-BASED-SM-MIB)
RFC3415 (SNMP-VIEW-BASED-ACM-MIB)
RFC3418 (SNMPv2 MIB)
RFC2465 (IPv6 MIB) ※一部対応

■■■■■     デバイス情報デバイス情報デバイス情報デバイス情報デバイス情報
USB/ExpressCardポートに装着したデバイスの情報をSNMPで取得することが出来ます。また、デバイス
を装着あるいは取外した場合は、トラップを送信します。

以下に、取得可能な情報やトラップ情報の例を示します。詳細については、CS-NXR-PRODUCT-MIBを参照
してください。

○デバイス情報の取得
・USBポートに装着したデバイスの情報をSNMPで取得することが出来ます。未対応のデバイスが装着さ
れている場合は、unknownと表示されます。
・モバイルデータ通信端末では、シグナル状態(up/down)を取得することが出来ます。USBメモリの場合
は、シグナル状態はnotSupportとなります。また、モバイルデータ通信端末がPPP接続中の場合は、
シグナル状態はnotAccessibleとなります。

○トラップの送信
・USBポートにデバイスを装着または取外した場合に、トラップ(up/down)を送信します。ただし、未対
応のデバイスの場合は、トラップを送信しません。
・モバイルデータ通信端末では、シグナル状態が0以下（errorを含む）となった場合にdownトラップ
を送信します。また、シグナル状態が1以上となった場合にupトラップを送信します。
・モバイルデータ通信端末をリセットした場合は、down->upのトラップを送信します。

・Private MIB
CS-NXR-PRODUCT-MIB
CS-NXR-L2TPv3-MIB
CS-WXR-WLAN-MIB
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■■■■■ WLAN WLAN WLAN WLAN WLAN情報情報情報情報情報
以下の状態変化が発生した場合、SNMP trapにてユーザに通知します。
・APとしてのサービス開始・終了時
・STAの接続・切断時(Trap通知は、wlanインタフェース単位)

SNMPにより、以下のWLANモジュールの情報を取得することが出来ます。CS-WXR-WLAN-MIBに対応してい
ます。
○AP情報
　SSID
　BSSID(MACアドレス)
　チャネル番号
　認証方式
　暗号化方式
　VAPステータス(up/down)
　パケットカウンタ情報(Tx/Rx)

■■■■■     SNMP NAT
SNMP PDU部分に含まれるIPアドレス型のNATに対応しています。NATの方法については、RFC2962準拠と
し、BASICのみ対応しています。PDU内のIPアドレスのうちNAT対象となったアドレスの先頭1オクテッ
トのみを変換します。
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○STA情報
　STAインデックス情報
　STAステータス(up/down)
　BSSID(MACアドレス)
　RSSI
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#snmpsnmpsnmpsnmpsnmp
wxr250(snmp-config)#

◆◆◆◆◆securitysecuritysecuritysecuritysecurity
＜説　　　明＞ SNMPマネージャを使いたいネットワーク範囲を指定します。
＜書　　　式＞ security A.B.C.D/M|X:X::X:X/M COMMUNITY
＜初  期  値＞ no security
＜備      考＞ Networkは、3つまで設定することが出来ます。
＜    No    ＞ no security (A.B.C.D/M|X:X::X:X/M)

◆◆◆◆◆ syslocation syslocation syslocation syslocation syslocation
＜説　　　明＞ sysLocationを設定します。
＜書　　　式＞ syslocation LOCATION
＜初  期  値＞ no syslocation
＜    No    ＞ no syslocation

◆◆◆◆◆ syscontact syscontact syscontact syscontact syscontact
＜説　　　明＞ sysContactを設定します。
＜書　　　式＞ syscontact CONTACT
＜初  期  値＞ no syscontact
＜    No    ＞ no syscontact

◆◆◆◆◆ sysname sysname sysname sysname sysname
＜説　　　明＞ sysNameを設定します。
＜書　　　式＞ sysname SYSNAME
＜初  期  値＞ no sysname　[=機種名(ex. WXR-250)]
＜    No    ＞ no sysname

◆◆◆◆◆ sysdescr sysdescr sysdescr sysdescr sysdescr
＜説　　　明＞ sysDescrを設定します。
＜書　　　式＞ sysdescr DESCRIBE
＜初  期  値＞ no sysdescr
＜    No    ＞ no sysdescr
＜備      考＞ 初期値は ビルド名です。

ex. Century Systems WXR-250 Series ver 1.0.0 (build 40/21:40 29 01 2013)
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◆◆◆◆◆ trap manager trap manager trap manager trap manager trap manager
＜説　　　明＞ SNMPの trap managerを設定します。
＜書　　　式＞ trap manager (A.B.C.D|X:X::X:X) (|trapcommunity) (|v1|v2)

trap manager (A.B.C.D|X:X::X:X) (|trapcommunity)
inform [|(interval <10-1800>)|(retry <0-10>]

＜初  期  値＞ no trap manager
＜    No    ＞ no trap manager (|A.B.C.D|X:X::X:X)
＜備　　　考＞ 3つまで設定することができます。

Community未指定時は"community"を使用します。
pdu-type未指定時はv1を使用します。

◆◆◆◆◆ trap agent trap agent trap agent trap agent trap agent
＜説　　　明＞ SNMPの trap agentを設定します。
＜書　　　式＞ trap agent ip A.B.C.D

trap agent interface ethernet <0-2>
＜初  期  値＞ no trap agent
＜    No    ＞ no trap agent
＜備　　　考＞ TRAPパケット中の"Agent Address" を指定することが出来ます。

◆◆◆◆◆ vacm vacm vacm vacm vacm
＜説　　　明＞ VACMの設定を行います。
＜書　　　式＞ vacm (A.B.C.D/M | X:X::X:X/M) WORD ssid WORD
＜    No    ＞ no vacm (|A.B.C.D/M | X:X::X:X/M)
＜備　　　考＞ vacmは、最大16個まで設定することが出来ます。

アクセス制御はCS-WXR-WLAN-MIBに対してのみ行われます。

◆◆◆◆◆ trap-wlan trap-wlan trap-wlan trap-wlan trap-wlan
＜説　　　明＞ WLAN情報のTRAPマネージャーを設定します。
＜書　　　式＞ trap-wlan (A.B.C.D | X:X::X:X) WORD ssid WORD (v1 (|agent A.B.C.D)|v2)
＜    No    ＞ no trap-wlan (|A.B.C.D | X:X::X:X)
＜備　　　考＞ trap-wlanは、最大16個まで設定することが出来ます。

CS-WXR-WLAN-MIBに対してのみ有効です。
bind addressには、対応していません。

◆◆◆◆◆ bind address bind address bind address bind address bind address
＜説　　　明＞ SNMPの bind addressを設定します。
＜書　　　式＞ bind address A.B.C.D

bind address X:X::X:X
＜初  期  値＞ no bind address
＜    No    ＞ no bind address
＜備　　　考＞ TRAP送信時のsource ipもこのbind addressとなります。

未設定(no bind address)の場合は0.0.0.0で listenします。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#syslogsyslogsyslogsyslogsyslog
wxr250(syslog-config)#

◆◆◆◆◆ local enable local enable local enable local enable local enable
＜説　　　明＞ syslogをローカル出力します。
＜書　　　式＞ local enable
＜初  期  値＞ local enable
＜    No    ＞ no local enable　(ローカル出力しません)

◆◆◆◆◆ local file local file local file local file local file
＜説　　　明＞ syslogをファイルに出力します。
＜書　　　式＞ local file (disk0:FILENAME|disk1:FILENAME)
＜初  期  値＞ no local file
＜    No    ＞ no local file
＜備      考＞ filenameは「disk0:」または「disk1:」で始まる任意のファイル名を指定します。

◆◆◆◆◆ server server server server server
＜説　　　明＞ syslogサーバのIPアドレスまたはFQDNを設定します。

syslogサーバは、5つまで設定することができます。
syslog送信時の送信元アドレスを設定することができます。

＜書　　　式＞ server (A.B.C.D|X:X::X:X|FQDN) (|source A.B.C.D|X:X::X:X)
＜    No    ＞ no server (A.B.C.D|X:X::X:X|FQDN) (= syslogサーバに転送しません）
＜備      考＞
・syslogサーバへの転送が失敗した場合は、再送キューに蓄積し、60秒後に再送します。以降、60秒
毎に再送を試行し、syslogサーバへの転送が成功すると、再送キューをクリアします。
・この場合のタイムスタンプは、サーバへの送信時刻ではなく、最初にsyslogを送信しようとした際
の時刻になります。
・蓄積可能なメッセージキューの長さは、1000件です。

◆◆◆◆◆ server-wlan server-wlan server-wlan server-wlan server-wlan
＜説　　　明＞ syslogサーバのIPアドレス（またはFQDN）、およびSSIDを設定します。

syslogサーバは、16個まで設定することができます。
syslog送信時の送信元アドレスを設定することができます。

＜書　　　式＞ server-wlan (A.B.C.D | FQDN) ssid WORD (|source A.B.C.D)
server-wlan X:X::X:X ssid WORD (|source X:X::X:X)

＜    No    ＞ no server-wlan (|A.B.C.D/M | FQDN | X:X::X:X/M)
＜備      考＞ 異なるIPv4アドレス/FQDN/IPv6アドレスで、同じSSIDは設定出来ません。

no server-wlan（サーバ指定無し）の場合、すべてのserver-wlanを削除します。
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◆◆◆◆◆ mark mark mark mark mark
＜説　　　明＞ Syslog markの設定をします。
・Markの出力間隔を0～99minの範囲で指定することができます。Defaultは 20分毎とし、0を指定し
た場合、markは出力されません。
・なお、markを syslogへ出力する場合は、syslogの出力levelをdebug/infoのいずれかに設定してく
ださい。

＜書　　　式＞ mark <min:0-99>
＜初  期  値＞ mark 20
＜備      考＞ mark 0 (Disableにします)
＜    No    ＞ no mark (=mark 20)

◆◆◆◆◆ priority priority priority priority priority
＜説　　　明＞ Syslogのプライオリティを設定することができます。
＜書　　　式＞ priority (debug|info|notice)
＜初  期  値＞ priority info
＜    No    ＞ no priority
＜備      考＞ facilityは、指定することができません。

◆◆◆◆◆ system system system system system
＜説　　　明＞
・System Message出力機能とは、Connection tracking数、Load Average、メモリ使用量、温度状態な
どのシステムの情報を、mark出力時または、一時間毎にsyslog上に出力させる機能です。
・システム内の情報であるため、外部remote serverへ出力することは推奨しません。
＜書　　　式＞ system mark : Output messages with mark

system hour : Output messages hourly
＜初  期  値＞ no system
＜    No    ＞ no system : Systemメッセージ出力しない

◆◆◆◆◆ suppress suppress suppress suppress suppress
＜説　　　明＞
・同じmessageが繰り返し表示される場合、毎回表示せずに、そのmessageが何回繰り返して出力され
たかどうかのみを表示する機能です。

＜書　　　式＞ suppress <10-3600>
＜初  期  値＞ no suppress
＜    No    ＞ no suppress
＜備　　　考＞
・Suppressする時間を10-3600secの間で指定することができます。
・last messageが繰り返し出力された場合、suppress messageとして表示されます。
・Defaultでは、suppressは無効です。
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◆◆◆◆◆ mail send mail send mail send mail send mail send
＜説　　　明＞ syslogメッセージをメール送信します。
・USERが指定した文字列を含むmessageが syslogへ出力された場合、設定されたE-mail addressに
mailを送信する機能です。この機能により、CLIへのlogin失敗時などの不正アクセスがあった場合
に、管理者にmailを送るようなことが可能になります。
・指定した文字列が含まれるかどうかを、60sec毎にcheckし、該当する文字列が存在した場合にmail
送信します。なお、mail送信機能については、IPv4/IPv6の両方をサポートします。

＜書　　　式＞ mail send enable
＜初  期  値＞ no mail send
＜    No    ＞ no mail send

◆◆◆◆◆ mail to mail to mail to mail to mail to
＜説　　　明＞ 送信先メールアドレスを設定します。
＜書　　　式＞ mail to RECEIVER
＜初  期  値＞ no mail to
＜    No    ＞ no mail to

◆◆◆◆◆ mail from mail from mail from mail from mail from
＜説　　　明＞ 送信元メールアドレスを設定します。
＜書　　　式＞ mail from SENDER
＜初  期  値＞ no mail from
＜    No    ＞ no mail from

◆◆◆◆◆ mail subject mail subject mail subject mail subject mail subject
＜説　　　明＞ メールの件名を設定します。
＜書　　　式＞ mail subject SUBJECT
＜初  期  値＞ no mail subject
＜    No    ＞ no mail subject

◆◆◆◆◆ mail strings mail strings mail strings mail strings mail strings
＜説　　　明＞ ここで指定した文字列が含まれるログをメールで送信します。
＜書　　　式＞ mail strings <1-32> STRINGS
＜初  期  値＞ no mail strings
＜備      考＞ メール検索文字列は32行まで設定可
＜    No    ＞ no mail strings <1-32>

◆◆◆◆◆ mail server authentication mail server authentication mail server authentication mail server authentication mail server authentication
＜説　　　明＞ メールサーバの認証方法を設定します。
＜書　　　式＞ mail server authentication pop-before-smtp POP before SMTP

mail server authentication smtp-auth-login SMTP authentication (login)
mail server authentication smtp-auth-plain SMTP authentication (plain)

＜    No    ＞ no mail server authentication
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◆◆◆◆◆ mail server address mail server address mail server address mail server address mail server address
＜説　　　明＞ POP3サーバのアドレスを設定します。
＜書　　　式＞ mail server address A.B.C.D

mail server address FQDN

◆◆◆◆◆ mail server smtp mail server smtp mail server smtp mail server smtp mail server smtp
＜説　　　明＞ SMTPサーバのアドレスおよびポート番号を設定します。
＜書　　　式＞ mail server smtp address A.B.C.D

mail server smtp address FQDN
mail server smtp port <1-65535>

◆◆◆◆◆ mail server username mail server username mail server username mail server username mail server username
＜説　　　明＞ SMTPサーバのユーザIDとパスワードを設定します。
＜書　　　式＞ mail server username USERNAME password (|hidden) PASSWORD

◆◆◆◆◆ rotate rotate rotate rotate rotate
＜説　　　明＞
○Defaultの動作では、syslog messageの容量が最大許容量の80%を超えると、後方の4000行を残し
て削除します。システム起動時より、10分周期で自動的にチェックします。

○上記動作とは別に、syslog rotate機能を設定することが出来ます。
・Rotate設定を行うと、syslogのサイズが閾値を超えていた場合に、指定されたstorage上にbackup
を行います（閾値を指定しない場合は、サイズに関係なくbackupを行います）。
・Schedule機能によってrotateの指示を行うため、rotateを有効にし、かつschedule機能で実行日
時を指定する必要があります。
・Defaultでは、rotateは無効です。

＜書　　　式＞
rotate (disk0|disk1)
rotate (disk0|disk1) threshold logsize <kbytes:150-1000>
rotate (disk0|disk1) threshold files <files:1-10>
rotate (disk0|disk1) threshold logsize <kbytes:150-1000> files <files:1-10>

＜初  期  値＞ no rotate
＜    No    ＞ no rotate
＜備      考＞
・USB0に接続されたUSB Flashメモリを指定する場合は、disk0を選択します。USB1に接続されたUSB
Flashメモリを指定する場合は、disk1を選択します。
・Syslog rotateの閾値はサイズ指定(kbytes)です。また、backup fileの数も指定することができま
す。backup file数のdefault値は、5(files)です。
・なお、backupされたsyslog messageは、gzipにて圧縮されます。また、下記フォーマットのfile
名になります。なお、Backup先に同じ名前のfileが存在した場合、上書きされます。
backupファイル名のformat : YYYYMMDD_HHMM.log.gz
2010年11月2日19時50分に取得したbackupファイルの例 ： 20101102_1950.log.gz
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#dhcp-server <1-64>dhcp-server <1-64>dhcp-server <1-64>dhcp-server <1-64>dhcp-server <1-64>
wxr250(dhcps-config)#

◆◆◆◆◆ network network network network network
＜説　　　明＞ DHCPサーバを動作させるネットワークを指定します。
＜書　　　式＞ network A.B.C.D/M range <starting IP: E.F.G.H> <ending IP: I.J.K.L>
＜    No    ＞ no network A.B.C.D/M range <starting IP: E.F.G.H> <ending IP: I.J.K.L>
＜備      考＞ 最大16個設定することができます。複数の場合、networkを同一にしてください。

◆◆◆◆◆ lease-time lease-time lease-time lease-time lease-time
＜説　　　明＞ IPアドレスのリース時間を設定します。
＜書　　　式＞ lease-time <default:1-4294967295> <max:1-4294967295>
＜初  期  値＞ lease-time 21600 43200
＜    No    ＞ no lease-time : Unset DHCP lease time

◆◆◆◆◆ gateway gateway gateway gateway gateway
＜説　　　明＞ DHCPクライアントのデフォルトゲートウェイとなるIPアドレスを指定します。
＜書　　　式＞ gateway GATEWAY
＜初  期  値＞ no gateway
＜    No    ＞ no gateway : Delete

◆◆◆◆◆ domain domain domain domain domain
＜説　　　明＞ DHCPクライアントに割り当てるドメイン名を指定します。
＜書　　　式＞ domain DOMAIN
＜初  期  値＞ no domain
＜    No    ＞ no domain : Unconfigure

◆◆◆◆◆ dns-server dns-server dns-server dns-server dns-server
＜説　　　明＞ DHCPクライアントに割り当てるDNSサーバアドレスを指定します。
＜書　　　式＞ dns-server <primary DNS: A.B.C.D>

dns-server <primary DNS: A.B.C.D> <secondary DNS: A.B.C.D>
＜初  期  値＞ no dns-server
＜備      考＞ 2つまで設定可能
＜    No    ＞ no dns-server : Delete
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◆◆◆◆◆ netbios-server netbios-server netbios-server netbios-server netbios-server
＜説　　　明＞ NetBIOSサーバのIPアドレスを設定します。
＜書　　　式＞ netbios <primary NetBIOS: A.B.C.D>

netbios <primary NetBIOS: A.B.C.D> <secondary NetBIOS: A.B.C.D>
＜初  期  値＞ no netbios-server
＜備      考＞ 2つまで設定可能
＜    No    ＞ no netbios-server　(= Delete)

◆◆◆◆◆ netbios-scope-id netbios-scope-id netbios-scope-id netbios-scope-id netbios-scope-id
＜説　　　明＞ NetBIOSスコープIDを配布できます。
＜書　　　式＞ netbios-scope-id SCOPED-ID
＜初  期  値＞ no netbios-scope-id
＜    No    ＞ no netbios-scope-id

◆◆◆◆◆ sip-server sip-server sip-server sip-server sip-server
＜説　　　明＞ DHCP clientからのSIP server要求に対して、SIP server addressを割り当てます。
＜書　　　式＞ sip-server A.B.C.D (|A.B.C.D)

sip-server FQDN (|FQDN)
＜初  期  値＞ no sip-server
＜    No    ＞ no sip-server
＜備      考＞ IPv4 addressまたはFQDNを最大2つまで設定することができます。

◆◆◆◆◆     RFC2131 compatibility broadcast bitRFC2131 compatibility broadcast bitRFC2131 compatibility broadcast bitRFC2131 compatibility broadcast bitRFC2131 compatibility broadcast bit
＜説　　　明＞
・DHCP serverの動作をRFC2131に準拠させるかどうかを指定する機能です。RFC2131ではbroadcast
bitが 1であるDHCP packet受信時、応答のMAC addressを broadcast(FF:FF:FF:FF:FF:FF)で送信す
るべきと記されています。
・このオプションを無効にすると、broadcast bitの値によらず、DHCP packetの応答を常にunicast
frame(但し、destination IP addressは、オプションが有効な場合と同様limited broadcast)とし
て送信します。
・このオプションは、defaultで有効です。
＜書　　　式＞ rfc2131-compatibility broadcast-bit enable
＜初  期  値＞ rfc2131-compatibility broadcast-bit enable
＜    No    ＞ no rfc2131-compatibility broadcast-bit enable
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DHCPv4DHCPv4DHCPv4DHCPv4DHCPv4リレー機能リレー機能リレー機能リレー機能リレー機能
DHCPv4リレー機能は、LAN側より受信したブロードキャスト宛てのDHCPパケットを、PPPやトンネルイ
ンタフェースに対してユニキャストパケットとして転送する機能です。リレーの際の出力先インタフェー
スについては、ルーティングテーブルに依存します。

ユニキャストパケットとして転送する際、DHCPパケットのgiaddrフィールドに、DHCPパケットを受信し
たインタフェースのIPv4アドレスを設定します。DHCPサーバは、giaddrの情報を元にして、クライアン
トに割り当てるネットワークのアドレスを決定します。

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#dhcp-relaydhcp-relaydhcp-relaydhcp-relaydhcp-relay
wxr250(dhcpr-config)#

◆◆◆◆◆ address address address address address
＜説　　　明＞ BOOTP Requestパケットの転送先となる上位DHCPサーバのIPアドレスを指定します。
＜書　　　式＞ address A.B.C.D
＜初  期  値＞ no address
＜    No    ＞ no address A.B.C.D
＜備　　　考＞ 上位DHCPサーバは、4つまで設定することができます。

◆◆◆◆◆ accept accept accept accept accept
＜説　　　明＞
・DHCPサーバ機能と同時に運用する場合を考慮し、クライアントからのBOOTP Requestパケットを受信
するインタフェースを指定することが出来ます。

＜書　　　式＞ accept ethernet <0-2>
＜    No    ＞ no accept ethernet <0-2>
＜備　　　考＞
・指定外のインタフェースで受信したBOOTP RequestパケットはDROPします。
・Ethernetインタフェースのみ指定することが出来ます。指定しない場合は、どのEthernetインタ
フェースで受信した場合でもリレーします。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250(config)#ipsec local policy <policy:1-255>ipsec local policy <policy:1-255>ipsec local policy <policy:1-255>ipsec local policy <policy:1-255>ipsec local policy <policy:1-255>
wxr250(config-ipsec-local)#

◆◆◆◆◆ address address address address address
＜説　　　明＞ IPsec tunnelのソースIPを指定します。
＜書　　　式＞ address ip

address ipv6

◆◆◆◆◆ self-identity self-identity self-identity self-identity self-identity
＜説　　　明＞ 本装置のIDを設定します。
＜書　　　式＞ self-identity fqdn FQDN (例: centurysys.co.jp)

self-identity user-fqdn USER@FQDN (例: user@centurysys.co.jp)
self-identity dn DN (備考を参照してください)
self-identity key KEY-ID (KEY IDを指定します。）

＜初  期  値＞ no self-identity
＜    No    ＞ no self-identity
＜備      考＞
・DNを指定した場合に使用する文字列の例です。
C=JP,ST=Tokyo,O=century,OU=dev,CN=wxr.centurysys.co.jp,E=admin@centurysys.co.jp

◆◆◆◆◆ x509 certificate x509 certificate x509 certificate x509 certificate x509 certificate
＜説　　　明＞ X.509証明書を設定します。
＜書　　　式＞ x509 certificate CERTIFICATE
＜    No    ＞ no x509 certificate : Unset X.509
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#ipsec isakmp policy <policy:1-65535>ipsec isakmp policy <policy:1-65535>ipsec isakmp policy <policy:1-65535>ipsec isakmp policy <policy:1-65535>ipsec isakmp policy <policy:1-65535>
wxr250(config-ipsec-isakmp)#

◆◆◆◆◆ description description description description description
＜説　　　明＞ ISAKMP policyの説明を記述します。
＜書　　　式＞ description DESCRIPTION
＜    No    ＞ no description

◆◆◆◆◆ version version version version version
＜説　　　明＞ IKEのバージョン(IKEv1/IKEv2)を指定します。
＜書　　　式＞ version (1|2)
＜初  期  値＞ version 1
＜備      考＞
・IPsec ISAKMP policy毎に指定することができます(IKEv1とIKEv2を同時に使用することができま
す)。

■■■■■IKEIKEIKEIKEIKEのパラメータ折衝のパラメータ折衝のパラメータ折衝のパラメータ折衝のパラメータ折衝
□IKEv1
・本装置がresponderになる場合、本装置の設定には依存せず、initiatorが送ってきたものの中から、
transform playloadに設定された順番に、採用可能かどうかを判断して選択します。
・ただし、セキュリティ強度の観点から、暗号化アルゴリズムのプロポーザルとしてDESが指定されて
きた場合は、本装置側でも暗号化アルゴリズムとしてDESを設定している場合のみ受け付けます。

□IKEv2
・本装置がresponderになる場合、設定したtransformセット（暗号化方式やhashアルゴリズム）と一
致しない場合は接続を拒否します。

◆◆◆◆◆ hash hash hash hash hash
＜説　　　明＞ ハッシュアルゴリズムを設定します。
＜書　　　式＞ hash (md5|sha1|sha256|sha384|sha512)
＜初  期  値＞ hash sha1

◆◆◆◆◆ encryption encryption encryption encryption encryption
＜説　　　明＞ 暗号化アルゴリズムを設定します。
＜書　　　式＞ encryption (aes128|aes192|aes256|des|3des)
＜初  期  値＞ encryption aes128

◆◆◆◆◆ group group group group group
＜説　　　明＞ DH（Diffie-Helman） groupを設定します。
＜書　　　式＞ group (1|2|5|14|15|16|17)
＜初  期  値＞ group 2
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◆◆◆◆◆ lifetime lifetime lifetime lifetime lifetime
＜説　　　明＞

ISAKMP SAのライフタイム(Hard timer)を設定します。この時間を経過するとSAを削除します。
＜書　　　式＞ lifetime <1081-86400>
＜初  期  値＞ lifetime 10800 (=3 hours)
＜    No    ＞ no lifetime (= lifetime 10800)

◆◆◆◆◆ isakmp-mode isakmp-mode isakmp-mode isakmp-mode isakmp-mode
＜説　　　明＞ Phase1のネゴシエーションモードを設定します。
＜書　　　式＞ isakmp-mode (main|aggressive)

◆◆◆◆◆ authentication pre-share authentication pre-share authentication pre-share authentication pre-share authentication pre-share
＜説　　　明＞ PSK認証を使用します。
＜書　　　式＞ authentication pre-share KEY

◆◆◆◆◆ authentication rsa-sig authentication rsa-sig authentication rsa-sig authentication rsa-sig authentication rsa-sig
＜説　　　明＞ RSA認証を使用します。
＜書　　　式＞ authentication rsa-sig

authentication rsa-sig KEY
＜備      考＞
・次のように、versionコマンドでIKEv2を指定した場合は、raw RSA key情報は無視されます。

ipsec isakmp policy 1
 version 2
 authentication rsa-sig AAAAAAAAAAAAAAAAAA

◆◆◆◆◆ xauth xauth xauth xauth xauth
＜説　　　明＞ xauthを使用します。
＜書　　　式＞ xauth mode client USERID

xauth mode server
＜    No    ＞ no xauth
＜備      考＞ USERIDは、ipsec xauth(global node参照)で設定したusernameに一致させます。

useridと passwordは、ipsec xauth(global node参照)で設定します。
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■■■■■ authentication local/remote (IKEv2 authentication local/remote (IKEv2 authentication local/remote (IKEv2 authentication local/remote (IKEv2 authentication local/remote (IKEv2のみのみのみのみのみ)))))
○ local
＜説　　　明＞ IKEv2で、自分が使用する認証方式を指定します。
＜書　　　式＞ authentication local pre-share WORD

authentication local rsa-sig
authentication local eap-md5

○ remote
＜説　　　明＞ IKEv2で、対向が使用する認証方式を指定します。
＜書　　　式＞ authentication remote pre-share (|WORD)

authentication remote rsa-sig
authentication remote eap-md5
authentication remote eap-radius　

＜    No    ＞ no authentication remote
＜備      考＞
・IKEv2では、次の例のように自分が使用する認証方式と対向が使用する認証方式が異なっていても構
いません。

自分 authentication local eap-md5
authentication remote rsa-sig

対向 authentication local rsa-sig
authentication remote eap-md5

・pre-shareの設定例1: 1対1接続の場合
自分 authentication remote pre-share WORD

authentication local pre-share WORD
対向 authentication remote pre-share WORD

authentication local pre-share WORD
・pre-shareの設定例2: 1対多接続(対向が動的IPで複数台)の場合

自分　ipsec pre-share identity fqdn WXR1 password WORD1
ipsec pre-share identity fqdn WXR2 password WORD2
!
ipsec isakmp policy 1
 authentication remote pre-share
 authentication local pre-share WORD
 remote address ip any
・・・省略・・・
!

対向1authentication remote pre-share WORD
authentication local pre-share WORD1

対向2authentication remote pre-share WORD
authentication local pre-share WORD2

< 次ページに続く>
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■■■■■ authentication local/remote ( authentication local/remote ( authentication local/remote ( authentication local/remote ( authentication local/remote (続き続き続き続き続き)))))
＜備      考＞
・rsa-sigの設定例 [X.509認証(自分)＋EAP-MD5(対向]
 自分
ipsec x509 enable
ipsec x509 ca-certificate WXR_CA
ipsec x509 certificate WXR_CERT
ipsec x509 private-key PRIV_KEY key
ipsec x509 private-key PRIV_KEY password PASSPHRASE
ipsec x509 crl WXR_CRL
ipsec eap identity string MYID password PASSWORD
!
ipsec local policy 1
 address ip
 x509 certificate WXR_CERT
・・・省略・・・
!
ipsec isakmp policy 1
 version 2
 authentication remote eap-md5
 authentication local rsa-sig
・・・省略・・・
!

　対向
ipsec x509 ca-certificate WXR_CA
ipsec eap identity string MYID password PASSWORD
!
ipsec isakmp policy 1
 version 2
 authentication remote rsa-sig
 authentication local eap-md5
 eap-identity MYID
 remote identity dn

C=JP,ST=Tokyo,O=century,OU=dev,CN=wxr1.centurysys.co.jp,E=admin@centurysys.co.jp
・・・省略・・・
!

< 次ページに続く>
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■■■■■ authentication local/remote ( authentication local/remote ( authentication local/remote ( authentication local/remote ( authentication local/remote (続き続き続き続き続き)))))
＜備      考＞
・eap-md5の設定例

自分 ipsec eap identity string MYID password PASSWORD
!
ipsec isakmp policy 1
 authentication local eap-md5
 eap-identity MYID
・・・省略・・・
!

対向 ipsec eap identity string MYID password PASSWORD
!
ipsec isakmp policy 1
 authentication remote eap-md5
・・・省略・・・
!

・eap-radiusの設定例
自分 ipsec eap radius A.B.C.D password SECRET

!
ipsec isakmp policy 1
 authentication remote eap-radius
・・・省略・・・
!

対向 ipsec eap identity string MYID password PASSWORD
!
ipsec isakmp policy 1
 authentication local eap-md5
 eap-identity MYID
・・・省略・・・
!
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◆◆◆◆◆ reauthentication (IKEv2 reauthentication (IKEv2 reauthentication (IKEv2 reauthentication (IKEv2 reauthentication (IKEv2のみのみのみのみのみ)))))
＜説　　　明＞
・IKEv2では、rekeyのタイミングでreauthを行うかrekeyを行うかを選択することができます。
＜書　　　式＞ reauthentication enable
＜初  期  値＞ reauthentication enable
＜    No    ＞ no reauthentication enable
＜備　　　考＞
・Defaultでは、reauthが有効です。reauth時は、IKE SAのrekey時にCHILD SAの再作成も行われま
す。reauthを無効にした場合、rekeyが実施されます。
・セキュリティを考慮する場合はreauthを選択するようにしてください。ただし、Security Gateway
に(WXRだけでなく対向装置にも)負荷がかかるため、負荷に配慮する場合はrekeyを選択するように
してください。
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◆◆◆◆◆ keepalive keepalive keepalive keepalive keepalive
＜説　　　明＞ IPsec keepalive(DPD:RFC3706)を設定します。
＜書　　　式＞ keepalive periodic (|clear|hold|restart)

keepalive <interval:10-3600> <retry:0-60> periodic (|clear|hold|restart)
＜初  期  値＞ keepalive 30 3 periodic restart
＜    No    ＞ no keepalive
＜備　　考1＞
・DPDは、SG(Security Gateway)の downや SG間のIP reachability、およびIKE SAの状態監視を目的
としています。DPDで、IPsec SAの状態を監視することは出来ません。
・keepaliveが有効でも、SG間でIPsecパケットの通信がある間は、DPDパケットを送信しません。
・no keepaliveを設定すると、DPDパケットを送信しません。ただし、対向SGからのDPDパケットには
応答します。
・keepalive 10 3 periodicを設定した場合、10秒間隔で合計4回のR-U-THEREメッセージを送信しま
す。R-U-THERE-ACKメッセージを1回も受信しない場合にエラーと判定します。

＜備　　考2＞
・DPDでエラーを検出した場合、IKE/IPsec SAおよびIPsec policyを削除します。その後の動作は、
DPDエラー時のアクション設定(clear, hold, restart)に依存します。
○ clear
SAおよびpolicyの削除後は、ユーザの指示を待ちます。

○ hold
SAの削除後は、policyのみが有効になります。policyにマッチするパケットを受信するとIKEネ
ゴシエーションを開始します。ただし、ipsec tunnel policyで、negotiation-mode=responderに
設定している場合は、IKEネゴシエーションしません。

○ restart
SAおよびpolicyの削除後に、IKEネゴシエーションを開始します。ただし、ipsec tunnel policy
で、negotiation-mode=responderに設定している場合は、IKEネゴシエーションしません。

＜備　　考3＞
・DPDエラーとなったIKEに、backup policyを指定している場合は、backup policyのネゴシエーショ
ンを開始します（backup policyを指定していない場合は、backup動作は実施しません）。
・backup policyを指定している場合でも、当該backup policyの negotiation-modeが responderの場
合は、ネゴシエーションを開始しません。

◆◆◆◆◆ backup policy backup policy backup policy backup policy backup policy
＜説　　　明＞ IPsec isakmpのbackup policyを設定します。
＜書　　　式＞ backup policy <1-65535>
＜初  期  値＞ no backup policy
＜    No    ＞ no backup policy
＜備　　　考＞ backup policyは、ISAKMP毎に設定します。



236

第第第第第2424242424章章章章章 ipsec isakmp policy node ipsec isakmp policy node ipsec isakmp policy node ipsec isakmp policy node ipsec isakmp policy node

ipsec isakmp policy nodeipsec isakmp policy nodeipsec isakmp policy nodeipsec isakmp policy nodeipsec isakmp policy node

◆◆◆◆◆ rekey rekey rekey rekey rekey
＜説　　　明＞
・Rekeyの soft timerは、marginと increased-ratioにより決定されます。
・Marginは、lifetimeが切れる何秒前からrekeyを実行するかどうかを指定します。
・increased-ratio値は、marginよりどれぐらい増やすかを%で指定します。
＜書　　　式＞ rekey margin <30-360> (increased-ratio <0-100>|)
＜初  期  値＞ no rekey margin
＜備　　　考＞
・以下の式によって、Soft timerの最小・最大が決定され、この間でランダムにSoft timerが設定さ
れます。

minimum soft timer = lifetime - margin
maximum soft timer = lifetime - (margin + margin x increased-ratio/100)

・default値は、marginが 270sec、increased-ratioは 100%です。このため、lifetimeから270～
540sec前の時間がランダムで設定されます。但し、Responderの場合、soft timerは、margin/2時間
分早く設定されます。これは、initiator側よりrekeyを行うようにするためです。
・increased-ratioを0に設定するとsoft timerが毎回同じ値となります。負荷の分散やセキュリティ
的に問題があるため、設定しないことを推奨します。

◆◆◆◆◆ remote address remote address remote address remote address remote address
＜説　　　明＞ 対向のIPアドレスを設定します。
＜書　　　式＞ remote address ip (A.B.C.D|any)

remote address ipv6 (X:X::X:X|any)

◆◆◆◆◆ remote identity remote identity remote identity remote identity remote identity
＜説　　　明＞ 対向のIDを設定します。
＜書　　　式＞ remote identity fqdn FQDN (例: centurysys.co.jp)

remote identity user-fqdn USER@FQDN (例: user@centurysys.co.jp)
remote identity dn DN (備考を参照してください)
remote identity key KEY-ID (KEY IDを指定します。）

＜初  期  値＞ no remote identity
＜    No    ＞ no remote identity
＜備      考＞
・peer identity未設定時は、IP/IPv6アドレスをIDとして使用します。
・DNを指定する場合の文字列の例です。
　C=JP,ST=Tokyo,O=century,OU=dev,CN=wxr1.centurysys.co.jp,E=admin@centurysys.co.jp
・DNを指定する場合、次のようにRDNにて"*"を使用することが出来ます。
　C=JP,ST=Tokyo,CN=*
 ただし、C=JP,ST=Tokyo,CN=*.centurysys.co.jpのように、一部に*を指定することはできません。
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◆◆◆◆◆ local policy local policy local policy local policy local policy
＜説　　　明＞ 使用するローカルポリシーを選択します。
＜書　　　式＞ local policy <1-255>

◆◆◆◆◆ local policy (change action) local policy (change action) local policy (change action) local policy (change action) local policy (change action)
＜説　　　明＞
・IPsec isakmpで使用するlocal policyの track状態(up/down)によって、actionを実行する機能で
す。
・この機能により、障害に応じて、1つのIPsec設定にてmain/backupの構成を取ることができます。
＜書　　　式＞

local policy <policy:1-255> netevent <trackid:1-255> change <local_policy:1-255>
local policy <policy:1-255> netevent <trackid:2048-4095> change <local_policy:1-255>

＜備      考＞
・PSKを使用している場合、変更前のlocal policyの IDと変更後のlocal policyの IDは、同じIDを
使用してください。たとえば、下記のようなchange actionを設定する場合は、local policy 1と
local policy 2の self-identityを同じIDにしてください。

!
ipsec isakmp policy 1
 local policy 1 netevent 1 change 2
!
ipsec local policy 1
 self-identity fqdn myid　←同じID
!
ipsec local policy 2
 self-identity fqdn myid　←同じID
!

・action追加時の動作: track objectの状態がdownの場合actionが実行されます。
・action削除時の動作: neteventがない場合と同じ動作が実行されます。Action復旧処理が行われる
わけではありません。

◆◆◆◆◆ eap-identity eap-identity eap-identity eap-identity eap-identity
＜説　　　明＞ EAP認証で使用するIDを設定します。
＜書　　　式＞ eap-identity (WORD|any)
＜    No    ＞ no eap-identity
＜備      考＞ 設定例は、authentication local/remoteを参照してください。

◆◆◆◆◆ netevent netevent netevent netevent netevent
＜説　　　明＞ イベント発生時に、IKE単位でIPsecトンネルの確立、削除を実行します。
＜書　　　式＞ netevent <trackid:1-255> (connect|disconnect|reconnect)

netevent <trackid:2048-4095> (connect|disconnect|reconnect)
＜    No    ＞ no netevent
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#ipsec tunnel policy <policy:1-65535>ipsec tunnel policy <policy:1-65535>ipsec tunnel policy <policy:1-65535>ipsec tunnel policy <policy:1-65535>ipsec tunnel policy <policy:1-65535>
wxr250(config-ipsec-tunnel)#

◆◆◆◆◆ description description description description description
＜説　　　明＞ IPsec tunnel policyの説明を記述します。
＜書　　　式＞ description DESCRIPTION
＜    No    ＞ no description DESCRIPTION

◆◆◆◆◆ set transform set transform set transform set transform set transform
＜説　　　明＞ transformを設定します。
＜書　　　式＞

set transform (esp-3des|esp-des|esp-aes128|esp-aes192|esp-aes256|esp-null)
(esp-sha1-hmac|esp-md5-hmac|esp-sha256-hmac|esp-sha384-hmac|esp-sha512-hmac|)

＜初  期  値＞ set transform esp-aes128 esp-sha1-hmac
＜備　　　考＞ HASHを指定しない場合は、ESPの認証機能は無効となります。

認証機能を無効にした場合は、replay防御window機能も無効になります。
esp-nullを指定した場合は、認証機能は無効にできません。

◆◆◆◆◆ set pfs set pfs set pfs set pfs set pfs
＜説　　　明＞ PFSを設定します。
＜書　　　式＞ set pfs (|group1|group2|group5|phase1|group14|group15|group16|group17)
＜初  期  値＞ set pfs phase1

・IKEv1の場合、phase1と同じDH groupを使用します。
・IKEv2の場合、PFS機能は無効となります(未指定扱い)。

＜    No    ＞ no set pfs (= PFS無効)

◆◆◆◆◆ set anti-replay-check set anti-replay-check set anti-replay-check set anti-replay-check set anti-replay-check
＜説　　　明＞ replay防御window機能の有効/無効を設定します。
＜書　　　式＞ set anti-replay-check
＜初  期  値＞ set anti-replay-check
＜    No    ＞ no set anti-replay-check

◆◆◆◆◆ set key-exchange set key-exchange set key-exchange set key-exchange set key-exchange
＜説　　　明＞ 使用するISAKMP ポリシーを指定します。
＜書　　　式＞ set key-exchange isakmp <1-65535>
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◆◆◆◆◆ set protocol-mode set protocol-mode set protocol-mode set protocol-mode set protocol-mode
＜説　　　明＞
・本装置では、tunnelモードとtransportモードの両方のモードをサポートします。
・IPv6利用時は、IPv6 LLAを使用したIPsec tunnel/tranport modeを確立することはできません。
・サポートするトンネリング形式は、IPv4 over IPv4、IPv4 over IPv6、IPv6 over IPv6、IPv6 over
IPv4です。

＜書　　　式＞ set protocol-mode (tunnel|tranport)
＜初  期  値＞ set protocol-mode tunnel
＜備　　　考＞
※TransportモードとNAT-Traversalの併用
NAT環境でTransportモードを利用する場合、接続環境やセキュリティの点で、いくつかプロトコル
上の制限事項があります。

・接続時の制限
NAT環境でTransportモードを利用する場合、プロトコル上の制限により、同一NAT装置配下からの
接続が出来ない場合があります。

・TCP/UDPチェックサム
TCP/UDPの通信を行う際、クライアント側ではプライベートIPアドレスを利用してチェックサムを計
算し、ESP化を行った後に送信します。その後、NAT装置によってソースアドレスが変換されます。
本装置がこのパケットを受信した場合、複合化の後にチェックサムのチェックを行いません。本装置
が受信したパケットのソースアドレス（グローバルアドレス）と、クライアントが送信したパケット
のソースアドレス（プライベートアドレス）が異なるので、チェックサムエラーが発生します。その
ため、Transportモード＋NAT-Traversalの環境では、受信したESPパケットのチェックサムは
チェックしません。

第第第第第2525252525章章章章章 ipsec tunnel policy node ipsec tunnel policy node ipsec tunnel policy node ipsec tunnel policy node ipsec tunnel policy node

ipsec tunnel policy nodeipsec tunnel policy nodeipsec tunnel policy nodeipsec tunnel policy nodeipsec tunnel policy node
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◆◆◆◆◆ set key-exchange (change action) set key-exchange (change action) set key-exchange (change action) set key-exchange (change action) set key-exchange (change action)
＜説　　　明＞
・IPsec tunnelで使用するisakmp policyのtrack状態(up/down)によって、actionを実行します。
・この機能により、障害に応じて、1つのIPsec設定にてmain/backupの構成を取ることができます。
＜書　　　式＞

set key-exchange isakmp <1-65535> netevent <trackid:1-255> change isakmp <1-65535>
set key-exchange isakmp <1-65535> netevent <trackid:2048-4095> change isakmp <1-65535>

＜備      考＞
・action追加時の動作: track objectの状態がdownの場合actionが実行されます。
・action削除時の動作: neteventがない場合と同じ動作が実行されます。Action復旧処理が行われる
わけではありません。

◆◆◆◆◆ set sa lifetime set sa lifetime set sa lifetime set sa lifetime set sa lifetime
＜説　　　明＞

IPsec SAのライフタイム(Hard Timer)を設定します。この時間を経過するとSAが削除されます。
＜書　　　式＞ set sa lifetime <1081-86400>
＜初  期  値＞ set sa lifetime 3600
＜    No    ＞ no set sa lifetime (= set as lifetime 3600)

◆◆◆◆◆ negotiation-mode negotiation-mode negotiation-mode negotiation-mode negotiation-mode
＜説　　　明＞ IPsec policyのネゴシエーションモードを指定します。
＜書　　　式＞ negotiation-mode (auto|on-demand|manual|responder)

auto IPsec service起動時にnegotiationが開始されます。IKEv2の場合、認証エラーや
TS(トラフィックセレクタ)の不一致などのエラーが発生した場合、60sec後に再度
initiateが開始されます。

manual IPsec service起動時にnegotiationは開始されずtunnelが追加されるのみです。
Backup policyなどで使用します。

on-demand IPsec service起動時にrouteのみが設定されます。
responder IPsec service起動時の動作は、manualと同様です。但し、常にresponderとなるた

め、こちらからいかなる場合(rekey含む)においてもinitiateすることはありませ
ん。

＜初  期  値＞ negotiation-mode auto
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◆◆◆◆◆ clone clone clone clone clone
＜説　　　明＞
・あるIPsec tunnel policyと同じpolicyをもつipsec tunnel policyを設定します。
・本機能は、main/backupで同じような設定（IPsecの冗長化を行う際、通常main/backupでは同じ
policyを持ちます）を行う手間を省きたい場合に使用します。
・route based IPsecでは、1つのtunnel interfaceを main/backupで使用することができます。本機
能を使用すると、main/backupそれぞれのtunnelに対して、同じstaticや nat/filterの設定をする
必要がなくなり、管理者の負担を軽減することができます。

＜書　　　式＞ clone <1-65535>
＜    No    ＞ no clone
＜備　　　考＞ 以下は、本機能によりcopyされない項目(個別に設定が必要な項目)です。

・tunnel number
・priority
・description
・negotiation-mode
・shutdown
・key-exchange

◆◆◆◆◆ shutdown shutdown shutdown shutdown shutdown
＜説　　　明＞ IPsecトンネルポリシーを無効にします。
＜書　　　式＞ shutdown
＜    No    ＞ no shutdown

◆◆◆◆◆ set route set route set route set route set route
＜説　　　明＞ Destination Prefixをルーティングテーブルに追加します。
＜書　　　式＞ set route
＜    No    ＞ no set route (= Disable)

◆◆◆◆◆ set priority set priority set priority set priority set priority
＜説　　　明＞ ポリシーのプライオリティを設定します。
＜書　　　式＞ set priority <1-255>
＜初  期  値＞ set priority 1
＜    No    ＞ no set priority (初期値)
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■■■■■ match match match match match

○○○○○ address address address address address
＜説　　　明＞ IPsec tunnelに適用するIPsec ACLを指定します。
＜書　　　式＞ match address IPSEC-ACL-NAME (|nat-traversal)
＜備　　　考＞ IPsec ACLは、global nodeの ipsec access-listコマンドで設定します。

○○○○○ protocol protocol protocol protocol protocol
＜説　　　明＞ smartphoneとL2TPoverIPsecで接続する際に設定します。

match addressとは、排他設定です。
＜書　　　式＞ match protocol l2tp-smartphone (|nat-traversal)
＜備　　　考＞
◎L2TP over IPsec (l2tp smartphone mode)
smartphoneとの間でL2TPv2 over IPsecを確立する際に使用します。本機能を有効にすると、下記の
設定が有効になります。

□IPsecパラメータの自動設定
IPsec接続を行う際に、下記のパラメータを自動設定します。
・protocol-mode → transport
・negotiation-mode → responder
・IPsec selector → 以下のように自動設定します。また、NAT-Traversal有効時は、NAT配下のどの
アドレスからの接続も受け付けます。

daolyaPDI RXW 側 enohptrams 側

4vPI スレドア tsoh tsoh

ルコトロプ PDU PDU

号番トーポ 1071 (yna るけ付け受もでトーポのど )



第26章

第第第第第2626262626章　章　章　章　章　UPnP nodeUPnP nodeUPnP nodeUPnP nodeUPnP node



245

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#upnpupnpupnpupnpupnp
wxr250(upnp-config)#

■ UPnP
○ service
＜説　　　明＞ サービスを起動します。
＜書　　　式＞ service enable

○ external interface
＜説　　　明＞ WAM側インタフェースを設定します。

INTERFACE はethernet, vlan, ppp, bridgeを指定することができます。
＜書　　　式＞ external interface ethernet <0-2> (|vid <1-4094>)

external interface ppp <0-4>
external interface bridge <0-4095>

○ external port-reserve
＜説　　　明＞ あるWAN ポートについて、ポートマッピングを許可したくない場合は、予約ポート設

定を行います（UPnPの割り当てを禁止するポート番号を設定します）。
予約ポート番号は、TCP/UDP 共通で単一ポートまたは範囲を指定します。最大64 組
まで設定することができます。

＜書　　　式＞ external port-reserve <1-65535> (|<1-65535>)
＜　　No　　＞ no external port-reserve <1-65535> (|<1-65535>)

○ external well-known
＜説　　　明＞ well-known port(1-1023)へのUPnPの割り当てを許可します。
＜書　　　式＞ external well-known port enable
＜　　No　　＞ no external well-known port enable

○ listen
＜説　　　明＞ LAN配下の機器からのUPnPメッセージをlistenするIPアドレスを設定します。
＜書　　　式＞ listen ip A.B.C.D/M
＜　　No　　＞ no listen ip A.B.C.D/M
＜備　　　考＞ 最大2つまで設定可能

○ timeout
＜説　　　明＞ UPnP機能使用時の無通信切断タイマーを設定します。
＜書　　　式＞ timeout <sec:60-21474836>
＜初　期　値＞ no timeout　(= timout 600)
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■■■■■ QoS QoS QoS QoS QoS
本装置のソフトウェアにてサポートする各queuing方式について記します。packet coloring以外は、す
べてegress interfaceのみで使用することが出来ます。

1. PFIFO(Packet FIFO)
・PFIFOでは、輻輳状態になった場合に、すぐにパケットを破棄せず、キューに貯めておきます（キュー
の最大容量を超えたパケットは破棄します）。パケットが転送可能な状態になると、キューに貯めてお
いたパケットを（First_In First_Outの）順番に転送します。PFIFOは、優先順位の高いパケットと優
先順位の低いパケットを区別しません。
・インタフェースのdefault queuing方式は、PFIFO_FASTと呼ばれるもので、IPヘッダのToSフィール
ドの値に応じて受信パケットを3つのqueueに振り分けて、優先度の高いqueueから優先してパケット
を出力します。PFIFO_FASTの設定内容をユーザが変更することは出来ません。

2. TBF(Token Bucket Filtering)
Token Bucket Filteringと呼ばれるアルゴリズムで、shaping機能を提供します。指定したレートで
bucketからtokenを出力し、そのtokenにパケットを格納します。Tokenがない場合は、パケットを出力
しません。

Classless queuing方式のため、特定のトラフィックclassのみに適用させることはできません。特定の
トラフィックclassに対してshapingを適用する場合は、HTBやPQのようなclass full queuingと併用
して使用することができます。ただし、HTBにはshaping機能があるため、各classでTBFを適用すると
CPU使用率の増加や遅延の増大を招く恐れがあります。したがって、HTBとの併用は望ましくありません。

キャリアサービスにおいて、契約した回線帯域により料金が異なるようなサービスを使用した場合、
ルータでshaping する際に、パケットサイズやFCS やIFG、PA を除いたフレームサイズでレート計算を
行ないます。この場合、shaping rate としては問題ないようでも、Ethernetフレームとして実際に回線
を流れる際は、FCS やIFG+PA が追加されるため、回線側でフレームdrop が発生することがあります。
このような場合の対応として、Ethernetインタフェース上での設定に限り、shapingレートの計算時に、
ifg(inter-frame-gap の最小サイズ12byte で計算)、fcs(4byte)、pa(preamble:8byte)をフレームサイ
ズ に加えることができます。これにより、回線サービス上での帯域超過によるフレームdrop を回避す
ることが可能となります。Defaultでは、IFG、PA、FCS 分のサイズは考慮しません（設定は、interface
nodeのifg-pa-fcsを参照してください）。

3. SFQ (Stochastic Fair Queuing)
各パケットをすべて公平に扱うqueuing方式です。Flow毎に計算されたハッシュ値によって各bucketに
パケットを振り分けます。SFQには127パケットのqueueがあり、送信(active)となったbucketに対して
queueを割り当てます。
Flowは、IP source/destination address、protocol番号によって区別します(IPv4の場合)。また、SFQ
queueの深さは127で、ハッシュテーブルのサイズは1024です（ユーザが設定を変更することは出来ま
せん）。
帯域の小さい回線で使用することで、帯域を平等に使用することが出来ます(ある特定のflowのみが帯域
を占有することはありません)。しかし、interactiveなセッションがある場合は、遅延が大きくなって
しまうことがあります。
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4. PQ (Priority Queuing)
High/medium/normal/lowの 4つのclassの queueを持ちます。
High priorityの queueにパケットがある場合は、medium/normal/lowの queueからパケットが出力され
ることはありません。
Class数は4つ(固定)で、classに割り当てるtrafficはユーザが指定することが出来ます。各classの
default queuing方式は、PFIFOです。

5. HTB
Class分けされたトラフィクに予約帯域を割り当て、クラス毎に設定した重みとパケット長に応じてパ
ケットを出力します。
回線帯域に空きがある場合は、予約帯域以上のトラフィックを送信することが可能で、回線を有効に利用
することが出来ます。
各classの default queuingは、PFIFOです。但し、default classの default queuingは、SFQです。

5.1 ceil帯域の割り当て
HTBでは、ceilパラメータにより、他のclassが帯域を使用していない場合、その帯域を借りることで設
定したrateより高いrateで通信することが出来ます。
その際、複数のclassのトラフィックが未使用帯域(余剰帯域)を使用する場合の分配方法について記しま
す。

余剰帯域の比率は、class priorityが同じ場合は、quantumというパラメータにより決定します。prior-
ityが異なる場合は、高優先のclassに対して優先的に帯域を割り当てます。quantum値は、classに割
り当てられたrate設定値から自動的に算出します（ユーザが、設定することは出来ません）。
quantum = (rate * 1000/8)/r2q
※ r2qは、rateをquantum値に変換するための係数です。defaultは、10です。

Quantum値の範囲は、1500～ 60000です。そのため、r2qが 10の場合、rateが 120kbps～ 4.8Mbpsの範囲
なら、指定rateの比率に応じて余剰帯域を割り当てます。一方、rateが120kbps以下なら120kbpsと同
じ比率、4.8Mbps以上なら4.8Mbpsと同じ比率で、余剰帯域を割り当てます。
本装置では、classの最高rateによってr2qの値を変化させます。そのため、設定したclass rateに
よっては、従来の余剰帯域の割り当て比率とは異なる場合があります。
例えば、classの最高rateを40Mbpsに設定した場合、40Mbpsがquantumの最大値(60000)となるように
r2qを自動調整します。この場合、余剰比率がrate比と同じになるminimum rateは
r2q = (40000*1000/8)/60000
min rate = 1500 * 8 /1000 * r2q = 1500 * 40000/60000 = 1000 kbps = 1.0 Mbps

となります。

5.2 バーストサイズについて
HTBを設定した場合、指定した帯域幅に基づいてバーストサイズを自動的に算出します。また、ceilも指
定した場合は、ceil値に応じてceilのバーストサイズを別途算出します。
burst = bandwidth/HZ +1600
cburst = ceil/HZ + 1600
※ WXR-250の場合、HZは250です（機器により異なります）。
※ bandwidth/ceilは、設定レートをビットレート(bit rate)からバイトレート(byte rate)に変換し
た値です。
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5.3 class priority機能
HTBで使用する各classにpriorityを設定することが出来ます。priorityの小さいclassをラウンドロ
ビンで優先的に処理します。そのため、VoIPパケットなどの遅延を小さくするには、他のclassより小
さいpriorityを設定するようにします。
priorityは、1～7の範囲で指定することが出来ます。指定がない場合は、本装置が4を割り当てます。
なお、priorityは leaf classのみで有効です。親class(parent class)で指定したpriorityは無視しま
す。

6. Packet Coloring
ユーザが指定した特定のトラフィックにMARK値(WXR内のみ有効な値)やToS値の設定を行います。ToSと
MARKを同時に設定することも出来ます。Packet coloringされた情報により、QoSを適用することができ
ます。
トラフィックの識別、およびMARKやToS値の設定には、route-map設定を利用します。また、Packet
coloringの適用箇所やNAT、packet filteringとの適用順番については、付録のPacket Travelingを参
照してください。

7. 各classへのトラフィック割り当てについて
PQやHTBのようなclassfullな queuing方式を使用する際、各classへトラフィックを割り当てる方法
として、MARK値とToS値(HTBのみ)による割り当てをサポートします。
MARK値は、WXR内部でのみ使用される値でPacket coloring機能によって設定することができます。
PQの各classへの割り当てはMARKのみで、1つのclassへ割り当て可能な条件は1つだけです。
HTBの各classへの割り当ては、class filterを使用します。Class filter内においては、match条件を
複数設定することが出来ます。
複数条件がある場合、その条件に1つでも合致すれば、該当classへトラフィックが割り当てられれます
(route-mapの条件とは異なるので注意してください)。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#class policy NAMEclass policy NAMEclass policy NAMEclass policy NAMEclass policy NAME
wxr250(class-policy-config)#

■■■■■ class class class class class
＜説　　　明＞ classを設定します。
＜書　　　式＞
○class+child class

class <2-254> bandwidth <1-1000000> (|ceil <1-1000000>) queue policy NAME
class <2-254> bandwidth percent <1-100> (|ceil <1-100>) queue policy NAME

○ class+PQ
class <2-254> bandwidth <1-1000000> (|priority <0-7>) (|ceil <1-1000000>)

queue priority-group <1-255>
class <2-254> bandwidth percent <1-100> (|priority <0-7>) (|ceil <1-100>)

queue priority-group <1-255>

○ class+fifo
class <2-254> bandwidth <1-1000000> (|priority <0-7>) (|ceil <1-1000000>)

queue fifo (|limit <1-16384>)
class <2-254> bandwidth percent <1-100> (|priority <0-7>) (|ceil <1-100>)

queue fifo (|limit <1-16384>)

○ class+sfq
class <2-254> bandwidth <1-1000000> (|priority <0-7>) (|ceil <1-1000000>) queue fair-queue
class <2-254> bandwidth percent <1-100> (|priority <0-7>) (|ceil <1-100>) queue fair-queue

○ class+tbf
class <2-254> bandwidth <1-1000000> (|priority <0-7>) (|ceil <1-1000000>)

queue shape <RATE:1-1000000> <BUFFER:8-1000000> <LIMIT:1-1000000>
class <2-254> bandwidth percent <1-100> (|priority <0-7>) (|ceil <1-100>)

queue shape <RATE:1-1000000> <BUFFER:8-1000000> <LIMIT:1-1000000>

○ class+default queue (default queue : fifo)
class <2-254> bandwidth <1-1000000> (|priority <0-7>) (|ceil <1-1000000>)
class <2-254> bandwidth percent <1-100> (|priority <0-7>) (|ceil <1-100>)

○ class削除
no class <2-254>
no class default
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○class default (policyは選択不可)
class default bandwidth <1-1000000> (|priority <0-7>) (|ceil <1-1000000>)

queue (priority-group|shape|fifo|fair-queue)
class default bandwidth percent <1-100> (|priority <0-7>) (|ceil <1-100>)

queue (priority-group|shape|fifo|fair-queue)

○ default queue (default queue: sfq)
class default bandwidth <1-1000000> (|priority <0-7>) (|ceil <1-1000000>)
class default bandwidth percent <1-100> (|priority <0-7>) (|ceil <1-100>)

＜備　　　考＞
・bandwidth <1-1000000>を指定した場合、bandwidthおよびceilのレートの単位はkbpsです。
・HTB設定において、bandwidth percent <1-100>を指定した場合、bandwidthおよびceilのレートの
単位は%です。パーセンテージは、インタフェースで設定した帯域幅に対する絶対比です。また、こ
の場合は、ceil値もパーセンテージで指定します。
・下記の例の場合、class 10の帯域幅は、10000kbps× 10%＝1000kbpsになります。
!
class policy AAA
 class 10 bandwidth percent 10
!
interface ethernet 1
 queue policy AAA bandwidth 10000
!
※小数点以下の端数は、切り捨てます。ただし、1kbpsに満たない場合は、1kbpsとして処理します。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#class filter <2-254>class filter <2-254>class filter <2-254>class filter <2-254>class filter <2-254>
wxr250(class-filter-config)#

■■■■■ match match match match match
＜説　　　明＞ Mark値、ToS値を設定します。
＜書　　　式＞ match ip mark <1-4095>

match ip tos <0-255>
＜備　　　考＞ 複数のmatchが設定されている場合、or条件となります。
＜    No    ＞ no match ip mark <1-4095>

no match ip tos <0-255>
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第第第第第2929292929章章章章章 CRP client node CRP client node CRP client node CRP client node CRP client node

CRP client nodeCRP client nodeCRP client nodeCRP client nodeCRP client node

管理サーバインタフェース管理サーバインタフェース管理サーバインタフェース管理サーバインタフェース管理サーバインタフェース
本装置の設定や状態を管理する管理サーバ（CMS）とのインタフェースについて記します。

■■■■■ CMS CMS CMS CMS CMSとととととWXRWXRWXRWXRWXR間のインタフェースプロトコル間のインタフェースプロトコル間のインタフェースプロトコル間のインタフェースプロトコル間のインタフェースプロトコル
・CMSとの情報のやりとりにnetconf(RFC4741)を使用し、netconfの転送用プロトコルとしては、SSH
（netconf over SSH:RFC4742）を使用します。
・SSHおよびnetconfは、CMSからセッションを開始します。つまり、WXRがサーバ、CMSがクライアント
として動作します。

■■■■■ CMS CMS CMS CMS CMSとととととWXRWXRWXRWXRWXR間の間の間の間の間のSSHSSHSSHSSHSSH認証認証認証認証認証
・CMS->WXR間のSSH認証はRSA認証のみであり、ユーザ名はnetconf固定です。CMSのRSA公開鍵を、
WXRへインポートすることで、SSH認証が可能となります。RSA公開鍵は、最大5つまでインポートする
ことが出来ます。設定については、SSH公開鍵のインポート（view node）を参照してください。
・config保存時に、インポートしたRSA公開鍵も本装置のflashに保存されます。
・CMSからWXRへのSSH接続は、インタラクティブではないため、公開鍵のパスフレーズは未入力のもの
を使用してください。

CRPCRPCRPCRPCRP
CRPとは、本装置から管理サーバ（CMS)へ、管理に必要な情報（グローバルIPアドレス等）を登録する
際に使用するプロトコルです。CRPは、UDP上で動作します。また、デフォルトでは10625番ポートを使
用します。

■■■■■     クライアントモードクライアントモードクライアントモードクライアントモードクライアントモード
・CRPが本装置で動作する場合は、クライアントモードで動作します。

■■■■■     サーバモードサーバモードサーバモードサーバモードサーバモード
・クライアントからの情報を待ち受けるモードです。自発的にクライアント側にパケットを送信するよ
うなことは行いません。CRPが管理サーバ（CMSサーバ)上で動作する場合は、サーバモードで動作しま
す。



256

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#crp client <1-2>crp client <1-2>crp client <1-2>crp client <1-2>crp client <1-2>

○ server address
＜説　　　明＞ CRPサーバ（CMSサーバ）のIPアドレスを設定します。
＜書　　　式＞ server address (A.B.C.D|X:X::X:X|FQDN)
＜    No    ＞ no server address

○ server port
＜説　　　明＞ CRPサーバ（CMSサーバ）の待ち受けポート番号を設定します。
＜書　　　式＞ server port <udp:1024-65535>
＜初　期　値＞ server port 10625
＜    No    ＞ no server port

○ username
＜説　　　明＞ CRPクライアントのユーザIDとパスワードを設定します。
＜書　　　式＞ username WORD password (hidden|) WORD
＜    No    ＞ no username

○ keepalive
＜説　　　明＞ CRPキープアライブの設定を行います。
＜書　　　式＞ keepalive (|<300-28800sec>)
＜初　期　値 ＞ no keepalive
＜    No    ＞ no keepalive
＜備　　　考＞
・CRPの登録に成功してから、次に再登録を試行するまでの時間を設定します。インターバル未指定時
（keepalive）は、「keepalive 3600」と同義です。
・無効（no keepalive）の場合は、CRPの再登録を行いません。ただし、IPアドレスの変化や指定インタ
フェースのup/down、CPE IDおよびCUSTOMER IDの変更があった場合は、キープアライブが無効でも自
動的にCRPの再登録を行います。
・本装置をNAT装置の配下で運用する場合は、必ずキープアライブを有効にしてください。
・本装置がグローバルIPを持つ場合（本装置がNAT装置の配下にない場合）は、キープアライブが無効
でも動作しますが、管理サーバの運用上の万一のトラブルを考慮して、keepalive 3600を設定すること
を推奨します。
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Route-mapRoute-mapRoute-mapRoute-mapRoute-map
特定のpacketやrouteなどの条件に合うかどうかをチェックし、それに応じたactionを実行することが
できる機能です。
・Packetのcoloringや routeの属性を変更することができます。Packet coloringで特定のtrafficに
mark値(WXR内のみ有効な値)やToS値の設定を行う(tosとmarkを同時に設定することも可能)ことに
よって、QoSを適用することができます。
・Route-mapはシーケンス番号をもち、複数のroute-mapを適用させることができます。
・同じ名前のroute-mapが複数存在する場合は、シーケンス番号が小さいものから処理され、最初に
matchしたエントリのactionを実行します。
・1つのroute-map 内に複数のmatch 条件がある場合は、すべてのmatch条件に合うと、当該アクショ
ンを実行します。一方、一つのmatch条件に、複数の条件定義がある場合は、どれか1つの条件に
matchした場合にアクションを実行します。なお、本バージョンでは、1つのmatch 条件に複数の条
件定義を行うことはできません。

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#route-map NAME (permit|deny) <1-65535>route-map NAME (permit|deny) <1-65535>route-map NAME (permit|deny) <1-65535>route-map NAME (permit|deny) <1-65535>route-map NAME (permit|deny) <1-65535>
wxr250(config-route-map)#

< 次ページに続く >
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■■■■■ match match match match match
＜説　　　明＞ マッチ条件を設定します。

○QoSで利用(設定)可能なmatch条件
＜説　　　明＞ QoSで利用(設定)可能なmatch条件は次のとおりです。

IP address(class access-list)、tos値、mark値(IPv4)
＜書　　　式＞ match ip tos <0-255>

match ip mark <1-4095>
match ip address ACL

○ BGP4で利用(設定)可能なmatch条件
＜説　　　明＞ BGP4で利用(設定)可能なmatch条件は、次のとおりです。

ip address(ip route access-listのみ)、nexthop address、med、as-path、origin
＜書　　　式＞ match ip address ACL

match ip next-hop ACL-NAME
match metric <0-4294967295>
match as-path ACL-NAME
match origin (egp|igp|incomplete)

○ PBRで利用(設定)可能なmatch条件
＜説　　　明＞ PBRで利用(設定)可能なmatch条件は、次のとおりです。

IP address(ip policy access-list)
＜書　　　式＞ match ip address ACL

○マッチ条件の削除
＜説　　　明＞ 設定したマッチ条件を削除します。
＜    No    ＞ no match ip [address|tos|mark|netx-hop (|WORD)]

no match as-path (|WORD)
no match metric (|<0-4294967295>)
no match origin (|egp|igp|incomplete)

＜備　　　考＞ ToSとMarkを同時に設定することは出来ません。
matchがない場合は、すべてがsetの対象になります。
denyでmatchした場合は、setの対象外になります。
各機能でサポートしていないmatch条件は無視されます。
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■■■■■ set set set set set
＜説　　　明＞ QoS、BGP4、PBRで使用する属性を設定します。

ToSとMarkを同時に設定することが出来ます。
各機能でサポートしていない属性の設定は無視します。

○QoSで利用(設定)可能な属性
＜説　　　明＞ QoSで利用(設定)可能な属性は、次のとおりです。

tos値、mark値(IPv4のみ)
＜書　　　式＞ set tos <0-255>

set mark <1-4095>

○BGP4で利用(設定)可能な属性
＜説　　　明＞
・BGP4にてroutemapを使用する場合、以下の属性を設定することができます。
aggregator Century、as-path、atomic-aggregate、nexthop、local-preference、med、origin

＜書　　　式＞ set aggregator as <1-65535>
set as-path prepend <1-65535>
set atomic-aggregate
set ip next-hop A.B.C.D
set local-preference <0-4294967295>
set metric <0-4294967295>
set origin (egp|igp|incomplete)

○PBRで利用(設定)可能な属性
＜説　　　明＞
・PBRにてroutemapを使用する場合、ルーティングエントリー作成時に以下の属性を使用します。
ip next-hop、interface

＜書　　　式＞ set ip next-hop A.B.C.D
set interface INTERFACE

＜備　　　考＞
・入力および出力インタフェースとして指定可能なインタフェースは、イーサネット/802.1Q VLAN/ ブ
リッジ/ トンネル/PPPです。
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■■■■■class access-listclass access-listclass access-listclass access-listclass access-listおよびおよびおよびおよびおよびip route access-listip route access-listip route access-listip route access-listip route access-list
class access-listと ip route access-listは、いずれもroute-mapの match条件であるmatch ip
address設定をフィルタリングする際に使用します。また、ip route access-listはBGPのdistribute-
listによるルートフィルタリングにも使用します。

class access-listと ip route access-listは、以下のように使い分けます。なお、設定については
global nodeのclass access-listおよびip route access-listを参照してください。

○class access-list
　ToS値やMARK値を設定するset条件をフィルタリングする場合

○ip route access-list
　BGPのパス属性に関するset条件をフィルタリングする場合
　 BGPでdistribute-listによるルートフィルタリングを行う場合
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WebWebWebWebWeb認証機能認証機能認証機能認証機能認証機能
Web認証はpacket filterの一種で、認証を通ったUSERの IPv4 addressを source/destinationに持つ転
送のみを通過させる機能です。Web認証によるpacketの判定は、USERが設定したforward(in/out)
filter通過後に評価されます。Web認証によって外部との通信が許可されるclient数は、256です。

○○○○○     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#web-authenticateweb-authenticateweb-authenticateweb-authenticateweb-authenticate
wxr250(config-webauth)#

■■■■■     認証方式認証方式認証方式認証方式認証方式
対応している認証方式は、HTTP Basic認証です。
○ authenticate basic
＜説　　　明＞ Web認証（Basic認証）を行うかどうかを設定します。
＜書　　　式＞ authenticate basic (|redirect)
＜    No    ＞ no authenticate
＜初　期　値＞ no authenticate
＜備　　　考＞
・redirectを指定した場合、Web認証後にURL転送を行うことができます。転送先のURLは、redi-
rect-urlコマンドで指定してください。
・Web認証を有効にする場合は、HTTPサーバを起動してください。（global nodeで、http-server
enableを設定します。）

■■■■■     認証認証認証認証認証URLURLURLURLURL
Basic認証のURLは「http://本装置のIP address/login.cgi」です。たとえば、LAN側 IPアドレスが
192.168.0.254の場合、http://192.168.0.254/login.cgiにアクセスすると、Web認証ダイアログが表示
されます。

■■■■■     強制認証強制認証強制認証強制認証強制認証
通常、外部に接続したいUSERは、認証URLへのアクセスが必要となります。強制認証機能では、tcp80番
への接続を監視し、未認証のUSERからこの接続があった場合に、強制的にWeb認証を行います。Default
では本機能は無効です。
○ monitor
＜書　　　式＞ monitor port 80 (|redirect)
＜    No    ＞ no monitor port
＜初　期　値＞ no monitor port
＜備　　　考＞

authenticate basic + monitor port 80
未認証のPCから外部Webにアクセスすると、Web認証ダイアログが表示されます。

authenticate basic + monitor port 80 redirect
未認証のPCから外部Webにアクセスすると、Web認証後にredirect-urlに転送されます。

no authenticate + monitor port 80 redirect
未認証のPCから外部Webにアクセスすると、Web認証なしでredirect-urlへ転送されます。
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■■■■■ URL URL URL URL URL転送転送転送転送転送
Web認証後、任意のURLへ転送させることができます。Web認証は行わず、外部へのアクセスがあった時
に、指定したURLへリダイレクトさせるように動作させることも可能です。
○ redirect-url
＜説　　　明＞ 転送先のURLを指定します。
＜書　　　式＞ redirect-url RedirectURL (cf. http://www.centurysys.co.jp)
＜    No    ＞ no redirect-url

■■■■■     接続許可時間接続許可時間接続許可時間接続許可時間接続許可時間
Web認証後にUSERが通信可能な時間を、以下の3つから選択することができます。

○ close idle-timeout
＜説　　　明＞ 許可されたUSERからの無通信状態が一定時間経過すると接続が遮断されます。

Timeoutは60-2592000秒の間で任意の値を設定することができます。
Defaultは 1800秒です。

＜書　　　式＞ close idle-timeout <60-2592000>
＜    No    ＞ no close
＜初　期　値＞ close idle-timeout 1800

○ close session-timeout
＜説　　　明＞ 認証で許可された通信を強制的に切断するまでの時間を設定します。

認証してからこの時間が経過すると、通信状態にかかわらず通信を切断します。
Timeoutは60-2592000秒の間で任意の値を設定することができます。
Defaultは 1800秒です。

＜書　　　式＞ close session-timeout <60-2592000>
＜    No    ＞ no close
＜初　期　値＞ close idle-timeout 1800

○ close browser-close
＜説　　　明＞ 認証を受けたWebブラウザのウィンドウを閉じるまで接続が有効です。Web認証時の

HTMLにより、ブラウザから60秒毎にrefreshが行われます。
refreshがなくなると接続を遮断します。

＜書　　　式＞ close browser-close
＜    No    ＞ no close
＜初　期　値＞ close idle-timeout 1800
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■■■■■     アカウント管理アカウント管理アカウント管理アカウント管理アカウント管理
Basic認証におけるusername、passwordを本装置上で管理/認証する方法(ローカル認証)と、外部の
RADIUS serverに対して本装置から認証する方法(RADIUS認証)があります。また、RADIUS認証に失敗し
た場合にローカル認証を行うこともできます。
＜書　　　式＞ account authenticate (local|radius|radius-and-local)
＜    No    ＞ no account authenticate
＜初　期　値＞ account authenticate local

■■■■■     ローカル認証ローカル認証ローカル認証ローカル認証ローカル認証
ローカル認証用のusername、passwordを最大64組まで設定することができます。
＜書　　　式＞ account username USERNAME password (|hidden) PASSWORD
＜    No    ＞ no account username USERNAME

■■■■■ RADUIS RADUIS RADUIS RADUIS RADUIS認証認証認証認証認証
RADIUS認証はPAP認証によって行われます。RADIUS serverへの認証要求は、timeoutが 5秒で、最大3
回までリトライします。

○ RADUISサーバ設定
Account認証を行うRADIUS serverの IP address、UDP port番号、秘密鍵(secret)を設定することがで
きます。UDP port番号のdefaultは 1645番です。また、RADIUS serverは 2つまで設定することができ
ます。
＜書　　　式＞

radius A.B.C.D password (|hidden) PASSWORD (|auth-port <1645|1812|<1024-65535>)
radius A.B.C.D auth-port (1645|1812|<1024-65535>)

＜    No    ＞ no radius A.B.C.D (設定を削除します)
no radius A.B.C.D auth-port (auth-portのみを初期値に戻します)

＜初　期　値＞ radius A.B.C.D auth-port 1645

○ Attribute設定
RADIUS serverに通知するAttributeのうち、以下のAttributeについて任意の値を設定することができ
ます。
＜書　　　式＞ radius attribute nas-ip-address A.B.C.D

NAS-IP-Address: 通常は本装置のIP アドレスを設定します。
radius attribute nas-identifier WORD

NAS-Identifier: 任意の文字列を設定します。半角英数字が使用できます。
＜    No    ＞ no radius attribute (nas-ip-address|nas-identifier)
＜備　　　考＞ RADIUS認証を使用する場合は、どちらかのAttributeを設定する必要があります。
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○ Idle timeoutで使用するAttributeの指定
接続許可時間にidle timeoutを指定している場合は、RADIUS serverからの応答Attributeの値を
timeoutとして使うことができます。
＜書　　　式＞ radius idle-timeout attribute

(ascend-idle-limit|ascend-idle-limit-vsa|idle-limit)
ascend-idle-limit Ascend-Idle-Limit(Attribute Type=244)
ascend-idle-limit-vsa Ascend-Idle-Limit(Attribute Type=244、VSA Type=26、Vendor-ID=529)
idle-limit Idle-Timeout (Attribute Type=28)

＜    No    ＞ no radius idle-timeout attribute

○ Session timeoutで使用するAttributeの指定
接続許可時間にsession timeoutを指定している場合は、RADIUS serverからの応答Attributeの値を
timeoutとして使うことができます。以下のAttributeから選択してください。
＜書　　　式＞ radius session-timeout attribute

(ascend-maximum-time|ascend-maximum-time-vsa|session-timeout)
session-timeout Session-Timeout (Attribute Type=27)
ascend-maximum-time Ascend-Maximum-Time(Attribute Type=194)
ascend-maximum-time-vsa

Ascend-Maximum-Time(Attribute Type=194、VSA Type=26、Vendor-ID=529)
＜    No    ＞ no radius session-timeout attribute

○ 全てのradius設定を一括削除
全てのradius設定を一括削除することができます。
＜書　　　式＞ no radius

■■■■■ MAC MAC MAC MAC MACアクセスリストアクセスリストアクセスリストアクセスリストアクセスリスト
Web認証機能を有効にすると、外部との通信には認証が必要となりますが、mac access-listで指定した
MACアドレスを持つPCについては、認証を必要とせずに通信を許可または拒否することができます。
＜書　　　式＞ mac access-list (permit|deny) HH:HH:HH:HH:HH:HH (|IFNAME)
＜    No    ＞ no mac access-list (permit|deny) HH:HH:HH:HH:HH:HH

■■■■■ Web Web Web Web Web認証フィルタ認証フィルタ認証フィルタ認証フィルタ認証フィルタ
Web認証フィルタを設定すると、ある特定のhostやnetwork、interfaceについてWeb認証せずに通信が
可能となります。Web認証フィルタの設定条件については、global nodeのip web-auth access-listを
参照してください。Web認証フィルタは、各interfaceにつき、IN/OUTをそれぞれ一つずつ設定すること
ができます。interfaceへの適用については、interface/tunnel/ppp nodeの ip webauth-filterを参照
してください。
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■■■■■     認証ログの出力認証ログの出力認証ログの出力認証ログの出力認証ログの出力
認証ログ（login successログ）をsyslogに出力します。
＜書　　　式＞ log enable
＜    No    ＞ no log enable
＜初　期　値＞ no log enable
＜書　　　式＞
・有効（log enable）時、TCP80監視による認証ログ（login successログ）をsyslogに出力します。
・有効（log enable）時、login.cgi接続による認証ログ（login successログ）をsyslogに出力しま
す。
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WarpLinkWarpLinkWarpLinkWarpLinkWarpLinkクライアント機能クライアント機能クライアント機能クライアント機能クライアント機能
WarpLinkサービスのクライアントとして機能します。つまり、WarpLink Managerに対して、WXRの機器
情報を送信します。

○○○○○     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#warplinkwarplinkwarplinkwarplinkwarplink
wxr250(config-warplink)#

■■■■■     クライアント設定クライアント設定クライアント設定クライアント設定クライアント設定
○　アカウント情報（ユーザID、パスワード）の指定
WarpLink Managerに登録してあるユーザID、パスワードを指定します。未設定の場合、機器情報は送信
されません。
＜書　　　式＞ account username USERNAME password (|hidden) PASSWORD
＜    No    ＞ no account username (|USERNAME)

○　ダイナミックDNSの有効/無効を設定
有効にすると、WXRのWAN側IPアドレスを定期的に送信します。デフォルトは無効です。定期送信は5分
間隔です。
＜書　　　式＞ service enable
＜    No    ＞ no service

○　統計情報インタフェースの設定
WXRのCPU使用率、メモリ使用率、トラフィック量を定期的に送信します。ダイナミックDNSが無効の場
合は、送信されません。デフォルトは無効です。定期送信は5分間隔です。統計情報は、30秒間隔で取
得したデータの3分間の平均を3日分保持します。
トラフィック量は2つまでインターフェース（Ethernet、VLAN、PPP、Tunnel、Bridge、WLAN）を指定す
ることが出来ます。最大2つまで設定可能です。未設定の場合は、統計情報は送信されません。
＜書　　　式＞ send-statistics interface INTERFACE
＜    No    ＞ no send-statistics interface (|INTERFACE)

○　syslog情報送信の有効/無効を設定
WXRのsyslog情報を定期的に送信します。ダイナミックDNSが無効の場合は、送信されません。デフォ
ルトは無効です。定期送信は5分間隔です。syslog情報は、前回からの差分を最大100Kbyteまで送信し
ます。
＜書　　　式＞ send-syslog enable
＜    No    ＞ no send-syslog
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■■■■■     コマンド操作コマンド操作コマンド操作コマンド操作コマンド操作
○　WarpLinkクライアントの再起動
WarpLinkクライアントを再起動することができます。
＜書　　　式＞ restart warplink
＜備　　　考＞ view nodeで実行します。

○　config情報の送信
WXRのconfig情報をユーザ指定時に送信します。ダイナミックDNSの有効/無効とは関係なく送信するこ
とができます。
＜書　　　式＞ restart warplink send-config
＜備　　　考＞ view nodeで実行します。

○　WarpLink Managerとの通信状態を表示
WarpLink Managerとの通信状態を表示します。
＜書　　　式＞ show warplink
＜備　　　考＞ view nodeで実行します。

表示されるステータスおよび意味は下表のとおりです。

目項 スターテス 味意

ecivres

desseccuS reganaMkniLpraW 功成に信通のと

nigoldeliaF 敗失に証認のトンウカア

gnitratS 、に時動起トンアイラク reganaMkniLpraW
いなきでスセクアに

gnippotS 、に時止停トンアイラク reganaMkniLpraW
いなきでスセクアに

noiartsigerdeliaF reganaMkniLpraW 正不がスンポスレのらか

rorresutatS reganaMkniLpraW 正不がスンポスレのらか
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第第第第第3333333333章章章章章 Extended track IP reachability node Extended track IP reachability node Extended track IP reachability node Extended track IP reachability node Extended track IP reachability node

NeteventNeteventNeteventNeteventNetevent拡張機能拡張機能拡張機能拡張機能拡張機能(ip reachability)(ip reachability)(ip reachability)(ip reachability)(ip reachability)

NeteventNeteventNeteventNeteventNetevent拡張機能拡張機能拡張機能拡張機能拡張機能(ip reachability)(ip reachability)(ip reachability)(ip reachability)(ip reachability)
Netevent拡張機能を使用することによって、標準のtrackでは指定できないoptionを指定することがで
きます。Netevent機能および拡張track設定についての詳細は、付録F Netevent機能を参照してくださ
い。

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#track <2048-4095> ip reachabilitytrack <2048-4095> ip reachabilitytrack <2048-4095> ip reachabilitytrack <2048-4095> ip reachabilitytrack <2048-4095> ip reachability
wxr250(config-ext-track-ipr)#

■■■■■ destination destination destination destination destination
＜説　　　明＞ ip reachabilityにおけるpingの宛先をIPアドレスまたはFQDNで指定します。
＜書　　　式＞ destination (A.B.C.D|FQDN)

■■■■■ source source source source source
○ interface
＜説　　　明＞ ip reachabilityにおけるpingの出力インタフェースを指定することができます。
＜書　　　式＞ source interface ethernet <0-2>

source interface tunnel <0-255>
source interface ppp <0-4>

＜    No    ＞ no source

○ ip
＜説　　　明＞ ip reachabilityにおけるpingの送信元アドレスを指定することができます。
＜書　　　式＞ source ip A.B.C.D
＜    No    ＞ no source

■■■■■ payload-length payload-length payload-length payload-length payload-length
＜説　　　明＞
・ip reachabilityにおけるping送信時のsize(icmp headerは含まない)を指定することができます。
＜書　　　式＞ payload-length <56-1500>
＜初　期　値＞ payload-length 56
＜    No    ＞ no payload-length
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■■■■■ transmit transmit transmit transmit transmit
○ interval
＜説　　　明＞ ip reachabilityにおけるpingの送信間隔を指定することができます。
＜書　　　式＞ transmit interval <10-32767> (|variable)
＜備　　　考＞
・variableを指定すると、ping NG発生時にpingの送信間隔を変化させることができます。Default
は、無効です。

○ retries
＜説　　　明＞ ip reachabilityにおけるpingのretry回数を指定することができます。
＜書　　　式＞ transmit retries <0-255>
＜    No    ＞ no transmit retries

■■■■■ recovery recovery recovery recovery recovery
○ count
＜説　　　明＞ 指定した回数だけ連続でping OK となった場合に復旧と判断します。
＜書　　　式＞ recovery count <1-255>
＜初　期　値＞ recovry count 1
＜    No    ＞ no recovery count

○ delay
＜説　　　明＞
・ip reachability を利用する場合、復旧時(event up と判別した場合)から実際にup 時のactionを
実行するまでにdelay を設定することができます。

＜書　　　式＞ recovery delay <10-3600>
＜    No    ＞ no recovery delay
＜備　　　考＞
・Delay timer が動作している場合は、trackはdown state が維持され、この間にもip reachability
check は動作し続けます。
・Delay timer動作中にevent downを retry回数検知した場合、delay timerは cancelされます。
・Delay timerが timeoutすると、event upの actionが実行されます。このとき、delay timer中にカ
ウントしたip reachability fail count は0 にクリアされ、action実行後に再度reachability
checkが開始されます。
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■■■■■ set set set set set
○ df-bit
＜説　　　明＞ ip reachabilityにおけるpingパケットにDF bitを設定することができます。
＜書　　　式＞ set df-bit
＜初　期　値＞ set df-bit
＜    No    ＞ no set df-bit

○ ttl
＜説　　　明＞
・ip reachabilityにおけるpingパケットのTTLを指定します。Defaultは、systemの TTL値(64)を
setします。

＜書　　　式＞ set ttl <1-255>
＜初　期　値＞ set ttl 64
＜    No    ＞ no set ttl

■■■■■ rtt rtt rtt rtt rtt
○ threshold
＜説　　　明＞
・ping requestを送信してから、replyを受信するまでの時間(Round trip time)の閾値を指定しま
す。replyが返信されていても、指定した閾値内にreplyがない状態がrtt delay回数分連続した場
合、rtt statusが downとなります。Defaultでは、RTTの監視は行いません。

○ normal-count
＜説　　　明＞ RTT status upと判断するまでのrtt 正常回数です。Defaultは、3回です。

○ delay-count
＜説　　　明＞ RTT status downと判断するまでの遅延回数です。Defaultは、3回です。

＜書　　　式＞ rtt threshold <1-5000>
rtt threshold <1-5000> normal-count <1-255> delay-count <1-255>

＜    No    ＞ no rtt

■■■■■ netevent netevent netevent netevent netevent
○ threshold
＜説　　　明＞ monitor-log機能でloggingを行うかどうかを指定します。
＜書　　　式＞ netevent monitor-log-status
＜初　期　値＞ no netevent monitor-log-status　(無効)
＜    No    ＞ no netevent monitor-log-status



第34章

第第第第第3434343434章　章　章　章　章　Extended track IPv6 reachability nodeExtended track IPv6 reachability nodeExtended track IPv6 reachability nodeExtended track IPv6 reachability nodeExtended track IPv6 reachability node



276

第第第第第3434343434章章章章章 Extended track IPv6 reachability node Extended track IPv6 reachability node Extended track IPv6 reachability node Extended track IPv6 reachability node Extended track IPv6 reachability node

NeteventNeteventNeteventNeteventNetevent拡張機能拡張機能拡張機能拡張機能拡張機能(ipv6 reachability)(ipv6 reachability)(ipv6 reachability)(ipv6 reachability)(ipv6 reachability)

NeteventNeteventNeteventNeteventNetevent拡張機能拡張機能拡張機能拡張機能拡張機能(ipv6 reachability)(ipv6 reachability)(ipv6 reachability)(ipv6 reachability)(ipv6 reachability)
Netevent拡張機能を使用することによって、標準のtrackでは指定できないoptionを指定することがで
きます。Netevent機能および拡張track設定についての詳細は、付録F Netevent機能を参照してくださ
い。

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#track <2048-4095> ipv6 reachabilitytrack <2048-4095> ipv6 reachabilitytrack <2048-4095> ipv6 reachabilitytrack <2048-4095> ipv6 reachabilitytrack <2048-4095> ipv6 reachability
wxr250(config-ext-track-ipr)#

■■■■■ destination destination destination destination destination
＜説　　　明＞ ipv6 reachabilityにおけるping6の宛先をIPv6アドレスまたはFQDNで指定します。
＜書　　　式＞ destination (X:X::X:X|FQDN)

■■■■■ source source source source source
○ interface
＜説　　　明＞ ipv6 reachabilityにおけるping6の出力インタフェースを指定することができます。
＜書　　　式＞ source interface ethernet <0-2>

source interface tunnel <0-255>
source interface ppp <0-4>

＜    No    ＞ no source

○ ip
＜説　　　明＞ ipv6 reachabilityにおけるping6の送信元アドレスを指定することができます。
＜書　　　式＞ source ip X:X::X:X
＜    No    ＞ no source

■■■■■ payload-length payload-length payload-length payload-length payload-length
＜説　　　明＞
・ipv6 reachabilityにおけるping6送信時のsize(icmpv6 headerは含まない)を指定することができ
ます。

＜書　　　式＞ payload-length <56-1500>
＜初　期　値＞ payload-length 56
＜    No    ＞ no payload-length
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■■■■■ transmit transmit transmit transmit transmit
○ interval
＜説　　　明＞ ipv6 reachabilityにおけるping6の送信間隔を指定することができます。
＜書　　　式＞ transmit interval <10-32767> (|variable)
＜備　　　考＞
・variableを指定すると、ping6 NG発生時にping6の送信間隔を変化させることができます。Default
は、無効です。

○ retries
＜説　　　明＞ ipv6 reachabilityにおけるping6のretry回数を指定することができます。
＜書　　　式＞ transmit retries <0-255>
＜    No    ＞ no transmit retries

■■■■■ recovery recovery recovery recovery recovery
○ count
＜説　　　明＞ 指定した回数だけ連続でping6 OK となった場合に復旧と判断します。
＜書　　　式＞ recovery count <1-255>
＜初　期　値＞ recovry count 1
＜    No    ＞ no recovery count

○ delay
＜説　　　明＞
・ipv6 reachability を利用する場合、復旧時(event up と判別した場合)から実際にup 時のaction
を実行するまでにdelay を設定することができます。

＜書　　　式＞ recovery delay <10-3600>
＜    No    ＞ no recovery delay
＜備　　　考＞
・Delay timer が動作している場合は、trackは down state が維持され、この間にもipv6
reachability check は動作し続けます。
・Delay timer動作中にevent downを retry回数検知した場合、delay timerは cancelされます。
・Delay timerが timeoutすると、event upの actionが実行されます。このとき、delay timer中に
カウントしたipv6 reachability fail count は0 にクリアされ、action実行後に再度
reachability checkが開始されます。
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■■■■■ set set set set set
○ hop-limit
＜説　　　明＞
・ipv6 reachabilityにおけるping6パケットのhop limitを指定します。
＜書　　　式＞ set hop-limit <1-255>
＜初　期　値＞ set hop-limit 64
＜    No    ＞ no set hop-limit

■■■■■ rtt rtt rtt rtt rtt
○ threshold
＜説　　　明＞
・ping6 requestを送信してから、replyを受信するまでの時間(Round trip time)の閾値を指定しま
す。replyが返信されていても、指定した閾値内にreplyがない状態がrtt delay回数分連続した場
合、rtt statusが downとなります。Defaultでは、RTTの監視は行いません。

○ normal-count
＜説　　　明＞ RTT status upと判断するまでのrtt 正常回数です。Defaultは、3回です。

○ delay-count
＜説　　　明＞ RTT status downと判断するまでの遅延回数です。Defaultは、3回です。

＜書　　　式＞ rtt threshold <1-5000>
rtt threshold <1-5000> normal-count <1-255> delay-count <1-255>

＜    No    ＞ no rtt

■■■■■ netevent netevent netevent netevent netevent
○ threshold
＜説　　　明＞ monitor-log機能でloggingを行うかどうかを指定します。
＜書　　　式＞ netevent monitor-log-status
＜初　期　値＞ no netevent monitor-log-status　(無効)
＜    No    ＞ no netevent monitor-log-status
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第第第第第3535353535章章章章章 Monitor-log node Monitor-log node Monitor-log node Monitor-log node Monitor-log node

ログ機能ログ機能ログ機能ログ機能ログ機能

ログ機能ログ機能ログ機能ログ機能ログ機能
Neteventip/ipv6 reachability拡張機能によるreachability監視結果をログファイルとして保存する機
能です。
・揮発性メモリ(内部メモリ)への保存と不揮発性メモリ(USB flashメモリ)へのバックアップを行ない
ます。
・バックアップしたログ情報は、show monitor-logコマンド(view node参照)でCLI上に表示すること
が出来ます。また、copyコマンド(view node参照)で外部に取り出すことも出来ます。

■■■■■     揮発性メモリ揮発性メモリ揮発性メモリ揮発性メモリ揮発性メモリ(((((内部メモリ）内部メモリ）内部メモリ）内部メモリ）内部メモリ）への保存への保存への保存への保存への保存
内部メモリへは、reachability監視ログとリソース監視ログを保存します。
(1) reachability監視ログ
ログとして出力する情報は次のとおりです。なお、全ての監視結果をログとして出力するわけではあり
ません。疎通結果がDead/Delayの場合は毎回出力しますが、Aliveの場合は他の状態から遷移した時に
だけ出力します。
<出力情報>

1.TrackID
　Netevent機能で定義したTrackのIDを出力します。
2.監視時刻
　DateAndTime形式で出力します(ex. 2010-9-30,9:45:36.0)。
3.監視先IPv4アドレス
4.監視元IPv4アドレス
5.監視先IPv6アドレス
6.監視元IPv6アドレス
7.空欄
8.空欄
9.空欄
10.疎通結果(数字を出力)

1: Alive(応答あり/RTT閾値回復開始時のみ)
2: Dead(応答なし)
3: Delay(RTT閾値超過)

11.ICMP Code/Type
12.詳細情報(シーケンス番号、NextHop MTU)
13.RTT[msec]
　 Trap通知直前のRTT取得情報
14　IPv6ヘッダ送信元アドレス(疎通結果がDeadの場合)
15　IPv4ヘッダ送信元アドレス(疎通結果がDeadの場合)

< 次ページに続く >
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■■■■■     揮発性メモリ揮発性メモリ揮発性メモリ揮発性メモリ揮発性メモリ(((((内部メモリ）内部メモリ）内部メモリ）内部メモリ）内部メモリ）への保存への保存への保存への保存への保存 (続き)
(2) リソース監視ログ
出力例および出力する情報は次のとおりです。
<出 力 例>

2010-10-5,18:15:15.0,0,133052,5
<出力情報>

1.出力時刻
　DateAndTime形式で出力します(ex. 2010-9-30,9:45:36.0)。
2.CPU使用率
　最近3分の使用率を0～100[%]で出力します。
3.メモリ空き容量[Kbyte]
4.セッション数（Connection Tracking数）
　0～最大セッション数(CLIから設定可能な最大セッション数)の範囲で出力します。

■■■■■     不揮発性メモリ不揮発性メモリ不揮発性メモリ不揮発性メモリ不揮発性メモリ(USB Flash(USB Flash(USB Flash(USB Flash(USB Flashメモリメモリメモリメモリメモリ)))))へのバックアップへのバックアップへのバックアップへのバックアップへのバックアップ
(1) 定期バックアップ
「内部メモリへの保存」で保存された監視ログについて、最大ファイルサイズ(150～1000 Kbyte)を閾値
として指定することができます。メモリ上のログファイルが監視間隔による判定時に、この条件(最大
ファイルサイズ)に達した場合、メモリ上のログファイルを外部USB Flashメモリへバックアップ（gzip
形式圧縮・移動）します。継続して出力されるログは新たにメモリ上に作成します。
定期バックアップは、スケジュール機能(global nodeのscheduleコマンドを参照してください)によっ
て実行されます。
reachability監視およびリソース監視では、監視ログ出力時も閾値チェックを行い、バックアップ条件
に達している場合にはバックアップを実行します。

(2) バックアップファイルの管理
定期バックアップのタイミングで、バックアップ対象ファイルを外部USB Flashメモリに移動します。
USB Flashメモリに既に保存されているログファイル数が、設定した最大ファイル数(1～10世代まで)に
達している場合は、最も古いファイルを削除してから、バックアップ対象ファイルをUSB Flashメモリに
移動します。
なお、ファイル名はバックアップ時刻をもとに生成します。同一ファイル名が存在する場合は、新しい
ファイルで上書きします。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#monitor-logmonitor-logmonitor-logmonitor-logmonitor-log
wxr250(config-monitor-log)#

■■■■■ reachability reachability reachability reachability reachability
＜説　　　明＞
・ping/ping6による死活監視、遅延監視の結果を、ログ情報として内部メモリに保存します。
＜書　　　式＞ reachability (disk0|disk1) (|threshold logsize <150-1000> files <1-10>)

reachability (disk0|disk1) threshold logsize <150-1000>
reachability (disk0|disk1) threshold files <1-10>

＜初　期　値＞ no reachability
＜    No    ＞ no reachability

■■■■■ resource resource resource resource resource
＜説　　　明＞ 本装置のシステムリソース情報を3分毎に定期的に監視して結果を出力します。
＜書　　　式＞ resource (disk0|disk1) (|threshold logsize <150-1000> files <1-10>)

resource (disk0|disk1) threshold logsize <150-1000>
resource (disk0|disk1) threshold files <1-10>

＜初　期　値＞ no resource
＜    No    ＞ no resource

＜備　　　考＞
・定期バックアップの取得先を(disk0|disk1から)選択します。USB0に接続されたUSB Flashメモリを
指定する場合は、disk0を選択します。USB1に接続されたUSB Flashメモリを指定する場合は、disk1
を選択します。
・logsizeについては、「定期バックアップ」を参照してください。
・filesについては、「バックアップファイルの管理」を参照してください。

第第第第第3535353535章章章章章 Monitor-log node Monitor-log node Monitor-log node Monitor-log node Monitor-log node

ログ機能ログ機能ログ機能ログ機能ログ機能
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第第第第第3636363636章章章章章 mail server node mail server node mail server node mail server node mail server node

mail server nodemail server nodemail server nodemail server nodemail server node

メール送信機能メール送信機能メール送信機能メール送信機能メール送信機能
＜説　　　明＞
・イベント発生時に、管理者にメールで通知する機能です。次のイベント発生時に、メールを送信しま
す。

○PPPの接続/切断
・PPP on-demand接続が有効な場合、メール送信機能は無効です（動作しません）。

※上記は、ppp0の接続/切断時に送信するメールの例です。

トンベイ 名件のルーメ 文本のルーメ

PPP 続接の detcennocsaw0ppp D.C.B.AsisserddaPI

PPP 断切の detcennocsidsaw0ppp desaelersisserddaPI
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○○○○○     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#mail server 0mail server 0mail server 0mail server 0mail server 0
wxr250(config-mail-server)#

■■■■■     メール送信メール送信メール送信メール送信メール送信(SMTP)(SMTP)(SMTP)(SMTP)(SMTP)設定設定設定設定設定
＜説　　　明＞
・SMTPサーバのアドレスおよびポート番号を指定することができます。OP25Bにより、ISPが25番ポート
をブロックしている場合は、587番ポートを指定すると接続できるようになります。
・本設定は、メールサーバ毎に行います。

○ server smtp address
＜書　　　式＞ server smtp address (A.B.C.D|FQDN)

○ server smtp port
＜書　　　式＞ server smtp port <1-65535>
＜　　No　　＞ no server smtp port
＜初　期　値＞ server smtp port 25 (=no server smtp port)

○ server pop3 address
＜書　　　式＞ server pop3 address (A.B.C.D|FQDN)
＜　　No　　＞ no server pop3 address
＜備　　　考＞ 認証設定で、POP before SMTPを使用する場合に設定します。

■■■■■     認証設定認証設定認証設定認証設定認証設定
○ server authentication
＜説　　　明＞
・SMTPサーバよりメール送信するために、以下の3つの認証設定をサポートします。認証なしも指定す
ることが出来ます。

POP before SMTP, SMTP-Auth（login）, SMTP-Auth（plain）
＜書　　　式＞ server authentication (pop-before-smtp|smtp-auth-login|smtp-auth-plain)
＜　　No　　＞ no server authentication

○ username
＜説　　　明＞ 認証設定を有効にした場合は、認証用のIDとパスワードを指定します。
＜書　　　式＞ username WORD password (hidden|) WORD
＜　　No　　＞ no username

第第第第第3636363636章章章章章 mail server node mail server node mail server node mail server node mail server node

mail server nodemail server nodemail server nodemail server nodemail server node
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■■■■■     メールヘッダ部の設定メールヘッダ部の設定メールヘッダ部の設定メールヘッダ部の設定メールヘッダ部の設定
＜説　　　明＞
・送信するメールの各ヘッダ部に設定する値を指定します。
・本設定は、interface ppp nodeで、インタフェース毎（ppp <0-4>）に指定することが出来ます。

○ mail send server
＜説　　　明＞ 使用するメールサーバを番号で指定します。
＜書　　　式＞ mail send server <0-2>
＜　　No　　＞ no mail send server

○ mail send from
＜説　　　明＞ 送信元メールアドレスを設定します。
＜書　　　式＞ mail send from WORD
＜　　No　　＞ no mail send from
＜備　　　考＞
・WORDには、送信元メールアドレス（例：centurysys@xxx.isp.ne.jp）を指定します。
・mail send fromコマンド（interface ppp node）で送信元メールアドレスを指定しない場合は、mail
fromコマンド(global node)で指定した送信元メールアドレスを使用します。

○ mail send to
＜説　　　明＞ 送信先メールアドレスを設定します。
＜書　　　式＞ mail send to WORD
＜　　No　　＞ no mail send to
＜備　　　考＞
・WORDには、送信先メールアドレス（例：user@centurysys.co.jp）を指定します。
・mail send toコマンド（interface ppp node）で送信先メールアドレスを指定しない場合は、mail
toコマンド(global node)で指定した送信先メールアドレスを使用します。

○ mail send subject
＜説　　　明＞ メールの件名を設定します。指定しない場合は、既定のフォーマットを使用します。
＜書　　　式＞ mail send subject LINE
＜　　No　　＞ no mail send subject
＜備　　　考＞
・LINEを指定しない場合は、既定のフォーマットを使用します。以下に例を示します。
ppp0の接続時：ppp0 was connected
ppp0の切断時：ppp0 was disconnected

○ body
＜説　　　明＞
・本文には、既定のフォーマットを使用します。ユーザが指定することは出来ません。
・以下に例を示します。
PPPの接続時： IP address is A.B.C.D
PPPの切断時： IP address is released

第第第第第3636363636章章章章章 mail server node mail server node mail server node mail server node mail server node

mail server nodemail server nodemail server nodemail server nodemail server node
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BridgeBridgeBridgeBridgeBridge機能機能機能機能機能
2つ以上のEthernetインタフェース、または2つ以上のVLANインタフェース(IEEE 802.1Q VLAN
tagging)によるBridgeインタフェースをサポートします。

■■■■■ Bridge Bridge Bridge Bridge Bridgeインタフェース構成の制限インタフェース構成の制限インタフェース構成の制限インタフェース構成の制限インタフェース構成の制限
ただし、次のようなBridgeインタフェースの構成は、サポートしていません。
・異なるタイプのインタフェース（EthernetとVLAN）で、Bridgeインタフェースを構成すること。
・あるEthernetインタフェースがBridgeグループに属している状態で、そのEthernet上のVLANインタ
フェースをBridgeで使用すること。
・1つのインタフェースを複数のBridgeグループに参加させること。

■■■■■ Bridge Bridge Bridge Bridge Bridgeインタフェース作成時の制限インタフェース作成時の制限インタフェース作成時の制限インタフェース作成時の制限インタフェース作成時の制限
また、Bridgeインタフェースを作成する場合、およびグループに新規参加する場合、当該インタフェー
スが以下の状態の時は、Bridgeグループに参加することはできません。
・shutdown状態
・PPPoE clientが設定されている状態
・VRRPが設定されている状態
・IPsec policyが設定されている状態
・L2TPv3 xconnectとして使用されている状態
※VLANがxconnectとして使用されている場合、VLANが所属する物理インタフェースを指定することも
出来ません。

・Bridge内のインタフェースのMTU値が異なる場合
・指定したインタフェースが存在しない（VLANインタフェースが作成されていない）場合
・queue(QoS)が設定されている状態

■■■■■ IPv6/PPPoE Bridge IPv6/PPPoE Bridge IPv6/PPPoE Bridge IPv6/PPPoE Bridge IPv6/PPPoE Bridgeとの併用との併用との併用との併用との併用
Bridgeグループに参加しているEthernetインタフェース上で、IPv6 BridgeまたはPPPoE Bridgeが設定
されている場合、IPv6/PPPoE Bridgeは動作しません。
つまり、BridgeインタフェースでのBridgingのみを行い、IPv6/PPPoE bridge機能によるBridgingは行
いません。
したがって、例えば、ethernet0と ethernet1で br0を構成しているときに、ethernet0と ethernet2間
で、IPv6/PPPoE bridgeの設定を行った場合、ethernet2にて受信したframeは、ethernet0に Bridgeさ
れるが、ethernet0で受信したフレームはbr0で優先的に処理するため、ethernet2にはbridgeされませ
ん。

■■■■■ Bridge Bridge Bridge Bridge BridgeインタフェースでのインタフェースでのインタフェースでのインタフェースでのインタフェースでのIPsecIPsecIPsecIPsecIPsec利用時の制限事項利用時の制限事項利用時の制限事項利用時の制限事項利用時の制限事項
BridgeインタフェースでのIPsecは、「固定IP割り当て＋Ethernet bridge」の環境でのみ使用すること
が出来ます。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#interbridge <0-4095>interbridge <0-4095>interbridge <0-4095>interbridge <0-4095>interbridge <0-4095>
wxr250(config-bridge)#

◆◆◆◆◆ ip address ip address ip address ip address ip address
＜説　　　明＞ インタフェースにIPアドレスを設定します。
＜書　　　式＞ ip address A.B.C.D/M (|secondary)
＜    no    ＞ no ip address A.B.C.D/M (|secondary)
＜備      考＞ Bridge port有効の場合に設定することが出来ます。

◆◆◆◆◆ ip address ip address ip address ip address ip address
＜説　　　明＞ DHCPによりIPアドレスを取得します。
＜書　　　式＞ ip address dhcp (|HOSTNAME)
＜    no    ＞ no ip address dhcp
＜備      考＞ Bridge port有効の場合に設定することが出来ます。

◆◆◆◆◆ ipv6 address ipv6 address ipv6 address ipv6 address ipv6 address
＜説　　　明＞ インタフェースにIPv6アドレスを設定します。
＜書　　　式＞

ipv6 address X:X::X:X link-local
ipv6 address X:X::X:X/<0-128> (|eui-64)
ipv6 address autoconfig

＜    no    ＞
no ipv6 address X:X::X:X link-local
no ipv6 address X:X::X:X/<0-128> (|eui-64)
no ipv6 address autoconfig

＜備      考＞
・link-local指定時は、自動的に設定されるLLAを上書きします。
・eui-64指定時は、ipv6-addressは prefix部のみ指定します。

◆◆◆◆◆ ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD ipv6 address DHCPv6-PD
＜説　　　明＞ DHCPv6 Prefix Delegationを設定します。
＜書　　　式＞ ipv6 address DHCPv6-PD X:X::X:X/M (|eui-64)
＜    no    ＞ no ipv6 address DHCPv6-PD (|X:X::X:X/M)
＜備      考＞
・ipv6-addressは、sub-prefixと host部を指定することが出来ます。
・DHCPv6-PDは、DHCPv6 PDで受信するprefix部のプロファイル名です。DHCPv6-PDは、DHCPv6パケット
を受信するインタフェース(異なるインタフェース)上で、ipv6 dhcp client pdコマンドを使用して設
定します。
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■■■■■ bridge port bridge port bridge port bridge port bridge port
○ ethernet
＜説　　　明＞ Bridge portの設定を行います。
＜書　　　式＞ bridge port <1-2>  ethernet <0-1> (|vid <1-4095>)
＜備      考＞
・2つ以上の設定で、bridge portが有効になります。
・同じethernetでは、設定することはできません（次のような設定は不可です）。
bridge port 1 ethernet 0
bridge port 2 ethernet 0

・ethernetと vlanでは、設定することはできません（次のような設定は不可です）。
bridge port ethernet 0
bridge port ethernet 1 vid 1

・異なるvidを指定することはできません（次のような設定は不可です）。
bridge port 1 ethernet 0 vid1
bridge port 1 ethernet 1 vid 2

○ wlan
＜説　　　明＞ Bridge portの設定を行います。
＜書　　　式＞ bridge port <1-19>  wlan (<0-7>|<16-23>)
＜備      考＞
・2つ以上の設定で、bridge portが有効になります。
・本設定を行う前に、wifi node、interface wlan nodeにて、wlanインタフェースを作成してください。

○pathcost
＜説　　　明＞ Bridge portに、pathcostを設定することが出来ます。
＜書　　　式＞ bridge port <1-2>  pathcost <1-65535>
＜初　期　値＞ bridge port <1-2> pathcost 100
＜    no    ＞ no bridge port <1-2>  pathcost <1-65535>  (=初期値)
＜備      考＞
・bridge port <1-2> ethernet <0-1>未設定のときは、pathcostを設定することはできません。
・interface bridge nodeへの移行時に、bridge portが無効の場合、設定だけ行います(設定の反映はexit
時に行います)。
・interface bridge nodeへの移行時に、bridge portが有効の場合、設定および設定の反映を行います。

○priority
＜説　　　明＞ Bridge portに、priorityを設定することが出来ます。
＜書　　　式＞ bridge port <1-2>  priority <0-63>
＜初　期　値＞ bridge port <1-2> priority 32
＜    no    ＞ no bridge port <1-2> priority <0-63>  (=初期値)
＜備      考＞
・bridge port <1-2> ethernet <0-1>未設定のときは、priorityを設定することはできません。
・interface bridge nodeへの移行時に、bridge portが無効の場合、設定だけ行います(設定の反映はext
時に行います)。
・interface bridge nodeへの移行時に、bridge portが有効の場合、設定および設定の反映を行います。
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■■■■■ bridge port( bridge port( bridge port( bridge port( bridge port(続き続き続き続き続き)))))
○ access-group
＜説　　　明＞ Bridge portにbridge ACLを設定することが出来ます。
＜書　　　式＞ bridge port <1-2> access-group (in|out|forward-in|forward-out) WORD
＜    no    ＞ no bridge port <1-2> access-group (in|out|forward-in|forward-out)
＜備      考＞ WORDには、bridge ACLを指定します。

bridge ACLは、bridge access-list nodeで設定します。

■■■■■ bridge bridge bridge bridge bridge
○ access-group
＜説　　　明＞ Bridgeインタフェースに、bridge ACLを設定することが出来ます。
＜書　　　式＞ bridge access-group (in|out|forward-in) WORD
＜    no    ＞ no bridge access-group (in|out|forward-in)
＜備      考＞ WORDには、bridge ACLを指定します。

bridge ACLは、bridge access-list nodeで設定します。

○aging-time
＜説　　　明＞ Bridgeインタフェースのaging-timeを設定することができます。
＜書　　　式＞ bridge agint-time <0-65535>
＜初　期　値＞ bridge aging-time 300
＜    no    ＞ no bridge agint-time (=初期値)
＜備      考＞
・Bridgeインタフェースは、受信したフレームの送信元MACアドレスを一定時間保持します。Agint Time
は、この保持時間です。

第第第第第3737373737章章章章章 interface bridge node interface bridge node interface bridge node interface bridge node interface bridge node
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■■■■■ bridge stp bridge stp bridge stp bridge stp bridge stp
・Bridgeインタフェースは、STP（Spanning Tree Protocol IEEE802.1D）の機能を保有します。本機能
を有効にすると、BPDU（Bridge Protocol Data Unit）の送受信によるSpanning Treeのトポロジ変更
が行われ、他のブリッジとの冗長リンクを構成する場合に、ブリッジループによるブロードキャストス
トームを防ぐことが出来ます。
・STPは、default無効です。
・RSTP/MSTPは、未サポートです。

○enable
＜説　　　明＞ BridgeインタフェースのSTPを有効にすることができます。
＜書　　　式＞ bridge stp enable
＜初　期　値＞ no bridge stp enable
＜    no    ＞ no bridge stp enable
＜備      考＞ no bridge stp enableのとき、forward delayは 0.00になります。

○priority
＜説　　　明＞ Bridgeインタフェースのpriorityを設定することができます。
＜書　　　式＞ bridge stp priority <0-65535>
＜初　期　値＞ no bridge stp priority 32768
＜    no    ＞ no bridge stp priority (=初期値)

○hello-time
＜説　　　明＞ Bridgeインタフェースのhelllo-timeを設定することができます。
＜書　　　式＞ bridge stp hello-time <1-10>
＜初　期　値＞ bridge stp hello-time 2
＜    no    ＞ no bridge stp hello-time (=初期値)

○forward-delay
＜説　　　明＞ Bridgeインタフェースのforward-delayを設定することができます。
＜書　　　式＞ bridge stp forwaed-delay <4-30>
＜初　期　値＞ bridge stp forwaed-delay 15
＜    no    ＞ no bridge stp forward-dely (=初期値)
＜備      考＞ no bridge stp enableのとき、設定は可能ですが、設定の反映は行いません。

○forward-delay
＜説　　　明＞ Bridgeインタフェースのmax-ageを設定することができます。
＜書　　　式＞ bridge stp max-age <6-40>
＜初　期　値＞ bridge stp max-age 20
＜    no    ＞ no bridge stp max-age



293

◆◆◆◆◆ mtu mtu mtu mtu mtu
＜説　　　明＞ MTUの値を設定します。
＜書　　　式＞ mtu <bytes:68-1500>
＜    no    ＞ no mtu
＜備      考＞
・bridge portの MTUよい大きい値を設定することはできません（例えば、ethernet 0の MTUが1400の
場合に、1400より大きい値を設定することはできません)。
・interface bridge nodeへの移行時に、bridge portが無効の場合、設定だけ行います(設定の反映は
exit時に行います)。
・interface bridge nodeへの移行時に、bridge portが有効の場合、設定および設定の反映を行います。

◆◆◆◆◆ ip proxy arp ip proxy arp ip proxy arp ip proxy arp ip proxy arp
＜説　　　明＞ Proxy ARPを有効にします。
＜書　　　式＞ ip proxy-arp
＜初  期  値＞ no ip proxy-arp
＜    no    ＞ no ip proxy-arp

◆◆◆◆◆ ip directed-broadcast ip directed-broadcast ip directed-broadcast ip directed-broadcast ip directed-broadcast
＜説　　　明＞ Directed Broadcastのフォワーディングを有効にします。
＜書　　　式＞ ip directed-broadcast
＜初  期  値＞ no ip directed-broadcast
＜    no    ＞ no ip directed-broadcast

第第第第第3737373737章章章章章 interface bridge node interface bridge node interface bridge node interface bridge node interface bridge node
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◆◆◆◆◆ ip redirects ip redirects ip redirects ip redirects ip redirects
＜説　　　明＞
・ICMP redirect（type=5）とは、同一ネットワーク上に他の最適なルートがあることを通知するため
のメッセージです（RFC792）。
・本装置のSend redirect機能によって、ICMP redirectの送信の有無を切り替えることが出来ます。
＜書　　　式＞ ip redirects
＜初　期　値＞ ip redirects　　 (有効)
＜　　No　　＞ no ip redirects　(無効)
＜備　　　考＞
・以下にICMPRedirectの例を示します。ICMP Redirect受信後の動作は、Host側の動作に依存するた
め、常に次のような動作になるというわけではありません。
① Host Aは、Host B(192.168.1.100)へのIPv4パケットをdefault gw(NXR)に送信します。
② NXRは、ルーティング情報から、192.168.1.0/24宛てのnext hopは 192.168.1.253であることを
知り、Router Aへ転送します。

③ このとき、next hopの Router Aは、送信元のHost Aと同一ネットワークであるため、Host Aに
ICMP Redirectを送信します。

④ Host Aは、以降のHost B宛てのIPv4パケットは、ICMP Redirectで通知されたnext hopに従っ
て、Router Aへ送出します。

・本装置が、ICMP Redirectを受信した場合は、ルーティングキャッシュの更新をしません。ルーティ
ングテーブルに従ったforwarding動作を継続します。
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◆◆◆◆◆ ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss
＜説　　　明＞
・Path MTU Discovery（PMTUD）機能（End-to-endでフラグメントが発生しない最大のMTUを発見する
こと）によって、フラグメントなしでパケットの送信を行うことが可能になります。しかし、通信の
途中に存在するIPv4機器（ルータ等）がICMP fragment neededをフィルタリングしている場合（ブ
ラックホールルータが存在する場合）やPMTUD機能をサポートしない機器が存在する場合は、PMTUD
機能が適切に動作しなくなるため、MTU超えが発生したルータ上でパケットがドロップされて、End-
to-endでの通信に支障をきたすことになります。このような場合、TCPでは SYN/SYN-ACKパケット
のMSSフィールド値を調整することによって、サイズの大きいTCPパケットでもフラグメントなしで
転送することが可能になるため、スループットの低下を抑制することが出来ます。

＜書　　　式＞ ip tcp adjust-mss (auto|<500-1460:bytes>)
＜初　期　値＞ no ip tcp adjust-mss
＜　　No　　＞ no ip tcp adjust-mss
＜備　　　考＞
・IPv4パケット内のプロトコルがTCPの場合に有効な機能です。TCPオプションフィールドがない場合
は、オプションフィールドを付与した上でMSS値を設定します。
・本装置が自動でMSS値を設定する場合は、autoを指定します。元のMSS値が変更後のMSS値より小さ
い場合は、値を書き換えません。
・ユーザが設定する場合は、MSS値を指定します。元のMSS値に関係なく指定した値に強制的に変更し
ます。
・UDP、ICMPやその他のプロトコルでは、送信するアプリケーション側でDFビットを0にしたり、パ
ケットサイズを細かくして送ったりすることで対処するようにしてください。
・「no ip tcp adjust-mss」を設定すると、TCP MSS調整機能が無効になります。

◆◆◆◆◆ ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss
＜説　　　明＞ TCP/IPv6の MSS値を設定します。
＜書　　　式＞ ipv6 tcp adjust-mss (auto|500-1460)
＜初  期  値＞ no ipv6 tcp adjust-mss
＜    no    ＞ no ipv6 tcp adjust-mss
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◆◆◆◆◆ ip mask-reply ip mask-reply ip mask-reply ip mask-reply ip mask-reply
＜説　　　明＞
・OpenViewなどの監視装置では、監視ネットワーク内の機器に対してICMP address mask request
（type=17）を送信することによって機器のインタフェースのネットマスク値を取得します（単純に、
死活監視で使用する場合もあります）。
・本装置では、ICMP address mask requestへの応答の有無を設定することが出来ます。
＜書　　　式＞ ip mask-reply （ICMP address mask requestに応答します。）
＜初　期　値＞ no ip mask-reply（ICMP address mask requestに応答しません。）
＜　　No　　＞ no ip mask-reply
＜備　　　考＞
・ICMP address mask request/replyの例を示します。
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◆◆◆◆◆ (ip|ipv6) access-linkdown (ip|ipv6) access-linkdown (ip|ipv6) access-linkdown (ip|ipv6) access-linkdown (ip|ipv6) access-linkdown
＜説　　　明＞ 本機能を有効にすると、link downの状態でも該当interfaceのIPv4 addressに

通信することができます。
＜書　　　式＞ (ip|ipv6) access-linkdown
＜    no    ＞ no (ip|ipv6) access-linkdown
＜初　期　値＞ no (ip|ipv6) access-linkdown　（無効）

◆◆◆◆◆(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound(ip|ipv6)  rebound
＜説　　　明＞
・下位ルータから受信したパケットを、受信インタフェースと同一インタフェースから出力(forwarding)
した場合、下位ルータからWXRに対して再度パケットが送信されてくるため、下位ルータとWXRの間でTTL
が「0」になるまでパケットがループします。
・IP rebound機能を無効にすると、受信インタフェースと送信インタフェースが同一の場合、パケットを
ドロップし、かつ送信元にdestination unreachableを送信します。
・Defaultは、有効です(受信インタフェースと送信インタフェースが同一でもドロップしません)。
＜書　　　式＞ (ip|ipv6) rebound
＜初  期  値＞ (ip|ipv6) rebound
＜    no    ＞ no (ip|ipv6) rebound



298

第第第第第3737373737章章章章章 interface bridge node interface bridge node interface bridge node interface bridge node interface bridge node

interface bridge nodeinterface bridge nodeinterface bridge nodeinterface bridge nodeinterface bridge node

◆◆◆◆◆ip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-output
＜説　　　明＞
・インタフェースのMTU（あるいはPMTU）より大きいパケットをIP forwardingする際、フラグメントが
許可されているか、または強制フラグメントが有効であれば、パケットをフラグメントして出力します。
本設定有効時、WXRがリアセンブルしたパケットは、以下のようにフラグメント処理を行います。
- fragmented packet(パケットの断片)がMTUを超える場合、リアセンブルしたパケットを再度MTUサ
イズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、リアセンブルしたパケットを出力します。

＜書　　　式＞ ip reassemble-output
＜初  期  値＞ ip reassemble-output
＜    no    ＞ no ip reassemble-output
＜備　　　考＞
・上記の場合（本設定が有効の場合）、送信元ホストが出力したパケットのサイズと宛先ホストが受信
したパケットのサイズが異なることがあります。このような状況下では、簡易なIP実装を行っている
ホストで通信障害になることを確認しています。これを回避するには、本設定を出力インタフェース
上で無効にします。本設定が無効の場合、ホストから出力されたサイズと同じサイズでWXRからパ
ケットを出力します。また、出力時のIPフラグメント処理は、次のようになります。
- fragmented packet(パケットの断片)がMTUを超える場合、受信したfragmented packetを MTUサイ
ズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、受信したfragmented packetをそのままのサイズで
出力します。

・Defaultは、global設定およびinterface設定ともに有効です。Global設定とinterface設定のAND
条件により、本機能が有効か無効かを判定します。本設定は、IP forwardingするパケットにのみ影
響します。
・受信時のサイズを記載しておくバッファが32 個しかないため、33 個以上にフラグメントされてい
るパケットは、本機能を無効にした場合でも、ip reassemble-output が有効な場合と同様に処理し
ます。
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◆◆◆◆◆ ip arp reachable-time ip arp reachable-time ip arp reachable-time ip arp reachable-time ip arp reachable-time
＜説　　　明＞ 解決したARP の有効期間を設定することが出来ます。
＜書　　　式＞ ip arp reachable-time <30000-3600000>
＜初　期　値＞ ip arp reachable-time 30000
＜　　No　　＞ no ip arp reachable-time
＜備　　　考＞ show arp 実行時に、ステータスがREACHABLEと表示される時間です。

実際の時間は、（0.5 ～ 1.5）×reachable-timeの間のランダムな値です。

◆◆◆◆◆ ip arp queue length ip arp queue length ip arp queue length ip arp queue length ip arp queue length
＜説　　　明＞
・Ethernet/VLANインタフェース上でIPv4通信を行う場合、送信先（あるいはnext hop）のMACアド
レスの解決を行う必要があります。この時、MACアドレスが解決するまでqueueingできる数を指定
することが出来ます。

＜書　　　式＞ ip arp queue length <1-1000>
＜初　期　値＞ ip arp queue length 3
＜　　No　　＞ no ip arp queue length
＜備　　　考＞
・インタフェース(Ethernet/VLAN)毎に指定することが出来ます。
・Queueは、ネイバーのエントリ毎に作成されます
・このqueueに queueingされたパケットは、アドレス解決の完了と同時に送信が行われます。Queue
がいっぱいの状態で新たにパケットが来た場合、queueの先頭からドロップします。

◆◆◆◆◆ ipv6 nd prefix ipv6 nd prefix ipv6 nd prefix ipv6 nd prefix ipv6 nd prefix
＜説　　　明＞ IPv6 Routing Prefix Advertisementを設定します。
＜書　　　式＞ ipv6 nd prefix X:X:X:X::X/M

(|<valid-lifetime:0-4294967295> <preferred-lifetime:0-4294967295>)
＜    no    ＞ no ipv6 nd prefix X:X:X:X::X/M

(|<valid-lifetime:0-4294967295> <preferred-lifetime:0-4294967295>)
＜備      考＞ Ethernet/VLANのみ設定することが出来ます。

◆◆◆◆◆ ipv6 nd send-ra ipv6 nd send-ra ipv6 nd send-ra ipv6 nd send-ra ipv6 nd send-ra
＜説　　　明＞ IPv6 RA(Router Advertisement）の送信/停止を行います。
＜書　　　式＞ ipv6 nd send-ra ( RA送信)
＜    no    ＞ no ipv6 nd send-ra ( RA停止)

◆◆◆◆◆ ipv6 nd ra-lifetime ipv6 nd ra-lifetime ipv6 nd ra-lifetime ipv6 nd ra-lifetime ipv6 nd ra-lifetime
＜説　　　明＞ IPv6 RA(Router Advertisement）のライフタイムを設定します。
＜書　　　式＞ ipv6 nd ra-lifetime <0-9000>
＜初  期  値＞ ipv6 nd ra-lifetime 90
＜    no    ＞ no ipv6 nd ra-lifetime
＜備      考＞ ra-lifetime >= ra-interval maxになるように設定してください。
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◆◆◆◆◆ ipv6 nd ra-interval ipv6 nd ra-interval ipv6 nd ra-interval ipv6 nd ra-interval ipv6 nd ra-interval
＜説　　　明＞  RA(Router Advertisement）インターバルを設定します。
＜書　　　式＞ ipv6 nd ra-interval <min:3-6750> <max:4-9000>
＜初  期  値＞ ipv6 nd ra-interval 10 30
＜    no    ＞ no ipv6 nd ra-interval
＜備      考＞ min < max x 0.75になるように設定してください。

◆◆◆◆◆ ipv6 nd ns-interval ipv6 nd ns-interval ipv6 nd ns-interval ipv6 nd ns-interval ipv6 nd ns-interval
＜説　　　明＞ NS（Neighbor Solicitation）の送信間隔を設定します。
＜書　　　式＞ ipv6 nd ns-interval <msec:1000-3600000>
＜初  期  値＞ ipv6 nd ns-interval 1000
＜    no    ＞ no ipv6 nd ns-interval　（初期値）

◆◆◆◆◆ ipv6 nd rs-interval ipv6 nd rs-interval ipv6 nd rs-interval ipv6 nd rs-interval ipv6 nd rs-interval
＜説　　　明＞ RS（ Router Solicitation）インターバルを設定します。
＜書　　　式＞ ipv6 nd rs-interval <interval:1-10sec>
＜初  期  値＞ ipv6 nd rs-interval 1
＜    no    ＞ no ipv6 nd rs-interval　（初期値）

◆◆◆◆◆ ipv6 nd rs-count ipv6 nd rs-count ipv6 nd rs-count ipv6 nd rs-count ipv6 nd rs-count
＜説　　　明＞ RS（Router Solicitation）の送信回数を設定します。
＜書　　　式＞ ipv6 nd rs-count <count:1-2147483647>
＜初  期  値＞ ipv6 nd rs-count 3
＜    no    ＞ no ipv6 nd rs-count　（初期値）

◆◆◆◆◆ ipv6 nd reachable-time ipv6 nd reachable-time ipv6 nd reachable-time ipv6 nd reachable-time ipv6 nd reachable-time
＜説　　　明＞
・ルータ広告を受信した端末が，送信時に確認できた隣接ノードの到達性についての情報の有効期間を指定
します。
＜書　　　式＞ ipv6 nd reachable-time <msec:0-3600000>
＜初  期  値＞ ipv6 nd reachable-time 30
＜    no    ＞ no ipv6 nd reachable-time　（初期値）
＜備      考＞
・この値が大きいと隣接ノードの到達性の問い合わせ回数が減少しますが，端末の所有する到達性情報と
実際の到達性が異なる可能性が高くなります。

◆◆◆◆◆ ipv6 nd dad attempts ipv6 nd dad attempts ipv6 nd dad attempts ipv6 nd dad attempts ipv6 nd dad attempts
＜説　　　明＞ DAD（Duplicate Address Detection）の送信回数を設定します。
＜書　　　式＞ ipv6 nd dad attempts <0-600>
＜初  期  値＞ ipv6 nd dad attempts 1
＜    no    ＞ no ipv6 nd dad attempts　（初期値）
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◆◆◆◆◆ ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects
＜説　　　明＞
・IPv6 forwardingが無効の場合に、ICMPv6 redirectsを受け入れるかどうかを指定します。
＜書　　　式＞ ipv6 nd accept-redirects
＜初  期  値＞ no ipv6 nd accept-redirects
＜    no    ＞ no ipv6 nd accept-redirects
＜備      考＞ IPv6 forwardingが有効な場合は、この設定に関係なく受信しません。

◆◆◆◆◆ ipv6 nd queue length ipv6 nd queue length ipv6 nd queue length ipv6 nd queue length ipv6 nd queue length
＜説　　　明＞
・Ethernet/Vlan interface上でIPv6通信を行う場合、近隣探索（Neighbor Discovery）によって送信
先(nexthop)の mac addressの解決を行います。このとき、mac addressが解決するまでqueueingでき
るパケット数を指定することができます。
・Queueは、neighborの entry毎に作成されます。
・queueingされたpacketは、address解決ができると同時に送信が行われます。
・Queueがfullの状態で新たにpacketが来た場合、queueの先頭からdropされます。
＜書　　　式＞ ipv6 nd queue length <1-1000>
＜初  期  値＞ ipv6 nd queue length 3
＜    no    ＞ no ipv6 nd queue length
＜備      考＞ IPv4のIPv6それぞれについて、interface毎に指定することができます。

IPv4については、ip arp queue lengthを参照してください。

◆◆◆◆◆ ip access-group ip access-group ip access-group ip access-group ip access-group
＜説　　　明＞
・global nodeで設定したACLをインタフェースに適用することで、パケットフィルタリングを行うこ
とができます。

＜書　　　式＞ ip access-group (in|out|forward-in|forward-out) IPV4-ACL-NAME
＜　　No　　＞ no ip access-group (in|out|forward-in|forward-out)
＜備　　　考＞
・各インタフェースへのパケットフィルタリングの適用箇所(付録のPacket Travelingを参照)は、以
下の4ヶ所です。
- in(local input) WXR自身で受信して処理するパケットを制限します。
- out(local output) WXR自身が作成して出力するパケットを制限します。

トンネリングされたパケットもWXR自身が作成したパケットとして認識します。
- forward-in WXRが当該インタフェースで受信してforwardingするパケットを制限します。
- forward-out WXRが受信して当該インタフェースへforwardingするパケットを制限します。
・mac指定のあるACLは、outおよびforward-outに設定することは出来ません。

◆◆◆◆◆ ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group
＜説　　　明＞ アクセスグループにIPv6アクセスリストを追加します。
＜書　　　式＞ ipv6 access-group (in|out|forward-in|forward-out) IPV6-ACL-NAME
＜    no    ＞ no ipv6 access-group (in|out|forward-in|forward-out)
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◆◆◆◆◆ ip masquerade ip masquerade ip masquerade ip masquerade ip masquerade
＜説　　　明＞
・インタフェースよりパケットを出力する際に、パケットの送信元IPv4アドレスを出力インタフェー
スのIPv4アドレスに自動変換する機能です。

＜書　　　式＞ ip masquerade （有効）
＜初　期　値＞ no ip masquerade（無効）
＜　　No　　＞ no ip masquerade
＜備　　　考＞
・すべてのインタフェース(Ethernet/VLAN/PPP/Tunnel/Bridge)で設定することが出来ます。
・TCP/UDP/ICMPのみ対応しています。その他のプロトコルに関しては、動作は保証しません。
・IPv6パケットは、IPマスカレードの対象外です。
・forward out/local outputフィルタリング適用後のパケットに、IPマスカレードを適用します。

◆◆◆◆◆ ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group)
＜説　　　明＞
・global nodeで設定したSNATまたはDNATルールをインタフェースに適用することで、Static NATを
動作させることが出来ます。
・SNATは、パケットの出力時に適用されます。DNATは、パケットの入力時に適用されます。
＜書　　　式＞ ip (snat-group|dnat-group) NAT-NAME
＜　　No　　＞ no ip (snat-group|dnat-group)
＜備　　　考＞ NATルールの設定は、ip snat/ip dnatコマンド(global node)で行います。

◆◆◆◆◆ ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter
＜説　　　明＞
・Web認証フィルタをインタフェースに適用すると、ある特定のホスト、ネットワークやインタフェー
スについて、Web認証せずに通信することが可能となります。
・Web認証フィルタは、各インタフェースにつき、IN/OUTをそれぞれ一つずつ設定することができま
す。
・Defaultの設定はありません。
＜書　　　式＞ ip webauth-filter (forward-in|forward-out) WEBAUTH-ACL-NAME
＜　　No　　＞ no ip webauth-filter (forward-in|forward-out)
＜備　　　考＞
・Web認証フィルタの設定については、ip web-auth access-listコマンド（global node）を参照し
てください。
・Web認証については、Web Authenticate nodeを参照してください。
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◆◆◆◆◆ pppoe-client ppp pppoe-client ppp pppoe-client ppp pppoe-client ppp pppoe-client ppp
＜説　　　明＞ PPPoEクライアントを有効にします。
＜書　　　式＞ pppoe-client ppp <0-4>
＜初  期  値＞ no pppoe-client ppp
＜    no    ＞ no pppoe-client ppp <0-4>
＜備      考＞ PPPoEクライアントは、複数指定することが出来ます。

◆◆◆◆◆ ip spi-filter ip spi-filter ip spi-filter ip spi-filter ip spi-filter
＜説　　　明＞
・簡易ファイヤウォールの一つとして、SPI（Stateful Packet Inspection）機能をサポートします。
・パケットに関連するコネクションの状態を見て、当該パケットをドロップするかしないかを決める機
能です。

＜書　　　式＞ ip spi-filter （有効）
＜初　期　値＞ no ip spi-filter（無効）
＜　　No　　＞ no ip spi-filter
＜備　　　考＞
・コネクションの状態が、establishedまたはrelatedの場合に、パケットの転送を許可します。
・Establishedとは、すでに双方向でパケットの通信がありコネクションが確立されている状態です。
・Relatedとは、すでに確立しているコネクションがある状態です。FTPのデータ転送等がこれに該当
します。

・新しい接続でありながら、synビットの立っていないパケットはドロップします。
・SPIは、forward inおよびlocal inputの位置で適用されます。ユーザが適用位置を変更することは
出来ません。

◆◆◆◆◆ ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter
＜説　　　明＞ IPv6 SPI filterを設定します。
＜書　　　式＞ ipv6  spi-filter
＜初  期  値＞ no ipv6 spi-filter
＜    no    ＞ no ipv6 spi-filter

◆◆◆◆◆ shutdown shutdown shutdown shutdown shutdown
＜説　　　明＞ インタフェースをシャットダウンすることができます。
＜書　　　式＞ shutdown
＜初  期  値＞ no shutdown
＜    no    ＞ no shutdown

◆◆◆◆◆ ipsec policy ipsec policy ipsec policy ipsec policy ipsec policy
＜説　　　明＞ 当該インタフェースで使用するIPsecローカルポリシーを設定します。
＜書　　　式＞ ipsec policy <1-255>
＜　　No　　＞ no ipsec policy (|1-255>)
＜備　　　考＞
・各インタフェースに、IPsecローカルポリシーを4つまで設定することが出来ます。他のインタ
フェースで既に設定しているIPsecローカルポリシーは、重複して設定できません。
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◆◆◆◆◆ ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore ipsec policy-ignore
＜説　　　明＞
・IPsec policy のチェックを行わないように指定する機能です。IPsec policy としてany などを指
定したけれども、特定の通信のみIPsec 化したくない場合に、この機能を使用します。

＜書　　　式＞ ipsec policy-ignore (|input|output)
＜初　期　値＞ no ipsec policy-ignore　（無効）
＜　　No　　＞ no ipsec policy-ignore
＜備　　　考＞
・Inputを指定した場合、inbound policy check を実行しないため、IPsec 化されてくるべきパケッ
トがドロップ されてしまう現象を回避することができます。
・Output を指定した場合、当該インタフェースから出力されるパケットは、IPsec policy をチェッ
クしないため平文で送信されます。

■■■■■ QoS QoS QoS QoS QoS
＜説　　　明＞ QoS（クラス分類）の設定を行います。
○ classify
＜書　　　式＞ classify (input|output) route-map ROUTEMAP
＜備　　　考＞
・インタフェースにルートマップを適用します。1つのインタフェースに、inputとoutputを別々に設
定することが出来ます。
・inputで指定したルートマップは、PRE-ROUTING(付録のPacket Travelingを参照)で適用されます。
・outputで指定したルートマップは、POST-ROUTING(付録のPacket Travelingを参照)で適用されます。

○ no classify
＜書　　　式＞ no classify (|input|output)
＜備　　　考＞
・インタフェースに適用したルートマップを削除します。
・「no classify」を実行すると、両方(inputとoutput)を削除します。片方だけを削除する場合は、
inputまたはoutputを指定します。
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◆◆◆◆◆session invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interface
＜説　　　明＞
・session invalid-status-drop機能(global node参照)をインタフェース毎に指定することができます。
・本機能は、defaultで無効です。
＜書　　　式＞ session invalid-status-drop-interface enable
＜初  期  値＞ no session invalid-status-drop-interface enable
＜    no    ＞ no session invalid-status-drop-interface enable
＜備　　　考＞
・あるインタフェースに対してのみ適用したい場合は、global nodeで session invalid-status-drop機
能を無効にして、かつ本機能を指定インタフェースで有効にします。以下は、ethernet 0インタフェー
スに適用する場合の設定例です。
- global nodeで、session invalid-status-dropを無効にします。
wxr250(config)#no session invalid-status-drop enable
- 指定インタフェースで、本機能を有効にします。
wxr250(config)#interface ethernet 0
wxr250(config-if)#session invalid-status-drop-interface enable

◆◆◆◆◆ l2tpv3 access-group l2tpv3 access-group l2tpv3 access-group l2tpv3 access-group l2tpv3 access-group
＜説　　　明＞ Xconnect インタフェースでの送受信に対して、l2tpv3 access-list を適用します。
＜書　　　式＞ l2tpv3 access-group (in|out) WORD
＜ 　 no　  ＞ no l2tpv3 access-group (in|out)
＜備　　　考＞
・WORD： root のACL 名を指定します。
（root のACL 名は、global ノードのl2tpv3 access-list WORD root にて設定します。）
・in: Xconnect インタフェース→セッション（本装置への入力）方向のフィルタを適用します。
・out: セッション→ Xconnect インタフェース（本装置からの出力）方向のフィルタを適用します。
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・Bridge access-list nodeで設定したACLを有効化するには、bridge access-groupコマンド、または
bridge port <1-2> access-groupコマンド(interface bridge nodeを参照)で、ACLをインタフェース
に適用してください。

■■■■■ ethernet-type ethernet-type ethernet-type ethernet-type ethernet-type

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#bridge access-list WORD (deny|permit) <1-256> ethernet-typebridge access-list WORD (deny|permit) <1-256> ethernet-typebridge access-list WORD (deny|permit) <1-256> ethernet-typebridge access-list WORD (deny|permit) <1-256> ethernet-typebridge access-list WORD (deny|permit) <1-256> ethernet-type
wxr250(config-bridge-acl)#

○ mac source
＜説　　　明＞ マッチ条件に送信元MACアドレスを設定します。
＜書　　　式＞ mac source (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac source
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ mac destination
＜説　　　明＞ マッチ条件に送信先MACアドレスを設定します。
＜書　　　式＞ mac destination (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac destination
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ ethernet-type
＜説　　　明＞ マッチ条件にEthernetタイプを設定します。
＜書　　　式＞ ethernet-type (|not)　<1536-65535>
＜　　No　　＞ no ethernet-type
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのEthernetタイプがフィルタリング対象となりま
す。
・ethernet-typeは、必ず設定するようにしてください。未設定のままexitすると、フィルタを設定せず
にglobal nodeに移行します。
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■■■■■ ip ip ip ip ip

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#bridge access-list WORD (deny|permit) <1-256> ipbridge access-list WORD (deny|permit) <1-256> ipbridge access-list WORD (deny|permit) <1-256> ipbridge access-list WORD (deny|permit) <1-256> ipbridge access-list WORD (deny|permit) <1-256> ip
wxr250(config-bridge-acl)#

○ mac source
＜説　　　明＞ マッチ条件に送信元MACアドレスを設定します。
＜書　　　式＞ mac source (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac source
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ mac destination
＜説　　　明＞ マッチ条件に送信先MACアドレスを設定します。
＜書　　　式＞ mac destination (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac destination
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ source
＜説　　　明＞ マッチ条件に送信元IPアドレスを設定します。
＜書　　　式＞ source (|not) (A.B.C.D | A.B.C.D/M)
＜　　No　　＞ no source
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。

○destination
＜説　　　明＞ マッチ条件に送信先IPアドレスを設定します。
＜書　　　式＞ destination (|not) (A.B.C.D | A.B.C.D/M)
＜　　No　　＞ no destination
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。

第第第第第3838383838章章章章章 bridge access-list node bridge access-list node bridge access-list node bridge access-list node bridge access-list node

bridge access-list nodebridge access-list nodebridge access-list nodebridge access-list nodebridge access-list node
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■■■■■ ip ip ip ip ip(続き)
○tos
＜説　　　明＞ マッチ条件にTOS値を設定します。
＜書　　　式＞ tos (|not) <0-255>
＜　　No　　＞ no tos
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべての値がフィルタリング対象となります。

○protocol
＜説　　　明＞ マッチ条件にプロトコルを設定します。
＜書　　　式＞ protocol (|not) (<0-255> | icmp | tcp | udp)
＜　　No　　＞ no protocol
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのプロトコルがフィルタリング対象となります。
・source-portまたはdestination-portが設定済の場合は、notを指定することはできません。
・source-portまたはdestination-portが設定済の場合は、icmpおよび<0-255>を指定することはでき
ません。

○source-port
＜説　　　明＞ マッチ条件に送信元ポート番号を設定します。
＜書　　　式＞ source-port (|not) (<1-65535> | range <1-65535> <1-65535>)
＜　　No　　＞ no source-port
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのポートがフィルタリング対象となります。
・protocolで、tcpまたはudpを設定済の場合、マッチ条件にsource-portを指定することができます。
・protocolで、tcpまたはudp以外を設定した場合は、source-portを指定することはできません。

○destination-port
＜説　　　明＞ マッチ条件に送信先ポート番号を設定します。
＜書　　　式＞ destination-port (|not) (<1-65535> | range <1-65535> <1-65535>)
＜　　No　　＞ no destination-port
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのポートがフィルタリング対象となります。
・protocolで、tcpまたはudpを設定済の場合、マッチ条件にdestination-portを指定することができ
ます。
・protocolで、tcpまたはudp以外を設定した場合は、destination-portを指定することはできません。
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■■■■■ ipv6 ipv6 ipv6 ipv6 ipv6

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#bridge access-list WORD (deny|permit) <1-256> ipv6bridge access-list WORD (deny|permit) <1-256> ipv6bridge access-list WORD (deny|permit) <1-256> ipv6bridge access-list WORD (deny|permit) <1-256> ipv6bridge access-list WORD (deny|permit) <1-256> ipv6
wxr250(config-bridge-acl)#

○ mac source
＜説　　　明＞ マッチ条件に送信元MACアドレスを設定します。
＜書　　　式＞ mac source (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac source
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ mac destination
＜説　　　明＞ マッチ条件に送信先MACアドレスを設定します。
＜書　　　式＞ mac destination (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac destination
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ source
＜説　　　明＞ マッチ条件に送信元IPv6アドレスを設定します。
＜書　　　式＞ source (|not) (X:X::X:X | X:X::X:X/M)
＜　　No　　＞ no source
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。

○destination
＜説　　　明＞ マッチ条件に送信先IPv6アドレスを設定します。
＜書　　　式＞ destination (|not) (X:X::X:X | X:X::X:X/M)
＜　　No　　＞ no destination
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
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■■■■■ ipv6 ipv6 ipv6 ipv6 ipv6(続き)
○protocol
＜説　　　明＞ マッチ条件にプロトコルを設定します。
＜書　　　式＞ protocol (|not) (<0-255> | icmpv6 | tcp | udp)
＜　　No　　＞ no protocol
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのプロトコルがフィルタリング対象となります。
・source-portまたはdestination-portが設定済の場合は、notを指定することはできません。
・source-portまたはdestination-portが設定済の場合は、icmpv6および<0-255>を指定することはで
きません。

○source-port
＜説　　　明＞ マッチ条件に送信元ポート番号を設定します。
＜書　　　式＞ source-port (|not) (<1-65535> | range <1-65535> <1-65535>)
＜　　No　　＞ no source-port
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのポートがフィルタリング対象となります。
・protocolで、tcpまたはudpを設定済の場合、マッチ条件にsource-portを指定することができます
・protocolで、tcpまたはudp以外を設定した場合は、source-portを指定することはできません。

○destination-port
＜説　　　明＞ マッチ条件に送信先ポート番号を設定します。
＜書　　　式＞ destination-port (|not) (<1-65535> | range <1-65535> <1-65535>)
＜　　No　　＞ no destination-port
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのポートがフィルタリング対象となります。
・protocolで、tcpまたはudpを設定済の場合、マッチ条件にdestination-portを指定することができ
ます
・protocolで、tcpまたはudp以外を設定した場合は、destination-portを指定することはできません。
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■■■■■ arp arp arp arp arp

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#bridge access-list WORD (deny|permit) <1-256> arpbridge access-list WORD (deny|permit) <1-256> arpbridge access-list WORD (deny|permit) <1-256> arpbridge access-list WORD (deny|permit) <1-256> arpbridge access-list WORD (deny|permit) <1-256> arp
wxr250(config-bridge-acl)#

○ mac source
＜説　　　明＞ マッチ条件に送信元MACアドレスを設定します。
＜書　　　式＞ mac source (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac source
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ mac destination
＜説　　　明＞ マッチ条件に送信先MACアドレスを設定します。
＜書　　　式＞ mac destination (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac destination
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ opcode
＜説　　　明＞ マッチ条件にOpcodeを設定します。
＜書　　　式＞ opcode (|not) (<0-65535> | request | reply)
＜　　No　　＞ no opcode
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべての条件がフィルタリング対象となります。
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■■■■■ arp arp arp arp arp(続き)
○sender-mac
＜説　　　明＞ マッチ条件にsender MACアドレスを設定します。
＜書　　　式＞ sender-mac (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no sender-mac
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ target-mac
＜説　　　明＞ マッチ条件に送信先target MACアドレスを設定します。
＜書　　　式＞ target-mac (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no target-mac
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ opcode
＜説　　　明＞ マッチ条件にOpcodeを設定します。
＜書　　　式＞ opcode (|not) (<0-65535> | request | reply)
＜　　No　　＞ no opcode
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのOpcodeがフィルタリング対象となります。

○sender-ip
＜説　　　明＞ マッチ条件にsender IPアドレスを設定します。
＜書　　　式＞ sender-ip (|not) A.B.C.D
＜　　No　　＞ no sender-ip
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。

○target-ip
＜説　　　明＞ マッチ条件にtarget IPアドレスを設定します。
＜書　　　式＞ target-ip (|not) A.B.C.D
＜　　No　　＞ no target-ip
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
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■■■■■ arp arp arp arp arp(続き)
○sender-ip
＜説　　　明＞ マッチ条件にsender IPアドレスを設定します。
＜書　　　式＞ sender-ip (|not) A.B.C.D
＜　　No　　＞ no sender-ip
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。

○target-ip
＜説　　　明＞ マッチ条件にtarget IPアドレスを設定します。
＜書　　　式＞ target-ip (|not) A.B.C.D
＜　　No　　＞ no target-ip
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
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■■■■■ vlan vlan vlan vlan vlan

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#bridge access-list WORD (deny|permit) <1-256> vlanbridge access-list WORD (deny|permit) <1-256> vlanbridge access-list WORD (deny|permit) <1-256> vlanbridge access-list WORD (deny|permit) <1-256> vlanbridge access-list WORD (deny|permit) <1-256> vlan
wxr250(config-bridge-acl)#

○ mac source
＜説　　　明＞ マッチ条件に送信元MACアドレスを設定します。
＜書　　　式＞ mac source (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac source
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ mac destination
＜説　　　明＞ マッチ条件に送信先MACアドレスを設定します。
＜書　　　式＞ mac destination (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac destination
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ vlan-id
＜説　　　明＞ マッチ条件にVLAN IDを設定します。
＜書　　　式＞ vlan-id (|not) <1-4094>
＜　　No　　＞ no vlan-id
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのVLAN IDがフィルタリング対象となります。
・priorityが設定済のときは、vlan-idを設定することができません。
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■■■■■ vlan vlan vlan vlan vlan(続き)
○priority
＜説　　　明＞ マッチ条件にpriorityを設定します。
＜書　　　式＞ priority (|not) <0-7>
＜　　No　　＞ no priority
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのpriorityがフィルタリング対象となります。
・vlan-idが設定済のときは、priorityを設定することができません。

○ethernet-type
＜説　　　明＞ マッチ条件にEthernetタイプを設定します。
＜書　　　式＞ ethernet-type (|not)　<1536-65535>
＜　　No　　＞ no ethernet-type
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのEthernetタイプがフィルタリング対象となりま
す。



317

第第第第第3838383838章章章章章 bridge access-list node bridge access-list node bridge access-list node bridge access-list node bridge access-list node

bridge access-list nodebridge access-list nodebridge access-list nodebridge access-list nodebridge access-list node

■■■■■ ieee802-3 ieee802-3 ieee802-3 ieee802-3 ieee802-3

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#bridge access-list WORD (deny|permit) <1-256> ieee802-3bridge access-list WORD (deny|permit) <1-256> ieee802-3bridge access-list WORD (deny|permit) <1-256> ieee802-3bridge access-list WORD (deny|permit) <1-256> ieee802-3bridge access-list WORD (deny|permit) <1-256> ieee802-3
wxr250(config-bridge-acl)#

○ mac source
＜説　　　明＞ マッチ条件に送信元MACアドレスを設定します。
＜書　　　式＞ mac source (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac source
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ mac destination
＜説　　　明＞ マッチ条件に送信先MACアドレスを設定します。
＜書　　　式＞ mac destination (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac destination
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ llc-sap
＜説　　　明＞ マッチ条件にLLC SAPを設定します。
＜書　　　式＞ llc-sap (|not) <0-255>
＜　　No　　＞ no llc-sap
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのLLC SAPがフィルタリング対象となります。
・snap-typeが設定済のとき、llc-sapは設定できません。

○snap-type
＜説　　　明＞ マッチ条件にSNAPタイプを設定します。
＜書　　　式＞ snap-type (|not)　<1536-65535>
＜　　No　　＞ no snap-type
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのSNAPタイプがフィルタリング対象となります。
・llc-sapが設定済のとき、snap-typeは設定できません。
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■■■■■ stp stp stp stp stp

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#bridge access-list WORD (deny|permit) <1-256> stpbridge access-list WORD (deny|permit) <1-256> stpbridge access-list WORD (deny|permit) <1-256> stpbridge access-list WORD (deny|permit) <1-256> stpbridge access-list WORD (deny|permit) <1-256> stp
wxr250(config-bridge-acl)#

○ mac source
＜説　　　明＞ マッチ条件に送信元MACアドレスを設定します。
＜書　　　式＞ mac source (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac source
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ bpdu-type
＜説　　　明＞ マッチ条件にBPDUタイプを設定します。
＜書　　　式＞ bpdu-type (|not) (<0-255> | config-bpdu | tcn-bpdu)
＜　　No　　＞ no bpdu-type
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのBPDUタイプがフィルタリング対象となります。

○bpdu-flag
＜説　　　明＞ マッチ条件にBPDUフラグを設定します。
＜書　　　式＞ bpdu-flag (|not) (<0-255> | change | change-ack)
＜　　No　　＞ no bpdu-flag
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのBPDUフラグがフィルタリング対象となります。

○root-priority
＜説　　　明＞ マッチ条件にrootプライオリティを設定します。
＜書　　　式＞ root-priority (|not) (<0-65535> | range <0-65535> <0-65535>)
＜　　No　　＞ no root-priority
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのrootプライオリティがフィルタリング対象とな
ります。
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■■■■■ stp stp stp stp stp(続き)
○root-mac
＜説　　　明＞ マッチ条件にroot MACアドレスを設定します。
＜書　　　式＞ root-mac (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no root-mac
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ bpdu-type
＜説　　　明＞ マッチ条件にBPDUタイプを設定します。
＜書　　　式＞ bpdu-type (|not) (<0-255> | config-bpdu | tcn-bpdu)
＜　　No　　＞ no bpdu-type
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのBPDUタイプがフィルタリング対象となります。

○bpdu-flag
＜説　　　明＞ マッチ条件にBPDUフラグを設定します。
＜書　　　式＞ bpdu-flag (|not) (<0-255> | change | change-ack)
＜　　No　　＞ no bpdu-flag
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのBPDUフラグがフィルタリング対象となります。

○root-priority
＜説　　　明＞ マッチ条件にrootプライオリティを設定します。
＜書　　　式＞ root-priority (|not) (<0-65535> | range <0-65535> <0-65535>)
＜　　No　　＞ no root-priority
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのrootプライオリティがフィルタリング対象とな
ります。

○root-cost
＜説　　　明＞ マッチ条件にrootコストを設定します。
＜書　　　式＞ root-cost (|not) (<0-65535> | range <0-65535> <0-65535>)
＜　　No　　＞ no root-cost
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのrootプライオリティがフィルタリング対象とな
ります。
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■■■■■ stp stp stp stp stp(続き)
○sender-priority
＜説　　　明＞ マッチ条件にsenderプライオリティを設定します。
＜書　　　式＞ sender-priority (|not) (<0-65535> | range <0-65535> <0-65535>)
＜　　No　　＞ no sender-priority
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのsenderプライオリティがフィルタリング対象と
なります。

○sender-mac
＜説　　　明＞ マッチ条件にsender MACアドレスを設定します。
＜書　　　式＞ sender-mac (|not) HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no sender-mac
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

○ port-id
＜説　　　明＞ マッチ条件にport IDを設定します。
＜書　　　式＞ port-id (|not) (<0-65535> | range <0-65535> <0-65535>)
＜　　No　　＞ no port-id
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのport IDがフィルタリング対象となります。

○message-age
＜説　　　明＞ マッチ条件にmessage ageを設定します。
＜書　　　式＞ message-age (|not) (<0-65535> | range <0-65535> <0-65535>)
＜　　No　　＞ no message-age
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのmessage ageがフィルタリング対象となります。

○max-age
＜説　　　明＞ マッチ条件にmax ageを設定します。
＜書　　　式＞ max-age (|not) (<0-65535> | range <0-65535> <0-65535>)
＜　　No　　＞ no max-age
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのmax ageがフィルタリング対象となります。
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■■■■■ stp stp stp stp stp(続き)
○hello-time
＜説　　　明＞ マッチ条件にHello Timeを設定します。
＜書　　　式＞ hello-time (|not) (<0-65535> | range <0-65535> <0-65535>)
＜　　No　　＞ no hello-time
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのHello Timeがフィルタリング対象となります。

○forward-delay
＜説　　　明＞ マッチ条件にForward Delayを設定します。
＜書　　　式＞ forward-delay (|not) (<0-65535> | range <0-65535> <0-65535>)
＜　　No　　＞ no forward-delay
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのForward Delayがフィルタリング対象となりま
す。
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■■■■■ any any any any any

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#

○ any
＜説　　　明＞ マッチ条件にanyを設定します。
＜書　　　式＞ bridge access-list WORD (permit|deny) <1-256> any

(|not) <any|HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)>
(|not) <any|HH:HH:HH:HH:HH:HH(|/MM:MM:MM:MM:MM:MM)>

＜　　No　　＞ no forward-delay
＜備　　　考＞
・Not条件（not指定）の場合は、指定値を除くすべてのMACアドレスがフィルタリング対象となります。
・単一指定、またはマスク表記によるワイルドカード指定ができます。
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00
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DDNSDDNSDDNSDDNSDDNS機能機能機能機能機能
DDNS（Dynsmic DNS）とは、動的に変化するグローバルIPアドレスとドメイン名を対応付ける仕組みです
（IPv6には未対応です）。
グローバルIPアドレスの監視を行い、IPアドレスの変更があった場合に、DDNSサービスプロバイダに
IPアドレスの変更を通知します。
これにより、動的なグローバルIPアドレス環境においても、固定のドメイン名によるアクセスが可能と
なります。

■■■■■ DDNS DDNS DDNS DDNS DDNSサービスプロバイダサービスプロバイダサービスプロバイダサービスプロバイダサービスプロバイダ
本装置が対応しているDDNSサービスプロバイダについて示します。

○有料サービス○有料サービス○有料サービス○有料サービス○有料サービス
有料でDDNSサービスを提供している以下のプロバイダに対応しています。
・どこでもカメラ
http://www.dococame.net/
・Dyn
http://dyn.com/

○無料サービス○無料サービス○無料サービス○無料サービス○無料サービス
無料DDNSサービスと無料ドメイン名を提供している以下のプロバイダに対応しています。
・DtDNS
http://www.dtdns.com/
・No-IP
http://www.no-ip.com/
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■■■■■ IP IP IP IP IPアドレス変更通知アドレス変更通知アドレス変更通知アドレス変更通知アドレス変更通知
以下に示すタイミングにおいて、DDNSプロバイダに対してIPアドレス変更通知を送信します。
DDNS機能では、TCP80(HTTP)を利用して、DDNSプロバイダと通信を行います。通知するIPアドレスは、
DDNSプロバイダへの問い合わせの際に使用するIPアドレスです。DDNSプロバイダは、本装置からの問い
合わせに対して、本装置から受け取ったHTTPパケットのソースアドレスを応答として返します。
したがって、バインドインタフェースを設定した場合でも、必ずしも当該インタフェースのIPアドレス
が、DDNSプロバイダに登録されるわけではありません。

○サービス起動時
本機能は、必要なconfigurationが設定された時点で自動的に起動します。この際、指定インタフェー
スにIPアドレスが割り当てられている場合、IPアドレス変更通知を送信します。

○バインドインタフェース連動
サービス起動時に、インタフェースに対してIPアドレスが割り当てられていなかった場合には
IPアドレスが割り当てられた際に、IPアドレス変更通知を送信します。

○IPアドレス変更の強制通知
無料DDNSサービスプロバイダの中には、一定期間IPアドレス変更通知がない場合、アカウントを削除
してしまうものがあります。
そのため、グローバルIPアドレスの有無にかかわらず、上記に示した指定インタフェース連動による
IPアドレス変更通知を起点に、ユーザが指定した強制更新間隔毎にIPアドレス変更通知を送信します。
なお、IPアドレスの変更が無いにもかかわらず、短い周期(1分程度)でIPアドレス変更通知を行うと、
アカウントが削除される場合があるので、インターバルの設定には注意するようにしてください。

○再送処理
回線障害等でサービスプロバイダへの接続失敗が発生した場合、IPアドレス変更通知の再送処理を行
います。
初回の再送間隔は10秒で、再送回数が増える毎に10秒ずつ再送間隔が増大します。最大再送間隔は60
秒です。

■■■■■     状態表示状態表示状態表示状態表示状態表示
DDNSサービスには、以下の状態があります（show ddnsコマンドで、状態を参照することができます）。

示表態状 明説

etelpmocnisinoitarugifnoC 合場るあが足不に目項定設

gnitratS SNDD 中始開スビーサ

tpmettatcennocSNDD SNDD ）中イラトリ続接（中スセクアにダイバロプ

nigoldeliaF SNDD 敗失に証認トンウカアのダイバロプ

deeccuS SNDD にダイバロプ PI 功成録登スレドア
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#ddnsddnsddnsddnsddns
wxr250(config-ddns)#

◆◆◆◆◆ service enable service enable service enable service enable service enable
＜説　　　明＞ DDNSサービスを有効にします。
＜書　　　式＞ service enable （有効）
＜初　期　値＞ no service enable （無効）
＜　　No　　＞ no service enable

◆◆◆◆◆ account account account account account
＜説　　　明＞ DDNSサービスを利用するためのユーザIDおよびパスワードを設定します。
＜書　　　式＞ account username USERID password (|hidden) PASSWORD

◆◆◆◆◆ bind-interface bind-interface bind-interface bind-interface bind-interface
＜説　　　明＞ バインドインタフェース（接続回線インタフェース）を設定します。
＜書　　　式＞ bind-interface INTERFACE
＜備　　　考＞ 本設定のインタフェース回線接続に連動して、IPアドレス変更通知を送信します。

INTERFACEには、ethernet, ppp, bridgeを設定することが出来ます。

◆◆◆◆◆ forced-update-interval forced-update-interval forced-update-interval forced-update-interval forced-update-interval
＜説　　　明＞ IPアドレス変更の強制通知設定を行います。
＜書　　　式＞ forced-update-interval <hour:0-720>
＜　　No　　＞ no forced-update-interval
＜初　期　値＞ forced-update-interval 0 （無効）
＜備　　　考＞
・グローバルIPアドレス変更の有無にかかわらず、強制的にIPアドレス変更通知を送信する間隔を設定
します。

◆◆◆◆◆ ddns-provider ddns-provider ddns-provider ddns-provider ddns-provider
＜説　　　明＞ 接続するDDNSサービスプロバイダを指定します。
＜書　　　式＞ ddns-provider PROVIDERNAME
＜備　　　考＞ PROVIDERNAMEには、dococame, dtdns, dyndns, no-ipを指定することができます。

◆◆◆◆◆ domain-name domain-name domain-name domain-name domain-name
＜説　　　明＞ IPアドレスを結びつけるドメイン名を指定します。
＜書　　　式＞ domain-name DOMAINNAME
＜　　No　　＞ no domain-name (|DOMAINNAME)
＜備　　　考＞ ドメイン名は、最大5つまで設定することが出来ます。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#access-server profile <0-31>access-server profile <0-31>access-server profile <0-31>access-server profile <0-31>access-server profile <0-31>
wxr250(config-ras)#

◆◆◆◆◆ ppp username ppp username ppp username ppp username ppp username
＜説　　　明＞ ユーザ名毎に、割り当てるIPアドレスを指定することが出来ます。�
＜書　　　式＞ ppp username USERID ip A.B.C.D
＜　　No　　＞ no ppp username
＜備　　　考＞ 詳細は、「付録l RAS機能」を参照してください。
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■■■■■Virtual-template interfaceVirtual-template interfaceVirtual-template interfaceVirtual-template interfaceVirtual-template interface
・L2TP LNS機能など、多数の着信（RAS)がある場合、着信の数だけのPPPを設定することは、本装置の
管理者にとって大きな負担となります。
・Virtual-templateを使用すると、callを受けた際にPPPのクローンを作成し、本ノードの設定内容を
当該PPPに適用します。
・Virtual-template interfaceは仮想的なインタフェースであり、実際に作成されるわけではありませ
ん。また、PPPクローンのインタフェース番号（ppp <100-256>）は、本装置が自動的に割り当てます。

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#interface virtual-template <0-0>interface virtual-template <0-0>interface virtual-template <0-0>interface virtual-template <0-0>interface virtual-template <0-0>
wxr250(config-if-vt)#

◆◆◆◆◆ description description description description description
＜説　　　明＞ インタフェースの説明を記述します。
＜書　　　式＞ description DESCRIPTION
＜　　No　　＞ no descritpion
＜備　　　考＞ 使用可能な文字は、a-z,A-Z,0-9,-_.@です。

◆◆◆◆◆ ip address ip address ip address ip address ip address
＜説　　　明＞ インタフェースにIPアドレスを設定します。
＜書　　　式＞ ip address A.B.C.D/32
＜備　　　考＞ 32ビットマスクのみ指定することが出来ます。

◆◆◆◆◆ mtu mtu mtu mtu mtu
＜説　　　明＞ MTUの値を設定します。
＜書　　　式＞ mtu <bytes:68-1500>
＜初　期　値＞ mtu 1454
＜　　No　　＞ no mtu
＜備　　　考＞
・virtual-templateとしての初期値はありません。未設定の場合は、virtual-templateを使用する機
能が持つ初期値を使用します。

◆◆◆◆◆ ppp lcp mru ppp lcp mru ppp lcp mru ppp lcp mru ppp lcp mru
＜説　　　明＞ MRUの値を設定します。
＜書　　　式＞ ppp lcp mru <bytes:128-1500>
＜初　期　値＞ ppp lcp mru 1454
＜　　No　　＞ no ppp lcp mru
＜備　　　考＞
・virtual-templateとしての初期値はありません。未設定の場合は、virtual-templateを使用する機
能が持つ初期値を使用します。
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◆◆◆◆◆ ip redirects ip redirects ip redirects ip redirects ip redirects
＜説　　　明＞
・ICMP redirect（type=5）とは、同一ネットワーク上に他の最適なルートがあることを通知するため
のメッセージです（RFC792）。
・本装置のSend redirect機能によって、ICMP redirectの送信の有無を切り替えることが出来ます。
＜書　　　式＞ ip redirects
＜初　期　値＞ ip redirects　　 (有効)
＜　　No　　＞ no ip redirects　(無効)
＜備　　　考＞
・ICMPRedirectの例は、interface nodeの ip redirectsを参照して下さい。

◆◆◆◆◆ ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss
＜説　　　明＞
・Path MTU Discovery（PMTUD）機能（End-to-endでフラグメントが発生しない最大のMTUを発見する
こと）によって、フラグメントなしでパケットの送信を行うことが可能になります。しかし、通信の
途中に存在するIPv4機器（ルータ等）がICMP fragment neededをフィルタリングしている場合（ブ
ラックホールルータが存在する場合）やPMTUD機能をサポートしない機器が存在する場合は、PMTUD
機能が適切に動作しなくなるため、MTU超えが発生したルータ上でパケットがドロップされて、End-
to-endでの通信に支障をきたすことになります。このような場合、TCPでは SYN/SYN-ACKパケット
のMSSフィールド値を調整することによって、サイズの大きいTCPパケットでもフラグメントなしで
転送することが可能になるため、スループットの低下を抑制することが出来ます。

＜書　　　式＞ ip tcp adjust-mss (auto|<500-1460:bytes>)
＜初　期　値＞ no ip tcp adjust-mss
＜　　No　　＞ no ip tcp adjust-mss
＜備　　　考＞
・IPv4パケット内のプロトコルがTCPの場合に有効な機能です。TCPオプションフィールドがない場合
は、オプションフィールドを付与した上でMSS値を設定します。
・本装置が自動でMSS値を設定する場合は、autoを指定します。元のMSS値が変更後のMSS値より小さ
い場合は、値を書き換えません。
・ユーザが設定する場合は、MSS値を指定します。元のMSS値に関係なく指定した値に強制的に変更し
ます。
・UDP、ICMPやその他のプロトコルでは、送信するアプリケーション側でDFビットを0にしたり、パ
ケットサイズを細かくして送ったりすることで対処するようにしてください。
・「no ip tcp adjust-mss」を設定すると、TCP MSS調整機能が無効になります。
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◆◆◆◆◆ ip mask-reply ip mask-reply ip mask-reply ip mask-reply ip mask-reply
＜説　　　明＞
・OpenViewなどの監視装置では、監視ネットワーク内の機器に対してICMP address mask request
（type=17）を送信することによって機器のインタフェースのネットマスク値を取得します（単純に、
死活監視で使用する場合もあります）。
・本装置では、ICMP address mask requestへの応答の有無を設定することが出来ます。
＜書　　　式＞ ip mask-reply （ICMP address mask requestに応答します。）
＜初　期　値＞ no ip mask-reply（ICMP address mask requestに応答しません。）
＜　　No　　＞ no ip mask-reply
＜備　　　考＞
・ICMP address mask request/replyの例は、interface nodeの ip mask-replyを参照して下さい。

◆◆◆◆◆ keepalive lcp-echo keepalive lcp-echo keepalive lcp-echo keepalive lcp-echo keepalive lcp-echo
＜説　　　明＞ LCP echo requestによるキープアライブを有効にします。
＜書　　　式＞ keepalive lcp-echo (|<interval:30-600> <failure-count:1-10>)
＜初  期  値＞ keepalive lcp-echo 30 3
＜    no    ＞ no keepalive lcp-echo
＜備　　　考＞
・lcp-echo request/replyの連続失敗回数が、failure countの設定回数に達すると、PPPを切断しま
す。

◆◆◆◆◆ip reboundip reboundip reboundip reboundip rebound
＜説　　　明＞
・下位ルータから受信したパケットを、受信インタフェースと同一インタフェースから出力(forwarding)
した場合、下位ルータからWXRに対して再度パケットが送信されてくるため、下位ルータとWXRの間でTTL
が「0」になるまでパケットがループします。
・IP rebound機能を無効にすると、受信インタフェースと送信インタフェースが同一の場合、パケットを
ドロップし、かつ送信元にdestination unreachableを送信します。
・Defaultは、有効です(受信インタフェースと送信インタフェースが同一でもドロップしません)。
＜書　　　式＞ ip rebound
＜初  期  値＞ ip rebound
＜    no    ＞ no ip rebound
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◆◆◆◆◆ip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-outputip reassemble-output
＜説　　　明＞
・インタフェースのMTU（あるいはPMTU）より大きいパケットをIP forwardingする際、フラグメントが
許可されているか、または強制フラグメントが有効であれば、パケットをフラグメントして出力します。
本設定有効時、WXRがリアセンブルしたパケットは、以下のようにフラグメント処理を行います。
- fragmented packet(パケットの断片)がMTUを超える場合、リアセンブルしたパケットを再度MTUサ
イズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、リアセンブルしたパケットを出力します。

＜書　　　式＞ ip reassemble-output
＜初  期  値＞ ip reassemble-output
＜    no    ＞ no ip reassemble-output
＜備　　　考＞
・上記の場合（本設定が有効の場合）、送信元ホストが出力したパケットのサイズと宛先ホストが受信
したパケットのサイズが異なることがあります。このような状況下では、簡易なIP実装を行っている
ホストで通信障害になることを確認しています。これを回避するには、本設定を出力インタフェース
上で無効にします。本設定が無効の場合、ホストから出力されたサイズと同じサイズでWXRからパ
ケットを出力します。また、出力時のIPフラグメント処理は、次のようになります。
- fragmented packet(パケットの断片)がMTUを超える場合、受信したfragmented packetを MTUサイ
ズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、受信したfragmented packetをそのままのサイズで
出力します。

・Defaultは、global設定およびinterface設定ともに有効です。Global設定とinterface設定のAND
条件により、本機能が有効か無効かを判定します。本設定は、IP forwardingするパケットにのみ影
響します。
・受信時のサイズを記載しておくバッファが32 個しかないため、33 個以上にフラグメントされている
パケットは、本機能を無効にした場合でも、ip reassemble-output が有効な場合と同様に処理しま
す。
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◆◆◆◆◆ ip access-group ip access-group ip access-group ip access-group ip access-group
＜説　　　明＞
・global nodeで設定したACLをインタフェースに適用することで、パケットフィルタリングを行うこ
とができます。

＜書　　　式＞ ip access-group (in|out|forward-in|forward-out) IPV4-ACL-NAME
＜　　No　　＞ no ip access-group (in|out|forward-in|forward-out)
＜備　　　考＞
・各インタフェースへのパケットフィルタリングの適用箇所(付録のPacket Travelingを参照)は、以
下の4ヶ所です。
- in(local input) WXR自身で受信して処理するパケットを制限します。
- out(local output) WXR自身が作成して出力するパケットを制限します。

トンネリングされたパケットもWXR自身が作成したパケットとして認識します。
- forward-in WXRが当該インタフェースで受信してforwardingするパケットを制限します。
- forward-out WXRが受信して当該インタフェースへforwardingするパケットを制限します。
・mac指定のあるACLは、outおよびforward-outに設定することは出来ません。

◆◆◆◆◆ ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group)
＜説　　　明＞
・global nodeで設定したSNATまたはDNATルールをインタフェースに適用することで、Static NATを
動作させることが出来ます。
・SNATは、パケットの出力時に適用されます。DNATは、パケットの入力時に適用されます。
＜書　　　式＞ ip (snat-group|dnat-group) NAT-NAME
＜　　No　　＞ no ip (snat-group|dnat-group)
＜備　　　考＞ NATルールの設定は、ip snat/ip dnat)コマンド(global node)で行います。

◆◆◆◆◆ ppp authentication ppp authentication ppp authentication ppp authentication ppp authentication
＜説　　　明＞ PPPの認証プロトコルを設定します。
＜書　　　式＞ ppp authentication (chap|pap|auto)
＜初  期  値＞ ppp authentication auto
＜    no    ＞ no ppp authentication (= ppp authentication auto)

◆◆◆◆◆ ppp ipcp dns ppp ipcp dns ppp ipcp dns ppp ipcp dns ppp ipcp dns
＜説　　　明＞ PPP接続時に割り当てるDNSを指定します。
＜書　　　式＞ ppp ipcp dns <primary:A.B.C.D> (|<secondary:A.B.C.D>)
＜    no    ＞ no ppp ipcp dns
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◆◆◆◆◆ peer ip proxy-arp peer ip proxy-arp peer ip proxy-arp peer ip proxy-arp peer ip proxy-arp
＜説　　　明＞
・本機能の有効時に、IPCPで割り当てたpeer ipを含むアドレスが設定されているEthernetがある場
合、当該インタフェース上でpeer ipに対応するARPを設定します。

＜書　　　式＞ peer ip proxy-arp （有効）
＜　　No　　＞ no peer ip proxy-arp （無効）
＜備　　　考＞ Ethernet 0の IPアドレス、MACアドレス、およびpeer IPアドレスが、次の場合

eth0:192.168.0.1/24 mac:00:80:6d:00:00:01
peer ip:192.168.0.200

以下のARPエントリーを登録します。ただし、show arpでは表示されません。
192.168.0.200 00:80:6d:00:00:01

◆◆◆◆◆ peer ip pool peer ip pool peer ip pool peer ip pool peer ip pool
＜説　　　明＞ 使用するIPアドレスプールを指定します。
＜書　　　式＞ peer ip pool WORD
＜　　No　　＞ no peer ip pool WORD
＜備　　　考＞ IPアドレスプールは、ip local poolコマンド（global node）で設定します。

◆◆◆◆◆session invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interface
＜説　　　明＞
・session invalid-status-drop機能(global node参照)をインタフェース毎に指定することができます。
・本機能は、defaultで無効です。
＜書　　　式＞ session invalid-status-drop-interface enable
＜初  期  値＞ no session invalid-status-drop-interface enable
＜    no    ＞ no session invalid-status-drop-interface enable
＜備　　　考＞
・あるインタフェースに対してのみ適用したい場合は、global nodeで session invalid-status-drop機
能を無効にして、かつ本機能を指定インタフェースで有効にします。以下は、ppp 0インタフェースに適
用する場合の設定例です。
- global nodeで、session invalid-status-dropを無効にします。
wxr250(config)#no session invalid-status-drop enable
- 指定インタフェースで、本機能を有効にします。
wxr250(config)#interface ppp 0
wxr250(config-ppp)#session invalid-status-drop-interface enable
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■■■■■ DHCPv6 Server DHCPv6 Server DHCPv6 Server DHCPv6 Server DHCPv6 Server
本バージョンでは、DNS servers optionのみ対応しています。

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#ipv6 dhcp-server WORDipv6 dhcp-server WORDipv6 dhcp-server WORDipv6 dhcp-server WORDipv6 dhcp-server WORD
wxr250(config-dhcp6s)#

◆◆◆◆◆ option-send dns-servers address option-send dns-servers address option-send dns-servers address option-send dns-servers address option-send dns-servers address
＜説　　　明＞ Reply送信時に、DNSサーバのアドレスを通知します。

任意のDNSサーバ指定、および複数（最大3つまで）のDNSサーバ指定が可能です。
＜書　　　式＞ option-send dns-servers address (A.B.C.D|X:X::X:X)
＜　　No　　＞ no option-send dns-servers address (A.B.C.D|X:X::X:X)
＜備　　　考＞
・本オプションを設定した場合は、クライアント側の設定（option-request dns-servers）に関係なく
DNSアドレスを通知します。

◆◆◆◆◆ option-send dns-servers add dhcp-client option-send dns-servers add dhcp-client option-send dns-servers add dhcp-client option-send dns-servers add dhcp-client option-send dns-servers add dhcp-client
＜説　　　明＞ DHCPv6クライアントで取得したDNSサーバを、DHCPサーバで広告します。

 DHCPv6クライアントのインタフェースを設定します。
＜書　　　式＞ option-send dns-servers add dhcp-client ethernet X
＜　　No　　＞ no option-send dns-servers add dhcp-client ethernet X
＜備　　　考＞
・DHCPv6クライアントと連携して動作します。本オプションを設定している場合の動作は、次のように
なります。
-DHCPv6クライアントがDNSサーバ情報を取得している場合、下位からのrequestに対して、replyに
DNSサーバアドレスを付与します。
-DHCPv6クライアントがDNSサーバ情報を未取得の場合、下位からのrequestに対して、replyにはDNS
サーバアドレスを付与しません。

◆◆◆◆◆ option-send domain-name option-send domain-name option-send domain-name option-send domain-name option-send domain-name
＜説　　　明＞ ドメイン名を（最大3つまで）設定することが出来ます。
＜書　　　式＞ option-send domain-name WORD
＜　　No　　＞ no option-send domain-name WORD
＜備　　　考＞
・本オプションを設定している場合、下位クライアントからのrequest（オプション：domain search
List）に対して、ドメインサーチリストをreplyします。
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◆◆◆◆◆ option-send domain-name add dhcp-client option-send domain-name add dhcp-client option-send domain-name add dhcp-client option-send domain-name add dhcp-client option-send domain-name add dhcp-client
＜説　　　明＞ DHCPv6クライアントで取得したドメインサーチリストを、DHCPサーバで広告します。

 DHCPv6クライアントのインタフェースを設定します。
＜書　　　式＞ option-send domain-name add dhcp-client ethernet X
＜　　No　　＞ no option-send domain-name add dhcp-client ethernet X
＜備　　　考＞
・DHCPv6クライアントと連携して動作します。本オプションを設定している場合の動作は、次のように
なります。
-DHCPv6クライアントがドメインサーチリストを取得している場合、下位からのrequestに対して、
replyにドメインサーチリストを付与します。
-DHCPv6クライアントがドメインサーチリストを未取得の場合、下位からのrequestに対して、reply
にドメインサーチリストを付与しません。

◆◆◆◆◆ rapid-commit enable rapid-commit enable rapid-commit enable rapid-commit enable rapid-commit enable
＜説　　　明＞ rapid-commitを有効にします。
＜書　　　式＞ rapid-commit enable
＜　　No　　＞ no rapid-commit enable
＜備　　　考＞
・本設定の有効時、2つのメッセージ（Solicit/Reply）で、クライアントが情報取得を行うことが出来
ます。
・クライアント側も同様に設定します。

□□□□□     関連するコマンド関連するコマンド関連するコマンド関連するコマンド関連するコマンド
◆◆◆◆◆ ipv6 dhcp server ipv6 dhcp server ipv6 dhcp server ipv6 dhcp server ipv6 dhcp server
＜説　　　明＞ 本ノードで設定したDHCPv6サーバを、インタフェース上で起動します。
＜書　　　式＞ ipv6 dhcp server WORD
＜　　No　　＞ no ipv6 dhcp server
＜　 node 　＞ interface node
＜備　　　考＞ DHCPv6サーバを起動するインタフェース上で指定します。
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■■■■■ DHCPv6 Client DHCPv6 Client DHCPv6 Client DHCPv6 Client DHCPv6 Client
・本装置のDHCPv6クライアントは、DHCPv6サーバに対して、Prefix Delegation(PD)や、DNSサーバなど
のアドレスを要求し、情報を受け取ることが出来ます（※DHCPv6サーバよりIPv6アドレスを割り当て
るクライアント機能は、本バージョンではサポートしていません）。
・PDを要求した場合、受信したprefixを使用して、本装置のIPv6アドレスを設定したり、LAN配下の端
末に対して、RAでprefixを通知したりすることが出来ます。
・DNSサーバetcの情報を取得した場合、他の情報（SNTPサーバアドレス）については、本バージョンで
は無視します。
・各オプションへの対応は、以下のとおりです（設定変更可能なオプションのみを記載しています）。

Rapid CommitRapid CommitRapid CommitRapid CommitRapid Commit:有効の場合、2つのメッセージ（通常は4つ）でアドレスを取得します。

Domain Name ServersDomain Name ServersDomain Name ServersDomain Name ServersDomain Name Servers: 有効にすると、DNSサーバアドレスの通知を要求します。

Domain Search ListDomain Search ListDomain Search ListDomain Search ListDomain Search List：有効の場合、ドメインサーチリストの通知を要求します。ドメインサーチリスト
で、通知されたドメインについて名前解決を行う場合は、DHCP上で取得したDNSサーバアドレスに対し
てのみクエリを送信し、その他のDNSサーバアドレス（ユーザ設定によるDNSサーバ等）にはクエリを
送信しません。
Identity Association for Prefix Delegation(IAPD)Identity Association for Prefix Delegation(IAPD)Identity Association for Prefix Delegation(IAPD)Identity Association for Prefix Delegation(IAPD)Identity Association for Prefix Delegation(IAPD):IA prefixを要求する際に使用します（IAPDが
有効の場合に送信します）。

□□□□□Prefix DelegationPrefix DelegationPrefix DelegationPrefix DelegationPrefix Delegation機能機能機能機能機能
・Prefix Delegationは、ユーザサイトに対してprefixを委譲するための仕組みで、LAN側で使用するグ
ローバルprefixをdesignatedルータに対して、通知することが出来ます。※information-onlyと併用
することは出来ません。
・Designatedルータは、割り当てられたprefixの中から、ユーザが指定したprefixを、LAN配下のホス
トに対して、DHCPv6やルータ広告(RA)によって配布します（OCN IPv6サービスやNGNで使用します）。
・PDを受信すると、prefixの中から、ユーザが指定したprefix/lengthを生成し、インタフェースに対
してIPv6アドレスを割り当てます(アドレス割り当てが有効な場合)。その後、生成したprefixを本装
置配下のIPv6ホストに対して、RAによって広告することも可能です。

□□□□□Information-onlyInformation-onlyInformation-onlyInformation-onlyInformation-only機能機能機能機能機能
・ステートレスDHCPv6で動作するモードです。DHCPv6 information-requestを送信し、DNSサーバや
SNTPサーバetcの情報を取得します。
・本バージョンでは、受信した応答のうち、DNSサーバアドレスの情報(option:23)のみを参照し、他の
情報（SNTPサーバアドレスetc）については無視します。
・ia-pdを設定している場合は、本機能を有効にすることは出来ません。

□□□□□DHCPv6 client DUIDDHCPv6 client DUIDDHCPv6 client DUIDDHCPv6 client DUIDDHCPv6 client DUID
・DHCPv6でサーバに対して要求を行う際に使用するDUIDのフォーマットについて記します。
・本装置でサポートするDUIDは、RFC3315に準拠したフォーマットで、次の2つをサポートしています
※DUID-ENはサポートしていません。

DUID-LLT:DUID-LLT:DUID-LLT:DUID-LLT:DUID-LLT: Ethernet/bridge/VLAN以外で動作する場合に、使用する場合のフォーマットです。リンク
レイヤーアドレスには、ethernet 0の HWアドレスを使用します。
DUID-LL: DUID-LL: DUID-LL: DUID-LL: DUID-LL: Ethernet/bridge/VLANで動作する場合に、使用するフォーマットです。
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#ipv6 dhcp-client WORDipv6 dhcp-client WORDipv6 dhcp-client WORDipv6 dhcp-client WORDipv6 dhcp-client WORD
wxr250(config-dhcp6c)#

◆◆◆◆◆ ia-pd ia-pd ia-pd ia-pd ia-pd WORD
＜説　　　明＞
・Identity Association for Prefix Delegation(IAPD)を有効にします（当該prefixに名前を付けて、
prefixを取得します）。
＜書　　　式＞ ia-pd WORD
＜　　No　　＞ no ia-pd
＜備　　　考＞ インタフェース設定のprefix名と同じ名前を設定することは出来ません。

information-onlyが有効の場合は、本機能を設定することは出来ません。

◆◆◆◆◆ rapid-commit rapid-commit rapid-commit rapid-commit rapid-commit
＜説　　　明＞ Rapid Commitオプション（初期値：無効）を有効にします。
＜書　　　式＞ rapid-commit enable
＜　　No　　＞ no rapid-commit enable
＜備　　　考＞
・有効の場合、2つのメッセージ（Solicit/Reply）でアドレスを取得します。
・無効の場合、通常通り4つのメッセージ（Solicit/Advertise/Request/Reply）でアドレスを取得しま
す。

◆◆◆◆◆ option-request dns-servers option-request dns-servers option-request dns-servers option-request dns-servers option-request dns-servers
＜説　　　明＞ Domain Name Serversオプションを有効にします。

DHCPv6サーバに対して、DNSサーバアドレスの通知を要求します。
＜書　　　式＞ option-request dns-servers
＜初  期  値＞ no option-request dns-servers
＜　　No　　＞ no option-request dns-servers

◆◆◆◆◆ option-request domain-name option-request domain-name option-request domain-name option-request domain-name option-request domain-name
＜説　　　明＞ Domain Seatch Listオプションを有効にします。

有効の場合、DHCPv6サーバに対してドメインサーチリストの通知を要求します。
＜書　　　式＞ option-request domain-name
＜初  期  値＞ no option-request domain-name
＜　　No　　＞ no option-request dns-servers

第第第第第4343434343章章章章章 ipv6 dhcp-client node ipv6 dhcp-client node ipv6 dhcp-client node ipv6 dhcp-client node ipv6 dhcp-client node

ipv6 dhcp-client nodeipv6 dhcp-client nodeipv6 dhcp-client nodeipv6 dhcp-client nodeipv6 dhcp-client node



342

◆◆◆◆◆ information-only enable information-only enable information-only enable information-only enable information-only enable
＜説　　　明＞ information-only機能を有効にします。
＜書　　　式＞ information-only enable
＜　　No　　＞ no information-only enable
＜備　　　考＞
・ステートレスDHCPv6で動作するモードです。DHCPv6 information-requestを送信し、DNSサーバや
SNTPサーバetcの情報を取得します。
・本バージョンでは、受信した応答のうち、DNSサーバアドレスの情報(option:23)のみを参照し、他の
情報（SNTPサーバアドレスetc）については無視します。
・ia-pdを設定している場合は、本機能を有効にすることは出来ません。

□□□□□     関連するコマンド関連するコマンド関連するコマンド関連するコマンド関連するコマンド

◇◇◇◇◇ ipv6 dhcp-client WORD ipv6 dhcp-client WORD ipv6 dhcp-client WORD ipv6 dhcp-client WORD ipv6 dhcp-client WORD
＜説　　　明＞ ipv6 dhcp-client nodeへ移行します。
＜書　　　式＞ ipv6 dhcp-client WORD
＜    no    ＞ no ipv6 dhcp-client WORD （指定した設定を削除します）
＜   node   ＞ global node

◇◇◇◇◇ show config ipv6 dhcp-client show config ipv6 dhcp-client show config ipv6 dhcp-client show config ipv6 dhcp-client show config ipv6 dhcp-client
＜説　　　明＞ ipv6 dhcp-clientの設定を表示します。
＜書　　　式＞ show config ipv6 dhcp-client (|WORD)
＜   node   ＞ view node/global node
＜備　　　考＞ ipv6 dhcp-client WORDで設定した「WORD」を指定します。

◇◇◇◇◇ show ipv6 dhcp client pd show ipv6 dhcp client pd show ipv6 dhcp client pd show ipv6 dhcp client pd show ipv6 dhcp client pd
＜説　　　明＞ ipv6 dhcp-clientのステータスを表示します。
＜書　　　式＞ show ipv6 dhcp client pd WORD
＜   node   ＞ view node
＜備　　　考＞ WORDには、prefix名を指定します。

第第第第第4343434343章章章章章 ipv6 dhcp-client node ipv6 dhcp-client node ipv6 dhcp-client node ipv6 dhcp-client node ipv6 dhcp-client node

ipv6 dhcp-client nodeipv6 dhcp-client nodeipv6 dhcp-client nodeipv6 dhcp-client nodeipv6 dhcp-client node
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第第第第第4444444444章章章章章 l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node

ⅠⅠⅠⅠⅠ. L2TPv3. L2TPv3. L2TPv3. L2TPv3. L2TPv3フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能

■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能
・L2TPv3によりトンネリングされるフレームを、Xconnectインタフェース上、またはセッション上で
フィルタリングすることが出来ます。
・フィルタリングの設定は、MACアドレスやIPv4、IPv6、ARP、802.1Q、TCP/UDPなど、レイヤー2から
レイヤー4 での詳細な指定が可能です。
※L2TPv3 fast-forwarding機能を利用している場合、fast-forwardingのエントリーに登録済みのセッ
ションに対してL2TPv3フィルタリングを設定しても、当該セッションが（タイムアウト等によって）
エントリーから消えるまでは、フィルタリングは適用されません。

■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3フィルタ設定概要フィルタ設定概要フィルタ設定概要フィルタ設定概要フィルタ設定概要
L2TPv3フィルタは、以下の要素から構成されています。

○Rootフィルタ
Rootフィルタは、配下にLayer2 ACLを持ち、検索する順に配置します。配下の全てのLayer2 ACLに
一致しない場合の動作をdefaultポリシー(deny/permit)とします。

○Layer2 ACL
● Layer2 ACL
Layer2レベルでルールを記述します。配下に、extended ACLを持つことが出来ます。

●extended ACL（拡張ACL）
プロトコル毎に詳細なルールを記述することが出来ます。IP、IPv6、VLAN(IEEE 802.1Q)、ARP、
IEEE 802.3の各プロトコルに対応しています。
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■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3フィルタ設定概要フィルタ設定概要フィルタ設定概要フィルタ設定概要フィルタ設定概要(((((続き続き続き続き続き)))))
○ L2TPv3フィルタ
Xconnectインタフェース、およびセッションに適用するrootフィルタを設定します。
フィルタリング可能な位置は、以下の4ヶ所です。
●Xconnectインタフェースで受信する場合
●Xconnectインタフェースへ送信する場合
＜書　　　式＞ l2tpv3 access-group (in|out) WORD
＜ 　 no　  ＞ no l2tpv3 access-group (in|out)
＜ 　node　 ＞ interface node
＜備　　　考＞
・WORD： rootのACL名（l2tpv3 access-list WORD root にて設定します）を指定します。
・in: Xconnect インタフェース→セッション（本装置への入力）方向のフィルタを適用します。
・out: セッション→ Xconnect インタフェース（本装置からの出力）方向のフィルタを適用します。

●L2TPv3セッションにより転送される（受信する）場合
●L2TPv3セッションにより転送する（送信する）場合
＜書　　　式＞ l2tpv3 access-group (in|out) WORD
＜  　no 　 ＞ no l2tpv3 access-group (in|out)
＜ 　node　 ＞ l2tpv3 xconnect node
＜備　　　考＞
・WORD：rootの ACL名（l2tpv3 access-list WORD root にて設定します）を指定します。
・in: 受信方向のセッションに対して、フィルタを適用します。
・out: 送信方向のセッションに対して、フィルタを適用します。

第第第第第4444444444章章章章章 l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node

ⅠⅠⅠⅠⅠ. L2TPv3. L2TPv3. L2TPv3. L2TPv3. L2TPv3フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能



346

第第第第第4444444444章章章章章 l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node

ⅠⅠⅠⅠⅠ. L2TPv3. L2TPv3. L2TPv3. L2TPv3. L2TPv3フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能

■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3フィルタの動作フィルタの動作フィルタの動作フィルタの動作フィルタの動作（（（（（ポポポポポリリリリリシシシシシーーーーー）））））
○deny（破棄）
フィルタルールに一致する場合、検索を中止してフレームを転送します。

○permit（許可）
フィルタルールに一致する場合、検索を中止してフレームを破棄します。

○return（復帰）
フィルタルールに一致しない場合、該当layer2 ACLでの検索を中止して、 呼び出し元の次のlayer2
ACLから検索を再開します。
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第第第第第4444444444章章章章章 l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node

ⅠⅠⅠⅠⅠ. L2TPv3. L2TPv3. L2TPv3. L2TPv3. L2TPv3フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能フィルタリング機能

■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3フィルタの評価フィルタの評価フィルタの評価フィルタの評価フィルタの評価
rootフィルタの配下に設定されたlayer2 ACLを、上から順に検索し、最初に条件に一致（1stマッチ）
するACLに対して、以下の評価を行います。
すべてのlayer2 ACLに一致しない場合は、当該root ACLの defaultポリシー（deny/permit）に従いま
す。
●extended ACLがない場合
当該layer2 ACLのポリシー（deny/permit/return）に従います。

●extended ACLがある場合
Layer2 ACL配下のextended ACLを、1stマッチにて検索し、以下の評価を行います。
・extended ACLに一致する場合、当該ACLのポリシー（deny/permit）に従います。
・すべてのextended ACLに一致しない場合、当該layer2 ACLのポリシー(deny/permit/return）に従
います。

■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3フィルタの処理順序フィルタの処理順序フィルタの処理順序フィルタの処理順序フィルタの処理順序
・Known Unicastのフレームが、転送禁止状態の場合は、permit条件に一致しても、フレームを転送し
ません。
・Circuit Downにより転送禁止状態の場合は、permit条件に一致しても、フレームを転送しません。

■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3フィルタの表示フィルタの表示フィルタの表示フィルタの表示フィルタの表示
＜説　　　明＞ L2TPv3 アクセスリストを表示します。
＜書　　　式＞ show l2tpv3 access-list

show l2tpv3 access-list interface (|INTERFACE)
show l2tpv3 access-list xconnect (|<1-4294967295>)
show l2tpv3 access-list (root|layer2|ip|ipv6|arp|vlan|ieee802-3) (|WORD)
show l2tpv3 access-list detail (root|layer2|vlan) (|WORD)
show l2tpv3 access-list detail root WORD layer2 WORD

＜　 node　 ＞ view node

■■■■■ L2TPv3 L2TPv3 L2TPv3 L2TPv3 L2TPv3フィルタのクリアフィルタのクリアフィルタのクリアフィルタのクリアフィルタのクリア
＜説　　　明＞  L2TPv3アクセスリストのカウンターをクリアします。
＜書　　　式＞

clear l2tpv3 counter access-list
clear l2tpv3 counter access-list interface (|INTERFACE )
clear l2tpv3 counter access-list xconnect (|<1-4294967295>)
clear l2tpv3 counter access-list (root|layer2|ip|ipv6|arp|vlan|ieee802-3) (|WORD)
clear l2tpv3 counter access-list detail (root|layer2|vlan) (|WORD)

＜　 node　 ＞ view node
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第第第第第4444444444章章章章章 l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node

ⅡⅡⅡⅡⅡ. Root ACL. Root ACL. Root ACL. Root ACL. Root ACL

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 access-list WORD root (deny|permit)l2tpv3 access-list WORD root (deny|permit)l2tpv3 access-list WORD root (deny|permit)l2tpv3 access-list WORD root (deny|permit)l2tpv3 access-list WORD root (deny|permit)
wxr250(config-l2tpv3-acl)#
＜説　　　明＞
・Root ACLの ACL名(WORD)およびdefaultポリシー(deny|permit)を設定（または指定）して、root ACL
の l2tpv3 access-list nodeに移行します。
＜備　　　考＞
・既に設定済のACLで、deny/permitが異なる場合は、node移行できません。
・同一ACL名を設定することはできません（root, layer2, extended ip/ipv6/vlan/arp/ieee802-3が異
なる場合でも、同じACL名はエラーとして扱います）。
・root ACLの最大設定数は、512個です。

◆◆◆◆◆     layer2 access-listlayer2 access-listlayer2 access-listlayer2 access-listlayer2 access-list
＜説　　　明＞ 当該root ACLの配下に配置するlayer2 ACLを設定します。

WORDには、layer2 ACLの ACL名を指定します。
＜書　　　式＞ layer2 access-list WORD <1-256>
＜　　No　　＞ no layer2 access-list (すべてのACLを削除します)

no layer2 access-list WORD （指定したACLを削除します）
＜備　　　考＞ 1つのroot配下に、32個までのlayer2 ACLを設定することが出来ます。

本装置全体で、設定可能なlayer2 ACLの総数は、4096個です。
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第第第第第4444444444章章章章章 l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node

ⅢⅢⅢⅢⅢ. Layer2 ACL. Layer2 ACL. Layer2 ACL. Layer2 ACL. Layer2 ACL

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 access-list WORD layer2 (deny|permit|return)l2tpv3 access-list WORD layer2 (deny|permit|return)l2tpv3 access-list WORD layer2 (deny|permit|return)l2tpv3 access-list WORD layer2 (deny|permit|return)l2tpv3 access-list WORD layer2 (deny|permit|return)
wxr250(config-l2tpv3-acl)#
＜説　　　明＞
・Layer2 ACLの ACL名(WORD)およびdefaultポリシー(deny|permit|return)を設定（または指定）して、
layer2 ACLの l2tpv3 access-list nodeに移行します。
＜備　　　考＞
・既に設定済のACLで、deny/permit/returnが異なる場合は、node移行できません。
・同一ACL名を設定することはできません（root, layer2, extended ip/ipv6/vlan/arp/ieee802-3が異
なる場合でも、同じACL名はエラーとして扱います）。
・Layer2 ACLの最大設定数は、128個です。

◆◆◆◆◆     mac sourcemac sourcemac sourcemac sourcemac source
＜説　　　明＞ マッチ条件に送信元MACアドレスを設定します。
＜書　　　式＞ mac source HH:HH:HH:HH:HH:HH(/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac source HH:HH:HH:HH:HH:HH(/MM:MM:MM:MM:MM:MM)
＜備　　　考＞
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac source 00:80:6D:00:00:00/FF:FF:FF:00:00:00

◆◆◆◆◆     mac destinationmac destinationmac destinationmac destinationmac destination
＜説　　　明＞ マッチ条件に送信先MACアドレスを設定します。
＜書　　　式＞ mac destination HH:HH:HH:HH:HH:HH(/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no mac destination HH:HH:HH:HH:HH:HH(/MM:MM:MM:MM:MM:MM)
＜備　　　考＞
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
mac destination 00:80:6D:00:00:00/FF:FF:FF:00:00:00

◆◆◆◆◆     ethernet-typeethernet-typeethernet-typeethernet-typeethernet-type
＜説　　　明＞ ethernet-typeと extended ACLを設定します。

WORDには、extended ACLの ACL名を指定します。
＜書　　　式＞ ethernet-type (ip|ipv6|arp|vlan|ieee802-3) (|extended WORD <1-256>)

ethernet-type <1536-65535>
＜　　No　　＞ no ethernet-type (ip|ipv6|arp|vlan|ieee802-3) extended (|WORD)

（extendedのみ削除します。）
no ethernet-type
（ethernet-typeとすべてのextendedを削除します。）

＜備　　　考＞ extended ACLは、最大32個まで設定することが出来ます。
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第第第第第4444444444章章章章章 l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node l2tpv3 access-list node

ⅣⅣⅣⅣⅣ. Extended IP ACL. Extended IP ACL. Extended IP ACL. Extended IP ACL. Extended IP ACL

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 access-list WORD extended ip (deny|permit)l2tpv3 access-list WORD extended ip (deny|permit)l2tpv3 access-list WORD extended ip (deny|permit)l2tpv3 access-list WORD extended ip (deny|permit)l2tpv3 access-list WORD extended ip (deny|permit)
wxr250(config-l2tpv3-eacl)#
＜説　　　明＞
・Extended IP ACLの ACL名(WORD)およびdefaultポリシー(deny|permit)を設定（または指定）して、
extended IP ACLの l2tpv3 access-list nodeに移行します。
＜備　　　考＞
・既に設定済のACLで、deny/permitが異なる場合は、node移行できません。
・同一ACL名を設定することはできません（root, layer2, extended ip/ipv6/vlan/arp/ieee802-3が異
なる場合でも、同じACL名はエラーとして扱います）。
・Extended IP ACLの最大設定数は、128個です。

◆◆◆◆◆     sourcesourcesourcesourcesource
＜説　　　明＞ マッチ条件に、送信元IPアドレスを設定します。
＜書　　　式＞ source  (A.B.C.D | A.B.C.D/M)
＜　　No　　＞ no source

◆◆◆◆◆     destinationdestinationdestinationdestinationdestination
＜説　　　明＞ マッチ条件に、送信先IPアドレスを設定します。
＜書　　　式＞ destination  (A.B.C.D | A.B.C.D/M)
＜　　No　　＞ no destination

◆◆◆◆◆     tostostostostos
＜説　　　明＞ マッチ条件に、tosを設定します。
＜書　　　式＞ tos <0-255>
＜　　No　　＞ no tos

◆◆◆◆◆ protocol protocol protocol protocol protocol
＜説　　　明＞ マッチ条件に、protocolを設定します。
＜書　　　式＞ protocol (<0-255> | icmp | tcp | udp)
＜　　No　　＞ no protocol
＜備　　　考＞
・source-port（またはdestination-port）が設定済の場合、protocol <0-255>|icmpは設定出来ません。
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◆◆◆◆◆ source-port source-port source-port source-port source-port
＜説　　　明＞ マッチ条件に、source portを設定します。
＜書　　　式＞ source-port (<1-65535> | range <1-65535> <1-65535>)
＜　　No　　＞ no source-port
＜備　　　考＞ protocol udp（またはtcp）の場合に、設定することが出来ます。

◆◆◆◆◆ destination-port destination-port destination-port destination-port destination-port
＜説　　　明＞ マッチ条件に、destination portを設定します。
＜書　　　式＞ destination-port (<1-65535> | range <1-65535> <1-65535>)
＜　　No　　＞ no destination-port
＜備　　　考＞ protocol udp（またはtcp）の場合に、設定することが出来ます。

◆◆◆◆◆ icmp icmp icmp icmp icmp
＜説　　　明＞ マッチ条件に、icmp type/codeを設定します。
＜書　　　式＞ icmp <0-255> (|<0-255>)
＜　　No　　＞ no icmp
＜備　　　考＞ protocol icmpを設定済の場合に、設定することが出来ます。
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ⅤⅤⅤⅤⅤ. Extended IPv6 ACL. Extended IPv6 ACL. Extended IPv6 ACL. Extended IPv6 ACL. Extended IPv6 ACL

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 access-list WORD extended ipv6 (deny|permit)l2tpv3 access-list WORD extended ipv6 (deny|permit)l2tpv3 access-list WORD extended ipv6 (deny|permit)l2tpv3 access-list WORD extended ipv6 (deny|permit)l2tpv3 access-list WORD extended ipv6 (deny|permit)
wxr250(config-l2tpv3-eacl)#
＜説　　　明＞
・Extended IPv6 ACLの ACL名(WORD)およびdefaultポリシー(deny|permit)を設定（または指定）して、
extended IPv6 ACLの l2tpv3 access-list nodeに移行します。
＜備　　　考＞
・既に設定済のACLで、deny/permitが異なる場合は、node移行できません。
・同一ACL名を設定することはできません（root, layer2, extended ip/ipv6/vlan/arp/ieee802-3が異
なる場合でも、同じACL名はエラーとして扱います）。
・Extended IPv6 ACLの最大設定数は、128個です。

◆◆◆◆◆     sourcesourcesourcesourcesource
＜説　　　明＞ マッチ条件に、送信元IPv6アドレスを設定します。
＜書　　　式＞ source (X:X::X:X | X:X::X:X/M)
＜　　No　　＞ no source

◆◆◆◆◆     destinationdestinationdestinationdestinationdestination
＜説　　　明＞ マッチ条件に、送信先IPv6アドレスを設定します。
＜書　　　式＞ destination (X:X::X:X | X:X::X:X/M)
＜　　No　　＞ no destination

◆◆◆◆◆     protocolprotocolprotocolprotocolprotocol
＜説　　　明＞ マッチ条件に、protocolを設定します。
＜書　　　式＞ protocol  (<0-255> | icmpv6 | tcp | udp)
＜　　No　　＞ no protocol
＜備　　　考＞
・source-port（またはdestination-port）が設定済の場合、protocol <0-255>|icmpv6を設定すること
は出来ません。

◆◆◆◆◆ source-port source-port source-port source-port source-port
＜説　　　明＞ マッチ条件に、source portを設定します。
＜書　　　式＞ source-port  (<1-65535> | range <1-65535> <1-65535>)
＜　　No　　＞ no source-port
＜備　　　考＞ protocol udp（またはtcp）の場合に、設定することが出来ます。

◆◆◆◆◆ destination-port destination-port destination-port destination-port destination-port
＜説　　　明＞ マッチ条件に、destination portを設定します。
＜書　　　式＞ destination-port (<1-65535> | range <1-65535> <1-65535>)
＜　　No　　＞ no destination-port
＜備　　　考＞ protocol udp（またはtcp）の場合に、設定することが出来ます。
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ⅥⅥⅥⅥⅥ. Extended VLAN ACL. Extended VLAN ACL. Extended VLAN ACL. Extended VLAN ACL. Extended VLAN ACL

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 access-list WORD extended vlan (deny|permit)l2tpv3 access-list WORD extended vlan (deny|permit)l2tpv3 access-list WORD extended vlan (deny|permit)l2tpv3 access-list WORD extended vlan (deny|permit)l2tpv3 access-list WORD extended vlan (deny|permit)
wxr250(config-l2tpv3-eacl)#
＜説　　　明＞
・Extended VLAN ACLの ACL名(WORD)およびdefaultポリシー(deny|permit)を設定（または指定）し
て、extended VLAN ACLの l2tpv3 access-list nodeに移行します。
＜備　　　考＞
・既に設定済のACLで、deny/permitが異なる場合は、node移行できません。
・同一ACL名を設定することはできません（root, layer2, extended ip/ipv6/vlan/arp/ieee802-3が
異なる場合でも、同じACL名はエラーとして扱います）。
・Extended VLAN ACLの最大設定数は、128個です。

◆◆◆◆◆ vlan-id vlan-id vlan-id vlan-id vlan-id
＜説　　　明＞ マッチ条件に、VLAN IDを設定します。
＜書　　　式＞ vlan-id <0-4095>
＜　　No　　＞ no vlan-id

◆◆◆◆◆ priority priority priority priority priority
＜説　　　明＞ マッチ条件に、priorityを設定します。
＜書　　　式＞ priority <0-7>
＜　　No　　＞ no priority

◆◆◆◆◆ ethernet-type ethernet-type ethernet-type ethernet-type ethernet-type
＜説　　　明＞ マッチ条件に、ethernet-typeを設定します。
＜書　　　式＞ ethernet-type (ip|ipv6|arp) (|extended WORD <1-256>)

ethernet-type (vlan|<1536-65535>)
＜　　No　　＞ no ethernet-type (ip|ipv6|arp) extended (|WORD)

（extendedのみ削除します。）
no ethernet-type
（ethernet-typeとすべてのextendedを削除します。）

＜備　　　考＞
・extended WORDが設定済の場合は、異なるethernet-typeを設定することは出来ません。
・extended WORDで指定するACL名は、l2tpv3 access-list WORD extendedの ACL名です。
・extended ACLの最大設定数は、32です。
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ⅦⅦⅦⅦⅦ. Extended ARP ACL. Extended ARP ACL. Extended ARP ACL. Extended ARP ACL. Extended ARP ACL

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 access-list WORD extended arp (deny|permit)l2tpv3 access-list WORD extended arp (deny|permit)l2tpv3 access-list WORD extended arp (deny|permit)l2tpv3 access-list WORD extended arp (deny|permit)l2tpv3 access-list WORD extended arp (deny|permit)
wxr250(config-l2tpv3-eacl)#
＜説　　　明＞
・Extended ARP ACLの ACL名(WORD)およびdefaultポリシー(deny|permit)を設定（または指定）して、
extended ARP ACLの l2tpv3 access-list nodeに移行します。
＜備　　　考＞
・既に設定済のACLで、deny/permitが異なる場合は、node移行できません。
・同一ACL名を設定することはできません（root, layer2, extended ip/ipv6/vlan/arp/ieee802-3が異
なる場合でも、同じACL名はエラーとして扱います）。
・Extended ARP ACLの最大設定数は、128個です。

◆◆◆◆◆ opcode opcode opcode opcode opcode
＜説　　　明＞ マッチ条件に、opcodeを指定します。
＜書　　　式＞ opcode (<0-65535> | request | reply)
＜　　No　　＞ no opcode

◆◆◆◆◆ sender-mac sender-mac sender-mac sender-mac sender-mac
＜説　　　明＞ マッチ条件に、送信元MACアドレスを指定します。
＜書　　　式＞ sender-mac HH:HH:HH:HH:HH:HH(/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no sender-mac
＜備　　　考＞
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
sender-mac 00:80:6D:00:00:00/FF:FF:FF:00:00:00

◆◆◆◆◆ target-mac target-mac target-mac target-mac target-mac
＜説　　　明＞ マッチ条件に、送信先MACアドレスを指定します。
＜書　　　式＞ target-mac HH:HH:HH:HH:HH:HH(/MM:MM:MM:MM:MM:MM)
＜　　No　　＞ no target-mac
＜備　　　考＞
・例えば、ワイルドカードで「00:80:6D:**:**:**」を指定する場合は、次のように設定します。
target-mac 00:80:6D:00:00:00/FF:FF:FF:00:00:00

◆◆◆◆◆ sender-ip sender-ip sender-ip sender-ip sender-ip
＜説　　　明＞ マッチ条件に、送信元IPアドレスを指定します。
＜書　　　式＞ sender-ip (A.B.C.D|A.B.C.D/M)
＜　　No　　＞ no sender-ip

◆◆◆◆◆ target-ip target-ip target-ip target-ip target-ip
＜説　　　明＞ マッチ条件に、送信先IPアドレスを指定します。
＜書　　　式＞ target-ip (A.B.C.D|A.B.C.D/M)
＜　　No　　＞ no target-ip
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◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#l2tpv3 access-list WORD extended ieee802-3 (deny|permit)l2tpv3 access-list WORD extended ieee802-3 (deny|permit)l2tpv3 access-list WORD extended ieee802-3 (deny|permit)l2tpv3 access-list WORD extended ieee802-3 (deny|permit)l2tpv3 access-list WORD extended ieee802-3 (deny|permit)
wxr250(config-l2tpv3-eacl)#
＜説　　　明＞
・Extended IEEE802.3 ACLの ACL名(WORD)およびdefaultポリシー(deny|permit)を設定（または指定）
して、extended IEEE802.3 ACLの l2tpv3 access-list nodeに移行します。
＜備　　　考＞
・既に設定済のACLで、deny/permitが異なる場合は、node移行できません。
・同一ACL名を設定することはできません（root, layer2, extended ip/ipv6/vlan/arp/ieee802-3が
異なる場合でも、同じACL名はエラーとして扱います）。
・Extended IEEE802.3 ACLの最大設定数は、128個です。

◆◆◆◆◆ llc-sap llc-sap llc-sap llc-sap llc-sap
＜説　　　明＞ マッチ条件に、LLC SAPを指定します。
＜書　　　式＞ llc-sap <0-255>
＜　　No　　＞ no llc-sap
＜備　　　考＞ snap-typeが設定済の場合は、llc-sapを設定することは出来ません。

◆◆◆◆◆ snap-type snap-type snap-type snap-type snap-type
＜説　　　明＞ マッチ条件に、SNAPタイプを指定します。
＜書　　　式＞ snap-type <1536-65535>
＜　　No　　＞ no snap-type
＜備　　　考＞ llc-sapが設定済の場合は、snap-typeを設定することは出来ません。
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■■■■■ WLAN WLAN WLAN WLAN WLAN
□用語□用語□用語□用語□用語
本書で使用する無線に関する用語を記します。

モジュールモジュールモジュールモジュールモジュール
本装置は、2つの無線モジュール（wifi0, wifi1）
を内蔵しています。

APAPAPAPAP（（（（（Access PointAccess PointAccess PointAccess PointAccess Point）））））
無線LANで端末間を接続する電波中継器（アクセ
スポイント）です。

STASTASTASTASTA（（（（（STAtionSTAtionSTAtionSTAtionSTAtion）））））
無線LAN端末(ステーション)を指します。

SSIDSSIDSSIDSSIDSSID（（（（（Service Set IdentifierService Set IdentifierService Set IdentifierService Set IdentifierService Set Identifier）））））
アクセスポイントの識別子です。

ESSIDESSIDESSIDESSIDESSID（（（（（Extended Service Set IdentifierExtended Service Set IdentifierExtended Service Set IdentifierExtended Service Set IdentifierExtended Service Set Identifier）））））
複数のAPを設置したネットワークでも使用できる
ように、ネットワーク識別子を拡張したものです。
（本書では、SSIDと同義です。）

BSSIDBSSIDBSSIDBSSIDBSSID（（（（（Basic Service Set IdentifierBasic Service Set IdentifierBasic Service Set IdentifierBasic Service Set IdentifierBasic Service Set Identifier）））））
無線LANにおけるネットワーク識別子の一つです。

チャネルチャネルチャネルチャネルチャネル
使用する周波数帯域です。

BeaconBeaconBeaconBeaconBeacon
無線LANの通信の可否を伝える信号です。無線
LANの APは、Beaconを一定時間間隔で送信してい
ます。無線LANの端末は、当該信号を受信するこ
とによって、APを発見し、通信を開始することが
出来ます。

TIMTIMTIMTIMTIM（（（（（Traffic Indication MessageTraffic Indication MessageTraffic Indication MessageTraffic Indication MessageTraffic Indication Message）））））
APから端末に送信されるBeaconの一部です。パ
ワーセーブモードになっているSTA向けのデータ
が存在する場合に、それをSTAに通知するための
メッセージです。

DTIMDTIMDTIMDTIMDTIM（（（（（Delivery TIMDelivery TIMDelivery TIMDelivery TIMDelivery TIM）））））
マルチキャスト/ブロードキャストデータがある
ことを通知するTIMです。

WEPWEPWEPWEPWEPキーキーキーキーキー
パケットを暗号化する際に使用する秘密鍵です。

WDSWDSWDSWDSWDSモードモードモードモードモード（（（（（Wireless Distribution SystemWireless Distribution SystemWireless Distribution SystemWireless Distribution SystemWireless Distribution System）））））
AP同士の通信を可能にし、無線LANを拡張する機
能のことを指します。

VAPVAPVAPVAPVAP（（（（（Virtual Access PointVirtual Access PointVirtual Access PointVirtual Access PointVirtual Access Point）））））
1台のAPを仮想的な複数のAPとして動作させる機
能です。

ANYANYANYANYANY接続接続接続接続接続
STA側で接続先APのSSIDを指定しない場合に、電
波状態が最良のAPに接続する方法です。

DFS(Dynamic Frequency Selection)DFS(Dynamic Frequency Selection)DFS(Dynamic Frequency Selection)DFS(Dynamic Frequency Selection)DFS(Dynamic Frequency Selection)
無線LANの通信が、気象レーダー等に影響を与え
ないように、AP側が使用周波数帯を変更する機能
です。

SGISGISGISGISGI（（（（（Short Guard IntervalShort Guard IntervalShort Guard IntervalShort Guard IntervalShort Guard Interval）））））
障害物に電波が反射することで、さまざまな経路
を通って受信側に電波が届く「マルチパス」とい
う現象が起こった場合、送信側から受信側に直接
届く電波に比べて、反射した電波は遅れて到着す
るため、前後の信号が重なって受信が困難になり
ます。
ある一定間隔の時間をあけて、データ送信を行う
ことで、受信側における反射波の影響を最小限に
抑えることが出来ます。この付加時間（間隔）を
指します。
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■■■■■ WLAN WLAN WLAN WLAN WLAN(続き)
□用語□用語□用語□用語□用語(続き)
WMMWMMWMMWMMWMM（（（（（Wi-Fi MultimediaWi-Fi MultimediaWi-Fi MultimediaWi-Fi MultimediaWi-Fi Multimedia）））））
映像や音声のストリーミングデータを無線LANで
効率良く送信するための規格です。

AC(Access Category)AC(Access Category)AC(Access Category)AC(Access Category)AC(Access Category)
送信フレームの種類ごとに分類し、以下のように、
カテゴリ毎に提供するサービスの品質を差別化す
ることが出来ます。
　AC_BK（バックグラウンド・トラフィック用）
　AC_BE（ベスト・エフォート用）
　AC_VI（ビデオ伝送用）
　AC_VO（音声用）

MCSMCSMCSMCSMCSインデックスインデックスインデックスインデックスインデックス(Modulation and Coding(Modulation and Coding(Modulation and Coding(Modulation and Coding(Modulation and Coding
SchemeSchemeSchemeSchemeScheme）））））
変調および符号化方式に関するインデックス情報
です。

HT20/HT40HT20/HT40HT20/HT40HT20/HT40HT20/HT40
IEEE 802.11a/b/gでは、1チャネルあたりの帯域
が20MHzで、「HT20」モードと呼ばれています。
IEEE 802.11nでは、オプションとして、40MHzの
帯域が追加され、「HT40」モードと呼ばれていま
す。
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□無線□無線□無線□無線□無線LANLANLANLANLANアクセスポイント機能アクセスポイント機能アクセスポイント機能アクセスポイント機能アクセスポイント機能
本装置は、無線LANアクセスポイント(AP)、または無線LANステーション(STA)として利用可能な無線モ
ジュールを2つ（wifi0, wifi1）内蔵しています。
※wifiについては、wifi nodeを参照してください。

□□□□□ VAPVAPVAPVAPVAP（（（（（仮仮仮仮仮想想想想想APAPAPAPAP）））））機能機能機能機能機能
VAPとは、一台のAPを仮想的な複数のAPとして動作させる機能です。

□無線□無線□無線□無線□無線LANLANLANLANLANインタフェースインタフェースインタフェースインタフェースインタフェース
無線LANインタフェースは、VAP毎に作成される論理インタフェースです。VAP毎のインタフェース設定
は、wlan interfaceに対して行います。
設定したインタフェース番号により、2つのモジュールへの割り当てが決まります（wifi0:wlan<0-7>,
wifi1:wlan<16-23>）。

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
wxr250(config)#interface wlan <0-7> | <16-23>interface wlan <0-7> | <16-23>interface wlan <0-7> | <16-23>interface wlan <0-7> | <16-23>interface wlan <0-7> | <16-23>
wxr250(config-if)#
＜備　　　考＞
・wlan0-7を指定した場合は、wifi0に割り当てられます。
・wlan16-23を指定した場合は、wifi1に割り当てられます。

□マルチプル□マルチプル□マルチプル□マルチプル□マルチプルBSSIDBSSIDBSSIDBSSIDBSSID
モジュール毎に最大8つまでの仮想AP(VAP)を作成することが出来ます。これにより、複数のSSIDでア
クセスすることが出来るようになります。また、VLAN機能との組み合わせで、複数のネットワークを収
容することが出来ます。
VAP毎に、以下の項目について設定することが出来ます。
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目項定設

PAV 効有の / 効無 限制数台続接

DISS MITD

式方証認 ズイサンョシーテンメグラフ

PEW ーキ号暗 STC/STR 値閾

PEW ズーレフスパ 御制先優線無

YNA 否拒続接 理管属帰

能機スルテス DISS( ）知通非 SUIDAR グンィテンウカア

CAM グンリタルィフスレドア SUIDAR （ )PAE

ンョシクテロプーシバイラプ －
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■■■■■ WLAN WLAN WLAN WLAN WLAN(続き)
◆◆◆◆◆ wlan ssid WORD wlan ssid WORD wlan ssid WORD wlan ssid WORD wlan ssid WORD
＜説　　　明＞ SSIDを設定します。1-32文字の文字列を指定します
＜書　　　式＞ wlan ssid WORD

□□□□□ ANY ANY ANY ANY ANY接続拒否機能接続拒否機能接続拒否機能接続拒否機能接続拒否機能
VAP毎のANY接続を拒否する機能です。本機能とステルス機能の設定は連動し、ステルス機能を有効にす
るとANY接続拒否も有効になります。
受信したプローブ要求のSSID状態と本機能の設定状況により以下の動作を行います。

□□□□□     ステルス機能ステルス機能ステルス機能ステルス機能ステルス機能
・Beacon信号にSSIDを含めないことで、VAP毎にSSIDを隠蔽することが出来ます。
・本機能は、ANY接続拒否機能（VAP毎のANY接続を拒否する機能）と連動して動作します。ステルス機
能を有効にするとANY接続拒否も有効になります。
◆◆◆◆◆ wlan guest-mode enable wlan guest-mode enable wlan guest-mode enable wlan guest-mode enable wlan guest-mode enable
＜説　　　明＞ ゲストモードの有効/無効（ステルス機能の無効/有効）を設定します。
＜書　　　式＞ wlan guest-mode enable （無効：SSIDは隠蔽されません）
＜    no    ＞ no wlan guest-mode enable （有効：SSIDは隠蔽されます）
＜初  期  値＞ wlan guest-mode enable
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YNA 定設否拒続接 の求要ブーロプたし信受 DISS 無有の答応信送ブーロプ

効有

トスャキドーロブ DISS いなし信送

たし定指 DISS 致一に るす信送

たし定指 DISS 致一不に いなし信送

効無

トスャキドーロブ DISS るす信送

たし定指 DISS 致一に るす信送

たし定指 DISS 致一不に いなし信送
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□□□□□MACMACMACMACMACアドレスフィルタ機能アドレスフィルタ機能アドレスフィルタ機能アドレスフィルタ機能アドレスフィルタ機能
VAP毎に、STAのMACアドレスによる接続制限を行う機能です。
・「MACアドレスリストに含まれるSTAのみ接続許可」または「MACアドレスリストに含まれるSTAのみ接
続禁止」とするデフォルト動作をVAP毎に定義することが出来ます。
・MACアドレスリストには、デフォルト動作を適用したいSTAのMACアドレスを登録することが出来ま
す。
・最大登録数は、VAP毎に32個です。MACアドレスのマスク指定をすることは出来ません。
・本機能の設定と動作の関係は、次のとおりです。

◆◆◆◆◆ wlan mac access-list permission wlan mac access-list permission wlan mac access-list permission wlan mac access-list permission wlan mac access-list permission
＜説　　　明＞ MAC ACLのパーミッション（permit/deny/disable）を設定することが出来ます。
＜書　　　式＞ wlan mac access-list permission (permit|deny|disable)
＜    no    ＞ no wlan mac access-list permission (=初期値)
＜初  期  値＞ wlan mac access-list permission disable

◆◆◆◆◆ wlan mac access-list address wlan mac access-list address wlan mac access-list address wlan mac access-list address wlan mac access-list address
＜説　　　明＞ MAC ACLのMACアドレスを設定することが出来ます。
＜書　　　式＞ wlan mac access-list address MAC
＜    no    ＞ no wlan mac access-list address (|MAC)
＜備　　　考＞ 最大32個まで設定することが出来ます。

□□□□□     プライバシープロテクションプライバシープロテクションプライバシープロテクションプライバシープロテクションプライバシープロテクション
access-point-bridgeを有効にすると、STA同士の通信が可能となります。 また、無効にした場合、STA
同士の通信は行えません。
◆◆◆◆◆ wlan access-point-bridge enable wlan access-point-bridge enable wlan access-point-bridge enable wlan access-point-bridge enable wlan access-point-bridge enable
＜説　　　明＞ プライバシープロテクション（プライバシーセパレータ）の有効/無効を設定します。
＜書　　　式＞ wlan access-point-bridge enable （無効：無線LAN端末間は通信可能状態）
＜    no    ＞ no wlan access-point-bridge （有効：無線LAN端末間は通信遮断状態）
＜初  期  値＞ wlan access-point-bridge enable

□□□□□     接続台数制限接続台数制限接続台数制限接続台数制限接続台数制限
VAP毎に、IEEE 802.11接続できるSTAの台数（1～32）を設定し、制限することが出来ます。

◆◆◆◆◆ wlan max-associations wlan max-associations wlan max-associations wlan max-associations wlan max-associations
＜説　　　明＞ 接続台数制限を設定します。
＜書　　　式＞ wlan max-associations <1-32>
＜    no    ＞ no wlan max-associations (=初期値)
＜初  期  値＞ wlan max-associations 32

CAM タルィフスレドア CAM トスリスレドア 件条続接

効無 - - 可許

効有

CAM む含にスレドア ATS 可許続接みの
ATS の CAM む含を 可許

ATS の CAM いなま含を 否拒

CAM む含にスレドア ATS 止禁続接みの
ATS の CAM む含を 否拒

ATS の CAM いなま含を 可許
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■■■■■ WLAN WLAN WLAN WLAN WLAN(続き)
□□□□□ DTIM DTIM DTIM DTIM DTIM

◆◆◆◆◆ wlan beacon dtim-period wlan beacon dtim-period wlan beacon dtim-period wlan beacon dtim-period wlan beacon dtim-period
＜説　　　明＞ VAP毎に、beaconのDTIM値を設定することが出来ます。
＜書　　　式＞ wlan beacon dtim-period <1-255>
＜    no    ＞ no wlan beacon dtim-period (=初期値)
＜初  期  値＞ wlan beacon dtim-period 1

□□□□□     フラグメンテーションサイズ指定フラグメンテーションサイズ指定フラグメンテーションサイズ指定フラグメンテーションサイズ指定フラグメンテーションサイズ指定
IEEE 802.11ネットワークにおいて、無線LANインタフェースから送出するフレームをフラグメントする
時の最大サイズ(バイト)を指定します。

◆◆◆◆◆ wlan fragment-threshold wlan fragment-threshold wlan fragment-threshold wlan fragment-threshold wlan fragment-threshold
＜説　　　明＞ サイズの指定は、256-2344（バイト）の範囲で、偶数値のみ指定することが出来ます。

WiFi設定が11na/11ng のときは設定することが出来ません。
＜書　　　式＞ wlan fragment-threshold <256-2344>
＜    no    ＞ no wlan fragment-threshold （フラグメント閾値無効）
＜初  期  値＞ no wlan fragment-threshold

□□□□□ RTS/CTS RTS/CTS RTS/CTS RTS/CTS RTS/CTS閾値設定閾値設定閾値設定閾値設定閾値設定
RTS/CTS（Request To Send/Clear To Send）の閾値を設定することができます。
◆◆◆◆◆ wlan rts-threshold wlan rts-threshold wlan rts-threshold wlan rts-threshold wlan rts-threshold
＜説　　　明＞
・ここで指定したサイズ以上のパケットの場合、RTS/CTSは、各パケットの送信前にチャンネルが利用可
能であることを確認するためのハンドシェイクを行います。
＜書　　　式＞ wlan rts-threshold <256-2345>
＜    no    ＞ no wlan rts-threshold （RTS/CTS閾値無効）
＜初  期  値＞ no wlan rts-threshold

□□□□□     無線優先制御無線優先制御無線優先制御無線優先制御無線優先制御
・IPv4パケットの出力時に、WMMを使用した無線優先制御機能をサポートします。
・VAP毎に、有効/無効を指定することが出来ます。有効の場合、WMM ACとDSCP値のマッピングは、以下
のようになります。

◆◆◆◆◆ wlan wmm enable wlan wmm enable wlan wmm enable wlan wmm enable wlan wmm enable
＜説　　　明＞ WMM機能を有効にします。
＜書　　　式＞ wlan wmm enable （有効）
＜    no    ＞ no wlan wmm （無効）
＜初  期  値＞ wlan wmm enable
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PCSD 値 65 84 04 23 42 61 8 0 srehto

CA ecioV oediV tseB
troffE dnuorgkcaB tseB

troffE dnuorgkcaB
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■■■■■ WLAN WLAN WLAN WLAN WLAN（続き）
□暗号化方式□暗号化方式□暗号化方式□暗号化方式□暗号化方式・・・・・セキュリティセキュリティセキュリティセキュリティセキュリティ
VAP毎に、以下の認証・暗号化方式を設定することが出来ます。
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式方証認 式方化号暗

metsySnepO しな )821/46(PEW

yeKderahS )821/46(PEW

KSP-APW PIKT SEA

KSP-2APW SEA

PAE-APW PIKT SEA

PAE-2APW SEA

)edomdexim(KSP-2APW/KSP-APW SEA

)edomdexim(PAE-2APW/PAE-APW SEA
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■■■■■ WLAN WLAN WLAN WLAN WLAN（続き）
◆◆◆◆◆ wlan authenticate wlan authenticate wlan authenticate wlan authenticate wlan authenticate
＜説　　　明＞ WLANの認証設定を行います。
＜備　　　考＞ WiFi設定が11na/11ngで、multirate mcsが 56Mbpsを超える場合、WEPおよびTKIPを

設定することは出来ません。

○open-system
＜書　　　式＞ wlan authenticate open-system (|wep)
＜備　　　考＞ wlan wep-keyで、keyの設定が必要です。

○shared-key
＜書　　　式＞ wlan authenticate shared-key wep
＜備　　　考＞ wlan wep-keyで、keyの設定が必要です。

○wpa-psk
＜書　　　式＞ wlan authenticate wpa-psk (tkip|aes)
＜備　　　考＞ wlan wpa-psk passwordで、passwordの設定が必要です。

○wpa2-psk
＜書　　　式＞ wlan authenticate wpa2-psk aes
＜備　　　考＞ wlan wpa-psk passwordで、passwordが設定が必要です。

○wpa-mixed-psk
＜書　　　式＞ wlan authenticate wpa-mixed-psk aes
＜備　　　考＞ wlan wpa-psk passwordの設定が必要です。

○wpa-eap
＜書　　　式＞ wlan authenticate wpa-eap (tkip|aes)
＜備　　　考＞ （APの場合）　wlan radius authenticationの設定が必要です。

（STAの場合）　wlan eap typeの設定が必要です。

○wpa2-eap
＜書　　　式＞ wlan authenticate wpa2-eap aes
＜備　　　考＞ （APの場合）　wlan radius authenticationの設定が必要です。

（STAの場合）　wlan eap typeの設定が必要です。

○wpa-mixed-eap
＜書　　　式＞ wlan authenticate wpa-mixed-eap aes
＜備　　　考＞ （APの場合）　wlan radius authenticationの設定が必要です。

（STAの場合）　wlan eap typeの設定が必要です。

○no wlan authenticate
＜書　　　式＞ no wlan authenticate
＜備　　　考＞ wlan authenticateの設定を削除します。
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◆◆◆◆◆ wlan wep-key key wlan wep-key key wlan wep-key key wlan wep-key key wlan wep-key key
○ wlan wep-key key
＜説　　　明＞ WEP keyを設定します。
＜書　　　式＞ wlan wep-key key <1-4> password (|hidden) WORD
＜備　　　考＞ WORDが、5または13文字のときは、ASCII文字で設定します。

WORDが、10または26文字のときは、HEX文字で設定します。
key 1が未設定のときは、key 2-4を設定することは出来ません。
hiddenを指定した場合は、パスワードを暗号化します。

○no wlan wep-key key
＜説　　　明＞ WEP keyを削除します。
＜    no    ＞ no wlan wep-key key (|<1-4>)
＜備　　　考＞
・key指定した場合、wep-key transmitを設定しているkeyを削除することは出来ません（key指定なし
の場合は、transmitも削除します）。
・autenticateが wepの場合、keyを削除することは出来ません。
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■■■■■ WLAN WLAN WLAN WLAN WLAN（続き）
◆◆◆◆◆ wlan wep-key transmit wlan wep-key transmit wlan wep-key transmit wlan wep-key transmit wlan wep-key transmit
＜説　　　明＞ パケットの送信に使用するkeyを指定します。
＜書　　　式＞ wlan wep-key transmit <1-4>
＜備　　　考＞ wlan wep-key keyコマンドで、keyが設定済の場合に、key指定することが出来ます。

◆◆◆◆◆ wlan wpa-psk password wlan wpa-psk password wlan wpa-psk password wlan wpa-psk password wlan wpa-psk password
＜説　　　明＞ WPA-PSK認証方式で使用するパスワードを設定します。
＜書　　　式＞ wlan wpa-psk password (|hidden) WORD
＜    no    ＞ no wlan wpa-psk password
＜備　　　考＞ WORDは、8～63文字のASCII文字で設定することが出来ます。

WORDが64文字のときは、HEX文字で設定することが出来ます。
hiddenを指定した場合は、パスワードを暗号化します。
authenticateが wpa-psk、wpa2-pskの場合、削除することは出来ません。

◆◆◆◆◆ wlan wpa-psk rekey gtk wlan wpa-psk rekey gtk wlan wpa-psk rekey gtk wlan wpa-psk rekey gtk wlan wpa-psk rekey gtk
＜説　　　明＞ GTKのrekey間隔を設定します。
＜書　　　式＞ wlan wpa-psk rekey gtk <60-86400>
＜    no    ＞ no wlan wpa-psk rekey gtk （=初期値）
＜初  期  値＞ wlan wpa-psk rekey gtk 600

◆◆◆◆◆ wlan wpa-psk rekey gtk-strict enable wlan wpa-psk rekey gtk-strict enable wlan wpa-psk rekey gtk-strict enable wlan wpa-psk rekey gtk-strict enable wlan wpa-psk rekey gtk-strict enable
＜説　　　明＞ GTK strictを有効にします。
＜書　　　式＞ wlan wpa-psk rekey gtk-strict enable （有効）
＜    no    ＞ no wlan wpa-psk rekey gtk-strict （無効）
＜初  期  値＞ wpa-psk rekey gtk-strict enable

◆◆◆◆◆ wlan wpa-psk rekey gmk wlan wpa-psk rekey gmk wlan wpa-psk rekey gmk wlan wpa-psk rekey gmk wlan wpa-psk rekey gmk
＜説　　　明＞ GMKのrekey間隔を設定します。
＜書　　　式＞ wlan wpa-psk rekey gmk <60-86400>
＜    no    ＞ no wlan wpa-psk rekey gmk （=初期値）
＜初  期  値＞ wlan wpa-psk rekey gmk 86400

◆◆◆◆◆ wlan wpa-psk rekey ptk wlan wpa-psk rekey ptk wlan wpa-psk rekey ptk wlan wpa-psk rekey ptk wlan wpa-psk rekey ptk
＜説　　　明＞ PTKのrekey間隔を設定します。
＜書　　　式＞ wlan wpa-psk rekey ptk <60-86400>
＜    no    ＞ no wlan wpa-psk rekey ptk （=初期値）
＜初  期  値＞ wlan wpa-psk rekey ptk 600
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■■■■■ WLAN WLAN WLAN WLAN WLAN（続き）
□□□□□RADIUSRADIUSRADIUSRADIUSRADIUS連携連携連携連携連携
・APは、STA(Supplicant)と RADIUS サーバ間に位置するAuthenticatorとして動作します。
・認証・アカウンティングを行うRADIUSサーバとして、各々2台(Primary/Secondary)まで、IPv4アド
レス形式にて指定することが出来ます（wlanインタフェース毎に、指定することが出来ます）。
・Primary/Secondaryの切り替えは、Primaryからの応答がない場合に最大2回までリトライを行い（1
回目は3秒後、2回目は6秒後）、全てのリトライに失敗するとSecondaryへの接続を行います。
・Secondary接続成功後、RADIUSサーバへの新たな認証及びアカウンティングについては、指定時間が
経過するまでは、Secondaryに接続し、指定時間経過後にPrimaryへと接続します。
・認証後のアクションは特にありません。

□□□□□RADIUSRADIUSRADIUSRADIUSRADIUSアカウンティングアカウンティングアカウンティングアカウンティングアカウンティング
RADIUSサーバ宛に以下の内容のフレーム(UDP 1813 ポート/ポート指定可能)を送信する機能です。
NAS-IP-AddressおよびNAS-Identifierを指定することが出来ます。
以下に、アカウンティングに関するAttributeを示します。
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pots/tratsgnitnuoccA 時

目項 / 名性属 素要 trats[ 時] 素要 pots[ 時]

dI-noisseS-tccA ンョシッセ DI

epyT-sutatS-tccA )1(trats )2(pots

citnehtuA-tccA )1(SUIDAR

emaN-resU ：合場のしな号暗 DISSB
ザーユ：合場のりあ号暗 DI

sserddA-PI-SAN の置装本 PI スレドア
ecafretninalw( たし定指、は合場るあが定設 PI スレドア )

refifitnedI-SAN ecafretninalw たし定指、は合場るあが定設 reifitnedISAN

dI-noitatS-dellaC PA の DISSB び及 DISS

dI-noitatS-gnillaC ATS の CAM スレドア

epyT-troP-SAN )91(11.208-sseleriW

emiT-noisseS-tccA － ）秒（間時続接

pmatsemiT-tnevE － 刻時在現

esuaC-etanimreT-tccA － ：照参 esuaC-etanimreT-tccA 値定設

ffO/nOgnitnuoccA 時

目項 / 名性属 素要 nO[ 時] 素要 ffO[ 時]

epyT-sutatS-tccA )7(nO-gnitnuoccA )8(ffO-gnitnuoccA

citnehtuA-tccA )1(SUIDAR

sserddA-PI-SAN の置装本 PI スレドア
（ ecafretninalw たし定指、は合場るあが定設 PI ）スレドア

refifitnedI-SAN ecafretninalw たし定指、は合場るあが定設 DISAN

dI-noitatS-dellaC PA の DISSB び及 DISS

esuaC-etanimreT-tccA － ：照参 esuaC-etanimreT-tccA 値定設
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□□□□□RADIUSRADIUSRADIUSRADIUSRADIUS認証認証認証認証認証
APに接続してきたユーザ(STA)をRADIUSサーバで認証し、アクセスの可否を判断します。
・プロトコルには、EAP(Extensible Authentication Protocol)を使用します。
・RADIUSサーバ宛に、以下の内容のフレーム(UDP 1812ポート/ポート指定可能)を送信します。
・NAS-IP-AddressおよびNAS-Identifierを指定することが出来ます。

PAE 証認 tseuqeR

目項 / 名性属 素要

edoC )1(tseuqeR-sseccA

emaN-resU のトクェジブサ書明証 NC 報情

sserddA-PI-SAN の置装本 PI スレドア
（ ecafretninalw たし定指、は合場るあが定設 PI ）スレドア

refifitnedI-SAN ecafretninalw たし定指、は合場るあが定設 DISAN

dI-noitatS-dellaC PA の DISSB びよお DISS

dI-noitatS-gnillaC ATS の CAM スレドア

UTM-demarF 0041

epyT-troP-SAN )91(11.208-sseleriW

egasseM-PAE SUIDAR 性属 97 当相に

etatS SUIDAR 性属 42 当相に

rotacitnehtuA-egasseM SUIDAR 性属 08 当相に

PAE 証認 esnopseR

目項 / 名性属 素要

edoC )11(egnellahC-sseccA

egasseM-PAE SUIDAR 性属 97 当相に

rotacitnehtuA-egasseM SUIDAR 性属 08 当相に

etatS SUIDAR 性属 42 当相に

esuaC-etanimreT-tccA 値定設

素要 値 因要な主

TSEUQER_RESU 1 断切るよに求要ザーユ

TUOEMIT_ELDI 4 断切るよにとこたい続間時定一が間時信通無

TUOEMIT_NOISSES 5 断切るよに了満限期ンョシッセ

TOOBER_NIMDA 7 (SAN 置装本 ) 断切るよに動起再るよに者理管

TOOBER_SAN 11 (SAN 置装本 ) 断切るよに生発動起再ぬせ期予の
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◆◆◆◆◆ wlan radius accounting wlan radius accounting wlan radius accounting wlan radius accounting wlan radius accounting
○ wlan radius accounting
＜説　　　明＞ RADIUSアカウンティングサーバのIPアドレス、パスワード、ポート番号を設定する

ことが出来ます。
＜書　　　式＞ wlan radius accounting A.B.C.D password (|hidden) WORD

port (1646|1813|<1024-65535>)
＜備　　　考＞ パスワードは、5～95文字の間で設定することが出来ます。

hiddenを指定した場合は、パスワードを暗号化します。
パスワードは、2つまで設定することが出来ます。

○no wlan radius accounting
＜説　　　明＞ 指定したIPアドレスのRADIUSアカウンティングサーバを削除することが出来ます。
＜書　　　式＞ no wlan radius accounting A.B.C.D
＜備　　　考＞ autenticateが wpa-eap、wpa2-eapの場合、削除することが出来ません。

◆◆◆◆◆ wlan radius attribute nas-ip-address wlan radius attribute nas-ip-address wlan radius attribute nas-ip-address wlan radius attribute nas-ip-address wlan radius attribute nas-ip-address
＜説　　　明＞ NAS IPアドレスを設定することが出来ます。
＜書　　　式＞ wlan radius attribute nas-ip-address A.B.C.D
＜    no    ＞ no wlan radius attribute nas-identifier

◆◆◆◆◆ wlan radius attribute nas-identifier wlan radius attribute nas-identifier wlan radius attribute nas-identifier wlan radius attribute nas-identifier wlan radius attribute nas-identifier
＜説　　　明＞ NAS IDを設定することが出来ます。
＜書　　　式＞ wlan radius attribute nas-identifier WORD
＜    no    ＞ no wlan radius attribute nas-identifier

◆◆◆◆◆ wlan radius authentication wlan radius authentication wlan radius authentication wlan radius authentication wlan radius authentication
○ wlan radius authentication
＜説　　　明＞ RADIUS認証サーバのIPアドレス、パスワード、ポート番号を設定します。
＜書　　　式＞ wlan radius authentication A.B.C.D password (|hidden) WORD

port (1645|1812|<1024-65535>)
＜備　　　考＞ パスワードは、5～95文字の間で設定することが出来ます。

hiddenを指定した場合は、パスワードを暗号化します。
パスワードは、2つまで設定することが出来ます。

○no wlan radius authentication
＜説　　　明＞ 指定したIPアドレスのRADIUS認証サーバを削除することが出来ます。
＜書　　　式＞ no wlan radius authentication A.B.C.D
＜備　　　考＞ autenticateが wpa-eap、wpa2-eapの場合、削除することが出来ません。

◆◆◆◆◆ wlan radius dead-interval wlan radius dead-interval wlan radius dead-interval wlan radius dead-interval wlan radius dead-interval
＜説　　　明＞ RADIUS切り戻し時間を設定することが出来ます。
＜書　　　式＞ wlan radius dead-interval <60-86400>
＜    no    ＞ no wlan radius  dead-interval
＜初  期  値＞ wlan radius  dead-interval 600



370

■■■■■ WLAN WLAN WLAN WLAN WLAN（続き）
□無線□無線□無線□無線□無線LANLANLANLANLANステーション機能ステーション機能ステーション機能ステーション機能ステーション機能
本装置が、無線LANステーション（STA）として動作する場合の仕様について示します。

□ステーション機能に関する設定□ステーション機能に関する設定□ステーション機能に関する設定□ステーション機能に関する設定□ステーション機能に関する設定
以下については、無線AP機能と同様の設定を行うことが出来ます。

WiFiWiFiWiFiWiFiWiFi設定設定設定設定設定
・送信出力

WLANWLANWLANWLANWLAN設定設定設定設定設定
・SSID
・フラグメンテーションサイズ指定
・RTS/CTS閾値設定

□□□□□ AP/STA AP/STA AP/STA AP/STA AP/STAモード指定モード指定モード指定モード指定モード指定
モードを切り替えることによって、無線LANアクセスポイント（AP）、または無線LANステーション
（STA）として動作します。
◆◆◆◆◆ wlan mode wlan mode wlan mode wlan mode wlan mode
＜説　　　明＞ WLANインタフェースのモード（AP/STA）を設定します。
＜書　　　式＞ wlan mode (access-point|station)
＜    no    ＞ no wlan mode (=wlan mode access-point)
＜初  期  値＞ wlan mode access-point
＜備　　　考＞
・2つのモジュール（wifi0, wifi1）と組み合わせることで、以下のような構成が可能になります。
AP+AP、AP+STA、STA+STA

第第第第第4545454545章章章章章 interface wlan node interface wlan node interface wlan node interface wlan node interface wlan node

interface wlan nodeinterface wlan nodeinterface wlan nodeinterface wlan nodeinterface wlan node
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□□□□□ Scan Scan Scan Scan Scanモード指定モード指定モード指定モード指定モード指定
無線APへの接続方式として、ActiveScanまたは、PassiveScanを選択することが出来ます。

◆◆◆◆◆ wlan scan-ssid wlan scan-ssid wlan scan-ssid wlan scan-ssid wlan scan-ssid
＜説　　　明＞ Scanモード（Active Scan/Passive Scan）を指定します。
＜書　　　式＞ wlan scan-ssid enable 　(Active Scan)
＜初  期  値＞ wlan scan-ssid disable 　(Passive Scan)
＜    no    ＞ no wlan scan-ssid 　(=wlan scan-ssid disable)
＜備　　　考＞

Active ScanActive ScanActive ScanActive ScanActive Scan
・エリア内に存在する無線LANネットワークを確認するために、本装置がProbe Requestを送出します。
同一SSIDを持つAPからのProbe Responseを受信することで、APを特定し、Associateを行います。

Passive ScanPassive ScanPassive ScanPassive ScanPassive Scan
・エリア内に存在するAPからのBeaconをモニタして、本装置のSSIDとマッチするかどうかを判別しま
す。SSIDが一致した場合に、APへのAssociateを行います。
・ただし、ステルス機能が有効なAPの場合、BeaconにSSIDの情報は含まれていません。この場合は、
SSIDの一致/不一致を判別することが出来ないため、APとの接続は出来ません。
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□□□□□ EAP EAP EAP EAP EAP認証プロトコル認証プロトコル認証プロトコル認証プロトコル認証プロトコル
ユーザ認証としてEAPを使用することが可能です。認証方式は、EAP-TLS、EAP-TTLS、EAP-PEAPのいずれ
かを指定することが出来ます。

■■■■■ wlan eap wlan eap wlan eap wlan eap wlan eap
○ wlan eap type
＜説　　　明＞ 認証方式を指定します。
＜書　　　式＞ wlan eap type (peap|tls|ttls)
＜    no    ＞ no wlan eap type

○ wlan eap ca-certificate
＜説　　　明＞ 本装置にCA証明書をインポートします。
＜書　　　式＞ wlan eap ca-certificate

ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME (|source A.B.C.D|X:X::X:X)
wlan eap ca-certificate

ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X)
wlan eap ca-certificate (disk0:FILENAME|disk1:FILENAME)

＜    no    ＞ no wlan eap ca-certificate
＜備　　　考＞
・対応している拡張子は、pem/der/cerです（他の拡張子は、インポート出来ません）。
・STAモードで、かつwlan autenticateが wpa-eap/wpa2-eap/wpa-mixed-eapの場合、設定出来ません。

○ wlan eap certificate
＜説　　　明＞ 本装置に証明書をインポートします。
＜書　　　式＞ wlan eap ca-certificate

ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME (|source A.B.C.D|X:X::X:X)
wlan eap ca-certificate

ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X)
wlan eap ca-certificate (disk0:FILENAME|disk1:FILENAME)

＜    no    ＞ no wlan eap ca-certificate
＜備　　　考＞
・対応している拡張子は、pem/der/cerです（他の拡張子は、インポート出来ません）。
・STAモードで、かつwlan autenticateが wpa-eap/wpa2-eap/wpa-mixed-eapの場合、設定出来ません。

式方証認 要概

SLT-PAE ATS と SUIDAR 。すで式方う行を証認互相てっ使を方両のバーサ
、鍵密秘、書明証トンアイラク、はに置装本 AC 。すましトーポンイを書明証

SLTT-PAE
SLT-PAE み済証認バーサ、し意用を書明証みのに側バーサ。すで版張拡の

の SLT アイラクるよにドーワスパてし通を路信通化号暗のそ、し築構を路信通
。すまい行を証認トン

PAEP-PAE SLT-PAE 、様同と ATS と SUIDAR 。すまい行を証認互相で間バーサ
。すまし用使をドーワスパ、にりわ代の書明証トンアイラク



373

第第第第第4545454545章章章章章 interface wlan node interface wlan node interface wlan node interface wlan node interface wlan node

interface wlan nodeinterface wlan nodeinterface wlan nodeinterface wlan nodeinterface wlan node

□□□□□ EAP EAP EAP EAP EAP認証プロトコル認証プロトコル認証プロトコル認証プロトコル認証プロトコル(続き)
○ wlan eap private-key key
＜説　　　明＞ 本装置に秘密鍵をインポートします。
＜書　　　式＞ wlan eap private-key key

ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME (|source A.B.C.D|X:X::X:X)
wlan eap private-key key

ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X)
wlan eap private-key key (disk0:FILENAME|disk1:FILENAME)

＜    no    ＞ no wlan eap private-key key
＜備　　　考＞
・対応している拡張子は、pem/der/cerです（他の拡張子は、インポート出来ません）。
・STAモードで、かつwlan autenticateが wpa-eap/wpa2-eap/wpa-mixed-eapの場合、設定出来ません。

○ wlan eap private-key password
＜説　　　明＞ 秘密鍵のパスワード（5-95文字以内）を設定します。
＜書　　　式＞ wlan eap private-key password (|hidden) WORD
＜    no    ＞ no wlan eap private-key password
＜備　　　考＞
・使用可能な文字は、英数字および!$#&=*+-_.:;(){}[]/^~@`<>です。
・STAモードで、かつwlan autenticateが wpa-eap/wpa2-eap/wpa-mixed-eapの場合、設定出来ません。

○ wlan eap identity
＜説　　　明＞ EAP Identity（1-64文字以内）を設定します。
＜書　　　式＞ wlan eap identity WORD
＜    no    ＞ no wlan eap identity
＜備　　　考＞
・使用可能な文字は、英数字および!$#&=*+-_.:;(){}[]/^~@`<>です。
・STAモードで、かつwlan autenticateが wpa-eap/wpa2-eap/wpa-mixed-eapの場合、設定出来ません。

○ wlan eap password
＜説　　　明＞ EAPパスワード（5-95文字以内）を設定します。
＜書　　　式＞ wlan eap password (|hidden) WORD
＜    no    ＞ no wlan eap identity
＜備　　　考＞
・使用可能な文字は、英数字および!$#&=*+-_.:;(){}[]/^~@`<>です。
・STAモードで、かつwlan autenticateが wpa-eap/wpa2-eap/wpa-mixed-eapの場合、設定出来ません。
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□□□□□ WDS WDS WDS WDS WDSモード対応モード対応モード対応モード対応モード対応
・本装置が無線LAN APとして複数台稼働している場合、これらのAP間を中継した通信を可能とする
NAWDS(Non-Association WDS)として使用することが出来ます。
・WDSモードでは、中継対象となるAP間でのBeacon送出は行いません（Bridgeモードで動作します）。
この機能は、WDSモードで動作するWXR間でのみ利用することが出来ます。
・WDSモードで動作するモジュールは、他のWAPやSTAと接続することは出来ません。
・両方のモジュール(wifi0, wifi1)をWDSモードで利用することは出来ません。

MACMACMACMACMACアドレス指定アドレス指定アドレス指定アドレス指定アドレス指定
・WDSモードで通信する対向APのMACアドレス登録・削除・一覧表示を行います。
・本装置をWDSモードで利用するには、通信対象となる”NAWDS AP”のMACアドレスを各APに静的に登
録しておく必要があります。MACアドレスは、最大8つまで登録することが出来ます。

○ wlan wds access-list mode bridge
＜説　　　明＞ WDSモードを設定します。
＜書　　　式＞ wlan wds access-list mode bridge （WDSモード有効）
＜    no    ＞ no wlan wds access-list mode （WDSモード無効）

○ wlan wds access-list address
＜説　　　明＞ 通信対象となる”NAWDS AP”のMACアドレスを、各APに静的に登録します。
＜書　　　式＞ wlan wds access-list address HH:HH:HH:HH:HH:HH
＜    no    ＞ no wlan wds access-list address (|HH:HH:HH:HH:HH:HH)
＜備　　　考＞ MACアドレスは、最大8つまで登録することが出来ます。

認証方式認証方式認証方式認証方式認証方式
・認証方式は、OpenSystem/SharedKeyのみ対応しています（WPA/WPA2 には対応していません）。
・通信対象となる”NAWDS AP”とは、チャネル、通信モードを同じ設定にする必要があります。
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WDSWDSWDSWDSWDSネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成
WDS機能を利用したネットワーク構成例を以下に示します。
①WXR1(AP)と WXR2(AP)を WDS接続する場合の構成例です。

②WXR1(AP)と WXR2(AP)を WDS接続、WXR(AP)とステーションをSTA接続する場合の構成例です。



376

□利用するネットワーク環境□利用するネットワーク環境□利用するネットワーク環境□利用するネットワーク環境□利用するネットワーク環境・・・・・構成等について構成等について構成等について構成等について構成等について

◇◇◇◇◇VLANVLANVLANVLANVLAN対応対応対応対応対応
タグVLANで分離されている有線ネットワークとマルチプルBSSIDによってグループ分けされた無線
ネットワーク(VAP)との連携は、無線LANインタフェースとVLANインタフェースを同じブリッジグルー
プに参加させることで実現することが出来ます。（APとSTA間はタグ無しフレームで通信します。）

◇カントリーコード◇カントリーコード◇カントリーコード◇カントリーコード◇カントリーコード
カントリーコードは、固定値（JAPAN15）です。

◇その他◇その他◇その他◇その他◇その他
無線LANインタフェースやbridgeインタフェースを、L2TPv3のxconnectインタフェースとする場合
は、fast-forwarding の対象外です。
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◆◆◆◆◆ ip address ip address ip address ip address ip address
＜説　　　明＞ インタフェースにIP アドレスを設定します。
＜書　　　式＞ ip address A.B.C.D/M (|secondary)
＜　　no　　＞ no ip address (|A.B.C.D/M)

◆◆◆◆◆ ipv6 address ipv6 address ipv6 address ipv6 address ipv6 address
＜説　　　明＞ インタフェースにIPv6 アドレスを設定します。
＜書　　　式＞ ipv6 address X:X::X:X link-local

ipv6 address X:X::X:X/<0-128> (|eui-64)
＜　　no　　＞ no ipv6 address X:X::X:X link-local

no ipv6 address X:X::X:X/<0-128> (|eui-64)
＜備　　　考＞ link-local指定時、自動設定のLLAを、指定したIPv6アドレスで上書きします。

eui-64 指定時、IPv6アドレスはprefix 部のみ指定します。

◆◆◆◆◆ ipv6 address ipv6 address ipv6 address ipv6 address ipv6 address
＜説　　　明＞ インタフェースにIPv6 アドレスを設定します。
＜書　　　式＞ ipv6 address X:X::X:X link-local

ipv6 address X:X::X:X/<0-128> (|eui-64)
＜　　no　　＞ no ipv6 address X:X::X:X link-local

no ipv6 address X:X::X:X/<0-128> (|eui-64)
＜備　　　考＞ link-local指定時、自動設定のLLAを、指定したIPv6アドレスで上書きします。

eui-64 指定時、IPv6アドレスはprefix 部のみ指定します。
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◆◆◆◆◆ mtu mtu mtu mtu mtu
＜説　　　明＞ MTU の値を設定します。
＜書　　　式＞ mtu <bytes:68-1500>
＜初　期　値＞ mtu 1500
＜　　no　　＞ no mtu (= mtu 1500)

◆◆◆◆◆ ipv6 dhcp server ipv6 dhcp server ipv6 dhcp server ipv6 dhcp server ipv6 dhcp server
＜説　　　明＞ 当該インタフェース上で、DHCPv6サーバを起動します。
＜書　　　式＞ ipv6 dhcp server WORD
＜　　No　　＞ no ipv6 dhcp server
＜　 node 　＞ interface node
＜備　　　考＞ WORDには、起動するDHCPv6サーバのプロファイル名を指定します。

◆◆◆◆◆ ip proxy arp ip proxy arp ip proxy arp ip proxy arp ip proxy arp
＜説　　　明＞ Proxy ARP を有効にします。
＜書　　　式＞ ip proxy-arp
＜初　期　値＞ no ip proxy-arp
＜　　no　　＞ no ip proxy-arp
＜備　　　考＞
・Proxy ARPは、受信したインタフェースとは異なる宛先へのARP requestに対して、代理で応答する機
能です。
・forwarding の対象外のアドレス（ブロードキャストアドレスやネットワークアドレス）に対するARP
request には応答しません。

◆◆◆◆◆ ip directed-broadcast ip directed-broadcast ip directed-broadcast ip directed-broadcast ip directed-broadcast
＜説　　　明＞ Directed Broadcastのフォワーディングを有効にします。
＜書　　　式＞ ip directed-broadcast
＜初　期　値＞ no ip directed-broadcast
＜　　no　　＞ no ip directed-broadcast
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◆◆◆◆◆ ip redirects ip redirects ip redirects ip redirects ip redirects
＜説　　　明＞
・ICMP redirect（type=5）とは、同一ネットワーク上に他の最適なルートがあることを通知するため
のメッセージです（RFC792）。
・本装置のSend redirect機能によって、ICMP redirectの送信の有無を切り替えることが出来ます。
＜書　　　式＞ ip redirects
＜初　期　値＞ ip redirects　　 (有効)
＜　　No　　＞ no ip redirects　(無効)
＜備　　　考＞
・以下にICMPRedirectの例を示します。ICMP Redirect受信後の動作は、Host側の動作に依存するた
め、常に次のような動作になるというわけではありません。
① Host Aは、Host B(192.168.1.100)へのIPv4パケットをdefault gw(NXR)に送信します。
② NXRは、ルーティング情報から、192.168.1.0/24宛てのnext hopは 192.168.1.253であることを
知り、Router Aへ転送します。

③ このとき、next hopの Router Aは、送信元のHost Aと同一ネットワークであるため、Host Aに
ICMP Redirectを送信します。

④ Host Aは、以降のHost B宛てのIPv4パケットは、ICMP Redirectで通知されたnext hopに従っ
て、Router Aへ送出します。

・本装置が、ICMP Redirectを受信した場合は、ルーティングキャッシュの更新をしません。ルーティ
ングテーブルに従ったforwarding動作を継続します。
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◆◆◆◆◆ ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss ip tcp adjust-mss
＜説　　　明＞
・Path MTU Discovery（PMTUD）機能（End-to-endでフラグメントが発生しない最大のMTUを発見する
こと）によって、フラグメントなしでパケットの送信を行うことが可能になります。しかし、通信の
途中に存在するIPv4機器（ルータ等）がICMP fragment neededをフィルタリングしている場合（ブ
ラックホールルータが存在する場合）やPMTUD機能をサポートしない機器が存在する場合は、PMTUD
機能が適切に動作しなくなるため、MTU超えが発生したルータ上でパケットがドロップされて、End-
to-endでの通信に支障をきたすことになります。このような場合、TCPでは SYN/SYN-ACKパケット
のMSSフィールド値を調整することによって、サイズの大きいTCPパケットでもフラグメントなしで
転送することが可能になるため、スループットの低下を抑制することが出来ます。

＜書　　　式＞ ip tcp adjust-mss (auto|<500-1460:bytes>)
＜初　期　値＞ no ip tcp adjust-mss
＜　　No　　＞ no ip tcp adjust-mss
＜備　　　考＞
・IPv4パケット内のプロトコルがTCPの場合に有効な機能です。TCPオプションフィールドがない場合
は、オプションフィールドを付与した上でMSS値を設定します。
・本装置が自動でMSS値を設定する場合は、autoを指定します。元のMSS値が変更後のMSS値より小さ
い場合は、値を書き換えません。
・ユーザが設定する場合は、MSS値を指定します。元のMSS値に関係なく指定した値に強制的に変更し
ます。
・UDP、ICMPやその他のプロトコルでは、送信するアプリケーション側でDFビットを0にしたり、パ
ケットサイズを細かくして送ったりすることで対処するようにしてください。
・「no ip tcp adjust-mss」を設定すると、TCP MSS調整機能が無効になります。

◆◆◆◆◆ ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss ipv6 tcp adjust-mss
＜説　　　明＞ TCP/IPv6のMSS値を設定します。
＜書　　　式＞ ipv6 tcp adjust-mss (auto|500-1460)
＜初  期  値＞ no ipv6 tcp adjust-mss
＜    no    ＞ no ipv6 tcp adjust-mss
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◆◆◆◆◆ ip mask-reply ip mask-reply ip mask-reply ip mask-reply ip mask-reply
＜説　　　明＞
・OpenViewなどの監視装置では、監視ネットワーク内の機器に対してICMP address mask request
（type=17）を送信することによって機器のインタフェースのネットマスク値を取得します（単純に、
死活監視で使用する場合もあります）。
・本装置では、ICMP address mask requestへの応答の有無を設定することが出来ます。
＜書　　　式＞ ip mask-reply （ICMP address mask requestに応答します。）
＜初　期　値＞ no ip mask-reply（ICMP address mask requestに応答しません。）
＜　　No　　＞ no ip mask-reply
＜備　　　考＞
・ICMP address mask request/replyの例を示します。
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◆◆◆◆◆ (ip|ipv6)  rebound (ip|ipv6)  rebound (ip|ipv6)  rebound (ip|ipv6)  rebound (ip|ipv6)  rebound
＜説　　　明＞
・下位ルータから受信したパケットを、受信インタフェースと同一インタフェースから出力(forwarding)
した場合、下位ルータからWXRに対して再度パケットが送信されてくるため、下位ルータとWXRの間でTTL
が「0」になるまでパケットがループします。
・IP rebound機能を無効にすると、受信インタフェースと送信インタフェースが同一の場合、パケットを
ドロップし、かつ送信元にdestination unreachableを送信します。
・Defaultは、有効です(受信インタフェースと送信インタフェースが同一でもドロップしません)。
＜書　　　式＞ (ip|ipv6) rebound
＜初  期  値＞ (ip|ipv6) rebound
＜    no    ＞ no (ip|ipv6) rebound

◆◆◆◆◆ ip reassemble-output ip reassemble-output ip reassemble-output ip reassemble-output ip reassemble-output
＜説　　　明＞
・インタフェースのMTU（あるいはPMTU）より大きいパケットをIP forwardingする際、フラグメントが
許可されているか、または強制フラグメントが有効であれば、パケットをフラグメントして出力します。
本設定有効時、WXRがリアセンブルしたパケットは、以下のようにフラグメント処理を行います。
- fragmented packet(パケットの断片)がMTUを超える場合、リアセンブルしたパケットを再度MTUサ
イズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、リアセンブルしたパケットを出力します。

＜書　　　式＞ ip reassemble-output
＜初  期  値＞ ip reassemble-output
＜    no    ＞ no ip reassemble-output
＜備　　　考＞
・上記の場合（本設定が有効の場合）、送信元ホストが出力したパケットのサイズと宛先ホストが受信
したパケットのサイズが異なることがあります。このような状況下では、簡易なIP実装を行っている
ホストで通信障害になることを確認しています。これを回避するには、本設定を出力インタフェース
上で無効にします。本設定が無効の場合、ホストから出力されたサイズと同じサイズでWXRからパ
ケットを出力します。また、出力時のIPフラグメント処理は、次のようになります。
- fragmented packet(パケットの断片)がMTUを超える場合、受信したfragmented packetを MTUサイ
ズにフラグメントして出力します。
- fragmented packet(パケットの断片)がMTUより小さい場合、受信したfragmented packetのサイズ
で出力します。
- パケット全体のサイズがMTUより小さい場合、受信したfragmented packetをそのままのサイズで
出力します。

・Defaultは、global設定およびinterface設定ともに有効です。Global設定とinterface設定のAND
条件により、本機能が有効か無効かを判定します。本設定は、IP forwardingするパケットにのみ影
響します。
・受信時のサイズを記載しておくバッファが32 個しかないため、33 個以上にフラグメントされている
パケットは、本機能を無効にした場合でも、ip reassemble-output が有効な場合と同様に処理しま
す。
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◆◆◆◆◆ ip arp reachable-time ip arp reachable-time ip arp reachable-time ip arp reachable-time ip arp reachable-time
＜説　　　明＞ 解決したARP の有効期間を設定することが出来ます。
＜書　　　式＞ ip arp reachable-time <30000-3600000>
＜初　期　値＞ ip arp reachable-time 30000
＜　　No　　＞ no ip arp reachable-time
＜備　　　考＞ show arp 実行時に、ステータスがREACHABLEと表示される時間です。

実際の時間は、（0.5 ～ 1.5）×reachable-timeの間のランダムな値です。

◆◆◆◆◆ ip arp queue length ip arp queue length ip arp queue length ip arp queue length ip arp queue length
＜説　　　明＞
・Ethernet/Vlan interface上で、IPv4通信を行う場合、送信先(nexthop)のmac addressの解決を行い
ます。このとき、mac addressが解決するまでqueueingできるパケット数を指定することができます。
・Queueは、neighborの entry毎に作成します。
・queueing状態のpacketは、address解決ができると同時に送信します。
・Queueが fullの状態で新たにpacketが来た場合、queueの先頭からdropします。
＜書　　　式＞ ip arp queue length <1-1000>
＜初  期  値＞ no ip arp queue length (=3[packets])
＜    no    ＞ no ip arp queue length
＜備      考＞ IPv4のIPv6それぞれについて、interface毎に指定することができます。

IPv6については、ipv6 nd queue lengthを参照してください。
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◆◆◆◆◆ ipv6 nd send-ra ipv6 nd send-ra ipv6 nd send-ra ipv6 nd send-ra ipv6 nd send-ra
＜説　　　明＞ IPv6 RA(Router Advertisement）を送信します。
＜書　　　式＞ ipv6 nd send-ra (送信)
＜    no    ＞ no ipv6 nd send-ra (停止)
＜備      考＞
・RAによるprefix広告は、Ethernet/VLAN/bridge上にて使用することが出来ます。
・以下のパラメータをユーザ設定値（あるいはシステム固定値）にセットして、RA送信を行います。
-router lifetime: ipv6 nd lifetimeによる設定値
-hop limit: ipv6 hop-limitによる設定値(default:64)
-reachable-time: ipv6 nd reachable-timeによる設定値
-retransmit timer: ipv6 nd ns-intervalによる設定値

RA flagsRA flagsRA flagsRA flagsRA flags
-default router preference: ipv6 nd router-preferenceによる設定値(default:medium)
-managed-config-flag: ipv6 nd managed-config-flagによる設定値(default:0)
-other-config-flag: ipv6 nd other-config-flagによる設定値(default:0)
※home agent flag, proxy flagはいずれも0をセットします。
※本バージョンでは、DHCPv6 serverをサポートしていないため、O flagまたはM flagが1の場合、
別途DHCPv6 serverが必要になります。

Prefix information: ICMPv6 type3Prefix information: ICMPv6 type3Prefix information: ICMPv6 type3Prefix information: ICMPv6 type3Prefix information: ICMPv6 type3（ipv6 nd prefixにより設定します。）
-prefix/prefix length
-preferred lifetime
-valid lifetime
-autonoumous address-configuration flag：ipv6 nd prefix X:X::X:X/M no-autoconfigが設定され
ている場合は0、未設定は1．default:1
-on-link flag：ipv6 nd prefix X:X::X:X/M off-linkが設定されている場合は0、未設定時は1．
default:1。ただし、ipv6 nd prefixで設定したprefixと同じprefixを当該インタフェース上の
connected routeとして保持している場合（IPv6 address設定している場合等）は、本設定に関係な
く常に1．
-router address flag：常に0
MTUMTUMTUMTUMTU：：：：：iCMPv6 type5iCMPv6 type5iCMPv6 type5iCMPv6 type5iCMPv6 type5
-MTU：インタフェースのMTU値
Source link-layer address: iCMPv6 type1Source link-layer address: iCMPv6 type1Source link-layer address: iCMPv6 type1Source link-layer address: iCMPv6 type1Source link-layer address: iCMPv6 type1
-link-layer address： ipv6 nd no-advertise-link-addressの有効時、本オプションは広告しませ
ん。無効時は、出力インタフェースのlink-layer address(MACアドレス)を設定します。default:無
効（本オプションを広告）です。
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◆◆◆◆◆ ipv6 nd prefix ipv6 nd prefix ipv6 nd prefix ipv6 nd prefix ipv6 nd prefix
＜説　　　明＞ IPv6 RA（Router Advertisement)にて広告するprefixを設定します。
＜書　　　式＞ ipv6 nd prefix X:X:X:X::X/M

<valid-liftime:0-4294967295> <preferred-lifetime:0-4294967295>
(|{off-link|no-autoconfig})

ipv6 nd prefix X:X::X:X/M (|{off-link|no-autoconfig})
ipv6 nd prefix X:X::X:X/M no-advertise

＜    no    ＞ no ipv6 nd prefix (|X:X:X:X::X/M )
＜備      考＞
・広告するprefixは、当該インタフェースに設定しているIPv6アドレスのprefix（ただし、auto-
configurationによるアドレスは除く）、ユーザが設定したprefix、およびDHCPv6-PDによって取得し
たprefix（VRRPv3の実行中を除く）です。
・インタフェースに設定しているprefix、ユーザ指定によるprefix、DHCPv6-PDによって取得した
prefixが同じ場合は、ユーザ指定のprefix設定を使用します。
・valid/preferred lifetimeは、ユーザ指定を除くprefixを広告する場合、固定値（preferred
lifetimeは 604800sec、valid lifetimeは 2592000sec）を使用します。
・一方、ユーザ指定のprefixは、ユーザ設定値を使用します。ユーザ設定値がない場合は、上記の固定
値を使用します。
・no-advertiseを指定すると、当該prefixを広告しません（default:1）。
・off-linkを指定すると、当該prefixのon-link flagを 0に設定して広告します（default:1）。
・no-autoconfigを指定すると、当該prefixのautonomous address-configuration flagを 0に設定し
て広告します（default:1）。
・RAで広告するprefixに変更があった場合、古いprefixは変更直後の1回のみpreferred lifetimeを
0、valid lifetimeを 7203に設定してRAを送信します。Preferred lifetimeが 0のRAを受信するこ
とによって、LAN内のクライアントは、当該IPv6アドレスを使用しなくなります。RAを停止する際は、
preferred lifetimeを 0にすることに加え、router lifetimeを 0にして送信します。

◆◆◆◆◆ ipv6 nd ra-lifetime ipv6 nd ra-lifetime ipv6 nd ra-lifetime ipv6 nd ra-lifetime ipv6 nd ra-lifetime
＜説　　　明＞ IPv6 RA(Router Advertisement）ライフタイムを設定します。
＜書　　　式＞ ipv6 nd ra-lifetime <0-9000>
＜初  期  値＞ ipv6 nd ra-lifetime 1800
＜    no    ＞ no ipv6 nd ra-lifetime
＜備      考＞ ra-lifetime >= ra-interval max

◆◆◆◆◆ ipv6 nd ra-interval ipv6 nd ra-interval ipv6 nd ra-interval ipv6 nd ra-interval ipv6 nd ra-interval
＜説　　　明＞ IPv6 RA(Router Advertisement）インターバルを設定します。
＜書　　　式＞ ipv6 nd ra-interval <min:3-1350> <max:4-1800>
＜初  期  値＞ ipv6 nd ra-interval 200 600
＜    no    ＞ no ipv6 nd ra-interval
＜備      考＞
・min < max x 0.75となるように設定してください。
・VRRPv3が設定されているインタフェースでは、RAを有効にした場合でも、常にRA広告するわけでは
なく、VRRPマスターの場合に限り送信します。また、広告するprefixは、インタフェース上に設定し
ているIPv6 address prefixではなく、仮想IPv6 address prefixを広告します。仮想IPv6アドレス
が未設定の場合は、prefixを広告しません。
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◆◆◆◆◆ ipv6 nd managed-config-flag ipv6 nd managed-config-flag ipv6 nd managed-config-flag ipv6 nd managed-config-flag ipv6 nd managed-config-flag
＜説　　　明＞ RA flag(managed-config-flag)を設定することが出来ます。
＜書　　　式＞ ipv6 nd managed-config-flag （M flag=1）
＜初  期  値＞ no ipv6 nd managed-config-flag (M flag=0)
＜    no    ＞ no ipv6 nd managed-config-flag

◆◆◆◆◆ ipv6 nd other-config-flag ipv6 nd other-config-flag ipv6 nd other-config-flag ipv6 nd other-config-flag ipv6 nd other-config-flag
＜説　　　明＞ RA flag(other-config-flag)を設定することが出来ます。
＜書　　　式＞ ipv6 nd other-config-flag (O flag=1)
＜初  期  値＞ no ipv6 nd other-config-flag (O flag=0)
＜    no    ＞ no ipv6 nd other-config-flag

◆◆◆◆◆ ipv6 nd router-preference ipv6 nd router-preference ipv6 nd router-preference ipv6 nd router-preference ipv6 nd router-preference
＜説　　　明＞ RA flag(router-preference)を設定することが出来ます。
＜書　　　式＞ ipv6 nd router-preference (high|low|medium)
＜初  期  値＞ ipv6 nd router-preference medium
＜    no    ＞ no ipv6 nd router-preference

◆◆◆◆◆ ipv6 nd no-advertise-link-address ipv6 nd no-advertise-link-address ipv6 nd no-advertise-link-address ipv6 nd no-advertise-link-address ipv6 nd no-advertise-link-address
＜説　　　明＞ Source link-layer address optionの広告（する/しない）を設定します。
＜書　　　式＞ ipv6 nd no-advertise-link-address
＜初  期  値＞ no ipv6 nd no-advertise-link-address
＜    no    ＞ no ipv6 nd no-advertise-link-address
＜備      考＞ 有効：source link-layer address optionを送信します。

無効：source link-layer address optionを送信しません。
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■■■■■ NDP Proxy NDP Proxy NDP Proxy NDP Proxy NDP Proxy
・NDPを受信した際に代理応答する機能です。NTT NGNの IPoE環境（ひかり電話なし）etcでの利用が考
えられます。
・各NDPパケットを受信した場合、NDP Proxy機能は、次のように動作します。
-NSNSNSNSNSパケットパケットパケットパケットパケット:本バージョンでは、RA Proxy機能が有効かつRAで受信したprefixに対するNSに対しての
み代理応答を行い、NAパケットを返します。すべてのNSに対して代理応答するわけではありません。
RAルータがダウンした場合（RA Proxy機能による判定）や、prefix情報に変更があった場合は、RAを
受信していたインタフェース上のすべてのNDP proxyエントリを消去します。
-NANANANANAパケットパケットパケットパケットパケット：NAパケットを受信しても何も行いません。
-RSRSRSRSRSパケットパケットパケットパケットパケット：RSパケットを受信しても何も行いません。
-RARARARARAパケットパケットパケットパケットパケット：受信したRAパケットに対して代理応答を行うことはありませんが、RA Proxyによって受
信したRA情報を他のインタフェースへ広告することが出来ます。
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◆◆◆◆◆ ipv6 nd ns-interval ipv6 nd ns-interval ipv6 nd ns-interval ipv6 nd ns-interval ipv6 nd ns-interval
＜説　　　明＞ NSの送信間隔を設定します。
＜書　　　式＞ ipv6 nd ns-interval <msec:1000-3600000>
＜初  期  値＞ ipv6 nd ns-interval 1000
＜    no    ＞ no ipv6 nd ns-interval

◆◆◆◆◆ ipv6 nd reachable-time ipv6 nd reachable-time ipv6 nd reachable-time ipv6 nd reachable-time ipv6 nd reachable-time
＜説　　　明＞ 隣接ノードの到達性確認間隔を指定します。
＜書　　　式＞ ipv6 nd reachable-time <msec:0-3600000>
＜初  期  値＞ ipv6 nd reachable-time 30
＜    no    ＞ no ipv6 nd reachable-time (初期値)

◆◆◆◆◆ ipv6 nd rs-interval ipv6 nd rs-interval ipv6 nd rs-interval ipv6 nd rs-interval ipv6 nd rs-interval
＜説　　　明＞ IPv6 Router Solicitationインターバルを設定します。
＜書　　　式＞ ipv6 nd rs-interval <interval:1-10sec>
＜初  期  値＞ ipv6 nd rs-interval 1
＜    no    ＞ no ipv6 nd rs-interval　(初期値)

◆◆◆◆◆ ipv6 nd rs-count ipv6 nd rs-count ipv6 nd rs-count ipv6 nd rs-count ipv6 nd rs-count
＜説　　　明＞ IPv6 Router Solicitationの送信回数を設定します。
＜書　　　式＞ ipv6 nd rs-count <count:1-2147483647>
＜初  期  値＞ ipv6 nd rs-count 3
＜    no    ＞ no ipv6 nd rs-count　(初期値)

◆◆◆◆◆ ipv6 nd dad attempts ipv6 nd dad attempts ipv6 nd dad attempts ipv6 nd dad attempts ipv6 nd dad attempts
＜説　　　明＞ IPv6 DADの送信回数を設定します。
＜書　　　式＞ ipv6 nd dad attempts <0-600>
＜初  期  値＞ ipv6 nd dad attempts 1
＜    no    ＞ no ipv6 nd dad attempts

◆◆◆◆◆ ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects ipv6 nd accept-redirects
＜説　　　明＞ IPv6 forwardingが無効の場合に、ICMPv6 redirectsを受け入れるかどうかを

指定します。
＜書　　　式＞ ipv6 nd accept-redirects
＜初  期  値＞ no ipv6 nd accept-redirects
＜備      考＞ IPv6 forwardingが有効な場合は、この設定に関係なく受信しません。
＜    no    ＞ no ipv6 nd accept-redirects
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◆◆◆◆◆ ipv6 nd queue length ipv6 nd queue length ipv6 nd queue length ipv6 nd queue length ipv6 nd queue length
＜説　　　明＞
・Ethernet/Vlan interface上でIPv6通信を行う場合、近隣探索（Neighbor Discovery）によって送信
先(nexthop)の mac addressの解決を行います。このとき、mac addressが解決するまでqueueingでき
るパケット数を指定することができます。
・Queueは、neighborの entry毎に作成されます。
・queueingされたpacketは、address解決ができると同時に送信が行われます。
・Queueが fullの状態で新たにpacketが来た場合、queueの先頭からdropされます。
＜書　　　式＞ ipv6 nd queue length <1-1000>
＜初  期  値＞ no ipv6 nd queue length (= 3[packets])
＜    no    ＞ no ipv6 nd queue length
＜備      考＞ IPv4のIPv6それぞれについて、interface毎に指定することができます。

IPv4については、ip arp queue lengthを参照してください。
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■■■■■RIPRIPRIPRIPRIP

◆◆◆◆◆ ip rip receive version ip rip receive version ip rip receive version ip rip receive version ip rip receive version
＜説　　　明＞ RIPの受信バージョンを設定します。
＜書　　　式＞ ip rip receive version (1|2) (|1|2)
＜初  期  値＞ ip rip receive version 2
＜備      考＞ version 1, version 2, version 1 & 2の指定が可能
＜    no    ＞ no ip rip receive version

◆◆◆◆◆ ip rip send version ip rip send version ip rip send version ip rip send version ip rip send version
＜説　　　明＞ RIPの送信バージョンを設定します。
＜書　　　式＞ ip rip send version (1|2) (|1|2)
＜初  期  値＞ ip rip send version 2
＜備      考＞ version 1, version 2, version 1 & 2の指定が可能
＜    no    ＞ no ip rip transmission version

◆◆◆◆◆ ip rip split-horizon ip rip split-horizon ip rip split-horizon ip rip split-horizon ip rip split-horizon
＜説　　　明＞ スプリットホライズンを設定します。
＜書　　　式＞ ip rip split-horizon (|poisoned)
＜初  期  値＞ ip rip split-horizon poisoned
＜    no    ＞ no ip rip split-horizon
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■■■■■OSPFOSPFOSPFOSPFOSPF

◆◆◆◆◆ ip ospf cost ip ospf cost ip ospf cost ip ospf cost ip ospf cost
＜説　　　明＞ OSPFのコスト値を設定します。
＜書　　　式＞ ip ospf cost <1-65535>
＜    no    ＞ no ip ospf cost

◆◆◆◆◆ ip ospf hello-interval ip ospf hello-interval ip ospf hello-interval ip ospf hello-interval ip ospf hello-interval
＜説　　　明＞ Helloインターバルを設定します。
＜書　　　式＞ ip ospf hello-interval <1-65535>
＜    no    ＞ no ip ospf hello-interval

◆◆◆◆◆ ip ospf dead-interval ip ospf dead-interval ip ospf dead-interval ip ospf dead-interval ip ospf dead-interval
＜説　　　明＞ Deadインターバルを設定します。
＜書　　　式＞ ip ospf dead-interval <1-65535>
＜    no    ＞ no ip ospf dead-interval

◆◆◆◆◆ ip ospf retransmit-interval ip ospf retransmit-interval ip ospf retransmit-interval ip ospf retransmit-interval ip ospf retransmit-interval
＜説　　　明＞ Retransmitインターバルを設定します。
＜書　　　式＞ ip ospf retransmit-interval <1-65535>
＜    no    ＞ no ip ospf retransmit-interval

◆◆◆◆◆ ip ospf transmit-delay ip ospf transmit-delay ip ospf transmit-delay ip ospf transmit-delay ip ospf transmit-delay
＜説　　　明＞ Transmit Delayを設定します。
＜書　　　式＞ ip ospf transmit-delay <1-65535>
＜    no    ＞ no ip ospf transmit-delay

◆◆◆◆◆ ip ospf authentication ip ospf authentication ip ospf authentication ip ospf authentication ip ospf authentication
＜説　　　明＞ 認証を有効にします。
＜書　　　式＞ ip ospf authentication (null|message-digest)
＜    no    ＞ no ip ospf authentication

◆◆◆◆◆ ip ospf authentication-key ip ospf authentication-key ip ospf authentication-key ip ospf authentication-key ip ospf authentication-key
＜説　　　明＞ 認証パスワードを設定します。
＜書　　　式＞ ip ospf authentication-key PASSWORD
＜    no    ＞ no ip ospf authentication-key

◆◆◆◆◆ ip ospf message-digest-key ip ospf message-digest-key ip ospf message-digest-key ip ospf message-digest-key ip ospf message-digest-key
＜説　　　明＞ MD5パスワードを設定します。
＜書　　　式＞ ip ospf message-digest-key <keyid:1-255> md5 PASSWORD
＜    no    ＞ no ip ospf message-digest-key <keyid:1-255>
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■■■■■OSPFOSPFOSPFOSPFOSPF(続き)

◆◆◆◆◆ ip ospf priority ip ospf priority ip ospf priority ip ospf priority ip ospf priority
＜説　　　明＞ プライオリティを設定します。
＜書　　　式＞ ip ospf priority <0-255>
＜    no    ＞ no ip ospf priority

◆◆◆◆◆ ip ospf mtu-ignore ip ospf mtu-ignore ip ospf mtu-ignore ip ospf mtu-ignore ip ospf mtu-ignore
＜説　　　明＞ DBD内のMTU値を無視します。
＜書　　　式＞ ip ospf mtu-ignore
＜    no    ＞ no ip ospf mtu-ignore
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◆◆◆◆◆ ip access-group ip access-group ip access-group ip access-group ip access-group
＜説　　　明＞
・global nodeで設定したACLをインタフェースに適用することで、パケットフィルタリングを行うこ
とができます。

＜書　　　式＞ ip access-group (in|out|forward-in|forward-out) IPV4-ACL-NAME
＜　　No　　＞ no ip access-group (in|out|forward-in|forward-out)
＜備　　　考＞
・各インタフェースへのパケットフィルタリングの適用箇所(付録のPacket Travelingを参照)は、以
下の4ヶ所です。
- in(local input) WXR自身で受信して処理するパケットを制限します。
- out(local output) WXR自身が作成して出力するパケットを制限します。

トンネリングされたパケットもWXR自身が作成したパケットとして認識します。
- forward-in WXRが当該インタフェースで受信してforwardingするパケットを制限します。
- forward-out WXRが受信して当該インタフェースへforwardingするパケットを制限します。
・mac指定のあるACLは、outおよびforward-outに設定することは出来ません。

◆◆◆◆◆ ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group ipv6 access-group
＜説　　　明＞ アクセスグループにIPv6アクセスリストを追加します。
＜書　　　式＞ ipv6 access-group (in|out|forward-in|forward-out) IPV6-ACL-NAME
＜初  期  値＞ 設定なし
＜    no    ＞ no ipv6 access-group (in|out|forward-in|forward-out)

◆◆◆◆◆ ip masquerade ip masquerade ip masquerade ip masquerade ip masquerade
＜説　　　明＞
・インタフェースよりパケットを出力する際に、パケットの送信元IPv4アドレスを出力インタフェー
スのIPv4アドレスに自動変換する機能です。

＜書　　　式＞ ip masquerade （有効）
＜初　期　値＞ no ip masquerade（無効）
＜　　No　　＞ no ip masquerade
＜備　　　考＞
・すべてのインタフェース(Ethernet/VLAN/PPP/Tunnel)で設定することが出来ます。
・TCP/UDP/ICMPのみ対応しています。その他のプロトコルに関しては、動作は保証しません。
・IPv6パケットは、IPマスカレードの対象外です。
・forward out/local outputフィルタリング適用後のパケットに、IPマスカレードを適用します。

◆◆◆◆◆ ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group) ip (snat-group|dnat-group)
＜説　　　明＞
・global nodeで設定したSNATまたはDNATルールをインタフェースに適用することで、Static NATを
動作させることが出来ます。
・SNATは、パケットの出力時に適用されます。DNATは、パケットの入力時に適用されます。
＜書　　　式＞ ip (snat-group|dnat-group) NAT-NAME
＜　　No　　＞ no ip (snat-group|dnat-group)
＜備　　　考＞ NATルールの設定は、ip snat/ip dnat)コマンド(global node)で行います。
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◆◆◆◆◆ ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter ip webauth-filter
＜説　　　明＞
・Web認証フィルタをインタフェースに適用すると、ある特定のホスト、ネットワークやインタフェー
スについて、Web認証せずに通信することが可能となります。
・Web認証フィルタは、各インタフェースにつき、IN/OUTをそれぞれ一つずつ設定することができま
す。Defaultの設定はありません。

＜書　　　式＞ ip webauth-filter (forward-in|forward-out) WEBAUTH-ACL-NAME
＜　　No　　＞ no ip webauth-filter (forward-in|forward-out)
＜備　　　考＞
・Web認証フィルタの設定については、ip web-auth access-listコマンド（global node）を参照し
てください。
・Web認証については、Web Authenticate nodeを参照してください。

◆◆◆◆◆l2tpv3 access-groupl2tpv3 access-groupl2tpv3 access-groupl2tpv3 access-groupl2tpv3 access-group
＜説　　　明＞ Xconnectインタフェースでの送受信に対して、l2tpv3 access-listを適用します。
＜書　　　式＞ l2tpv3 access-group (in|out) WORD
＜    no    ＞ no l2tpv3 access-group (in|out)
＜備　　　考＞
・WORD： rootのACL名を指定します。

（rootの ACL名は、globalノードのl2tpv3 access-list WORD rootにて設定します。）
・in: Xconnectインタフェース→セッション（本装置への入力）方向のフィルタを適用します。
・out: セッション→Xconnectインタフェース（本装置からの出力）方向のフィルタを適用します。

◆◆◆◆◆ ip spi-filter ip spi-filter ip spi-filter ip spi-filter ip spi-filter
＜説　　　明＞
・簡易ファイヤウォールの一つとして、SPI（Stateful Packet Inspection）機能をサポートします。
・パケットに関連するコネクションの状態を見て、当該パケットをドロップするかしないかを決める機
能です。

＜書　　　式＞ ip spi-filter （有効）
＜初　期　値＞ no ip spi-filter（無効）
＜　　No　　＞ no ip spi-filter
＜備　　　考＞
・コネクションの状態が、establishedまたはrelatedの場合に、パケットの転送を許可します。
・Establishedとは、すでに双方向でパケットの通信がありコネクションが確立されている状態です。
・Relatedとは、すでに確立しているコネクションがある状態です。FTPのデータ転送等がこれに該当
します。

・新しい接続でありながら、synビットの立っていないパケットはドロップします。
・SPIは、forward inおよびlocal inputの位置で適用されます。ユーザが適用位置を変更することは
出来ません。

◆◆◆◆◆ ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter ipv6 spi-filter
＜説　　　明＞ IPv6 SPI filterを設定します。
＜書　　　式＞ ipv6 spi-filter
＜初  期  値＞ no ipv6 spi-filter
＜    no    ＞ no ipv6 spi-filter
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◆◆◆◆◆ shutdown shutdown shutdown shutdown shutdown
＜説　　　明＞ 当該インタフェースをシャットダウンすることができます。
＜書　　　式＞ shutdown
＜初  期  値＞ no shutdown
＜    no    ＞ no shutdown

◆◆◆◆◆session invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interfacesession invalid-status-drop-interface
＜説　　　明＞
・session invalid-status-drop機能(global node参照)をインタフェース毎に指定することができます。
・本機能は、defaultで無効です。
＜書　　　式＞ session invalid-status-drop-interface enable
＜初  期  値＞ no session invalid-status-drop-interface enable
＜    no    ＞ no session invalid-status-drop-interface enable
＜備　　　考＞
・あるインタフェースに対してのみ適用したい場合は、global nodeで session invalid-status-drop機
能を無効にして、かつ本機能を指定インタフェースで有効にします。以下は、wlan0インタフェースに適
用する場合の設定例です。
- global nodeで、session invalid-status-dropを無効にします。
wxr250(config)#no session invalid-status-drop enable
- 指定インタフェースで、本機能を有効にします。
wxr250(config)#interface wlan 0
wxr250(config-wlan)#session invalid-status-drop-interface enable
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第第第第第4646464646章章章章章 WiFi node WiFi node WiFi node WiFi node WiFi node

WiFi nodeWiFi nodeWiFi nodeWiFi nodeWiFi node

□無線□無線□無線□無線□無線LANLANLANLANLANアクセスポイント機能アクセスポイント機能アクセスポイント機能アクセスポイント機能アクセスポイント機能
本装置は、無線LANアクセスポイント(AP)/無線LANステーション(STA)として利用可能な無線モジュー
ルを2つ（wifi0, wifi1）内蔵しています。モジュール毎に、以下の設定を行うことが出来ます。

◆◆◆◆◆     移行移行移行移行移行commandcommandcommandcommandcommand
wxr250#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
wxr250(config)#wifi <0-1>wifi <0-1>wifi <0-1>wifi <0-1>wifi <0-1>
wxr250(config-wifi)#
＜備　　　考＞
・wifi 0は、wlan <0-7>に対応しています。
・wifi 1は、wlan <16-23>に対応しています。
※wlanについては、interface wlan nodeを参照してください。

○無線方式○無線方式○無線方式○無線方式○無線方式
IEEE 802.11に準拠した無線方式に対応しています。モジュール毎に、以下の無線方式を設定することが
出来ます。
※一つのモジュールに、IEEE 802.11aを含む無線方式を設定した場合、もう一つのモジュールには、
IEEE 802.11aを含まない無線方式を設定するようにしてください。

◆◆◆◆◆ mode mode mode mode mode
＜説　　　明＞ モジュールの無線方式を設定します。
＜書　　　式＞ mode (11a|11b|11g|11na|11ng)
＜備　　　考＞
・一方が11a/11naのときは、もう一方に11a/11naを設定することは出来ません（11a/11naを両方に設
定することは出来ません)。
・11na/11ngは、配下のwlanが wep/tkipの場合、設定することができません。
・11na/11ngは、配下のwlanに fragment-thresholdがあるときは設定することができません。
・modeを変更した場合は、dual-channel、 guard-interval、 channel、 speed、 txpowerを削除します
(defaultにします)。

.oN 格規信通線無 名別識 考備

1 b11.208EEEI B11 －

2 g11.208EEEI G11 －

3 a11.208EEEI A11 －

4 n/g11.208EEEI GN11 02TH

5 n/a11.208EEEI AN11 02TH

6 n/g11.208EEEI +GN11 04TH 用使ルネャチ張拡位上

7 n/g11.208EEEI -GN11 04TH 用使ルネャチ張拡位下

8 n/a11.208EEEI +AN11 04TH 用使ルネャチ張拡位上

9 n/a11.208EEEI -AN11 04TH 用使ルネャチ張拡位下



398

第第第第第4646464646章章章章章 WiFi node WiFi node WiFi node WiFi node WiFi node

WiFi nodeWiFi nodeWiFi nodeWiFi nodeWiFi node

○伝送レート○伝送レート○伝送レート○伝送レート○伝送レート
・モジュール毎に、伝送レートを設定することが出来ます。伝送レートは、無線方式に応じて、下表の設
定を行うことが出来ます。
・伝送レート表の右列に記載した数字は、CLIの入力値と単位が異なります。設定の際は、CLI入力仕様
の桁（下表の値×1,000）に合わせて下さい。

式方線無
名別識 IGtrohS ）ターデ（トスャキニユ：段上

トスャキドーロブ：段下 / ）ターデ（トスャキチルマ

B11
－ otua/11/5.5/2/1

－ 11/5/5/2/1

G11
－ otua/45/84/63/42/81/21/9/6

－ 45/84/63/42/81/21/11/9/6/5.5/2/1

A11
－ otua/45/84/63/42/81/21/9/6

－ 45/84/63/42/81/21/9/6

GN11

FFO otua/031/711/401/87/56/5.85/25/93/62/5.91/31/5.6

NO 可不定設

FFO 45/84/63/42/81/21/11/9/6/5.5/2/1

NO 可不定設

AN11

FFO otua/031/711/401/87/56/5.85/25/93/62/5.91/31/5.6

NO 可不定設

FFO 45/84/63/42/81/21/9/6

NO 可不定設

+GN11
-GN11

FFO otua/072/342/612/261/531/5.121/801/18/45/5.04/72/5.31

NO otua/003/051

FFO 45/84/63/42/81/21/11/9/6/5.5/2/1

NO 45/84/63/42/81/21/11/9/6/5.5/2/1

+AN11
-AN11

FFO otua/072/342/612/261/531/5.121/801/18/45/5.04/72/5.31

NO otua/003/051

FFO 45/84/63/42/81/21/9/6

NO 45/84/63/42/81/21/9/6
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◆◆◆◆◆ speed unicast speed unicast speed unicast speed unicast speed unicast
＜説　　　明＞ ユニキャストのレートを設定します。
＜書　　　式＞ speed unicast (auto|<1000-54000>)
＜    no    ＞ no speed unicast
＜初  期  値＞ speed unicast auto
＜備　　　考＞ modeが11na/11ngの場合は、設定することが出来ません。

mode 未設定の場合は、設定することが出来ません。

◆◆◆◆◆ speed multicast speed multicast speed multicast speed multicast speed multicast
＜説　　　明＞ マルチキャストのレートを設定します。
＜書　　　式＞ speed multicast <1000-54000>
＜    no    ＞ no speed multicast
＜初  期  値＞ speed multicast 11000(11a/11b/11g)

speed multicast 6000(11na/11ng)
＜備　　　考＞ mode 未設定の場合は、設定することが出来ません。

◆◆◆◆◆ dual-channel dual-channel dual-channel dual-channel dual-channel
＜説　　　明＞ HTの設定を行います(disable:HT20、 higher:HT40PLUS、lower:HT40MINUS)。
＜書　　　式＞ dual-channel (disable|higher|lower)
＜    no    ＞ no dual-channel
＜初  期  値＞ dual-channel disable
＜備　　　考＞
・mode が11a/11b/11gの場合は、設定することが出来ません。
・mode が未設定の場合は、設定することが出来ません。
・dual-channelを変更した場合は、guard-interval、channel、speed、txpowerを削除します(default
にします)。

◆◆◆◆◆ guard-interval guard-interval guard-interval guard-interval guard-interval
＜説　　　明＞ ShortGIを設定することが出来ます(short:shortGI有効、long:shortGI無効)。
＜書　　　式＞ guard-interval (long|short)
＜    no    ＞ no guard-interval
＜初  期  値＞ guard-interval short
＜備　　　考＞ dual-channel disableの場合は、設定することが出来ません。
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◆◆◆◆◆ speed multirate speed multirate speed multirate speed multirate speed multirate
＜説　　　明＞ マルチレートのmcs、retryを設定することが出来ます。
＜書　　　式＞ speed multirate <1-4> mcs <0-15> retry <0-15>
＜    no    ＞ no speed multirate (|<1-4>)
＜備　　　考＞
・mcsの値は、下表（MCS Indexと伝送レートの関係）を参照してください。
・retryは、伝送レートの設定が失敗した場合に、無線モジュールに対して再設定を行う回数です。
・1-4すべてを設定した場合に、multirate指定が有効になります。
・modeが11na、11ngの場合のみ設定することが出来ます（11a/11b/11gでは設定できません）。
・mode 未設定の場合は、設定することが出来ません。
・配下のwlanが wep/tkipのときは、設定することが出来ません。

xednISCM 数ムーリトス

（トーレ送伝 )spbM

02TH 04TH

IGtrohS
FFO

IGtrohS
NO

IGtrohS
FFO

IGtrohS
NO

0

1

5.6 2.7 5.31 0.51

1 0.31 4.41 0.72 0.03

2 5.91 7.12 5.04 0.54

3 0.62 9.82 0.45 0.06

4 0.93 3.34 0.18 0.09

5 0.25 8.75 0.801 0.021

6 5.85 0.56 5.121 0.531

7 0.56 2.27 0.531 0.051

8

2

0.31 4.41 0.72 0.03

9 0.62 9.82 0.45 0.06

01 0.93 3.34 0.18 0.09

11 0.25 8.75 0.801 0.021

21 0.87 7.68 0.261 0.081

31 0.401 6.511 0.612 0.042

41 0.711 0.031 0.342 0.072

51 0.031 4.441 0.072 0.003
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○送信出力○送信出力○送信出力○送信出力○送信出力
モジュール毎に、送信出力を設定することが出来ます。出力範囲は無線方式により異なります。

◆◆◆◆◆ txpower txpower txpower txpower txpower
＜説　　　明＞ txpowerを設定することが出来ます
＜書　　　式＞ txpower <1-18>
＜    no    ＞ no txpower
＜初  期  値＞ txpower 13
＜備　　　考＞ mode 未設定の場合は、設定することが出来ません。

channel autoの場合は、設定することが出来ません。

名別識式方線無 囲範力出信送 mBd( ） 考備

B11 3～ 81 －

G11 3～ 81 －

A11 3～ 71 がルネャチ 46 びよお、 65W ：合場の 3～ 61

AN11 3～ 51 がルネャチ 65W ：合場の 3～ 31

+GN11 3～ 51 －

-GN11 3～ 51 －

+AN11 3～ 51 がルネャチ 65W ：合場の 3～ 31

-AN11 3～ 51 がルネャチ 65W ：合場の 3～ 31
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○チャネル○チャネル○チャネル○チャネル○チャネル

チャネル設定チャネル設定チャネル設定チャネル設定チャネル設定
モジュール毎にチャネルの設定を行うことが出来ます。サポートするチャネルと無線方式の関係は、次
のとおりです。

チャネル自動設定チャネル自動設定チャネル自動設定チャネル自動設定チャネル自動設定
モジュール毎にチャネルを自動設定する機能です。周囲のAPから送信されるBeaconの電波強度を測定
し、最も干渉が少ないと判断したチャネルを選択します。

◆◆◆◆◆ channel channel channel channel channel
＜説　　　明＞ channelを設定することが出来ます。
＜書　　　式＞ channel (auto|<1-140>)
＜    no    ＞ no channel
＜初  期  値＞ channel auto
＜備　　　考＞ mode 未設定の場合は、設定することが出来ません。

名別識式方線無 ルネャチ

B11 1～ 31 、 otua

G11 1～ 31 、 otua

A11 63(25W ～ )84 、 25(35W ～ )46 、 001(65W ～ )041 、 otua

GN11 1～ 31 、 otua

AN11 63(25W ～ )84 、 25(35W ～ )46 、 001(65W ～ )041 、 otua

+GN11 1～9、 otua

-GN11 5～ 31 、 otua

+AN11 )44,63(25W 、 )06,25(35W 、 )231,421,611,801,001(65W 、 otua

-AN11 )84,04(25W 、 )46,65(35W 、 )631,821,021,211,401(65W 、 otua
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□帰属管理□帰属管理□帰属管理□帰属管理□帰属管理
STAは、特定のVAPと論理的な帰属関係（Association）を確立します。この帰属状態を管理する機能を
もち、VAP毎に有効・無効の設定を行うことが出来ます。

○無通信○無通信○無通信○無通信○無通信STASTASTASTASTA管理管理管理管理管理
無通信状態が一定時間（5分間）継続するSTAに対して、帰属管理フレームを送信し、STAからの応答
がない場合には、帰属関係を破棄します。

○帰属解除○帰属解除○帰属解除○帰属解除○帰属解除
VAPに帰属している全STAに対して、（VAP毎に）帰属解除を行います。無線LAN設定変更時には、帰属
解除を行う必要があるため、当該STAとの帰属関係を自動的に破棄します。

◆◆◆◆◆ conninact enable conninact enable conninact enable conninact enable conninact enable
＜説　　　明＞ 帰属管理機能を有効にすることが出来ます。
＜書　　　式＞ conninact enable （有効）
＜    no    ＞ no conninact （無効）
＜初  期  値＞ conninact enable

□□□□□ Beacon Beacon Beacon Beacon Beacon送信間隔設定送信間隔設定送信間隔設定送信間隔設定送信間隔設定
◆◆◆◆◆ beacon period beacon period beacon period beacon period beacon period
＜説　　　明＞ モジュール毎に、Beacon送信間隔を設定することが出来ます。
＜書　　　式＞ beacon period <40-2000>
＜    no    ＞ no beacon period
＜初  期  値＞ beacon period 100
＜備　　　考＞ 単位はTU（1TU=1,024usec）です。

「no beacon period」を指定した場合は、設定は初期値に戻ります。

◆◆◆◆◆ wlan-client wlan-client wlan-client wlan-client wlan-client
＜説　　　明＞ 使用するWLANインタフェースを指定します。
＜書　　　式＞ wlan-client wlan <0-7> (wifi0の場合)

wlan-client wlan <16-23> (wifi1の場合)
＜    no    ＞ no wlan-client
＜備　　　考＞ WiFiモジュールを無線LANステーション(STA)として使用する場合に設定します。

□□□□□DFSDFSDFSDFSDFS機能機能機能機能機能
・無線LANの通信が5GHz帯の気象レーダ等に影響を与えないように、AP側が使用周波数帯を変更する機
能です。
・無線方式として、802.11a/802.11naを設定した場合、自動的にDFS機能が有効になります。なお、設
定から60秒間は、レーダ干渉検出期間としてBeaconは送信しません。
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工場出荷状態では、ETHER 1に IPアドレスが付いていません。ここでは、ETHER 1に IPアドレスを付与
する手順について説明します。

1. Console(またはTelnet)で、本装置にログインします。
Century Systems WXR-250 Series
wxr250 login: adminadminadminadminadmin
Password:
Century Systems WXR-250 Series ver 1.2.0 (build 16/11:03 05 07 2013)
wxr250#

2. “configure terminal”コマンドで、CONFIGURATIONモードに移行します。
wxr250#configure terminalconfigure terminalconfigure terminalconfigure terminalconfigure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
wxr250(config)#

3. “interface ethernet 1”コマンドで、interface nodeに移行します。
wxr250(config)#interface ethernet 1interface ethernet 1interface ethernet 1interface ethernet 1interface ethernet 1
wxr250(config-if)#

4. IPアドレス（およびその他）の設定をします。
wxr250(config-if)# description ETHER 1 ←インタフェース名の設定（任意）
wxr250(config-if)#ip address 192.168.1.254/24

5. “exit”コマンドを2回実行して、view nodeに移行します。
wxr250(config-if)#exitexitexitexitexit
wxr250(config)#exitexitexitexitexit
wxr250#

6. “show config”コマンドで、設定を確認します。
wxr250#show configshow configshow configshow configshow config
!
!　・・・前後の設定表示は省略・・・
!
interface ethernet 1
 description ETHER 1
 ip address 192.168.1.254/24
!
!　・・・前後の設定表示は省略・・・
!
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PPPoEを使用してインターネットに接続する基本的な設定例を記載します。この例では、OCN IPv6およ
び、IPv4のBフレッツ接続を使用しています。

wxr250#show config
!
! Century Systems WXR-250 Series ver 1.2.0 (build 16/11:03 05 07 2013)
!
hostname wxr250 ←ホスト名の設定
!
!
ipv6 forwarding ←IPv6フォワーディングを有効に設定
fast-forwarding enable ←ファストフォワーディングを有効に設定（任意）
!
!
l2tp 0 ← OCN IPv6の接続はL2TPトンネルを使用
 tunnel address XXXXXXXXX.ocn.ne.jp ← OCN IPv6の接続先を指定（XXXXは伏せ字）
 tunnel ppp 0 ← PPP over L2TPの設定
!
interface ppp 0
 description OCNv6 ← PPP 0の接続名をOCNv6に設定
 no ip address
 ipv6 dhcp client pd AAA ← DHCPv6-PD（prefix delegation）の設定
 mtu 1390 ← PPPインタフェースのMTUを設定。

　OCN IPv6のデフォルト値は1390バイト。
 ipv6 tcp adjust-mss auto ← IPv6の TCP MSSを auto(自動調整)に設定
 ipv6 access-group in dhcpv6 ←入力フィルタでDHCPv6パケットを許可（詳細は後述）
 ipv6 spi-filter ← IPv6の SPIフィルタを設定
 ppp username XXXXXX password hidden XXXXXXX ← PPP接続のアカウント（IDとパスワード）を設定
 no ppp ipcp enable ← IPCPを無効に設定
 ppp ipv6cp enable ← IPv6CPを有効に設定
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!
interface ppp 1
 description B-flets_XXX ← PPP1は Bフレッツ
 ip address negotiated ←動的IPを使用
 no ip redirects ←ICMPリダイレクトを無効に設定
 ip tcp adjust-mss auto ←TCP MSSを auto(自動調整)に設定
 ip access-group in upnp ←入力フィルタでUPnPパケットを破棄（詳細は後述）
 ip access-group forward-in upnp ←転送フィルタでUPnPパケットを破棄（詳細は後述）
 ip access-group forward-out private ←転送フィルタでprivateネットワーク宛のパケットを破棄

　（詳細は後述）
 ip masquerade ←ppp1インタフェースでIPマスカレードを有効に設定
 ip spi-filter ←ppp1インタフェースでSPIを有効に設定
 ppp username XXXXXX password hidden XXXXXX ← PPP接続のアカウント（IDとパスワード）を設定
!
interface ethernet 0
 ip address 192.168.XXX.XXX/24 ←ethernet 0インタフェースにIPアドレスを設定
 ip access-group in netbios ←入力フィルタでNetBIOSパケットを破棄（詳細は後述）
 ip access-group forward-in netbios ←転送フィルタでNetBIOSパケットを破棄（詳細は後述）
 ipv6 address AAA ::254/64 ←DHCPv6-PDで取得したプレフィクス＋下位アドレス（254）
 ipv6 nd send-ra ← RA（Router advertisement）を送信する
!
interface ethernet 1
 no ip address ←ethernet 1インタフェースのIPアドレスを無効化
 ip access-group in upnp ←入力フィルタでUPnPパケットを破棄（詳細は後述）
 ip access-group forward-in upnp ←転送フィルタでUPnPパケットを破棄（詳細は後述）
 pppoe-client ppp 1 ←pppoeクライアントを実行（ppp1） 。
!
interface ethernet 2
 shutdown ←ethernet 2は、ここでは使用しないので無効化
 no ip address
!
dns
 service enable ←DNSサービスを有効に設定
 address XXX.XXX.XXX.XXX ←DNSサーバを指定
 address XXX.XXX.XXX.XXX
!
syslog
 local enable ←syslogのローカル出力を有効に設定
!
snmp
 security 192.168.XXX.XXX/24 ←SNMPマネージャのネットワーク範囲を指定
 syslocation XXX ← sysLocationの設定
 syscontact XXXXXX ← sysContactの設定
 sysname wxr250 ← sysNameの設定
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!
!
!
ip route 0.0.0.0/0 ppp 1 ←IPv4のデフォルトルートをppp1に設定
ip route 192.168.110.0/24 192.168.XXX.XXX ←その他のスタティックルートの設定
ip route 192.168.120.0/24 192.168.XXX.XXX
ip route 192.168.130.0/24 192.168.XXX.XXX
ip route 192.168.140.0/24 192.168.XXX.XXX
ip route 192.168.150.0/24 192.168.XXX.XXX
!
ipv6 route ::/0 ppp 0 ←IPv6のデフォルトルートをppp0に設定
!
ip access-list netbios deny any any tcp any range 137 139 ←NetBIOSのパケットを破棄
ip access-list netbios deny any any udp any range 137 139
ip access-list netbios deny any any tcp 137 any
ip access-list netbios deny any any udp 137 any
ip access-list private deny any 192.168.0.0/16　←プライベートネットワーク宛のパケットを破棄
ip access-list private deny any 172.16.0.0/12
ip access-list private deny any 10.0.0.0/8
ip access-list upnp deny any any udp any 1900 ←UPnPのパケットを破棄
ip access-list upnp deny any any tcp any 5000
ip access-list upnp deny any any tcp any 2869
!
ipv6 access-list dhcpv6 permit any any udp range 546 547 range 546 547

←DHCPv6のパケットを許可
!
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2拠点間でL2TPv3トンネルを構築し、End to Endで
Ethernetフレームを透過的に転送する設定例です。

< nxr1の設定 >
!
l2tpv3 hostname nxr1 ←本装置のホスト名
l2tpv3 router-id 192.168.200.254

←本装置のID
!
l2tpv3 tunnel 1
 description nxr1-nxr2
 tunnel address 11.11.11.11

←対向LCCEの WAN側 IPアドレス
 tunnel hostname nxr2 ←対向LCCEのホスト名
 tunnel router-id 192.168.200.253

←対向LCCEのID
!
l2tpv3 xconnect 1
 description nxr1-nxr2
 tunnel 1
 xconnect ethernet 0

←L2フレーム受信インタフェース
 xconnect end-id 1

←対向LCCEのend-idと一致させます
!

 < nxr2の設定 >
!
l2tpv3 hostname nxr2
l2tpv3 router-id 192.168.200.253
!
l2tpv3 tunnel 1
 description nxr2-nxr1
 tunnel address 10.10.10.10
 tunnel hostname nxr1
 tunnel router-id 192.168.200.254
!
l2tpv3 xconnect 1
 description nxr2-nxr1
 tunnel 1
 xconnect ethernet 0
 xconnect end-id 1
!
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センター・拠点間でIPsecトンネルを1対1で構築
する場合の設定例です。

<接続条件>
・センター側・拠点側ともにPPPoE接続とします。
・ただし、センター側は固定アドレス、拠点側は
　動的アドレスとします。
・IPsec接続の再接続性を高めるため、IPsec 　　
　キープアライブを設定します。
・IPアドレス、ネットワークアドレスは、
　左図のとおりです。
・拠点が動的IPアドレスのため、aggressive
　モードで接続します。
・PSK共有鍵を用い、鍵は”centurysys”
 とします。

<次ページに続く>
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< nxr-1の設定 >
!
ipsec local policy 1
 address ip
!
!
ipsec isakmp policy 1
 description to nxr2
 authentication pre-share centurysys

← PSKを”centurysys”に設定
 keepalive periodic clear

←キープアライブの設定（失敗時にSAを削除）
 hash sha1
 encryption aes128
 group 14
 isakmp-mode aggressive ← aggressiveモード
 remote address ip any ←拠点は動的IP
 remote identity fqdn nxr2.desu

←拠点のIDを設定(FQDN)
 local policy 1
!
!
ipsec tunnel policy 1
 description to nxr2
 negotiation-mode manual

←センター側はイニシエートしない。
 set transform esp-aes128 esp-sha1-hmac
 set key-exchange isakmp 1

←使用するISAKMPポリシー番号を指定
 match address nxr2

← IPsecアクセスリスト”nxr2”を指定（後述）

!
!
interface ppp 0
 description test
 ip address 10.1.0.1/32 ←固定IPアドレス
 ip tcp adjust-mss auto
 ip access-group in in-ppp0
 ip masquerade
 ip spi-filter
 ppp authentication pap
 ppp username user001@xxx.com password user001
 ipsec policy 1

!
interface ethernet 0
 ip address 192.168.1.254/24

← LAN側のIPアドレス
!
interface ethernet 1
 no ip address
 pppoe-client ppp 0
!
interface ethernet 2
 no ip address
!
!
!
ip route 0.0.0.0/0 ppp 0
!
ip access-list in-ppp0 permit any any 50

← ESPを許可
ip access-list in-ppp0 permit any any udp
any 500

← ISAKMPを許可
ip access-list in-ppp0 permit any any icmp
!
ipsec access-list nxr2 ip 192.168.1.0/24
192.168.2.0/24

←srcIP dstIPの場合に暗号化
!
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< nxr-2の設定 >
!
ipsec local policy 1
 address ip
 self-identity fqdn nxr2.desu

←拠点のID(FQDN)
!
!
ipsec isakmp policy 1
 description to nxr1
 authentication pre-share centurysys
 keepalive 10 3 periodic
 hash sha1
 encryption aes128
 group 14
 isakmp-mode aggressive
 remote address ip 10.1.0.1

←センターのWAN側IPアドレス
 local policy 1
!
!
ipsec tunnel policy 1
 description to nxr1
 set transform esp-aes128 esp-sha1-hmac
 set key-exchange isakmp 1
 match address nxr1
!
!
interface ppp 0
 description test
 ip address negotiated
 ip tcp adjust-mss auto
 ip access-group in in-ppp0
 ip masquerade
 ip spi-filter
 ppp authentication pap
 ppp username user002@xxx.com password user002
 ipsec policy 1

!
interface ethernet 0
 ip address 192.168.2.254/24

← LAN側のIPアドレス
!
interface ethernet 1
 no ip address
 pppoe-client ppp 0
!
interface ethernet 2
 no ip address
!
!
!
ip route 0.0.0.0/0 ppp 0
!
ip access-list in-ppp0 permit any any icmp
ip access-list in-ppp0 permit 10.0.0.1 any 50
ip access-list in-ppp0 permit 10.0.0.1 any
udp any 500
!
ipsec access-list nxr1 ip 192.168.2.0/24
192.168.1.0/24

←srcIP dstIPの場合に暗号化
!
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WXRシリーズが現在対応している、もしくは対応を予定しているモバイルデータ通信端末は、弊社のWeb
サイトを参照してください。

http://www.centurysys.co.jp/router/list_mobiledata.html

モバイルデータ通信端末を使用してインターネットに接続する基本的な設定例を記載します。この例で
は、通信事業者としてイーモバイルを使用しています。

1. はじめに、モバイルデータ通信端末を装着します。show mobile 0 apを実行して、”APN: emb.ne.jp”
のCIDと PDP Typeを確認します。下記の例では、”APN: emb.ne.jp”のCIDは1、PDP Typeは IPです。
wxr250#show mobile 0 ap
CID      : 1
PDP Type : IP
APN      : emb.ne.jp

CID      : 2
PDP Type : PPP
APN      : rtc.data

CID      : 3
PDP Type : IP
APN      : 3g.commu

2. 続いて、取得したCIDとPDP Typeを元に、モバイル接続の設定を行います。
wxr250#show config
・・・途中省略・・・
!
interface ppp 0
 description 3G
 ip address negotiated
 no ip redirects
 ip tcp adjust-mss auto
 ip masquerade
 ppp username em password em ←ユーザIDとパスワードを設定
 dial-up string *99***1# ← cidが 1なので、末尾を1#に設定
 mobile apn emb.ne.jp cid 1 pdp-type ip ← cidは 1、pdp-typeは IP
・・・途中省略・・・
!
mobile 0 ppp 0 ←モバイル接続にppp 0を使用
!
ip route 0.0.0.0/0 ppp 0 ←IPv4のデフォルトルートをppp0に設定
end
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ⅤⅤⅤⅤⅤ．．．．．モバイル接続の設定例モバイル接続の設定例モバイル接続の設定例モバイル接続の設定例モバイル接続の設定例
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ⅥⅥⅥⅥⅥ．．．．．QoSQoSQoSQoSQoSの設定例の設定例の設定例の設定例の設定例

!
route-map rmapAAA permit 10
 match ip address list10
 set mark 10
!
route-map rmapAAA permit 20
 match ip address list20
 set mark 20
!
class access-list list10 ip 192.168.0.10 any
udp
class access-list list20 ip 192.168.0.20 any
udp
!

◆設定例◆設定例◆設定例◆設定例◆設定例
QoS(HTB)の設定例を示します。
・3クラス（A，B，C）を設定し、各クラスに帯域（A:8Mbps, B:4Mbps, C:4Mbps）を割り当てます。
・クラスAとCには、ceil帯域（A:16Mbps, C:8Mbps)を割り当てます。
・WAN側出力インタフェースに割り当てる帯域は、各クラスに割り当てる帯域の総和（16Mbps）としま
す。

・各クラスに、5Mbpsずつの負荷トラフィックを流した場合、クラスBでフレームロスが発生します。

この場合の設定例を以下に示します。
!
fast-forwarding enable
!
class policy AAA
 class default bandwidth 4000 ceil 8000 <- class C
 class 10 bandwidth 4000 <- class B
 class 20 bandwidth 8000 ceil 16000 <- class A
!
class filter 10
 match ip mark 10
!
class filter 20
 match ip mark 20
!
interface ethernet 0
 ip address 192.168.0.254/24
 classify input route-map rmapAAA
!
interface ethernet 1
 ip address 192.168.1.254/24
 queue policy AAA bandwidth 16000

<- class A, B, Cの負荷総和
!
interface ethernet 2
 no ip address
 queue shape 90000 23000 128000
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◆ステータス情報の表示例◆ステータス情報の表示例◆ステータス情報の表示例◆ステータス情報の表示例◆ステータス情報の表示例
前述の設定および負荷状態でのステータス情報の表示例を示します。

○ show qos class
＜説　　　明＞
・各クラスの設定情報、および送信したパケット数やデータサイズ等の情報を表示します。
＜書　　　式＞ show qos class INTERFACE
＜表　示　例＞
class htb 1:1 root rate 16000Kbit ceil 16000Kbit burst 1600b/8 mpu 0b overhead 0b cburst
1600b/8 mpu 0b overhead 0b level 7

 Sent 173034080 bytes 114296 pkt (dropped 0, overlimits 0 requeues 0)

 rate 14352Kbit 1185pps backlog 0b 0p requeues 0

 lended: 9993 borrowed: 0 giants: 0

 tokens: -6048 ctokens: -6048

1:1bthssalc BTH スラク。すまし示をとこるあでスラクの DI 「が 1:1 。すまし示をとこるあで」

toor toor 。すまし示をとこるあでスラク

tibK00061etar htdiwdnab 。すまし示を）トーレ（域帯たし定設で

tibK00061liec liec 。すまし示を）トーレ（域帯たし定設で liec 、は合場いないてし定設を etar と
。すまし示表を値じ同

8/b0061tsrub tsrub し出算に的動自が置装本、ていづ基に幅域帯たし定指、は）トイバ（ズイサ
「。すま 8 。すまし示を）ターメラパ部内（値のグロルセは」

b0upm tinUtekcaPmuminiM 。すまし示を）トイバ（ズイサトッケパ小最、で略の

b0daehrevo 。すでターメラパ部内 upm 「が値の 0 、合場の」 daehrevo 「も値の 0 。すまし示を」

8/b0061tsrubc tsrubc たし定指、は）トイバ（ズイサ liec 算に的動自が置装本、ていづ基に幅域帯
「。すまし出 8 。すまし示を）ターメラパ部内（値のグロルセは」

7level 。すまし示をルベレ toor 「が 7 、で」 fael 「が 0 。すで」

tkp692411setyb080430371tneS 。すまし示を数トッケパと数トイバ信送

0deppord eueuqne 。すまし示を数トッケパたしスロに時

0stimilrevo 。んせましトンウカはでンョジーバ本

0seueuqer 度再 eueuq 。すまし示を数トッケパたっ入に

spp5811tibK25341etar （数トッケパ信送びよおトーレ信送 dnoceSrePtekcaP 。すまし示を）

p0b0golkcab eueuq 。すまし示を数トッケパと数トイバるいてし留滞に

0seueuqer eueuqer 。すまし示を数トッケパるあに態状

3999:dednel 。すまし示を数トッケパたし信送で域帯該当、は合場たし貸を域帯にスラク子
。すまし示を数トッケパたし信送が身自、は合場いながスラク子

0:deworrob 。すまし示を数トッケパたし信送で域帯該当、は合場たり借を域帯らかスラク親

0:stnaig 。んせましトンウカ、はでンョジーバ本

8406-:snekotc8406-:snekot
nekot びよお数 liec の域帯 nekot 。すまし示を数

値のスナイマ、は合場の態状荷負高や合場るいてっ行をり借し貸の域帯
。すまし示を

付録付録付録付録付録 A A A A A

ⅥⅥⅥⅥⅥ．．．．．QoSQoSQoSQoSQoSの設定例の設定例の設定例の設定例の設定例
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class htb 1:10 parent 1:1 leaf 10: prio 4 quantum 31250 rate 4000Kbit ceil 4000Kbit burst
1600b/8 mpu 0b overhead 0b cburst 1600b/8 mpu 0b overhead 0b level 0

 Sent 47747018 bytes 31537 pkt (dropped 9889, overlimits 0 requeues 0)

 rate 3948Kbit 326pps backlog 0b 100p requeues 0
 lended: 31437 borrowed: 0 giants: 0
 tokens: -46801 ctokens: -46801

class htb 1:255 parent 1:1 leaf 255: prio 4 quantum 31250 rate 4000Kbit ceil 8000Kbit burst
1600b/8 mpu 0b overhead 0b cburst 1600b/8 mpu 0b overhead 0b level 0
 Sent 62719498 bytes 41433 pkt (dropped 0, overlimits 0 requeues 0)
 rate 5202Kbit 430pps backlog 0b 0p requeues 0
 lended: 31440 borrowed: 9993 giants: 0

 tokens: -17968 ctokens: 1250

class htb 1:20 parent 1:1 leaf 20: prio 4 quantum 60000 rate 8000Kbit ceil 16000Kbit burst
1600b/8 mpu 0b overhead 0b cburst 1600b/8 mpu 0b overhead 0b level 0
 Sent 62718964 bytes 41426 pkt (dropped 0, overlimits 0 requeues 0)
 rate 5202Kbit 429pps backlog 0b 0p requeues 0
 lended: 41426 borrowed: 0 giants: 0
 tokens: 1250 ctokens: 625

1:1tnerap のスラク親 DI 「が 1:1 。すまし示をとこるあで」

01fael 「が号番ーナイマ 01 の」 fael 。すまし示をとこるあでスラク

4oirp 「は値トルォフデ。すまし示を度先優 4 。すで」

05213mutnauq
。すまし定決を率比配分の域帯剰余てっよにターメラパ本、合場じ同が度先優のスラク
算に的動自らかトーレたし定設にスラク。すまりなくき大が率比配分、どほいき大が値

。んせま来出は更変るよにザーユ、めたるす出

tkp33414setyb89491726tneS
3999:deworrob04413:dednel

数トッケパ信送 )33414( 、は dednel 値の )04413( と deworrob 値の )3999( 和の
。すまし致一に

deworrob 値の )3999( スラク親、は )1:1( の )3999(dednel 。すまし致一に数の
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ⅥⅥⅥⅥⅥ．．．．．QoSQoSQoSQoSQoSの設定例の設定例の設定例の設定例の設定例

9889deppord Bssalc は域帯の spbM4 はクッィフラト荷負、がすで spbM5 スロムーレフ、めたのそ。すで
。すまいてし生発が

8406-:snekotc8406-:snekot 値のスナイマ、は合場の態状荷負高や合場るいてっ行をり借し貸の域帯
。すまし示を
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ⅥⅥⅥⅥⅥ．．．．．QoSQoSQoSQoSQoSの設定例の設定例の設定例の設定例の設定例

○ show qos queue
＜説　　　明＞
・各クラスで設定したキューイング方式や設定パラメータの他、送信パケット数および送信データサイ
ズ等の情報を表示します。

＜書　　　式＞ show qos queue INTERFACE
＜表　示　例＞
qdisc htb 1: root refcnt 2 r2q 16 default 255 direct_packets_stat 0 ver 3.17

 Sent 14726355660 bytes 9727030 pkt (dropped 850029, overlimits 21931499 requeues 3)

 rate 0bit 0pps backlog 0b 100p requeues 3

qdisc sfq 255: parent 1:255 limit 127p quantum 1522b flows 127/1024

 Sent 5337773682 bytes 3525853 pkt (dropped 0, overlimits 0 requeues 0)
 rate 0bit 0pps backlog 0b 0p requeues 0
qdisc pfifo 10: parent 1:10 limit 100p
 Sent 4050819036 bytes 2675574 pkt (dropped 850029, overlimits 0 requeues 0)
 rate 0bit 0pps backlog 151400b 100p requeues 0
qdisc pfifo 20: parent 1:20 limit 100p
 Sent 5337762942 bytes 3525603 pkt (dropped 0, overlimits 0 requeues 0)
 rate 0bit 0pps backlog 0b 0p requeues 0

bthcsidq 、が式方グンイーュキ BTH 。すまし示をとこるあで

:1 スラクるいてし定設をグンイーュキ DI 。すまし示を

q2r etar を nmutnauq 。んせま来出は定設るよにザーユ。すで数係のめたるす換変に値

552tluafed tluafed のスラク DI 「が 552 。すまし示をとこるあで」

spp0tib0etar 。んせましトンウカ、はでンョジーバ本

p001b0golkcab eueuq 。すまし示を数トッケパと数トイバるいてし留滞に

3seueuqer eueuqer 。すまし示を数トッケパるあに態状

p721timil 。すまし示を数トッケパ大最るきでグンイーュキ

4201/721swolf eueuq がさ深の 721 がズイサのルブーテュシッハ、で 4201 。すまし示をとこるあで

tkp0307279setyb06655362741tneS 。すまし示を数トッケパと数トイバ信送

920058deppord eueuqne 。すまし示を数トッケパたしスロに時

99413912stimilrevo がクッィフラト荷負 htdiwdnab はたま（ liec 制信送、めたたし過超を）
。。すまし示を数回たっ行を限

3seueuqer 度再 eueuq 。すまし示を数トッケパたっ入に
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○ show qos filter
＜説　　　明＞ クラス分けフィルタの設定情報を表示します。
＜書　　　式＞ show qos filter INTERFACE
＜表　示　例＞
[Filter statistics]
Parent id 1:
filter protocol ip pref 21 fw
filter protocol ip pref 21 fw handle 0xa/0xfff classid 1:10

filter protocol ip pref 41 fw
filter protocol ip pref 41 fw handle 0x14/0xfff classid 1:20

12ferp 。すまし示を度先優

fffx0/ax0eldnah SOT はたま値 KRAM 。すまし示を値

01:1dissalc スラクる送をトッケパたしチッマ DI 。すまし示を
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ⅥⅥⅥⅥⅥ．．．．．QoSQoSQoSQoSQoSの設定例の設定例の設定例の設定例の設定例
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ⅦⅦⅦⅦⅦ．．．．．smartphonesmartphonesmartphonesmartphonesmartphoneとのとのとのとのとのVPNVPNVPNVPNVPN接続の設定例接続の設定例接続の設定例接続の設定例接続の設定例

■smartphoneとのVPN接続
・smartphone（Android/iPhone）とのVPN（L2TP over IPsec）接続を行う場合の設定例を示します。

□ネットワーク構成
smartphone(192.168.160.248/24)-----WAN-----(172.16.4.108/24)WXR

====== =============== L2TP over IPsec ===============
Authentication: PSK
smartphone: Android N台接続

○Androidの設定
[設定]-[無線とネットワークの設定]-[VPN設定]-[VPNの追加]-[L2TP/IPsec PSK VPNを追加]
VPN名 ：適当に名前を付けます。
VPNサーバの設定 ：172.16.4.108
IPsec事前共有鍵の設定 ：PASSWORD
セキュリティ保護 ：tunnel認証する場合のみ設定します。
セキュリティ保護設定 ：セキュリティ保護が有効な場合のみ設定します。

○WXRの設定
!
ppp account username test password test （必要な分だけアカウントを追加）
!
ipsec nat-traversal enable
!
ipsec local policy 10
 address ip
!
ipsec isakmp policy 10
 authentication pre-share PASSWORD
 hash sha1
 encryption aes128
 group 5
 lifetime 86400
 remote address ip any
 local policy 10
!
ipsec tunnel policy 10
 set transform esp-aes128 esp-sha1-hmac
 no set pfs
 set key-exchange isakmp 10
 set sa lifetime 28800
 set protocol-mode transport
 match protocol l2tp-smartphone
!

!
l2tp 1
 tunnel address any ipsec
 tunnel authentication callin （tunnel認証する場合のみ）
 tunnel password hidden vnpMEI8pG5YyiwFfvLts4Q==

（tunnel認証する場合のみ）
 tunnel mode lns
 tunnel virtual-template 0
!
interface virtual-template 0
 ip address 10.0.0.1/32
 peer ip pool century
!
interface ethernet 1
 ip address 172.16.4.108/24
 ipsec policy 10
!
ip local pool century address 10.20.0.10 10.20.0.100
ip local pool century exclude-address 10.20.0.20
!
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ⅦⅦⅦⅦⅦ．．．．．smartphonesmartphonesmartphonesmartphonesmartphoneとのとのとのとのとのVPNVPNVPNVPNVPN接続の設定例接続の設定例接続の設定例接続の設定例接続の設定例

■smartphoneとのVPN接続（続き）
□ネットワーク構成

smartphone(192.168.160.248/24)-----WAN-----(172.16.4.108/24)WXR
====== =============== L2TP over IPsec ===============

Authentication: CRT
smartphone: Android 1台接続

①証明書の発行
a.CA証明書
・CA証明書を作成します。
・DERまたはPEM形式で、CA証明書/CRLを取り出します。
b.Server(WXR)証明書
・Server(WXR)用の証明書を作成します。Subject CNには、smartphoneで VPN設定する際のVPN
サーバ名（またはIPアドレス）を指定します（例 C=JP, O=Century, CN=172.16.4.108）。
・Server（WXR）証明書/私有鍵を、DERまたはPEM形式で取り出します。
・取り出した証明書/私有鍵を、WXRにインストールします。
c.Client(smartphone)証明書
・Client証明書を作成します。
・Client証明書をPKCS#12形式で取り出します。
Android: CA証明書/私有鍵/証明書を含む場合(.p12)、CA証明書が別ファイルの場合（.crt）
iPhone: 私有鍵/証明書のみ

・取り出した証明書群を、smartphoneにインストールします。
Android: SDカードのルートディレクトリにコピーします。
iPhone: iPhone構成ユーティリティを使用します。

②Androidの設定
a.証明書のインストール
・「証明書の発行」で作成した証明書を、事前にSDカードに保存しておきます。
・[設定]-[セキュリティ]-[証明書のインストール]を実行すると、自動的にSDカード上の証明書
がインストールされます。なお、インストール時にパスフレーズの入力を求められるので、パ
スフレーズを入力します。
・CA証明書が別にある場合は、CA証明書もインストールします。
b.VPNの設定
[設定]-[無線とネットワークの設定]-[VPN設定]-[VPNの追加]-[L2TP/IPsec CRT VPNを追加]
VPN名 ：適当に名前を付けます。
VPNサーバの設定 ：172.16.4.108
IPsec事前共有鍵の設定 ：PASSWORD
セキュリティ保護 ：tunnel認証する場合のみ設定します。
セキュリティ保護設定 ：セキュリティ保護が有効な場合のみ設定します。
証明書を設定する ：a.でインストールしたクライアント証明書を選択します。
CA証明書を設定する ：a.でインストールしたCA証明書を選択します。
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ⅦⅦⅦⅦⅦ．．．．．smartphonesmartphonesmartphonesmartphonesmartphoneとのとのとのとのとのVPNVPNVPNVPNVPN接続の設定例接続の設定例接続の設定例接続の設定例接続の設定例

③WXRの設定
ppp account username test password test
!
ipsec nat-traversal enable
ipsec x509 enable
ipsec x509 ca-certificate CA

①で発行したCA証明書のインストール
ipsec x509 certificate wxr250

①で発行したServer証明書のインストール
ipsec x509 private-key wxr250 key

①で発行したServer私有鍵のインストール
ipsec x509 private-key wxr250 password hidden KM98s9ITMmluAjf3pjEUyA==

①のServer証明書作成時に設定したパスフレーズ
ipsec x509 crl CA

①で発行したCRLのインストール
!
ipsec local policy 20
 address ip
 x509 certificate wxr250
!
ipsec isakmp policy 20
 authentication rsa-sig
 hash sha1
 encryption aes128
 group 5
 lifetime 86400

lifetimeを Androidに合わせる
 remote address ip any
 remote identity dn C=JP, O=Personal, CN=ArrowKiss

①で作成したclient証明書のsubject
 local policy 20
!
ipsec tunnel policy 20
 set transform esp-aes128 esp-sha1-hmac
 no set pfs
 set key-exchange isakmp 20
 set sa lifetime 28800

lifetimeを Androidに合わせる
 set protocol-mode transport
 match protocol l2tp-smartphone

!
l2tp 1
 tunnel address any ipsec
 tunnel authentication callin

（tunnel認証する場合のみ）
 tunnel password hidden vnpMEI8pG5YyiwFfvLts4Q==

（tunnel認証する場合のみ）
 tunnel mode lns
 tunnel virtual-template 0
!
interface virtual-template 0
 ip address 10.0.0.1/32
 peer ip pool century
!

!
interface ethernet 1
 ip address 172.16.4.108/24
 ipsec policy 20
!
ip local pool century address 10.20.0.10 10.20.0.100
ip local pool century exclude-address 10.20.0.20
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1. IP filtering1. IP filtering1. IP filtering1. IP filtering1. IP filteringの優先順位の優先順位の優先順位の優先順位の優先順位
INPUT/OUTPUT/FORWARD時のfilteringが適用される順番は、以下のとおりです。IPsec input/output policy
checkは、実際にSPD(Security Policy Database)を検索するわけではなく、ESP化されてきたパケット/
ESP化するべきパケットの判断のみを行い、この判定にmatchしたパケットが許可されます。

○INPUT
(1) invalid-status-drop filter
・invalid-status-drop in filter(SYSTEM)
・invalid-status-drop in filter(interface別)

(2) SYSTEM filter
・TCP connection数制限

(3) IPsec input policy check
・IPsec ESP化されてきたものは許可します。

(4) USER input filtering
(5) SPI check
(6) Service用 filter(GUIアクセス用filterなど)

○ FORWARD
(1) invalid-status-drop filter
・invalid-status-drop filter(SYSTEM)
・invalid-status-drop forward-in filter(interface別)
・invalid-status-drop forward-out filter(interface別)

(2) SYSTEM filter

・Session limit

(3) IPsec input/output policy check
・IPsec ESP化されてきたものか、outbound policyに matchするものは許可します。

(4) UPNP filtering
(5) USER forward in/out filtering
(6) SPI(input/forward時のみ)
(7) Web認証用forward in/out filtering

○ OUTPUT
(1) IPsec output policy check
(2) IPsec outbound policyにmatchするものは許可します。
(3) USER output filtering

付録付録付録付録付録 B B B B B
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2. NAT2. NAT2. NAT2. NAT2. NATの優先順位の優先順位の優先順位の優先順位の優先順位
NATの適用順位は、以下のとおりです。

○INPUT
(1) SYSTEM DNAT
(2) UPNP用 DNAT
(3) USER設定DNAT(Static NAT)

○ OUTPUT
(1) SYSTEM SNAT
(2) IPsec policyに matchしたパケットは、以下のNATはチェックしません。
ただし、IPsec snat-policyが有効の場合は、以下のNATのチェックを継続します。

(3) USER設定SNAT(Static NAT)
(4) IPv4 Masquerade
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3. WXR Packet Traveling3. WXR Packet Traveling3. WXR Packet Traveling3. WXR Packet Traveling3. WXR Packet Traveling
WXRがPacketを受信してから送信するまでに適用されるNAT、filtering、packet coloringの順番を下

図に示します。
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○ Packet forwarding時
- Packet受信 -
① Conntrack
conntrackテーブルをチェックして、テーブルにマッチしないパケットを破棄します。conntrackテー
ブルは、sessionコマンド(global node)を使用して設定します。

② Packet coloring(input)
③ Destination NAT
詳細は、NATの優先順位(INPUT)を参照してください。

④ Routing Process
⑥ IPsec inbound SPD(※1)検索
ESP化されてきたpacketは、ここでpolicy checkが行われます。ESP化すべきpacketがplain-text
で送信されてきた場合はdropされます。但し、ipsec policy-ignore inputが有効な場合は、ここ
でのcheckは行われません。

⑦ IPsec outbound SPD(※1)検索
ipsec policy-ignore outputが設定されている場合は、policy検索は行われません。

⑧ Packet filtering
詳細は、IP filteringの優先順位(FORWARD)を参照してください。

⑬ Packet coloring(output)
⑭ Source NAT
詳細は、NATの優先順位(OUTPUT)を参照してください。

- Packet送信 -

○ Packet受信時(WXRが宛先)
- Packet受信 -
① Conntrack
conntrackテーブルをチェックして、テーブルにマッチしないパケットを破棄します。conntrackテー
ブルは、sessionコマンド(global node)を使用して設定します。

② Packet coloring(input)
③ Destination NAT
詳細は、NATの優先順位(INPUT)を参照してください。

④ Routing Process
⑤ Packet filtering
詳細は、IP filteringの優先順位(INPUT)を参照してください。

⑥ IPsec inbound SPD(※1)検索
ESP化されてきたpacketは、ここでpolicy checkが行われます。ESP化すべきpacketがplain-text
で送信されてきた場合はdropされます。但し、ipsec policy-ignore inputが有効な場合は、ここ
でのcheckは行われません。
--> ESP packetの場合、認証/decrypt処理後、①へ戻ります。
--> WXR local process
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○ Packet送信時（WXRが送信元）
- WXR Local Processが Packet送出 -
⑨ Routing process
⑩ IPsec outbound SPD(※1)検索
⑪ Conntrack
conntrackテーブルをチェックして、テーブルにマッチしないパケットを破棄します。conntrackテー
ブルは、sessionコマンド(global node)を使用して設定します。

⑫ output filter
詳細は、IP filteringの優先順位(OUTPUT)を参照してください。

⑬ Packet coloring(output)
⑭ Source NAT
詳細は、NATの優先順位(OUTPUT)を参照してください。
SNATされる場合、この後で再度IPsec outbound SPD検索が行われます。但し、ipsec policy-ig-
nore outputが設定されている場合は、policy検索は行われません。 Policy に matchした packet
は、encrypt処理を行い、OUTPUT chain --> POST ROUTINGを通過し、ESP packetが出力されます。

- Packet送信 -

(注 1)
IPsecを使用するにあたって、どのようなパケットに対してどのようなアクション{discard(パケット廃
棄する)、bypass(IPsec 処理を行わない)、apply(IPsec を適用する)}を行うかを定めたルールがSP
(Security Policy)で、SPを格納するデータベースがSPD(Security Policy Database)です。
SPDには、inbound SPDとoutbound SPDがあります。受信パケットのpolicy checkには、inbound SPD
が検索されます。送信パケットのpolicy checkには、outbound SPDが検索されます。
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1. Policy based IPsec1. Policy based IPsec1. Policy based IPsec1. Policy based IPsec1. Policy based IPsec
ここでは、WXRのIPsecが policy baseとして動作する場合の仕様について記します。Policy baseとし
て動作する場合、routing tableに関係なく、policyにmatchするpacketはすべてESP化されます。
IPsec ESP化されるpacketに対して、filteringやNAT(SYSTEM NATを除く)を行うことはできません。

1.1. IPsec policy matching1.1. IPsec policy matching1.1. IPsec policy matching1.1. IPsec policy matching1.1. IPsec policy matching
policyに matchしないpacketは routing tableに従ってforwardingされます。policyに matchせず、
かつrouteがない場合は、dropされます。

1.2. ESP1.2. ESP1.2. ESP1.2. ESP1.2. ESP化時の処理化時の処理化時の処理化時の処理化時の処理

1.2.1. IPv4 DF1.2.1. IPv4 DF1.2.1. IPv4 DF1.2.1. IPv4 DF1.2.1. IPv4 DF付き付き付き付き付きPacketPacketPacketPacketPacketのののののESPESPESPESPESP化化化化化
IPsecにおいてPMTU discoveryが無効となっている場合は、DFbitが1でかつtunnel MTUを超えてしま
う場合でも、強制的にtunnelingして転送されます。この場合、outerのIP headerの DF bitは、必ず0
が設定されます。
一方、IPsecにおいてPMTU discoveryが有効な場合、DFbitが1でかつtunnel MTUを超えると、frag-
ment neededを送信元に返信し、packetはdropされます。このとき、outerの IP headerの DF bit値
は、tunneling packetの値が設定されます。

1.2.2. IPv6 Packet1.2.2. IPv6 Packet1.2.2. IPv6 Packet1.2.2. IPv6 Packet1.2.2. IPv6 PacketのののののESPESPESPESPESP化化化化化
IPv6の場合もIPv4と基本的に同様な動作を行います。IPv6では、中間のrouterでfragmentされないた
め、PMTU Discoveryを使用してfragmentが発生しないようなpacket sizeを見つけて送信します。この
機能は、Defaultで有効とし、無効にすることはできません。
また、WXRにてtunnelingを行う際、tunnel header taxによって転送可能な最大packet sizeが、IPv6
の最小MTU(1280bytes)を下回る場合が考えられます。この場合、1280より小さい値を送信元に返しても、
送信元ノードは1280より小さいpacketに分割して送信することができないため、通信ができない現象が
発生してしまいます。
以下に、tunneling時にMTU超えが発生した場合のfragment動作について記載します。なお、tunnel
MTUとは、出力interfaceの MTUからtunnel headerを引いたものを表します。

1.2.2.1. tunneling1.2.2.1. tunneling1.2.2.1. tunneling1.2.2.1. tunneling1.2.2.1. tunneling時の時の時の時の時のfragmentfragmentfragmentfragmentfragment動作動作動作動作動作
a. IPv6 over IPv6 tunneling (RFC2473参照)
-　tunnel MTUが IPv6最小MTU(1280)より大きい場合
Packetを破棄し、送信元hostへ icmpv6 packet too big messageを返信します。

-　tunnel MTUが IPv6最小MTU(1280)と同じか小さい場合
強制的にfragmentして送信します。

b. IPv6 over IPv4 tunneling (RFC2893参照)
-　tunnel MTUが IPv6最小MTU(1280)より大きい場合
Packetを破棄し、送信元hostへ icmpv6 packet too big messageを返信します。

-　tunnel MTUが IPv6最小MTU(1280)と同じか小さい場合
tunneling packetが IPv6最小MTUより大きい場合、Packetを破棄し、送信元hostへ icmpv6 packet
too big messageを返信します。
Tunneling packetが IPv6最小MTUより小さい場合、tunnel headerの DFbitは必ず0に設定され、
fragmentして送信されます。
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1.2.3. Fragment Packet1.2.3. Fragment Packet1.2.3. Fragment Packet1.2.3. Fragment Packet1.2.3. Fragment PacketのののののESPESPESPESPESP化化化化化
Fragment packetを ESP化する場合は、reassemble後にESP化を行います。

1.2.4. ToS1.2.4. ToS1.2.4. ToS1.2.4. ToS1.2.4. ToS値の設定値の設定値の設定値の設定値の設定
Tunneling IP headerの ToS fieldには、tunneling packetの ToS値(IPv6の場合はtraffic classの値)
が設定されます。なお、ECN fieldの扱いについては、次のとおりです。

1.2.4.1 ECN field1.2.4.1 ECN field1.2.4.1 ECN field1.2.4.1 ECN field1.2.4.1 ECN fieldの扱いの扱いの扱いの扱いの扱い
Tunnelingされるpacketの IPv4 ToS/IPv6 traffic classの ECN field値によって、tunnel IP header
のECN filedは以下のように設定されます(ECN fieldについてはRFC3168参照)。
- CEの場合
　ECT(0)が設定されます。
- CEでない場合
　ECN field値がコピーされます。

1.3. IPsec policy ignore1.3. IPsec policy ignore1.3. IPsec policy ignore1.3. IPsec policy ignore1.3. IPsec policy ignore機能機能機能機能機能
・IPsec policyのチェックを行わないように指定する機能です。IPsec policyとしてanyなどを指定し
たけれども、特定の通信のみIPsec化したくない場合に、この機能を使用します。
＜書　　　式＞ ipsec policy-ignore (|input|output)
＜初　期　値＞ no ipsec policy-ignore （無効）
＜    No    ＞ no ipsec policy-ignore
＜備　　　考＞
・インタフェース(Ethernet/Tunnel/PPP)毎に設定することができます。
・Inputを指定した場合、inbound policy checkを実行しないため、IPsec 化されてくるべきパケットが
ドロップ されてしまう現象を回避することができます。
・Outputを指定した場合、当該インタフェースから出力されるパケットは、IPsec policyをチェックし
ないため平文で送信されます。
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2. Route based IPsec2. Route based IPsec2. Route based IPsec2. Route based IPsec2. Route based IPsec
Route based IPsecの場合、IPsec modeに設定されたtunnel interfaceに対するroute設定に依って
ESP化するかどうかが決定されます。
出力先interfaceが IPsec modeの tunnel interfaceとなっている場合、ESP化されて出力されます。
そのため、迂回routeの確保やmain/backup tunnelの常時確立、IPv6を IPsec化する際にanyを利用で
きるなどの利点があります。

2.1. IPsec tunnel interface2.1. IPsec tunnel interface2.1. IPsec tunnel interface2.1. IPsec tunnel interface2.1. IPsec tunnel interface
○ IPsec tunnel interfaceの設定
IPsec tunnel interfaceは、GREやip-in-ip tunnelと同じように、tunnel interfaceを使用します。
modeを変更することにより、使用するprotocolを変更することができます。現状、transport用のIPと
しては、 IPv4のみ対応しています。
通常のtunnel interfaceと同じように、tunnel上でospfなどのrouting protocolを利用したり、ip
addressを設定したり、multicastを送受信することもできます。
＜書　　　式＞ tunnel mode (ipip|gre|ipsec ipv4)
＜    No    ＞ no tunnel mode
＜備　　　考＞ Route based IPsecを使用する際は、ipsec ipv4 を指定します。

IPsec tunnel interface設定時、以下のoptionを指定することができます。

○ Path MTU Discovery機能の有効/無効
有効な場合、outer IP headerの DF bitは、ipv4の場合はDF bitがコピーされます。IPv6の場合は、1
が設定されます。但し、IPv6をtunnelingする場合にMTU超えが発生したときは強制的に0が設定される
ことがあります。詳細は、「付録C 1.2.2. IPv6 Packetの ESP化」を参照してください。
無効な場合、outer headerの DF bitは常に0が設定されます。Path MTU Discoveryの動作は、「付録C
2.3. IPsec tunnel interfaceでのPath MTU Discovery動作」を参照してください。
＜書　　　式＞ tunnel path-mtu-discovery
＜初　期　値＞ tunnel path-mtu-discovery （有効）
＜    No    ＞ no tunnel path-mtu-discovery

○ ICMP Address Mask Request reply
ICMP address mask requestに応答するかどうかを設定します。
＜書　　　式＞ ip mask-reply
＜初　期　値＞ no ip mask-reply （応答しない）
＜    No    ＞ no ip mask-reply

○ ToS設定(0-252またはinherit) (Default: inherit)
指定したToS値をtunnel IP Headerに設定します。inheritに設定した場合、tunneling IPv4 headerの
ToS値をtunnel IP headerにコピーします。ToS値指定の場合、ECN fieldを設定することはできませ
ん。また、IPv6 packetを tunnelingする場合は、inherit設定は無視されて、ToSは0x0が設定される。
ECN fieldの扱いについては、「付録C 1.2.4.1 ECN fieldの扱い」を参照してください。
＜書　　　式＞ tunnel tos (<0-252>|inherit)
＜初　期　値＞ tunnel tos inherit
＜    No    ＞ no tunnel tos （= tunnel tos inherit）
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○ TTL設定
・固定の値（1-255）を設定する場合は、PMTUDを有効にします。
・inheritを設定した場合、GRE/IPIPの場合とは異なり、TTLにシステムのdefault値(64)を使用しま
す。
＜書　　　式＞ tunnel ttl (<1-255>|inherit)
＜初　期　値＞ tunnel ttl inherit
＜    No    ＞ no tunnel ttl （= tunnel ttl inherit）

○ protection設定
使用するIPsec tunnel policyを指定します。
＜書　　　式＞ tunnel protection ipsec policy <1-65535>
＜    No    ＞ no tunnel protection
＜備　　　考＞ Route based IPsecを使用するtunnelに設定します。

○ pre/post-fragment設定
pre-fragmentを指定すると、fragment 処理が必要な場合、先にfragmentしてからESP 化します。（複
数のESP packet に分割されます）。詳細は、｢付録C 2.4 Fragment処理｣を参照してください。
＜書　　　式＞ tunnel pre-fragment
＜初　期　値＞ no tunnel pre-fragment
＜    No    ＞ no tunnel pre-fragment

2.2. Security Policy2.2. Security Policy2.2. Security Policy2.2. Security Policy2.2. Security PolicyとととととIPsec phase2 IDIPsec phase2 IDIPsec phase2 IDIPsec phase2 IDIPsec phase2 IDとの関係との関係との関係との関係との関係
Route baseの場合、policy baseの場合と異なり、IPsec phase 2で negotiationされたpolicyは SP
(Security Policy)に登録されません。source/destination address、port/protocolすべてがanyとし
てSPに登録され、対応するinterfaceとしてIPsec tunnel policyに bindされたtunnel interface名
が登録されます。そのため、IPsec tunnel interfaceに送信またはIPsec tunnel interfaceで受信し
たESP packetは、すべてpolicyに matchすることになります。つまり、IPsec phase2の IDは、対向SG
とIPsec SAを確立するための識別としてのみ使用されます。

2.3. IPsec tunnel interface2.3. IPsec tunnel interface2.3. IPsec tunnel interface2.3. IPsec tunnel interface2.3. IPsec tunnel interfaceでのでのでのでのでのPath MTU DiscoveryPath MTU DiscoveryPath MTU DiscoveryPath MTU DiscoveryPath MTU Discovery動作動作動作動作動作
IPsec tunnel interfaceにおけるPath MTU Discoveryの動作については、tunnel interfaceの場合の
動作と異なり、policy baseの場合と同様(「付録C 1.2. ESP化時の処理」参照)です。そのため、tunnel
interfaceの MTUを超えている場合でも、Path MTU Discovery機能を無効にすることにより、強制的に
fragmentして送信することができます。
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2.4. Fragment2.4. Fragment2.4. Fragment2.4. Fragment2.4. Fragment処理処理処理処理処理
Fragmentの処理としてpre-fragment、post-fragmentの 2つを選択することができます。しかし、pre/
post-fragmentのどちらを設定しても、実際の処理はインタフェースのMTU値によって内部的に決まり
ます。

pre/post-fragment設定は、forwardingするパケットとIPsecインタフェースのMTU値の大小を判定す
る際に影響します。pre-fragment設定の場合はPMTU値で判定し、post-fragment設定の場合はインタ
フェースのMTU値で判定します。

そのため、post-fragment設定で、なおかつMTUが1500バイト設定のトンネルでは、PMTUに関係なく
1500バイト以下のパケットは、ESP化してからfragmentします。

通常、IPsecインタフェースのMTUは1500バイトになっているため、forwardingするパケットは、ESP
化を行った後で、当該ESPパケットが出力インタフェースのMTU値より大きい場合にfragment(post-
fragment)します。このとき、ESPパケットとIP fragmentパケットを出力します。

しかし、forwardingするパケットが、IPsecインタフェースのMTUより大きい場合は、IPsecインタ
フェースのMTU値にfragment(pre-fragment)した後で、ESP化します。このとき、複数のESPパケット
を出力します。

なお、デフォルトの動作は、post-fragmentです。また、IPv6パケットをトンネリングする場合は、
pre/post-fragmentの設定に依存せず、常にpost-fragmentとして動作します。
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2.4.1. Pre-fragment2.4.1. Pre-fragment2.4.1. Pre-fragment2.4.1. Pre-fragment2.4.1. Pre-fragment
Fragment処理が必要な場合、fragmentを行った後にESP化されます。そのため、複数のESP packetに
分割されます。
Pre-fragmentは、以下のような場合に利用することが考えられます。

1) Interoperabilityの確保
Netscreenなど一部の機器は、pre-fragmentとして動作し、HWにより暗号化/fragment/reassembleが
行われるため、1500bytes以上のpacketを処理できない場合があります。
例えば2000bytesの packetを ESP化した後でfragmentして送信すると、Netscreenで reassembleされ
た際に1500bytes以上のpacketになるため処理ができなくなります。
このような場合に、WXRでpre-fragment処理して送信すれば、上記のような問題を回避することが可能
になります。

2) NAT-traversal
NAT-traversal環境でpost-fragment処理されると、最初のpacketにはUDP headerが付与されますが、
2番目以降のpacketにはUDP headerが付与されません。この場合、上位のNAT routerによっては、2
番目以降のpacketを正しく処理できないものがあります。pre-fragmentを利用すると、このような問
題を回避することが可能です。

3) 負荷の低減
先に述べたように、pre-fragment処理した場合、複数のESP packetに分割されます。他社routerでは、
このようなpacketを受信した場合、ESPをdecryptした後はpacketをそのまま送信してend-pointの端
末にreassembleの処理をまかせることができます。
しかし、WXRではfragmentされてきたpacketはすべてreassemble処理するため、負荷がかかることに
なります。そのため、特定の構成での利用に限り、reassemble処理をスルーして負荷を低減することが
できます。詳細は、「付録C：2.4.4. IPsec interfaceで受信したfragment packetの reassembleの回
避」を参照してください。
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2.4.2. PMTUD2.4.2. PMTUD2.4.2. PMTUD2.4.2. PMTUD2.4.2. PMTUD設定と設定と設定と設定と設定とFragmentFragmentFragmentFragmentFragment設定と設定と設定と設定と設定とDF bitDF bitDF bitDF bitDF bitの関係の関係の関係の関係の関係
Fragmentが必要なパケットをIPsec化する場合、pre-fragment(fragment後に暗号化する方法)とpost-
fragment(暗号化後にfragmentする方法)の二通りの方法があります。
本装置でPre-fragmentをするか、post-fragmentをするかは、本装置のPMTUD設定とfragment設定、お
よび受信パケット(本装置で暗号化するパケット)のDF bitの値(0/1)の組み合わせによって決まります。
これらの組み合わせとpre-fragment/post-fragmentの関係をTable 1に示します。

Table 1. PMTUD設定とFragment設定とDF bitの値とpre-fragment/post-fragmentの関係

・本装置でpost-fragment(暗号化＋fragment)した場合、対向装置では受信したESPパケットを
reassemble＋複合化の順序で処理します。

・WXRでのPMTUD設定(enable/diable)と Fragment設定(pre-fragment/post-fragment)は、interface
tunnel nodeで次のように設定します。
○PMTUD設定
 < enable > tunnel path-mtu-discovery
 < disable > no tunnel path-mtu-discovery
○ Fragment設定
 < pre-fragment > tunnel pre-fragment
 < post-fragment > no tunnel pre-fragment

DUTMP 定設 tnemgarF 定設
tsop/erp tibFD 理処の置装本

elbasid

erp
0 tnemgarf(tnemgarf-erp 化号暗＋ )

1 tnemgarf(tnemgarf-erp 化号暗＋ )

tsop
0 (tnemgarf-tsop ＋化号暗 )tnemgarf

1 (tnemgarf-tsop ＋化号暗 )tnemgarf

elbane

erp
0 tnemgarf(tnemgarf-erp 化号暗＋ )

1 をトッケパ pord 、てし dedeentnemgarf す返に元信送を

tsop
0 (tnemgarf-tsop ＋化号暗 )tnemgarf

1 をトッケパ pord 、てし dedeentnemgarf す返に元信送を
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2.4.3. IPsec interface2.4.3. IPsec interface2.4.3. IPsec interface2.4.3. IPsec interface2.4.3. IPsec interfaceで受信したで受信したで受信したで受信したで受信したfragment packetfragment packetfragment packetfragment packetfragment packetのののののreassemblereassemblereassemblereassemblereassembleの回避の回避の回避の回避の回避
Pre-fragmentされたpacketを受信した場合に、WXRにおいてreassembleするか、reassembleせずに
forwardingするかを設定することができます。defaultは、有効です(reassembleします)。また、IPsec
tunnel interface上でのみ利用することができます。
＜書　　　式＞ ip fragment-reassembly
＜初　期　値＞ ip fragment-reassembly （reassembleする）
＜    No    ＞ no ip fragment-reassembly （reassembleしない）
＜備　　考１＞
・reassembleしない場合、fragmentされたままpacketの処理を行うため、conntrackによるsession
管理の対象外となります。そのため、conntrackを利用した機能（NAT、SPI、session commandで設定
される各機能）との併用については、動作を保証していません。したがって、この機能を無効にする
(reassembleしない)場合は、制限事項について理解した上で十分にテストを行ってから使用するよう
にしてください。

＜制限 事項＞
・迂回routeから受信した場合に、invalid-status-dropとしてdropされる場合があります。
・filteringや packet coloring処理においても、protocolや port番号を指定した処理を行う場合は、
fragmentされた2番目以降のpacketに情報がないため、2番目以降のpacketのfilteringや packet
coloring処理は動作しません。このような場合は、IP headerのみ(source/destination addressな
ど)で判断するように設定してください。

＜備　　考２＞
・global nodeで「no ip reassemble-output」を設定し、ipsec tunnel interfaceで「no ip frag-
ment-reassembly」を設定した場合には「no ip fragment-reassembly」が優先されます。
この場合、「no ip fragment-reassembly」が設定されたtunnle interfaceで受信したパケットは、
reassembleせずに転送しますが、conntrackによるセッション管理の対象から外れるため、conntrack
を利用した機能（NAT機能/SPI/sessionコマンドによる各機能）が使用できなくなる他、フィルタリ
ングやpacket coloringの使用にも制限が出ます。
・「no ip reassemble-output」を設定する場合は、全てのtunnel interfaceの「no ip fragment-
reassembly」を「ip fragment-reassembly」に設定してから行って下さい。
(no ip fragment-reassemblyが設定されている場合は、Warningが出力されます。)
・ip fragment-reassemblyは、将来的に廃止を予定しているため、なるべくip reassemble-outputを
使用するようにしてください。
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名能機 cesPIdesaByciloP cesPIdesaBetuoR

etuortes ○ ×

gnituor るよに gnildnah × ○

erongi-ycilop ○ ×( いさだくてしに効無 )

TAN △
TANMETSYS( 能可応対部一で ) ○

gniretlif × ○

locotorpgnituor
)2v/1vPIR,FPSO( × ○

tibFD が1の tekcap
制強の tnemgarf ○ ○

tnemgarf-tsop/erp 択選の × tnemgarf-tsop( 能可みの ) ○

redaehretuo ズイマタスカの × ○

ynaycilop6vPI 用利の × ○

gnicnalab × ○ PMCE( 能可りよに )
)htaPitluMtsoClauqE(

SoQ × ○

2.4.4. IPsec policy-ignore2.4.4. IPsec policy-ignore2.4.4. IPsec policy-ignore2.4.4. IPsec policy-ignore2.4.4. IPsec policy-ignore機能機能機能機能機能
IPsec interfaceにおいて、policy-ignore機能を有効にした場合、routeはIPsec interfaceですが、
policyが見つからないため、packetの処理ができずにdropされます。したがって、IPsec interface上
ではipsec policy-ignore機能は有効にしないでください（「no ipsec policy-ignore（初期値）」にして
ください）。

2.4.5. Policy base2.4.5. Policy base2.4.5. Policy base2.4.5. Policy base2.4.5. Policy baseとととととRoute base IPsecRoute base IPsecRoute base IPsecRoute base IPsecRoute base IPsecの機能比較の機能比較の機能比較の機能比較の機能比較
Policy base/Route baseそれぞれのIPsecで利用可能/利用不可な機能の比較をtable 2に示します。

Table 2. Policy/Route baseで利用可能な機能の比較
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IKEv2 ProtocolIKEv2 ProtocolIKEv2 ProtocolIKEv2 ProtocolIKEv2 Protocol

WXRでは、IKEv2をサポートします。IKEv1と同時利用することも可能です。以下に、IKEv2の仕様を示し
ます。

1. IKEv11. IKEv11. IKEv11. IKEv11. IKEv1とととととIKEv2IKEv2IKEv2IKEv2IKEv2の相違点の相違点の相違点の相違点の相違点
IKEv1とIKEv2の主な相違点は、次のとおりです。
○名称変更

○Main/Aggressive/Quick modeの概念の廃止
Main/Aggressive/Quick modeの概念が廃止され、代わりにIKE_SA_INIT、IKE_AUTH、CREATE_CHILD_SA交
換が定義されました。ただし、それぞれが一対一に対応しているわけではありません。

○Aggressive Modeの廃止
但し、pre-shared-key方式でのIDと暗号鍵の参照方法が変更されたため、通常のIKE_AUTHで動的
addressクライアントと接続することができます。

○lifetime, rekeyに関する仕様変更
「4.Rekey」を参照してください。

○SAのlifetimeの negotiationの廃止
IKEv2では、双方で個別のlifetimeを管理するため、対向同士で異なるlifetimeの SAを持つ可能性があ
ります。そのため、rekey時にresponderとinitiatorが入れ替わる可能性があります。

○IKE_SAと IPSEC_SAの依存関係の変更
IKEv2では、IKE_SAの lifetimeが切れてIKE_SAが無効になった場合、そのIKE_SAを使用して作成され
たCHILD_SAも無効になります。
IKEv1では、ISAKMP SAと IPsec SAの間に依存関係はなく、ISAKMP SAの lifetimeが切れて無効になって
もIPsec SAは有効のままです。

○rekeyの際の古いSAと新しいSAとの依存関係の変更
IKEv2では、rekey時に古いSAの情報を交換し、新しいSAが作成された後に古いSAの削除を行います。
IKEv1では、rekey後に古いSAを削除することはありません。古いSAはlifetimeが切れることによって
のみ削除されます。

1vEKI 2vEKI

ASPMKASI AS_EKI

AScesPI AS_DLIHC
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名能機 1vEKI 2vEKI

etuortes ○ △( 定予応対来将 )

ytiroirptes ○ ×( 定未応対 )

pukcabPMKASI ○ △( 定予応対来将 )

HTUAX ○ -

905.X ○ ○

KSP ○ ○

的動 PI の時 KSP 用利の
△

edomniam( 手相信通のてべす、はで
じ同で間のと KSP 用使を )

○

noitacitnehtuaelpitluM - △( 定予応対来将 )

5DM-PAE - ○

SUIDAR-PAE - ○ revres( 側)

6vPI 応対 ○ ○

cesPIdesabetuor ○ ○

cesPIdesabycilop ○ ○

EKIBOM - ○( 定予応対来将 )

DPD ○ ○

ASdloH ○ ○

lasrevarT-TAN ○ ○( 効有に常 )

IKEv1とIKEv2で利用可能な機能は、下表のとおりです。
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2. IKEv22. IKEv22. IKEv22. IKEv22. IKEv2交換動作交換動作交換動作交換動作交換動作
IKEv2交換動作について、以下に記します。なお、IKE_SA_INITと IKE_AUTHは必ず連続して行われます。
どちらかが単独で行われることはありません。

○ IKE_SA_INIT
IKE_SAで使用するパラメータのnegotiationを行い、IKE_SAを作成します。 Request、responseの一往
復(2パケット)で完了します。この交換で使用されるパケットは暗号化されません。また、この段階で
は、対向の認証は行われていません。

○ IKE_AUTH
IKE_SAを用いてパケットを暗号化した上で対向の認証、およびCHILD_SAのパラメータのnegotiationを
行い、CHILD_SAを作成します。Request、responseの一往復(2パケット)で完了します。

○ CREATE_CHILD_SA
IKE_SA_INIT、IKE_AUTHが行われた対向との間に、新たにIKE_SAもしくはCHILD_SAを作成したい場合に
行われます。

○ INFORMATIONAL
IKE_SAを用いて通知を行います。そのため、IKE_SA作成前にINFORMATIONALを送信することはできませ
ん。Request、responseの一往復(2パケット)で完了します。
IKEv1では、INFORMATIONALは一方向のみの通知でしたが、IKEv2ではrequest、response形式で通知を
行います。
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式方証認

yekderahs-erP 式方

latigiD 式方名署 )905.X(ASR

5DM-PAE

SUIDAR-PAE

mhtiroglAnoitpyrcnE

CBC-SED3

CBC-SED

CBC-652/291/821SEA

LLUN

mhtiroglAhsaH

69-5DM-CAMH

69-1AHS-CAMH

821-652AHS-CAMH

291-483AHS-CAMH

652-215AHS-CAMH

(LLUN しな証認 ) ※ AS_DLIHC みの時

mhtiroglAFRP
hsaH( じ同と mhtiroglA 用使を )

5DM-CAMH-FRP

1AHS-CAMH-FRP

652-AHS-CAMH-FRP

483-AHS-CAMH-FRP

215AHS-CAMH-FRP

SFP(puorGHD みの時効有 )

)867PDOM(1puorGHD

)4201PDOM(2puorGHD

)6351PDOM(5puorGHD

)8402PDOM(41puorGHD

)2703PDOM(51puorGHD

)6904PDOM(61puorGHD

)4416PDOM(71puorGHD

puorGHD 定指未 SFP( 効無は )

3. 3. 3. 3. 3. サポート機能サポート機能サポート機能サポート機能サポート機能
下記にIKEv2で使用可能な認証方式、algorithm、DH groupを示します。

なお、IKEv2の CHILD_SAにおいて、PFSで使用するDH groupとしてphase1を指定した場合、未指定扱い
となるためPFS機能は無効となります。

付録付録付録付録付録 D D D D D
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3. EAP-RADIUS3. EAP-RADIUS3. EAP-RADIUS3. EAP-RADIUS3. EAP-RADIUS認証認証認証認証認証
IPsec clientからのEAP messageを、WXRにてRADIUS messageでカプセル化し、RADIUS serverへ送信
することで認証を行います。
RADIUS serverへの認証要求は、最初のtimeoutは 2秒、retry回数は最大3回とし、retry毎にtimeout
が＋1秒されます。

3.1 RADIUS server3.1 RADIUS server3.1 RADIUS server3.1 RADIUS server3.1 RADIUS server設定設定設定設定設定
Account認証を行うRADIUS serverの IP address、UDP port番号、秘密鍵(secret)を設定することがで
きます。
UDP port番号のdefaultは、1812番です。Web認証で使用するradius port番号とは異なる番号を使用
してください。

3.2 NAS-identifier Attribute3.2 NAS-identifier Attribute3.2 NAS-identifier Attribute3.2 NAS-identifier Attribute3.2 NAS-identifier Attribute設定設定設定設定設定
USERにより任意の文字(32文字以内)を指定することが可能です。Defaultは、機種名-IPsec(ex.WXR250-
IPsec)です。

＜書　　　式＞ ipsec eap radius (A.B.C.D|X:X::X:X) password (|hidden) WORD
(|port <1-65535>) (|nas-identifier WORD)

＜    no    ＞ no ipsec eap radius (|A.B.C.D|X:X::X:X)
＜備　　　考＞ global nodeで設定します。
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4. Rekey4. Rekey4. Rekey4. Rekey4. Rekey
4.1 IKEv14.1 IKEv14.1 IKEv14.1 IKEv14.1 IKEv1のののののRekeyRekeyRekeyRekeyRekey
・ISAKMP/IPsec SAの lifetime(hard timer)を設定することができます。Defaultは、ISAKMP SAは
10800[sec]、IPsec SAは 3600[sec]です。この時間を経過するとSAが削除されます。
・Rekeyの soft timerは、marginと increased-ratioにより決定されます。Marginは、lifetimeが切
れる何秒前からrekeyを実行するかどうかを指定します。increased-ratio値は、marginよりどれぐ
らい増やすかを%で指定します。

＜書　　　式＞ rekey margin <30-360> (increased-ratio <0-100>|)
＜初  期  値＞ no rekey margin
＜備　　　考＞
・ipsec isakmp policy nodeで設定します。
・以下の式によって、Soft timerの最小・最大が決定され、この間でランダムにSoft timerが設定さ
れます。

minimum soft timer = lifetime - margin
maximum soft timer = lifetime - (margin + margin x increased-ratio/100)

・default値は、marginが 270sec、increased-ratioは 100%です。このため、lifetimeから270～
540sec前の時間がランダムで設定されます。但し、Responderの場合、soft timerは、margin/2時間
分早く設定されます。これは、initiator側よりrekeyを行うようにするためです。
・increased-ratioを0に設定するとsoft timerが毎回同じ値となります。負荷の分散やセキュリティ
的に問題があるため、設定しないことを推奨します。

4.1 IKEv24.1 IKEv24.1 IKEv24.1 IKEv24.1 IKEv2のののののRekeyRekeyRekeyRekeyRekey
IKEv2では、IKEv1の Rekeyに加え、送信packet数が最大sequence number(4294967295)の 90[%]に達し
た際にrekeyを行います。

付録付録付録付録付録 D D D D D
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1. Firmware1. Firmware1. Firmware1. Firmware1. Firmwareのののののreplacereplacereplacereplacereplace
WXRシリーズでは、CLIまたはGUIより、firmware更新の指示を行うことが出来ます。Firmwareの転送に
使用可能なprotocolは、下記のとおりです。

○HTTP(GUI)
ユーザーズガイド-GUI編を参照してください。

○SSH/FTP(CLI)
SSHサーバ/FTPサーバ上にあるfirmwareを取得します。SSH使用時は、user名、password、firmwareの
ファイル名(パスを含む)を同時に指定します。FTPは、anonymousによる接続のみ対応しています。
＜書　　　式＞
firmware update ssh://<user@(A.B.C.D|X:X::X:X)>/FILENAME (|source A.B.C.D|X:X::X:X) (|no-boot)
firmware update ftp://<A.B.C.D|X:X::X:X>/FILENAME (|source A.B.C.D|X:X::X:X) (|no-boot)
＜備　　　考＞
・ソースアドレスを指定することができます。
・SSHを使用する場合、次の書式でポート番号を指定することができます。ポート番号を指定しない場合
（ssh://user@A.B.C.D/FILENAME）は、22番ポートを使用します（=ssh://user@A.B.C.D:22/FILENAME）。
- IPv4 ssh://user@A.B.C.D:port/FILENAME
- IPv6 ssh://[user@X:X::X:X]:port/FILENAME
・no-bootを指定すると、現在（再起動前）と同じファームウェアで起動します。

○copy(CLI)
ストレージデバイスからfirmwareをコピーします。
＜書　　　式＞ firmware update (disk0:FILENAME|disk1:FILENAME) (|no-boot)
＜備　　　考＞
・no-bootを指定すると、現在（再起動前）と同じファームウェアで起動します。

付録付録付録付録付録 E E E E E
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1.1 Firmware update1.1 Firmware update1.1 Firmware update1.1 Firmware update1.1 Firmware updateの実行例の実行例の実行例の実行例の実行例
本装置では、firmware update中もルータとしての処理を行うことが出来ます。

※Firmware updateの実行例を下記に示します。
wxr250#firmware update disk0:wxr250-v120.bin
[============================================================] 100% DECODE
Proceed with update? [(y)es/(r)eserve/(n)o]: b -----①
Unsaved configuration changes exist. Save Flash? [y/n]: y -----②

After the firmware is updated, it reboots...

Firmware update is being ex-
ecuted............................................................
Finished the firmware update, it reboots... -----③

① Firmare updateを実行するかどうかを確認するメッセージが表示されます。
ファームアップする場合は「y」を入力します。
ファームアップ後に再起動しない場合は[r]を入力します。
ファームアップをキャンセルする場合は「n」を入力します。

② 設定を保存していない場合は、保存するかどうかを問い合わせるメッセージが表示されます。保存す
る場合は「y」、保存しない場合は「n」を入力します。

③ firmware updateが終了すると、自動的に再起動が行われます。
ただし、「r」を選択した場合、自動再起動は行わず、次回の再起動時に当該ファームウェアで起動し
ます。

※ネットワーク経由(SSHやFTP)でfirmware updateを行った場合、回線状況等によって、ファームウェ
アの転送に失敗する場合があります。その場合は、回線の状態を確認してから、再度firmware update
を実行するようにしてください。
wxr250#firmware update ssh://guest@192.168.2.222/wxr250-v120.bin
guest@192.168.2.222's password:
[==========================================                  ]  70% DOWNLOAD
% Download failed (255).

付録付録付録付録付録 E E E E E
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※ファイル転送後3分以内にファームウェアアップデートを実行しない場合(「Proceed with update?」が
表示されてから、3分以内に「y」を選択しない場合)、転送したファームウェアを破棄します。この場
合は、再度firmware updateを実行してファイル転送から実施するようにしてください。
wxr250#firmware update ssh://guest@192.168.2.222/wxr250-v120.bin
guest@192.168.2.222's password:
[============================================================] 100% DOWNLOAD
Proceed with update? [y/n]: y
% Timed out.

1.2 Firmware update1.2 Firmware update1.2 Firmware update1.2 Firmware update1.2 Firmware update中の設定保存中の設定保存中の設定保存中の設定保存中の設定保存/////復帰復帰復帰復帰復帰
サービスの継続が可能な場合でも、firmware update中は下記の動作を行うことはできません。
・CLI/GUIからの設定の初期化
・CLI/GUI/CMSからの装置の再起動
・CLI/GUI/CMSからのfirmware update
・GUI/CMSからの設定復帰
・CLIからの設定の復帰/保存
・GUIからの設定(GUIからの設定時に、必ずflashへの設定保存が行われるため)

1.3 Firmware update/downdate1.3 Firmware update/downdate1.3 Firmware update/downdate1.3 Firmware update/downdate1.3 Firmware update/downdate後の起動後の起動後の起動後の起動後の起動
Firmwareの入れ替え作業後、通常startup-configの versionと firmwareの versionにミスマッチが生じ
ます。このような場合の起動については、次のとおりです。なお、updateおよびdowndateのいずれにお
いても、認識できないXML要素名がある場合は無視されます(ログ表示もされません)。

(1) update時
running-configが、新しいfirmware versionに対応したformatに変更され、起動が行われます。
startup-configは、変更されません（以前のversionのままです）。起動後に、USERが(save config等
によって)startup-configに書き込まない限り、startup-configのversionが変わることはありません。

(2) downdate時
startup-configと firmwareの versionが異なる場合、一部のconfigが認識できない可能性があります。
この場合、起動時にエラーとなった情報は起動時の情報としてログに残し、認識可能な部分だけを使用し
て起動します。なお、認識できないXMLタグは、無視されます（ログ表示もされません）。
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USERが指定した監視対象の状態変化を検知した際に、PPP回線の接続やIPsec SAの確立、VRRP priority
の変更などの処理を行うことが出来ます。
Track objectを追加した段階では、trackの状態はup状態となり、その後発生したeventによって、
down(またはup)状態へと遷移し、そのtrackに関連づけられたactionが実行されます。なお、すでに
event downが発生している状態で、新規に監視対象やactionを追加した場合、該当するdown actionが
実行されます。

1. 1. 1. 1. 1. 監視対象監視対象監視対象監視対象監視対象(track object)(track object)(track object)(track object)(track object)の設定の設定の設定の設定の設定

1.1 1.1 1.1 1.1 1.1 指定可能な監視対象指定可能な監視対象指定可能な監視対象指定可能な監視対象指定可能な監視対象
指定可能な監視対象は、以下のとおりです。
・interface link状態監視
interfaceの link状態(up/down)を監視します。Keepaliveが無効となっているinterfaceに関して
は、link downしないため、keepaliveを有効にしてください。但し、PPPやtunnel interfaceのよう
にinterfaceの作成/削除ができるものに関しては、この限りではありません。
・IKE SA状態監視
IKE SAの状態(up/down)を監視します。
・ping/ping6監視
ping/ping6による指定hostへのip reachabilityを監視します。
・VRRP状態監視
masterからbackup/initへの変化、またはbackup/initからmasterへの変化を監視します。
・OSPF neighbor監視
指定したrouter-idとのneighbor確立後から他のstateへの変化を監視します。
・BGP peer監視
指定したpeer ipとのneighbor確立後から他のstateへの変化を監視します。

1.2 1.2 1.2 1.2 1.2 監視対象削除時の動作監視対象削除時の動作監視対象削除時の動作監視対象削除時の動作監視対象削除時の動作
監視対象削除時、そのtrackに関連づけられているactionの復旧処理が実行されます。
なお、track設定が無くactionのみが設定されている場合、各actionが設定されているモジュール上で
は、action upの状態として処理されます。例えば、PPP interface設定で、actionとしてconnectを指
定している場合、初期の状態では自動接続は行われません(auto-connectが有効な場合でも)。

1.3 ip/ipv6 reachability1.3 ip/ipv6 reachability1.3 ip/ipv6 reachability1.3 ip/ipv6 reachability1.3 ip/ipv6 reachabilityについてについてについてについてについて
ip/ipv6 reachabilityの監視には、icmp/icmpv6 echo request/reply packetを使用します。
・Pingの timeoutは、10secです。
・Pingの送信間隔およびretry回数を指定することができます。なお、Pingの送信間隔は、echo
request送信後から次のecho requestを送信するまでの時間です。echo replyが戻ってきてから、再
度timerが設定されるわけではありません。
・ip reachabilityに限り、出力interfaceを指定することも可能です。
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1.4 Recovery delay timer1.4 Recovery delay timer1.4 Recovery delay timer1.4 Recovery delay timer1.4 Recovery delay timer機能機能機能機能機能
ip/ipv6 reachability、ospf/bgp neighbor、interface link、isakmpを利用する場合、復旧時(event
upと判別した場合)から実際にup時のactionを実行するまでにdelayを設定することができます。
Delay timerが動作している場合は、trackはdown stateが維持され、この間にも各check動作は継続さ
れます。
・Delay timer 動作中にevent down を retry 回数検知した場合、delay timer はcancel されます。
・Delay timerが timeoutすると、event upの actionが実行されます。このとき、ip/ipv6
reachability checkの場合は、delay timer中にカウントしたip reachability fail countは 0にク
リアされ、action実行後から再度reachability checkが開始されます。

1.5 1.5 1.5 1.5 1.5 拡張拡張拡張拡張拡張tracktracktracktracktrack設定設定設定設定設定
netevent拡張機能を使用すれば、標準のtrackでは指定できない下記のoptionを指定することができま
す。拡張track設定は、ip/ipv6 reachabilityを使用する場合に有効です。
<拡張trackのみで指定可能なoption>
・payload-length
ping/ping6送信時のsize(icmp headerは含まない)を指定することができます。Defaultは、56byte
です。
・復旧回数
指定した回数、連続でping/ping6 OKとなった場合に復旧と判断します。Defaultは、1です。
・RTT
ping/ping6 requestを送信してから、replyを受信するまでの時間(Round trip time)の閾値を指定
します。指定した閾値内にreplyがない状態が、rtt delay回数分連続した場合(replyは返信されて
いる)、rtt statusが downとなります。Defaultでは、RTTの監視は行われません。
・RTT delay回数
RTT status downと判断するまでの遅延回数です。Defaultは、3回です。
・RTT normal回数
RTT status upと判断するまでのrtt正常回数です。Defaultは、3回です。
・DF
IPv4の場合のみ指定することが出来ます。Defaultで、DFがsetされます。
・TTL/hop-limit
TTL(IPv6:hoplimit)を指定します。Defaultは、systemの TTL値(64)が setされます。
・monitor-log
monitor-log機能でloggingを行うかどうかを指定します。Defaultは、無効です。
・interval variable mode指定
ping/ping6の送信間隔を、ping error発生時に変化させるかどうかを指定します。Defaultは、無効
です。
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1.5.1 RTT status1.5.1 RTT status1.5.1 RTT status1.5.1 RTT status1.5.1 RTT status
RTTの状態を指します。
・RTTが閾値を超えた状態がRTT delay回数分連続した場合、rtt statusが downとなり、RTT normal
が回数分連続した場合、up状態へと遷移します。Defaultはupとし、rtt statusの状態変化により
actionは実行されません。
・なお、pingが NGとなった場合は、rttの正常/異常連続回数は0にresetされます。また、track
がdownになるとrtt statusは INIT状態へと遷移します。

1.5.2 Interval variable mode1.5.2 Interval variable mode1.5.2 Interval variable mode1.5.2 Interval variable mode1.5.2 Interval variable mode
ip/ipv6 reachability指定時、常に設定されたinterval間隔で監視を行いますが、このmodeを有効に
すると、track状態に連動してinterval間隔が変化します。Defaultは、無効です。
・track up状態でping failを検知すると、interval間隔が小さくなるため、障害の検出を早く行う
ことができます。
・通常時は、interval間隔を長めに設定することで、ping/ping6による負荷を軽減することが可能と
なります。

○ intervalの計算方法
Intervalの計算方法は次のとおりです。なお、intervalの最小値は10secのため、下記計算により10以
下の値となった場合は、10sec間隔で監視されます。

v_interval = (interval/2^fail_cnt)　(2のべき乗)
　v_interval : 変更後のinterval
　interval : 設定されているinterval
　fail_cnt : 連続でping failとなった回数

○各track状態でのintervalについて
track状態とintervalの関係は、次のとおりです。
・track upで ping OKの場合は、intervalで監視されます。
・track up状態でping failを検知するとv_intervalで監視が行われます。
・track downの場合は、fail_cnt = retry回数+1として計算されたv_interval間隔で監視が行われ
ます。
・delay timerが起動した場合、track upの場合と同様にintervalで監視され、Ping failを検知する
と、v_intervalで監視が行われます。

1.6 Initial timeout1.6 Initial timeout1.6 Initial timeout1.6 Initial timeout1.6 Initial timeout設定設定設定設定設定
OSPF/BGP4の neighbor監視およびinterface link監視設定時、初期のtrack状態はinitです。新規に
trackが設定されると、現在の状態を取得します。
・neighborが確立(あるいはinterface link up)状態と判断されるとtrack up状態となります。
・neighborが確立されていない(あるいはinterface link down)状態の場合、すぐにtrack down状態
とはなりません。この場合は、initial timeoutが timeoutするか、OSPF/BGP4機能/interface状態
監視機能によってdownの状態変化通知があったときに、track downとして判断し、down actionを実
行します。
・Initial timeoutは、defaultで無効です。有効時のdefaultの initial timeout値は180secです。
なお、initial timeout値は、10～3600secの範囲で設定することが出来ます。



453

付録付録付録付録付録 F F F F F

NeteventNeteventNeteventNeteventNetevent機能機能機能機能機能

1.7 Interface ethernet1.7 Interface ethernet1.7 Interface ethernet1.7 Interface ethernet1.7 Interface ethernetの初期状態の初期状態の初期状態の初期状態の初期状態
Ethernetインタフェースの初期状態をtrackしている場合、初期のtrackの状態(Ethernetインタフェー
スのリンクのup/down)は、次のとおりです。
・link up時
すぐにtrack up状態となります。
・link down時
- initial-timeoutを設定している場合、initial-timeoutがタイムアウトする前にup通知がない場合
はdownと判定します。
- initial-timeoutが未設定の場合、1秒後に再度リンク状態を取得して、upでない場合はdownと判定
します。
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2 action2 action2 action2 action2 actionの設定の設定の設定の設定の設定

2.1 2.1 2.1 2.1 2.1 指定可能な指定可能な指定可能な指定可能な指定可能なactionactionactionactionaction
指定可能なactionは、次のとおりです。設定の詳細は、当該項目を参照してください。
①VRRP Priorityを指定値に変更することが出来ます。
次のコマンド(interaface node)で設定します。
vrrp ip <vrrpid:1-255> netevent <trackid:1-255> priority <1-254>

② IPsec tunnelの確立/削除/再接続(isakmp単位での指定)を行うことが出来ます。
次のコマンド(ipsec isakmp policy node)で設定します。
netevent <trackid:1-255> (connect|disconnect|reconnect)

③PPPの接続/切断を行うことが出来ます。
次のコマンド(interface ppp node)で設定します。
netevent <trackid:1-255> (connect|disconnect)

④ Tunnel interfaceの up/downをすることが出来ます。
次のコマンド(interface tunnel node)で設定します。
netevent <trackid:1-255> (connect|disconnect)

⑤L2TPv3 tunnelの切断(PPPのinterface link監視のみ対応)を行うことが出来ます。
次のコマンド(l2tpv3 tunnel node)で設定します。
netevent <trackid:1-255> disconnect

⑥IPsec local policyの変更を行うことが出来ます。
次のコマンド(ipsec isakmp policy node)で設定します。
local policy <policy:1-255> netevent <trackid:1-255> change <local_policy:1-255>

⑦IPsec isakmp policyの変更を行うことが出来ます。
次のコマンド(ipsec tunnel policy node)で設定します。
set key-exchange isakmp <1-65535> netevent <trackid:1-255> change isakmp <1-65535>

⑧システムの再起動を行うことが出来ます。
次のコマンド(global node)で設定します。
system netevent (<1-255>|<2048-4095>) restart

⑨モバイルモジュールのリセットを行うことが出来ます。
次のコマンド(global node)で設定します。
mobile <0-2> netevent (<1-255>|<2048-4095>) reset

⑩BGP advertise-routeの有効化/無効化を行うことが出来ます。
次のコマンド(bgp node)で設定します。
netevent <trackid:1-255> advertise-stop

⑪IPv4 static routeの有効化/無効化を行うことが出来ます。
次のコマンド(global node)で設定します。
ip route A.B.C.D/M (<gateway:E.F.G.H>|INTERFACE|null) (|<distance:1-255>)
(|netevent <trackid:1-255> (active|inactive))
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また、監視対象とevent発生時の動作対象が同じ場合、復旧の動作ができないため、監視対象とevent発
生時の動作対象で同じものを設定しないでください。次のように設定した場合、masterへ復帰すること
ができなくなります。

interface ethernet 0
 ip address 192.168.0.254/24
 vrrp ip 1 address 192.168.0.1
 vrrp ip 1 netevent 1 priority 10
!
track 1 vrrp ip 1 interface ethernet 0
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2.2 Reconnect action2.2 Reconnect action2.2 Reconnect action2.2 Reconnect action2.2 Reconnect action
ISAKMP policyのみactionとして、reconnectを指定することができます。reconnectを指定した場合、
event downを detectするとIKE/IPsec SAを削除し、再negotiationを開始します。event up時は、何
も実行しません。
＜書　　　式＞ netevent <trackid:1-255> (connect|disconnect|reconnect)

netevent <trackid:2048-4095> (connect|disconnect|reconnect)
＜    no    ＞ no netevent

2.3 Change action2.3 Change action2.3 Change action2.3 Change action2.3 Change action
IPsec isakmp policyの local policy指定、およびIPsec tunnel policyの set key-exchange指定に
て、設定することができるactionです。
IPsec isakmp/tunnelで使用するlocal policy/isakmp policyのtrack状態によって変更することがで
きます。この機能により、障害に応じて、1つのIPsec設定にてmain/backupの構成を取ることができま
す。なお、IPsec isakmp policyにてlocal policyの changeを行う場合で、かつPSKを使用する場合
は、変更前のIDと変更後のIDは、同じIDを使用してください。
詳細は、ipsec isakmp policy node/ipsec tunnel policy nodeの「change action」を参照してくださ
い。

2.4 Restart action2.4 Restart action2.4 Restart action2.4 Restart action2.4 Restart action
当該トラックイベントがdownした時に、システムの再起動を行います。イベントup時は何も実行しませ
ん。
＜書　　　式＞ system netevent (<1-255>|<2048-4095>) restart
＜    no    ＞ no system netevent

2.5 Reset action2.5 Reset action2.5 Reset action2.5 Reset action2.5 Reset action
当該トラックイベントがdownした時に、モバイルモジュールをリセットします。イベントup時は何も実
行しません。
＜書　　　式＞ mobile <0-2> netevent (<1-255>|<2048-4095>) reset
＜    no    ＞ no mobile <0-1> netevent

2.6 action2.6 action2.6 action2.6 action2.6 action追加時の動作追加時の動作追加時の動作追加時の動作追加時の動作
Action追加時は、track objectの状態がdownの場合にactionを実行します。

2.7 action2.7 action2.7 action2.7 action2.7 action削除時の動作削除時の動作削除時の動作削除時の動作削除時の動作
Action削除時は、そのmoduleにおいてneteventがない場合と同じ動作を実行します。Action復旧処理
を実行するわけではありません。

3 3 3 3 3 システム起動中に発生したシステム起動中に発生したシステム起動中に発生したシステム起動中に発生したシステム起動中に発生したeventeventeventeventeventに対するに対するに対するに対するに対するactionactionactionactionactionの実行の実行の実行の実行の実行
システム起動中に該当するtrackの状態変化を検知した場合、システム起動処理が完了してから発生し
たeventに伴うactionを実行します。
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本装置でサポートしているVRRP(Virtual Router Redundancy Protocol)について記します。

・VRRPで使用するMACアドレスは、RFCで定義されている仮想MAC(00-00-5e-00-01-VRID)のみで、実MAC
を使用したVRRPはサポートしていません。したがって、WXRと XR間でVRRPを使用する場合は、XRで仮
想MACを使用してください。
・VRRPをサポートするインタフェースは、Ethernetインタフェースだけです。

1 VRRPv21 VRRPv21 VRRPv21 VRRPv21 VRRPv2
・VRRPv2(RFC3768)をサポートします。
・実IPv4アドレスを仮想IPv4アドレスとして使用(IP address owner)することはできません。また、仮
想IPv4アドレスは、実IPv4アドレス(セカンダリIPv4アドレスを含む)と同じネットワークアドレスを
使用してください。

2 VRRP Tracking2 VRRP Tracking2 VRRP Tracking2 VRRP Tracking2 VRRP Tracking
・特定の回線やIPsec SAの状態、あるいは特定ホストへの通信状態を監視し、状態が変化した際にVRRP
のpriorityを指定値まで下げ、即座にマスターからバックアップ状態へと遷移する機能です。
・逆に、監視対象となる回線やIPsec SAが正常状態へと遷移した場合は、VRRP priorityは元の値へと
戻ります。Netevent機能と連動して動作します。

3. VRRP Event3. VRRP Event3. VRRP Event3. VRRP Event3. VRRP Event機能機能機能機能機能
・VRRPがマスターからバックアップ状態へと変化した際に、PPP回線の切断やIPsec SAの削除を行いま
す。
・バックアップからマスターへと遷移した場合には、PPP回線の接続やIPsec SAの確立を行います。
・この機能は、VRRPグループ毎に指定することが可能です。
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4 Preempt4 Preempt4 Preempt4 Preempt4 Preempt機能機能機能機能機能
・Preempt機能によって、バックアップルータがマスタールータへと切り替わる場合の動作を指定するこ
とができます。
- Preemptが有効な場合、優先度のもっとも高いルータが、必ずマスタールータになります。
- Preemptが無効な場合、priorityの高いルータが復旧したとしても、現在マスターになっているルー
タがそのままマスタールータとして動作を継続します。

4.1 Preempt delay機能
・Preemptが有効な場合に、バックアップルータが自分より優先度の低いadvertiseを受信した際に、
バックアップからマスターへ切り替わる時間を遅らせることが出来ます。delay時間は、1～1000(秒)
の範囲で指定(秒単位)します。
・Preempt delayが設定されている場合、バックアップルータおよびマスタールータは、以下のとおり動
作します。
○ バックアップルータ
- master down timer、あるいはdelay timerがタイムアウトするとadvertiseを送信してマスターへ
と状態遷移します。
- 自分よりも優先度の高いadvertiseを受信した場合は、バックアップルータとして動作します
(delay timerが動作している場合は停止します)。
- 自分よりも優先度の低いadvertise パケットを受信した場合、delay timerが未起動ならdelay
timerを開始し、master down timerはキャンセルします。また、delay 中に自分より優先度の低い
advertise パケットを受信した場合は、無視します(delay timerを継続します)。

○ マスタールータ
- 自分よりも優先度の高いadvertiseを受信した場合、バックアップルータへと遷移します。
- 自分よりも優先度の低いadvertiseを受信した場合、advertiseを無視します(マスタールータのま
ま状態遷移しません)。
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ⅠⅠⅠⅠⅠ．．．．．ConfigConfigConfigConfigConfigの保存の保存の保存の保存の保存

ConfigConfigConfigConfigConfigの保存の保存の保存の保存の保存
本装置でのconfigは、running-config（現在動作しているconfig）とstartup-config（flashに保存さ
れ起動時に使用するconfig）が存在します。ユーザが設定の保存を実行した場合に限り、flashメモリや
外部記憶装置に保存します。ただし、GUIから設定変更を行った場合は、設定と同時にflashにも保存し
ます。
・起動中のconfig（running-config）を、flashに保存するにはsaveコマンド（view node）を使用しま
す。また、外部記憶装置に保存するには、copyコマンド（view node）を使用します。詳細について
は、ユーザーズガイドの該当箇所を参照してください。
-起動中のconfigをflashに保存する例： save config
-起動中のconfigを外部記憶装置に保存する例：copy config disk0:config.xml

起動中のconfigを、HTTP（GUIからの実行）やSSH/FTP（CLIからの実行）を使用して、ネットワーク経
由で保存することが出来ます。ユーザが設定した情報は、XML形式で保存されます。
・起動中のconfig（running-config）を、SSH/FTPサーバに保存するには、copyコマンド（view node）
を使用します。詳細については、ユーザーズガイドの該当箇所を参照してください。
-起動中のconfigをFTPサーバに保存する例：copy config ftp://A.B.C.D/config.xml

■■■■■ show-config show-config show-config show-config show-config形式での保存形式での保存形式での保存形式での保存形式での保存

XML形式での設定のエクスポートに加え、show-config形式（CLIコマンド形式）の設定をエクスポート
することが出来ます。ただし、show config形式で保存したconfigは、ファイルを読み込んで設定の復
帰を行うことは出来ないため、本装置の起動後にCLIからログインし、ターミナルソフトなどからコピー
＆ペーストで設定の復帰を行います。
・show config形式の設定をエクスポートするには、copyコマンド（view node）を使用します。詳細に
ついては、ユーザーズガイドの該当箇所を参照してください。
- 外部SSHサーバに保存する例：　copy show-config ssh://user@A.B.C.D/show-config.txt
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ConfigConfigConfigConfigConfigの復帰の復帰の復帰の復帰の復帰
Configをflashに保存（復帰）することで、再起動時のconfigとして使用することが出来るようになり
ます。
・起動中のconfig（running-config）をflashに保存（復帰）するには、saveコマンド（view node）を
使用します。外部記憶装置やネットワーク経由でconfigを保存（復帰）するには、copyコマンド
（view node）を使用します。詳細については、ユーザーズガイドの該当箇所を参照してください。
-起動中のconfigを保存（復帰）する例： save config
-外部記憶装置からconfigを復帰する例： copy disk0:config.xml startup-config

GUIから設定の復帰を行った場合、startup-configを上書きします。再起動時に当該configによってシ
ステムが起動します。

※起動中のconfig（running-config）を、ネットワーク経由で取得したconfigで上書きすることは出来
ません。ネットワーク経由で取得したconfigは、flashまたは外部記憶装置（USBメモリ）へ保存しま
す。

※ファームウェアのバージョンとconfigに含まれるファームウェアバージョンが異なる場合は、動作を
保証しません。
・CLIよりconfig復帰する際に、config内のバージョンと現在動作しているファームウェアのバージョ
ンが異なる場合は、ユーザにwarningを表示して復帰するかどうかを確認します（config内のバージョ
ンをユーザが書き換えた場合の動作は保証しません）。
wxr250#copy ssh://guest@192.168.0.1/config.xml startup-config
guest@192.168.0.1's password:
% Version is not same. continue? [y/n]:

CLIでのconfig表示は、XML形式およびCLIコマンド形式の2つのタイプの表示が可能です。GUIでは、
起動中のconfig情報のみを表示します。
・CLIでconfigを表示するには、showコマンド（view node）を使用します。詳細については、ユーザー
ズガイドの該当箇所を参照してください。
-XML形式で表示する例： show config xml

show startup-config xml
-CLIコマンド形式で表示する例： show config

付録付録付録付録付録 H H H H H　　　　　ConfigConfigConfigConfigConfigの保存と復帰の保存と復帰の保存と復帰の保存と復帰の保存と復帰

ⅡⅡⅡⅡⅡ．．．．．ConfigConfigConfigConfigConfigの復帰の復帰の復帰の復帰の復帰
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ConfigConfigConfigConfigConfigの保存形式の保存形式の保存形式の保存形式の保存形式
Configの保存を行った場合に、保存の対象となる情報は、次のとおりです。
・XML config情報
・IPsec X.509の証明書
・SSH公開鍵

XML config情報のみを保存する場合は、text形式で保存することが可能です（config.xml）。
IPsec X.509の証明書については、config保存時にユーザが指定した場合のみ保存対象となります。この
場合、XML config情報とX.509の証明書をtar.gz形式で保存します（config.tar.gz）。
・tar.gz形式で保存する場合は、copyコマンド（view node）でallを指定します。詳細については、
ユーザーズガイドの該当箇所を参照してください。
-tar.gz形式で保存する例： copy config disk0:config.tar.gz all

config.tgzで保存した場合、次のようなファイル名、ディレクトリ構成となります。
・config.xml
・ipsec/privates
・ipsec/cacerts
・ipsec/certs
・ipsec/crls
・ssh/USER名 /SSH公開鍵

設定の復帰は、text形式（xml形式のみ）、tar.gz形式（X.509がなくても可）のいずれの形式でも行う
ことが出来ます。ファイル名については、特に制限はありません。ただし、tar.gz形式で復帰した場合、
展開後にconfig.xml（固定のファイル名）がない場合はエラーとなります。

付録付録付録付録付録 H H H H H　　　　　ConfigConfigConfigConfigConfigの保存と復帰の保存と復帰の保存と復帰の保存と復帰の保存と復帰

ⅢⅢⅢⅢⅢ．．．．．ConfigConfigConfigConfigConfigの保存形式の保存形式の保存形式の保存形式の保存形式
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付録付録付録付録付録 H H H H H　　　　　ConfigConfigConfigConfigConfigの保存と復帰の保存と復帰の保存と復帰の保存と復帰の保存と復帰

ⅣⅣⅣⅣⅣ．．．．．INITINITINITINITINIT ボタン押下による起動時の制限ボタン押下による起動時の制限ボタン押下による起動時の制限ボタン押下による起動時の制限ボタン押下による起動時の制限

・INITボタンは、ログイン出来なくなった場合や、configを初期化したい場合、あるいは一時的な設定
により動作を確認したい場合etcに使用します。
・ログインが出来なくなった場合やconfigを初期化したい場合は、INITボタンによる起動後に、ログイ
ンして、erase flashコマンドで設定を消去します。

※INITボタンによる起動方法については、「第１章　本装置の概要」→「Ⅱ各部の名称と機能」の該当項
目を参照してください。
※INITボタンを押下した状態で、本装置を起動した場合の制限は、次の通りです。

■■■■■flashflashflashflashflashに対するすべての操作の禁止に対するすべての操作の禁止に対するすべての操作の禁止に対するすべての操作の禁止に対するすべての操作の禁止
・save config、boot-configの変更、copy XXXX startup-config、show flashなど、flashに対する操
作を行うことは出来ません（※ただし、firmware update、およびerase flashは、実行することが出
来ます）。

■■■■■SDSDSDSDSDカードに対するすべての操作の禁止カードに対するすべての操作の禁止カードに対するすべての操作の禁止カードに対するすべての操作の禁止カードに対するすべての操作の禁止（（（（（※※※※※SDSDSDSDSDカード内蔵機種のみ）カード内蔵機種のみ）カード内蔵機種のみ）カード内蔵機種のみ）カード内蔵機種のみ）
・SDカード上のファイル表示、config表示、外部からのインポート、外部へのエクスポートなど、SD
カードに対する操作を行うことは出来ません（※ただし、SDカードのフォーマットは、実行することが
出来ます）。

■■■■■GUIGUIGUIGUIGUIによる設定の禁止による設定の禁止による設定の禁止による設定の禁止による設定の禁止
・GUIから設定変更を行うと、必ずflashにconfigを保存します。そのため、INITボタン押下時は、GUI
からの設定を行うことは出来ません。



付録付録付録付録付録 I I I I I　　　　　拡張拡張拡張拡張拡張flashflashflashflashflash管理仕様およびレスキューファームウェア管理仕様およびレスキューファームウェア管理仕様およびレスキューファームウェア管理仕様およびレスキューファームウェア管理仕様およびレスキューファームウェア

付録 I
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ⅠⅠⅠⅠⅠ．．．．．拡張拡張拡張拡張拡張flashflashflashflashflash管理仕様管理仕様管理仕様管理仕様管理仕様

本装置の拡張flash管理仕様について記します。

本装置では、通常起動用のファームウェアを、flash 1およびflash 2にそれぞれ一つずつ（合計二つ）
持つことが出来ます。また、ファームウェア更新に失敗したとき等に備えて、レスキューファームウェア
機能をサポートしています。

1. 1. 1. 1. 1. ファームウェアの更新ファームウェアの更新ファームウェアの更新ファームウェアの更新ファームウェアの更新
ファームウェアの更新は、従来と同じコマンドを使用します。GUI/CLI/スケジュールから実行すること
が出来ます。

wxr250#firmware update disk0:wxr250-v120.bin
[============================================================] 100% DECODE
Proceed with update? [(y)es/(r)eserve/(n)o]:

[(y)es/(r)eserve/(n)o]の 3つから選択することが出来ます（reserve指定は、CLIのみ）。
yは、NXRシリーズの(b)ackgroundと同義です。本装置では、サービスを停止した状態でのファームウェ
ア更新はサポートしていません。

2. 2. 2. 2. 2. 起動ファームウェアの選択起動ファームウェアの選択起動ファームウェアの選択起動ファームウェアの選択起動ファームウェアの選択
2.1 2.1 2.1 2.1 2.1 ファームウェア更新時の動作ファームウェア更新時の動作ファームウェア更新時の動作ファームウェア更新時の動作ファームウェア更新時の動作
firmware updateを実行した場合、次回の起動はファームウェア更新を行った面から起動します。ただ
し、CLIからのfirmware update実行時に、no-bootオプションを指定することで、更新した面から起動
しないようにすることも可能です。
＜書　　　式＞ firmware update disk0:wxr250-v120.bin no-boot
＜ノ　ー　ド＞ view node
＜備　　　考＞ no-bootオプションは、CLIのみ対応しています。

2.2 2.2 2.2 2.2 2.2 ユーザによる指定ユーザによる指定ユーザによる指定ユーザによる指定ユーザによる指定
次回起動の際に使用するファームウェアの面を指定します。本設定は、configファイル(xml)には保存さ
れません。
＜書　　　式＞ system boot flash <1-2>
＜ノ　ー　ド＞ global node
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ⅠⅠⅠⅠⅠ．．．．．拡張拡張拡張拡張拡張flashflashflashflashflash管理仕様管理仕様管理仕様管理仕様管理仕様

3. 3. 3. 3. 3. 起動起動起動起動起動configconfigconfigconfigconfig

3.1 3.1 3.1 3.1 3.1 ユーザによる起動ユーザによる起動ユーザによる起動ユーザによる起動ユーザによる起動configconfigconfigconfigconfig指定指定指定指定指定
＜説　　　明＞ 次回起動時に使用するconfigをユーザが指定することが出来ます。
＜書　　　式＞ system config flash:FILENAME
＜ノ　ー　ド＞ global node
＜備　　　考＞ flash:startup.configを指定すると、save configしたconfigで起動します。

＜説　　　明＞ USBメモリ内のconfigから起動します。
＜書　　　式＞ system config disk0:FILENAME
＜ノ　ー　ド＞ global node

＜説　　　明＞ bootup設定を初期化します（startup-configで起動します）。
＜書　　　式＞ no system config
＜ノ　ー　ド＞ global node

3.2 3.2 3.2 3.2 3.2 起動時の起動時の起動時の起動時の起動時のconfigconfigconfigconfigconfig選択順序選択順序選択順序選択順序選択順序
起動時に使用するconfigの優先順位は次のとおりです。
① ユーザ指定のconfig（system configコマンドで指定）
② show config形式で保存されたconfig
CMSサーバから、show config形式のconfigをWXRにリストアする場合に該当します。

③ startup-config
save configで保存したもので、通常、起動時に使用します。

④ 内蔵SDに保存されたinitial-config（内蔵SD搭載機種のみ）
⑤ Firmware内部のinitial-config
eth0の ipが 192.168.0.254/24と設定されているconfigです。

※ INITボタン押下状態で起動した場合は、①～④はスキップして、⑤で起動します。

3.3 config3.3 config3.3 config3.3 config3.3 configの形式と起動方法の形式と起動方法の形式と起動方法の形式と起動方法の形式と起動方法
起動時に使用するconfigファイルの形式がtgzの場合とxmlの場合で、起動方法が異なります。
① boot-configで指定されたconfigファイルがtgzの場合
　・tgz内のconfig.xmlをリストアして起動します。
　・tgz内のipsec/ssh公開鍵を展開して使用します。

② boot-configで指定されたconfigファイルがxmlの場合
　・xmlファイルをリストアして起動します。
　・ipsecおよびssh公開鍵は、flash上のファイル（flash/.sshおよびflash/.ipsec）を使用します。

なお、 flash内の構成は、次のとおりです（dir flashコマンドでは表示されません）。
　flash/.ipsec　　　-> ipsec用証明書ファイル領域
　flash/.ssh　　　　-> ユーザのssh公開鍵ファイル領域
　flash/.ssh_host　-> WXR自身のssh秘密鍵
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ⅠⅠⅠⅠⅠ．．．．．拡張拡張拡張拡張拡張flashflashflashflashflash管理仕様管理仕様管理仕様管理仕様管理仕様

4. ファームウェアおよびconfigの管理(保存/削除)
4.1 ファームウェア管理（view/exec node）
＜説　　　明＞ 起動中のファームウェアバージョンを表示します。
＜書　　　式＞ show version

＜説　　　明＞ flash上のファームウェアバージョンを表示します。
＜書　　　式＞ show version flash (|<1-2>)

＜説　　　明＞ flash上のファームウェアを消去します。
＜書　　　式＞ erase firmware flash <1-2>

4.2 config管理
＜説　　　明＞ flash上のconfigファイルを表示します。
＜書　　　式＞ dir flash

＜説　　　明＞ flash上のconfigを XML形式で表示します。
＜書　　　式＞ show flash FILENAME xml

show startup-config xml

＜説　　　明＞ flash上にstartup-configとして保存します。
＜書　　　式＞ save config

＜説　　　明＞ configを flash上に保存（XMLのみ保存）します。
＜書　　　式＞ copy config flash:startup-config
＜備　　　考＞ save configと同じです。ただし、ipsec/ssh公開鍵は保存しません。

src/dstが同じ場合はエラーとなります。また、同じdisk上にcopyすることはできません。

＜説　　　明＞ configをWORD指定した場所に別名で保存（XMLのみ保存）します。
＜書　　　式＞ copy config WORD
＜備　　　考＞ すでにfileが存在する場合は、「overwrite ?」と問い合わせます。

ipsec/ssh公開鍵は保存しません。
src/dstが同じ場合はエラーとなります。また、同じdisk上にcopyすることはできません。

＜説　　　明＞ allオプションを指定して、configをflash上に保存します。
＜書　　　式＞ copy config flash:startup-config all

copy config startup-config all
＜備　　　考＞ save config allと同じです。ipsec/ssh公開鍵も保存されます。

＜説　　　明＞ WORD指定した場所に、xmlのconfigと ipsec/ssh公開鍵をtgz化して保存します。
＜書　　　式＞ copy config WORD all
＜備　　　考＞ すでにfileが存在する場合は、「overwrite ?」と問い合わせます。

＜説　　　明＞ startup-config(xml)を WORDで指定した場所にexportします。
＜書　　　式＞ copy flash:startup-config WORD

copy startup-config WORD
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ⅠⅠⅠⅠⅠ．．．．．拡張拡張拡張拡張拡張flashflashflashflashflash管理仕様管理仕様管理仕様管理仕様管理仕様

＜説　　　明＞ GUIからconfigを保存した場合は、すべてstartup-configに保存されます。
＜書　　　式＞ なし（GUI操作）

＜説　　　明＞ flash上のconfigを削除します。
＜書　　　式＞ delete flash FILENAME
＜備　　　考＞ FILENAMEで startup-configを指定した場合は、erase startup-configと同じです。

＜説　　　明＞ bootup設定を初期化します。
＜書　　　式＞ delete bootup-config

＜説　　　明＞ startup-configを削除します。
＜書　　　式＞ erase startup-config

＜説　　　明＞  flash上のconfig(bootup-config含む)をすべて削除します。
＜書　　　式＞ erase flash

＜説　　　明＞ tgz形式（FILENAMEの拡張子がtgz）のconfigを importします。
＜書　　　式＞ copy WORD flash:FILENAME
＜備　　　考＞
① dstファイル=flash/startup-config の場合
　・tgzファイルの中のconfig.xml ->　 flash/startup-config
　・tgzファイルの中のipsec/ssh公開鍵 ->　flash/.ssh/* , flash/.ipsec/*
② それ以外
　・flash/xxxxx としてtgzファイルのままimportします。

＜説　　　明＞ tgz形式以外のconfigをimportします。
＜書　　　式＞ copy WORD flash:FILENAME
＜備　　　考＞ flash/XXXXに importします。

※configの名称は、下記のとおりです。
・config:  現在起動しているconfig(running-config)です。save config実行時に保存されます。
・SD-initial-config： SD内に保存されたinitial-config(起動config)です（内蔵SD搭載機種のみ）。
・initial-config： Firmware内部の初期configです。ethernet 0インタフェースのIPアドレスとし
て192.168.0.254/24が設定されています。
・CMS-show-config: CMSからインポートしたshow config形式のconfigです。CMS以外からインポート
することは出来ません。
・startup-config: 起動時に使用するconfigです。flash上に存在します。
・bootup-config: 起動時に使用するconfig情報が記載されているconfigです。flash上にのみ存在し
ます。
・system-config: 起動時に使用したconfigです。起動直後であれば、system-configと running-
configは同じです。
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ⅡⅡⅡⅡⅡ．．．．．レスキューファームウェアレスキューファームウェアレスキューファームウェアレスキューファームウェアレスキューファームウェア

ファームウェア更新の失敗等が発生した場合、ファームウェアが起動しなくなることが考えられます。そ
のような場合の対応として、本装置ではレスキューファームウェア機能をサポートしています。

1.1.1.1.1.レスキューファームウェアの起動条件レスキューファームウェアの起動条件レスキューファームウェアの起動条件レスキューファームウェアの起動条件レスキューファームウェアの起動条件

1.1 1.1 1.1 1.1 1.1 レスキューファームウェアがが起動する条件レスキューファームウェアがが起動する条件レスキューファームウェアがが起動する条件レスキューファームウェアがが起動する条件レスキューファームウェアがが起動する条件
次の場合に、レスキューファームウェアが起動します。
① 本装置のCONFIGスイッチが0x0F（右図参照）に設定されている場合
② 運用面に有効なファームウェアが保存されていない場合
ファームウェア更新に失敗した場合でも、他方の面に有効なファームウェアが保存されていれば、 そ
ちらを使用して起動します。（flash 1でファームウェア更新に失敗した場合でも、flash 2に有効な
ファームウェアが保存されていれば、flash 2のファームウェアで起動します。）

③ ブートするファームウェアの設定に失敗した場合

1.2 レスキューファームウェアと通常ファームウェアの起動判定
レスキューファームウェアで起動しているか、通常ファームウェアで起動しているかは、下記の方法にて
確認することができます。
① CLIより、show versionを行います。レスキューファームウェアの場合は次のように表示されます。
　Century Systems WXR-250 Rescue ver 1.0.0 (build 5/17:42 11 01 2013)
② STS2 LEDが点灯(■)します。
　起動中は、STS1が点灯（■）、STS2が点滅(*****)します。

2. 2. 2. 2. 2. レスキューファームウェアの仕様レスキューファームウェアの仕様レスキューファームウェアの仕様レスキューファームウェアの仕様レスキューファームウェアの仕様
レスキューファームウェアは通常のファームウェアとは異なります。運用面のファームウェアの更新や
状態の把握などを目的とし、それらに必要な最小限の機能のみを実装しています。

■■■■■     設定設定設定設定設定(設定の保存はできません)
＜説　　　明＞ eth0のIPアドレスを設定します。eth0以外のインタフェースには対応していません。
＜書　　　式＞ ip address A.B.C.D/M
＜初　期　値＞ no ip address
＜ノ　ー　ド＞ interface node

＜説　　　明＞ 起動面（起動するファームウェア）を指定します。
＜書　　　式＞ system boot flash (1|2)
＜ノ　ー　ド＞ global node

＜説　　　明＞ Telnetサーバを起動します。
＜書　　　式＞ telnet-server enable
＜初　期　値＞ no telnet-server enable
＜ノ　ー　ド＞ global node
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ⅡⅡⅡⅡⅡ．．．．．レスキューファームウェアレスキューファームウェアレスキューファームウェアレスキューファームウェアレスキューファームウェア

■情報表示■情報表示■情報表示■情報表示■情報表示(view/exec node)
＜説　　　明＞ 現在のブート面、および次にブートするファームウェア面を表示します。
＜書　　　式＞ show system boot

＜説　　　明＞ レスキューファームウェアのバージョンを表示します。
＜書　　　式＞ show version

＜説　　　明＞ 指定した起動面のファームウェアバージョンを表示します。
＜書　　　式＞ show version flash (|1|2)

＜説　　　明＞ レスキューファームウェアの設定を表示します。
＜書　　　式＞ show config

＜説　　　明＞ コマンドヒストリを表示します。
＜書　　　式＞ show history

＜説　　　明＞ 外部ストレージ（USBメモリ）の容量、空き容量、使用率を表示します。
＜書　　　式＞ show disk0

＜説　　　明＞ eth0のインタフェース情報を表示します。
＜書　　　式＞ show interface ethernet 0 (|mode)

show interface (|mode)
＜備　　　考＞ modeを指定すると、eth0の各ポートのリンク状態を表示します。

rescue#show interface ethernet 0 mode
ethernet0
        port1 Link:down
        port2 Link:down
        port3 Link:down
        port4 Link:up   AutoNegotiation:on  Speed: 1000M  Duplex:full

＜説　　　明＞ 製品情報を表示します。
＜書　　　式＞ show product
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■■■■■     実行系実行系実行系実行系実行系(view/exec node)
＜説　　　明＞ 外部ストレージ（USBメモリ）に保存されているファイルを表示します。
＜書　　　式＞ dir disk0

＜説　　　明＞ ファームウェアの更新を実行します。
＜書　　　式＞

firmware update ssh://user@A.B.C.D/FILENAME (source A.B.C.D|X:X::X:X) flash <1-2>
firmware update ftp://A.B.C.D/FILENAME (source A.B.C.D|X:X::X:X) flash <1-2>
firmware update disk0:FILENAME (source A.B.C.D|X:X::X:X) flash <1-2>

＜備　　　考＞ ファームウェア更新後、自動的に再起動は行いません。

＜説　　　明＞ 外部ストレージ（USBメモリ）をアンマウントします。
＜書　　　式＞ eject disk0

＜説　　　明＞ 外部ストレージ（USBメモリ）をマウントします。
＜書　　　式＞ inject disk0

＜説　　　明＞ システム再起動を行います。
＜書　　　式＞ restart (|system)
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ⅡⅡⅡⅡⅡ．．．．．レスキューファームウェアレスキューファームウェアレスキューファームウェアレスキューファームウェアレスキューファームウェア

3. 3. 3. 3. 3. レスキューファームウェアの更新方法レスキューファームウェアの更新方法レスキューファームウェアの更新方法レスキューファームウェアの更新方法レスキューファームウェアの更新方法
レスキューファームウェアは、以下の方法で更新することができます。
① レスキューファームウェアを準備します。
② TFTP/BOOTPサーバを準備（設定）します。
③ 本装置のCONFIGスイッチを0x08（右図参照）にして起動します。
④ レスキューファームウェアの更新が開始されます。
⑤ レスキューファームウェアの更新 完了後、本装置のCONFIGスイッチを0x00（下図参照）に設定し
て、再起動します。

3.1 3.1 3.1 3.1 3.1 ファームウェアのチェックファームウェアのチェックファームウェアのチェックファームウェアのチェックファームウェアのチェック
通常のファームウェアをレスキューファームウェアとして更新しようとするとエラーになります。
反対に、レスキューファームウェアを通常のファームウェアエリア（flash 1|2）に書き込もうとした場
合もエラーになります。また、別機種のファームウェアを通常のファームウェアエリア（flash 1|2）に
書き込もうとした場合もエラーになります。
※ エラー発生時は、STS1（*****）/STS2（*****）の両方が、高速で点滅します。
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RASRASRASRASRAS機能機能機能機能機能

■■■■■RASRASRASRASRAS接続機能接続機能接続機能接続機能接続機能
・BRI/シリアル回線およびL2TPv2 LNSにおいて、クライアントからのcallを受ける機能（Access
Server機能）です（本バージョンでは、BRI/シリアル回線は未対応です）。
・クライアントに割り当てるIPv4アドレスをユーザ名や発信回線などの情報を元に、固定で割り当てる
ことが出来ます。IPv6アドレスの割り当ては、本バージョンでは対応していません。
・なお、プロトコル上、RAS回線着信時のユーザ名と、発信時に使用するPPPのユーザ名とは、重複し
ないように設定してください。

■着信回線の設定■着信回線の設定■着信回線の設定■着信回線の設定■着信回線の設定
□□□□□L2TP LNSL2TP LNSL2TP LNSL2TP LNSL2TP LNSでの着信での着信での着信での着信での着信
・L2TP LNS機能による着信では、virtual-templateを使用します。設定は、interface virtual-
template nodeを参照してください。

□□□□□BRIBRIBRIBRIBRIでの着信での着信での着信での着信での着信

・本バージョンでは、未対応です。

■着信回線への■着信回線への■着信回線への■着信回線への■着信回線へのstatic routestatic routestatic routestatic routestatic routeの設定の設定の設定の設定の設定
・着信回線に対して、static routeを設定する場合は、以下のいずれかの方法で設定します。
□固定□固定□固定□固定□固定PPPPPPPPPPPPPPPインタフェースの場合インタフェースの場合インタフェースの場合インタフェースの場合インタフェースの場合
・着信用に設定したインタフェースに対して、static routeを設定します。RAS着信待機状態で、
static routeが有効になります。

ip route A.B.C.D/M  ppp <0-4>

□動的□動的□動的□動的□動的PPPPPPPPPPPPPPPインタフェースの場合インタフェースの場合インタフェースの場合インタフェースの場合インタフェースの場合
・接続相手に割り当てるIPアドレスをネクストホップアドレスとしてstatic routeを設定します。
RAS着信後、クライアントにIPv4アドレスを割り当てた際にstatic routeが有効になります。
・virtual-templateを利用した着信の場合、PPPインタフェースが固定化されないため、この方法で設
定します。
ip route A.B.C.D/M  a.b.c.d
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■■■■■IPIPIPIPIP アドレスの割り当てアドレスの割り当てアドレスの割り当てアドレスの割り当てアドレスの割り当て
・クライアントに対して割り当てるIPv4アドレスを指定することが出来ます。IPv6アドレスの割り当
てには対応していません。

□ユーザ名毎に指定□ユーザ名毎に指定□ユーザ名毎に指定□ユーザ名毎に指定□ユーザ名毎に指定

・ユーザ名毎に、割り当てるIPv4アドレスを指定します。access-server profile nodeで、次のよう
に設定します。
!
access-server profile 0
 ppp username user01 ip 1.1.1.1
!
・IPv4アドレスの割り当てを行う場合、次のように、Access-server側のlocal ip address
（virtual-templateのIPアドレス）を指定する必要があります。

□着信時の本装置の□着信時の本装置の□着信時の本装置の□着信時の本装置の□着信時の本装置のIPIPIPIPIPアドレスアドレスアドレスアドレスアドレス
・RAS着信時、interface virtual-template nodeで設定したIPアドレスを本装置のIPとして使用し
ます。
!
interface virtual-template 0
 ip address 10.0.0.1/32
!

□着信□着信□着信□着信□着信PPPPPPPPPPPPPPPでのでのでのでのでのIPsecIPsecIPsecIPsecIPsecの利用の利用の利用の利用の利用
・Virtual-template上では、IPsecを利用することは出来ません。



付録付録付録付録付録 K K K K K　　　　　Policy Based Routing(PBR)Policy Based Routing(PBR)Policy Based Routing(PBR)Policy Based Routing(PBR)Policy Based Routing(PBR)

付録 K



478

付録付録付録付録付録 K K K K K

Policy Based Routing(PBR)Policy Based Routing(PBR)Policy Based Routing(PBR)Policy Based Routing(PBR)Policy Based Routing(PBR)

■■■■■Policy Based Routing(PBR)Policy Based Routing(PBR)Policy Based Routing(PBR)Policy Based Routing(PBR)Policy Based Routing(PBR)
・通常の宛先アドレスによるルーティングではなく、ユーザ設定によるポリシーを元にパケットのフォ
ワーディング先を決めることが出来る機能です。
・入力および出力インタフェースとして指定可能なインタフェースは、イーサネット/802.1Q VLAN/ブ
リッジ/トンネル/PPPです。
・PBRは、通常の宛先アドレスによるルーティングより優先されます。
・本バージョンでは、IPv6 PBRはサポートしていません。

・ポリシーとして設定可能な項目は、次のとおりです。マッチ条件の設定にはip policy access-list
(global node)、ルーティングルールの設定にはroute-map(route-map node)を使用します。

□マッチ条件□マッチ条件□マッチ条件□マッチ条件□マッチ条件
　●フォワーディングおよび自発パケットに対して有効な条件
　　○送信元IPアドレス： src IPアドレスにより出力先を決定します。
　　○宛先IPアドレス： dst IPアドレスにより出力先を決定します。
　　○受信インタフェース： 受信したインタフェースにより出力先を決定します。

自発パケットの場合は、自動的にloを指定します。
　●フォワーディングのみ適用可能な条件（自発パケットには適用されません）
　　○プロトコル
　　○ポート番号（TCP/UDPパケットの場合）
　　○ICMP code/type
　　○ToS値

□ルーティングルール□ルーティングルール□ルーティングルール□ルーティングルール□ルーティングルール
　　○出力インタフェース
　　○ネクストホップIPアドレス
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◆◆◆◆◆ ip local policy route-map ip local policy route-map ip local policy route-map ip local policy route-map ip local policy route-map
＜説　　　明＞ 自発パケットに、PBRのアクセスリストを適用します。

WORDには、適用するACL名（ip policy access-listにて設定）を指定します。
＜書　　　式＞ ip local policy route-map WORD
＜ 　node　 ＞ global node
＜備　　　考＞
・自発パケットにPBRのACLを適用した場合、ACL内のsource/destinationアドレス情報のみ条件とし
て参照します。その他、プロトコルやポート条件などは無視します。

◆◆◆◆◆ ip policy route-map ip policy route-map ip policy route-map ip policy route-map ip policy route-map
＜説　　　明＞ 受信インタフェースに、PBRのアクセスリストを適用します。

WORDには、適用するACL名（ip policy access-listにて設定）を指定します。
＜書　　　式＞ ip policy route-map WORD
＜ 　node　 ＞ interface node
＜備　　　考＞
・入力および出力インタフェースとして指定可能なインタフェースは、イーサネット/802.1Q VLAN/ブ
リッジ/トンネル/PPPです。

◆◆◆◆◆ show ip policy access-list show ip policy access-list show ip policy access-list show ip policy access-list show ip policy access-list
＜説　　　明＞ PBRのアクセスリストを表示します。
＜書　　　式＞ show ip policy access-list (|WORD)
＜ 　node　 ＞ view(exec) node

◆◆◆◆◆ show ip policy route-map show ip policy route-map show ip policy route-map show ip policy route-map show ip policy route-map
＜説　　　明＞ 適用したPBRのルートマップを表示します。
＜書　　　式＞ show ip policy route-map (|WORD)
＜ 　node　 ＞ view(exec) node

◆◆◆◆◆ clear ip policy access-list clear ip policy access-list clear ip policy access-list clear ip policy access-list clear ip policy access-list
＜説　　　明＞ 指定したPBRアクセスリストのカウンターをクリアします。
＜書　　　式＞ clear ip policy access-list WORD counter
＜ 　node　 ＞ view(exec) node
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◆今後のお客様サポートおよび製品開発の参考にさせていただくために、ユーザー登録にご協力をお願い
致します。 弊社ホームページ内の各製品のサポートページで”ユーザー登録”をクリックすると登録用
の画面が開きます。

◆サポートに関する技術的なお問い合わせやご質問は、下記へご連絡ください。

・サポートデスク
　e-mail   ： support@centurysys.co.jp
　電話     ： 0422-37-8926
　FAX      ： 0422-55-3373
　受付時間 ： 10:00 ～ 17:00 (土日祝祭日、および弊社の定める休日を除きます)

・ホームページ　http://www.centurysys.co.jp/

◆故障と思われる場合は
製品の不良や故障と思われる場合でも、必ず事前に弊社までご連絡ください。
事前のご連絡なしに弊社までご送付いただきましてもサポートをお受けすることはできません。

◆ご連絡をいただく前に
スムーズなお客様サポートをご提供するために、サポートデスクにご連絡いただく場合は以下の内容を
お知らせいただきますよう、お願いいたします。

・ファームウェアのバージョンとMACアドレス
・ネットワークの構成(図)
    どのようなネットワークで運用されているかを、差し支えのない範囲でお知らせください。
・不具合の内容または、不具合の再現手順
    何をしたときにどういう問題が発生するのか、できるだけ具体的にお知らせください。
・エラーメッセージ
    エラーメッセージが表示されている場合は、できるだけ正確にお知らせください。
・本装置の設定内容、およびコンピュータのIP設定
・可能であれば、可能であれば、可能であれば、可能であれば、可能であれば、「「「「「設設設設設定定定定定のののののバババババッッッッックククククアアアアアッッッッップププププフフフフファァァァァイイイイイルルルルル」」」」」をお送りください。をお送りください。をお送りください。をお送りください。をお送りください。

◆サポート情報
弊社ホームページにて、製品の最新ファームウェア、マニュアル、製品情報を掲載しています。
また製品のFAQも掲載しておりますので、是非ご覧ください。
下記のFutureNetサポートページから、該当する製品名をクリックしてください。

http://www.centurysys.co.jp/support/

◆製品の保証について
本製品の保証期間は、ご購入から販売終了後5年間までです。
（但し、ACアダプタ及び添付品の保証期間はご購入から1年間とします。）
保証期間内でも、保証書に販売店印のないもの(弊社より直接販売したものは除く)、また保証の範囲
外の故障については有償修理となりますのでご了承ください。
保証規定については、同梱の保証書をご覧ください。
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