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1. はじめに 

本書は、FutureNet CMS-1300 のユーザーズガイド(テナント編)です。 

 

1.1. 用語 

本書で使用する用語です。 

CMS FutureNet CMS-1300 

管理対象機器 FutureNet NXRシリーズ等 
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2. ログイン（およびログアウト） 

本装置へのログイン（および本装置からのログアウト）方法について示します。 

 

2.1. ログイン 

PC のWeb ブラウザを開いて、CMSの IPアドレス（または FQDN）をアドレスバーに入

力します。 

※ CMS の IPアドレス（または FQDN）は、システム管理者に確認してください。 

⚫ IPアドレスの場合 

 

⚫ FQDNの場合 

 

ログイン画面が表示されます。 

 

 

①「ロゴ画像」 

本装置のロゴ画像を表示します。 

②「アカウント」 

アカウントを入力します。 

※ アカウントは、システム管理者に確認してください。 

③「パスワード」 

パスワードを入力します。 

※ パスワードは、システム管理者に確認してください。 

④「TOTPコード」 

TOTP有効時、TOTPコードを入力します。 

※ TOTP認証アプリケーションに表示された数字を TOTPコードと呼びます。 

※ TOTPコードを入力した場合、バックアップコードは入力しません。 

⑤「バックアップコード」 

TOTP有効時、パックアップコードを入力します。 

※ バックアップコードを入力した場合、TOTPコードは入力しません。 

⑥「ログイン」 

TOTP無効時、アカウントとパスワードの入力後に、「ログイン」をクリックします。 

TOTP 有効時、アカウントとパスワードの入力後に、TOTP コードまたはバックアップコ

ードを入力して、「ログイン」をクリックします。 
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ログインに成功すると、以下のような画面が表示されます。 

 

以上で、本装置へのログインは完了です。 
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2.1.1. ログイン失敗 

ログインに失敗した場合は、ログイン失敗ダイアログを表示します。 

 

 

 

 

⚫ ログイン失敗時のメッセージと、原因および対応方法について示します。 

 

メッセージ ログインに失敗しました。 

原因および対応方法 

アカウントが存在しない場合や、アカウントに対するパスワード

が間違っている場合などに表示されます。 

アカウント、またはアカウントに対するパスワードを確認してく

ださい。 

 

メッセージ すでにログインしているアカウントがいます。 

原因および対応方法 

アカウントに対するセッションが、すでに開始されています。 

すでにログインしているアカウントがいないか確認してくださ

い。 

同じアカウントで、二重ログインすることは出来ません。 

ブラウザを閉じて終了した場合は、しばらく（60 秒以上）待っ

てからログインしてください。 

 

メッセージ アカウントがロックされています。 

原因および対応方法 

パスワード不一致などにより、10 回連続でログインに失敗した

場合に表示されます。 

30分間ログイン出来ません。30分以上経過してから、ログイン

してください。 

 

メッセージ TOTPコードが正しくありません。 

原因および対応方法 
TOTPコードが間違っています。 

TOTPコードを正しく入力してください。 

 

メッセージ この TOTPコードは使用済みです。 

原因および対応方法 
この TOTPコードは使用済みです。 

最新の TOTPコードを入力してください。 

 

メッセージ バックアップコードが正しくありません。 

原因および対応方法 
バックアップコードが間違っています。 

バックアップコードを正しく入力してください。 

 

メッセージ このバックアップコードは使用済みです。 

原因および対応方法 
このバックアップコードは使用済みです。 

未使用のバックアップコードを入力してください。 
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メッセージ 
TOTP コードかバックアップコードのいずれかを入力してくだ

さい。 

原因および対応方法 

TOTP有効時、TOTPコードとバックアップコードの両方が入力

された場合、または、どちらも入力されていない場合に表示され

ます。 

TOTPコード、またはバックアップコードのいずれかを入力して

ください。 

 

メッセージ TOTPが無効になっています。 

原因および対応方法 

TOTP無効時、TOTPコード、またはバックアップコードのいず

れが入力された場合に表示されます。 

TOTPコード、またはバックアップコードの入力は不要です。 

 

メッセージ 
バージョンが一致していません。 

ブラウザを閉じるか、再読み込みしてください。 

原因および対応方法 
バージョンが一致していません。 

ブラウザを閉じるか、再読み込みしてください。 
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2.2. ログアウト 

ログアウトするには、「ログアウト」をクリックします。 

 
※ ブラウザを閉じて終了した場合、一定時間ログイン出来なくなります。 

しばらく（60 秒以上）待ってから、ログインしてください。 
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3. 画面仕様 

本装置の画面仕様について説明します。 

 

3.1. テナント 

メインタブで、「テナント」を選択します。 

 
※ テナントアカウントでは、「システム」を選択することは出来ません。「システム」を選

択するには、adminアカウントが必要です。 

 

 

3.1.1. テナント情報 

「テナント情報」を選択すると表示されます。 

 

 

 

3.1.1.1. テナント情報 

テナント情報が表示されます。 
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3.1.2. 製品名設定 

「製品名設定」を選択すると表示されます。 

 

 

 

3.1.2.1. 製品名追加 

「追加」をクリックします。 

 

 

以下の画面が表示されます。 

 

製品名 
製品名を入力します。 

※ 管理対象機器に応じて、適切な製品名を設定してください。 

種別 「NXR」または「その他」を選択します。 

「登録」をクリックすると、製品名の登録が完了します。 

 

 

 



13 

 

3.1.2.2. 製品名削除 

当該製品の「削除」をクリックします。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、製品名を削除します。 
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3.1.3. ファームウェア登録 

「ファームウェア登録」を選択すると表示されます。 

 

 

 

3.1.3.1. ファームウェアインポート 

「インポート」をクリックします。 

 

以下の画面が表示されます。 

 

ファイル 「ファイルを選択」をクリックして、ファームウェアを指定します。 

製品名 プルダウンから「製品名」を選択します。 

ラベル ラベルを入力します。 

バージョン バージョンを入力します。 

備考 備考を入力します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、ファームウェアを登録します。 
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3.1.3.2. ファームウェア削除 

当該ファームウェアの「削除」をクリックします。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、ファームウェアを削除します。 

 

 



16 

 

3.1.4. データファイルタイプ 

「データファイルタイプ」を選択すると表示されます。 

 

 

 

3.1.4.1. データファイルタイプ（追加） 

「追加」をクリックします。 

 

以下の画面が表示されます。 

 

データファイルタイプ名 データファイルタイプ名を入力します。 

種別 「製品」または「機器」を選択します。 

メディアタイプ メディアタイプを入力します。 

フォーマット 「圧縮あり」または「圧縮なし」を選択します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、データファイルタイプを登録します。 
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3.1.4.2. データファイルタイプ（変更） 

当該データファイルタイプの「変更」をクリックします。 

 

以下の画面が表示されます。 

 

メディアタイプ メディアタイプを変更します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、データファイルタイプを登録します。 

 

 

3.1.4.3. データファイルタイプ（削除） 

当該データファイルタイプの「削除」をクリックします。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、データファイルタイプを削除します。 
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3.1.5. 製品データ登録 

「製品データ登録」を選択すると表示されます。 

 

 

 

3.1.5.1. 製品データ登録（インポート） 

「インポート」をクリックします。 

 

以下の画面が表示されます。 

 

ファイル 「ファイルを選択」をクリックして、ファイルを選択します。 

製品名 プルダウンから、製品名を選択します。 

データファイルタイプ名 プルダウンから、データファイルタイプ名を選択します。 

ラベル ラベルを入力します。 

バージョン バージョンを入力します。 

備考 備考を入力します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、製品データを登録します。 
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3.1.5.2. 製品データ登録（削除） 

当該データファイルタイプの「削除」をクリックします。 

 

以下の画面が表示されます。 

 
「OK」をクリックすると、製品データを削除します。 
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3.1.6. グループ 

「グループ」を選択すると表示されます。 

 

 

 

 

3.1.6.1. グループの追加 

「グループの追加」をクリックします。 

 

以下の画面が表示されます。 

 

テナントコード 当該テナントのテナントコードが表示されます。 

グループ名 グループ名を入力します。 

備考 備考を入力します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、グループを追加します。 

 

 



21 

 

3.1.6.2. グループの編集（基本情報） 

当該グループの「編集」をクリックします。 

 

以下の画面で「基本情報」を選択します。 

 

基本情報 

グループ名 グループ名が表示されます。 

備考 備考を編集します。 

「変更」をクリックすると、編集内容を本装置に登録します。 

「キャンセル」をクリックすると、編集をキャンセルします。 
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3.1.6.3. グループの編集（所属機器一覧） 

 

① 当該グループの「編集」をクリックします。 

② 「所属機器一覧」を選択します。 

③ 「削除」をクリックすると、当該機器がグループから離脱します。 

 

 

① 当該グループの「編集」をクリックします。 

② 「所属機器一覧」を選択します。 

③ グループから離脱する機器を選択します（複数選択することが出来ます）。 

④ 「グループから離脱」を実行すると、当該機器がグループから離脱します。 
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3.1.6.4. グループの削除 

当該グループの「削除」をクリックします。 

 

以下の画面が表示されます。 

 
「OK」をクリックすると、グループを削除します。 
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3.1.7. HTTP設定 

「HTTP設定」を選択すると表示されます。 

 

 

 

3.1.7.1. HTTP設定 

「HTTP設定」を選択すると、以下の画面が表示されます。 

 

HTTPアクセス設定 

HTTPS 
認証 

HTTPS アクセス時の認証について、「必要」／「不要」

を選択します。 

「変更」をクリックすると、変更内容を保存します。 
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3.1.7.2. 認証情報 

「認証情報」を選択すると、以下の画面が表示されます。 

 

 

 

3.1.7.2.1. 認証情報（追加） 

 

「追加」をクリックすると、以下の画面が表示されます。 

 

書き込み権限 「あり」／「なし」を選択します。 

「キャンセル」をクリックすると、認証情報の追加をキャンセルします。 

「登録」をクリックすると、認証情報を（追加）登録します。 

 

 

3.1.7.2.2. 認証情報（削除） 

 

当該認証情報の「削除」をクリックすると、以下の画面が表示されます。 

 

「OK」をクリックすると、当該認証情報を削除します。 
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3.1.8. スケジュール 

「スケジュール」を選択すると表示されます。 
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3.1.8.1. スケジュールの追加 

 
「スケジュールの追加」をクリックすると、以下の画面が表示されます。 

 

コマンド 

プルダウンから、コマンドを選択します。 

• デフォルトファームウェア更新 

• デフォルトコンフィグ更新 

• デフォルトデータファイル更新 

ラベル ラベルを入力します。 

グループ グループを選択します。 

周期実行設定 1 回限り／繰り返しを選択します。 

実行日時 

月 
プルダウンから、月を選択します。 

指定なし、または 1～12 のいずれかを選択します。 

日 
プルダウンから、日を選択します。 

指定なし、または 1～31 のいずれかを選択します。 

曜日 
プルダウンから、曜日を選択します。 

指定なし、平日（月～金）、または日～土のいずれかを選択します。 

時 
プルダウンから、時を選択します。 

指定なし、または 0～23 のいずれかを選択します。 

分 
プルダウンから、分を選択します。 

0～59 のいずれかを選択します。 

備考 備考を入力します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、スケジュールを登録します。 
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3.1.8.2. スケジュールの編集 

「編集」をクリックします。 

 

以下の画面が表示されます。 

 

コマンド 

プルダウンから、コマンドを選択します。 

• デフォルトファームウェア更新 

• デフォルトコンフィグ更新 

• デフォルトデータファイル更新 

ラベル ラベルを変更します。 

グループ グループを選択します。 

周期実行設定 1 回限り／繰り返しを選択します。 

実行日時 

月 
プルダウンから、月を選択します。 

指定なし、または 1～12 のいずれかを選択します。 

日 
プルダウンから、日を選択します。 

指定なし、または 1～31 のいずれかを選択します。 

曜日 
プルダウンから、曜日を選択します。 

指定なし、平日（月～金）、または日～土のいずれかを選択します。 

時 
プルダウンから、時を選択します。 

指定なし、または 0～23 のいずれかを選択します。 

分 
プルダウンから、分を選択します。 

0～59 のいずれかを選択します。 

備考 備考を変更します。 

「キャンセル」をクリックすると、変更内容を破棄します。 

「登録」をクリックすると、スケジュールを変更します。 
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3.1.8.3. スケジュールの削除 

「削除」をクリックします。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、当該スケジュールを削除します。 
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3.1.9. メール設定 

「メール設定」を選択すると表示されます。 

 

 

 

3.1.9.1. SMTP設定 

「SMTP設定」を選択すると表示されます。 
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3.1.9.1.1. SMTP設定（追加） 

「追加」をクリックします。 

 

以下の画面が表示されます。 

 

設定名 設定名を入力します。 

SMTPサーバ名 SMTPサーバ名を入力します。 

SMTPサーバポート SMTPサーバポートを指定します。 

送信元表示名 送信元表示名を入力します。 

送信元メールアドレス 送信元メールアドレスを入力します。 

認証方式 プルダウンから、認証方式を選択します。 

ユーザ名 ユーザ名を入力します。 

パスワード パスワードを入力します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、SMTP設定を登録します。 
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3.1.9.1.2. SMTP設定（変更） 

「変更」をクリックします。 

 

以下の画面が表示されます。 

 

必要に応じて、以下の設定内容を変更します。 

設定名 設定名が表示されます。 

SMTPサーバ名 SMTPサーバ名を変更します。 

SMTPサーバポート SMTPサーバポートを変更します。 

送信元表示名 送信元表示名を変更します。 

送信元メールアドレス 送信元メールアドレスを変更します。 

認証方式 プルダウンから、認証方式を選択します。 

ユーザ名 ユーザ名を変更します。 

パスワード パスワードを変更します。 

「キャンセル」をクリックすると、変更内容を破棄します。 

「登録」をクリックすると、SMTP設定を変更します。 
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3.1.9.1.3. SMTP設定（削除） 

当該設定の「削除」をクリックします。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、当該 SMTP設定を削除します。 
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3.1.9.2. メールアドレス 

「メールアドレス」を選択すると表示されます。 

 
 

 

3.1.9.2.1. メールアドレス（追加） 

「追加」をクリックします。 

 

以下の画面が表示されます。 

 

名称 名称を入力します。 

メールアドレス メールアドレスを入力します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、メールアドレス設定を登録します。 
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3.1.9.2.2. メールアドレス（変更） 

「変更」をクリックします。 

 

以下の画面が表示されます。 

 

必要に応じて、以下の内容を変更します。 

名称 名称が表示されます。 

メールアドレス メールアドレスを変更します。 

「キャンセル」をクリックすると、変更内容を破棄します。 

「登録」をクリックすると、変更内容を登録します。 

 

 

3.1.9.2.3. メールアドレス（削除） 

「削除」をクリックします。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、当該メールアドレスを削除します。 
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3.1.9.3. 共通設定 

「共通設定」を選択すると表示されます。 

 

メールタイトル メールタイトルを入力します。 

最小通知間隔（秒） 最小通知間隔を指定します。 

「変更」をクリックすると、入力内容を設定します。 
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3.1.10. イベント 

 

「イベント」を選択すると表示されます。 

 

 

管理対象機器からCMSへのHTTP接続状態が遷移（正常→異常／異常→正常）した際に、

メールを送信することが出来ます。 

 

HTTP接続状態が遷移（正常→異常）してから、メール送信までに必要な時間は、以下の

とおりです。 

 

① 管理対象機器からの基本情報を受信後、当該機器から CMS への HTTP接続が、一定

期間（http access-interval×2 + 30(秒間)以上）行われていない場合に、CMS は異常

と判断します。 

http access-interval 600の場合、この期間は、600×2＋30＝1,230(秒間)。 

 

※ http access-interval（定期的な HTTPアクセス間隔）は、管理対象機器側で（管理対

象機器毎に）設定する値です。最小値は 600 秒です。 

 

② 上記の判断処理を、600秒毎に行います。 

そのため、判断処理に必要な時間は、0～600(秒間)。 

 

したがって、HTTP 接続状態の遷移（正常→異常）から、異常検知までに必要な時間は、

①＋②＝1,230～1,830(秒間)。 

 

③ また、メール送信処理を 60 秒毎に実行するため、異常検知からメール送信までに必

要な時間は、0～60(秒間)。 

 

したがって、HTTP接続状態の遷移（正常→異常）から、メール送信までに必要な時間は、

①＋②＋③＝1,230～1,890(秒間)（＝約 20～30(分間)）。 

 

なお、以下の場合には、メール送信を行いません。 

• 管理対象機器の初回接続時（CMSに管理対象機器を追加してから、当該機器の HTTP

接続状態が初めて正常になった時） 

• 管理対象機器の状態が、停止（－）から正常（〇）に遷移した場合 
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3.1.10.1. イベントトリガー 

「イベントトリガー」を選択すると表示されます。 

 
 

 

3.1.10.1.1. イベントトリガー（追加） 

「追加」をクリックします。 

 

以下の画面が表示されます。 

 

名称 名称を入力します。 

グループ名 プルダウンから、グループ名を選択します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、イベントトリガー設定を登録します。 
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3.1.10.1.2. イベントトリガー（変更） 

「変更」をクリックします。 

 

以下の画面が表示されます。 

 

必要に応じて、内容を変更します。 

名称 名称が表示されます。 

グループ名 プルダウンから、グループ名を選択します。 

「キャンセル」をクリックすると、変更内容を破棄します。 

「登録」をクリックすると、変更内容を登録します。 

 

 

3.1.10.1.3. イベントトリガー（削除） 

「削除」をクリックします。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、当該イベントトリガーを削除します。 
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3.1.10.2. イベントアクション 

「イベントアクション」を選択すると表示されます。 

 
 

 

3.1.10.2.1. イベントアクション（追加） 

「追加」をクリックします。 

 

以下の画面が表示されます。 

 

名称 名称を入力します。 

メールアドレス プルダウンから、メールアドレスを選択します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、イベントアクション設定を登録します。 

 

 

3.1.10.2.2. イベントアクション（変更） 

「変更」をクリックします。 

 

以下の画面が表示されます。 

 

名称 名称が表示されます。 

メールアドレス プルダウンから、メールアドレスを選択します。 

「キャンセル」をクリックすると、変更内容を破棄します。 

「登録」をクリックすると、変更内容を登録します。 
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3.1.10.2.3. イベントアクション（削除） 

「削除」をクリックします。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、当該イベントアクションを削除します。 
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3.1.10.3. イベント定義 

「イベント定義」を選択すると表示されます。 

 

 

 

3.1.10.3.1. イベント定義（追加） 

「追加」をクリックします。 

 

以下の画面が表示されます。 

 

名称 名称を入力します。 

イベントトリガー プルダウンから、イベントトリガーを選択します。 

イベントアクション プルダウンから、イベントアクションを選択します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、イベント定義設定を登録します。 
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3.1.10.3.2. イベント定義（変更） 

「変更」をクリックします。 

 

以下の画面が表示されます。 

 

名称 名称が表示されます。 

イベントトリガー プルダウンから、イベントトリガーを選択します。 

イベントアクション プルダウンから、イベントアクションを選択します。 

「キャンセル」をクリックすると、変更内容を破棄します。 

「登録」をクリックすると、変更内容を登録します。 

 

 

3.1.10.3.3. イベント定義（削除） 

「削除」をクリックします。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、当該イベント定義を削除します。 
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3.1.11. テナントデータ 

CMS に設定・登録した当該テナントに関するデータ (テナントデータ) を、退避・復帰・

ダウンロード・アップロードすることが可能です。テナントデータにログファイル等は含

まれません。 

 

「テナントデータ」を選択すると表示されます。 

 

 

 

3.1.11.1. テナントデータの退避 

 

「退避」をクリックします。 

 

「OK」をクリックすると、テナントデータの退避を開始します。 

 

「OK」をクリックすると、以下の画面が表示されます。 
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3.1.11.2. テナントデータの復帰 

 

「復帰」をクリックします。 

 

「OK」をクリックすると、以下の画面が表示されます。 

 

「OK」をクリックすると、テナントデータの復帰を開始します。 

 

「OK」をクリックすると、以下の画面が表示されます。 
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3.1.11.3. テナントデータのダウンロード 

 

① 「ダウンロード」をクリックすると、以下の画面が表示されます。 

 

「OK」をクリックすると、テナントデータを PCにダウンロードします。 

 

 

3.1.11.4. テナントデータのアップロード 

 

① 「アップロード」をクリックします。 

 

ファイル 「ファイルを選択」をクリックして、テナントデータを指定します。 

「キャンセル」をクリックすると、テナントデータのアップロードをキャンセルします。 

「登録」をクリックすると、テナントデータのアップロードを行います。 
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3.2. 機器一覧 

メインタブで、「機器一覧」を選択します。 

 

以下の画面が表示されます。 

 

① CMSに登録されている機器の状態を表します。 

〇 正常 CMS への定期的なHTTP接続が正常に行われている機器 

× 異常 CMSへのHTTP接続が一定期間行われていない機器 

－ 停止 停止している機器 

 監視対象外 CMS への定期的なHTTP接続を行わない機器  

② CMS に登録されている機器を一覧表示します。 
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3.2.1. 機器一覧表示設定 

検索条件に一致する機器だけを一覧表示させることが出来る機能です。 

 

 

① プルダウンから、検索条件（「状態」および「項目」）を選択します。条件は複数選択

することが出来ます。 

② キーワード入力欄に、検索文字列を入力します。 

 

③ 検索ボタンをクリックすると、検索結果が表示されます。 
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3.2.2. コンフィグ一括登録 

 

「コンフィグ一括登録」をクリックすると、以下の画面が表示されます。 

 

変換データ 
「ファイルを選択」をクリックして、変換データ（CSVファイ

ル）を指定します。 

テンプレートファイル 
「ファイルを選択」をクリックして、テンプレートファイル（コ

ンフィグファイル）を指定します。 

フォーマット 「xml」または「show-config」を選択します。 

「登録」をクリックすると、以下の画面が表示されます。 

 

・結果が OKの場合、コンフィグが登録されます。 

 

 

・結果に NGがある場合、コンフィグの登録を中止します。 
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• 変換データ（CSVファイル）の例 

CMS_NODE_CODE,CMS_CONFIG_LABEL,ADDRESS,HOSTNAME,PASSWORD 

nxr01,testconfig,192.168.0.1,nxr01_test,pwd_xxxxxxxx 

nxr02,testconfig,192.168.0.2,nxr02_test,pwd_yyyyyyyy 

※ 第一行は、ヘッダ（固定）です。 

※ また、第一行の第一列（CMS_NODE_CODE）と第二列（CMS_CONFIG_LABEL）

は固定です。 

 

• テンプレートファイル（show-config ファイル）の例（抜粋） 

変換対象となる文字列を、${文字列}（以下の例の太字部分）のように記載します。 

 

hostname ${HOSTNAME} 

telnet-server enable 

http-server enable 

! 

password ${PASSWORD} 

! 

system boot cms basic-information 

system configuration-id 1 

! 

management-server 

 tenant-code century 

 node-code ${CMS_NODE_CODE} 

 http access-interval 600 

 default authorization / bearer token XXXX7d702343629cfa876568c76d6264a3f8ZZZZ 

 server A.B.C.D 

  exit-server 

! 

interface ethernet 0 

 ip address 192.168.0.254/24 

! 

interface ethernet 1 

ip address ${ADDRESS}/24 

ip spi-filter 

! 

dns 

 service enable 

 address a.b.c.d 

!! 

syslog 

 local enable 

 rotate cms 

! 

schedule 1 xx:10 * * config copy cms startup-config 

schedule 2 yy:20 * * syslog copy cms 

! 

ip route 0.0.0.0/0 aaa.bbb.ccc.ddd 

! 

end 
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3.2.3. 機器リストインポート 

 
「機器リストインポート」をクリックすると、以下の画面が表示されます。 

 

「ファイルを選択」をクリックして、機器リストファイルを指定します。 

「登録」をクリックすると、以下の画面が表示されます。 

 

結果が「OK」であることを確認します。 

「インポート」をクリックすると、機器リストのインポートを実行します。 
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3.2.3.1. 機器リストファイル 

 

機能リストインポートでは、以下の操作に対応しています。また、インポートする機器リ

ストファイルは、CSVフォーマットで作成します。 

 

• 機器の追加（Ver.2.0.0～） 

CSVフォーマット 

add_node, node_code, product_name, name, serial_number, memo 

add_node 機器を追加するコマンド（固定文字列） 

node_code 機器コード 

product_name 製品名 

name 名称 

serial_number シリアル番号 

memo 備考 

以下に、nodelist.csvの例を示します。 

add_node, nxr01, nxr530, NXR530, 11111111, MEMO1 

add_node, nxr02, nxrg110, NXRG110, 22222222, MEMO2 

add_node, nxr03. nxrg100, NXRG100, 33333333, MEMO3 

※ 一つの CSV ファイルに、異なる操作を指定することは出来ません。 

例えば、同一ファイル内に、add_nodeと set_nodeを指定することは出来ません。 

※ 行末にカンマ( , )は使用しないでください。 

 

• 機器の変更（Ver.2.0.0～） 

CSVフォーマット 

set_node, node_code, product_name, name, serial_number, memo 

set_node 機器を変更するコマンド（固定文字列） 

 

• 機器の削除（Ver.2.0.0～） 

CSVフォーマット 

del_node, node_code 

del_node 機器を削除するコマンド（固定文字列） 
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• コンフィグの追加（Ver.2.0.0～） 

CSVフォーマット（Ver.2.1.0～） 

add_config, node_code, config_label, filename, config_format, version, memo 

CSVフォーマット（Ver.2.0.0） 

add_config, node_code, config_label, memo, filename 

add_config コンフィグを追加するコマンド（固定文字列） 

config_label コンフィグのラベル 

filename zip内のファイル名 

config_format コンフィグのフォーマット（xml, tgz, show-config） 

version バージョン情報 

nodelist.csv（Ver.2.1.0～）の例です。 

add_config, nxr01, testconfig, nxr01.config, show-config, ver00, MEMO 

 

nodelist.zipの例です。 

 nodelist.csv 

 nxr01.config 

 

インポートするには、機器リストインポートの画面で、zipファイルを指定します。 

 

 

 

• コンフィグの削除（Ver.2.0.0～） 

CSVフォーマット 

del_config, node_code, config_label 

del_config コンフィグを削除するコマンド（固定文字列） 

 

 

• デフォルトコンフィグの設定（Ver.2.0.0～） 

set_default_config, node_code, config_label 

set_default_config 
デフォルトコンフィグの設定をするコマンド 

（固定文字列） 

 

 

• デフォルトコンフィグの解除（Ver.2.0.0～） 

del_default_config, node_code 

del_default_config 
デフォルトコンフィグの設定を解除するコマンド 

（固定文字列） 
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• デフォルトファームウェアの設定（Ver.2.0.0～） 

CSVフォーマット 

set_default_firmware, node_code, firmware_label 

set_default_firmware 
デフォルトファームウェアを設定するコマンド 

（固定文字列） 

firmware_label ファームウェアインポート時に指定したラベル 

 

• デフォルトファームウェアの解除（Ver.2.0.0～） 

CSVフォーマット 

del_default_firmware, node_code 

del_default 
デフォルトファームウェアの設定を解除するコマンド 

（固定文字列） 
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• データファイルの追加（Ver.2.1.0～） 

CSVフォーマット 

add_datafile, node_code, datafiletype_name, label, filename, version, memo 

add_datafile データファイルを追加するコマンド（固定文字列） 

datafiletype_name 
「3.1.4.1 データファイルタイプ（追加）」で設定した「データ

ファイルタイプ名」を指定します。 

label ラベル 

version バージョン 

※ 機器データに対応しています。 

 

 

• データファイルの削除（Ver.2.1.0～） 

CSVフォーマット 

del_datafile, node_code, datafile_type_name, datafile_label 

del_datafile データファイルを削除するコマンド（固定文字列） 

※ 機器データに対応しています。 

 

 

• デフォルトデータファイルの設定（Ver.2.1.0～） 

CSVフォーマット 

set_default_datafile, node_code, datafiletype_name, label 

set_default_datafile 
デフォルトデータファイルの設定をするコマンド 

（固定文字列） 

※ 機器データ、製品データに対応しています。 

 

 

• デフォルトデータファイルの解除（Ver.2.1.0～） 

CSVフォーマット 

del_default_datafile, node_code, datafile_type_name 

del_default_datafile 
デフォルトデータファイルの設定を解除するコマンド 

（固定文字列） 

※ 機器データ、製品データに対応しています。 
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3.2.4. ダウンロード 

 
「ダウンロード」をクリックすると、以下の画面が表示されます。 

 

エンコーディング 

UTF-8 またはUTF-8（BOM 付き）を選択します。 

※ Microsoft Excel等を使用する際は、UTF-8（BOM付き）

を選択します。 

「実行」をクリックすると、CSV形式で、機器リストをダウンロードすることが出来ます。 

※ ダウンロードの対象となる機器は、一覧表示されている機器です。 

※ 一覧表示の詳細については、「3.2.1 機器一覧表示設定」を参照してください。 
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3.2.5. 機器の追加 

 
「機器の追加」をクリックすると、以下の画面が表示されます。 

 

テナントコード テナントコードが表示されます。 

機器コード 機器コードを入力します。 

製品名 

プルダウンから、製品名を選択します。 

※ 製品名が未登録の場合は、「3.1.2.1 製品名追加」を参照してくだ

さい。 

名称 名称を入力します。 

シリアル番号 シリアル番号を入力します。 

備考 備考を入力します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「登録」をクリックすると、入力内容を登録します。 
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3.2.6. 選択機器動作 

3.2.6.1. グループ参加 

 

① グループ参加させたい機器を選択します。 

② 「選択機器動作」から、「グループ参加」を選択します。 

以下の画面が表示されます。 

 

参加するグループ 

プルダウンから、機器を参加させるグループを選択します。 

※ グループが未登録の場合は、「3.1.6.1 グループの追加」を参照

してください。 

「参加」をクリックすると、当該機器がグループに参加します。 

「キャンセル」をクリックすると、グループへの参加をキャンセルします。 
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3.2.6.2. 機器削除 

 

① 削除したい機器を選択します。 

② 「選択機器動作」から、「機器削除」を選択します。 

以下の画面が表示されます。 

 

「OK」をクリックすると、当該機器を削除します。 
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3.2.7. 機器詳細情報 

当該機器の「編集」をクリックします。 

 

以下の画面が表示されます。 

 

 

 

3.2.7.1. 基本情報 

 

「基本情報」を選択すると、以下の画面が表示されます。 

 

① 「機器の追加」で登録した内容が表示されます。 

機器コード、製品名は、変更することが出来ません。 

名称、シリアル番号、備考は、変更することが出来ます。 

「変更」をクリックすると、設定を変更することが出来ます。 

入力内容を破棄するには、「キャンセル」をクリックします。 

② 機器から通知された情報を表示します。 
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3.2.7.2. グループ 

 

「グループ」を選択すると、以下の画面が表示されます。 

 

 

3.2.7.2.1. グループ参加 

 

グループ名 プルダウンから、グループ名を選択します。 

「参加」をクリックすると、以下の画面が表示されます。 

 

「OK」をクリックすると、当該機器がグループに参加します。 

 

3.2.7.2.2. 参加グループ一覧 

当該機器が参加しているグループの一覧が表示されます。 

 

「削除」をクリックすると、以下の画面が表示されます。 

 

「OK」をクリックすると、当該機器がグループから離脱します。 
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3.2.7.3. コンフィグ 

 

「コンフィグ」を選択すると、以下の画面が表示されます。 
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3.2.7.3.1. コンフィグのインポート 

「インポート」をクリックすると、PCから CMSに、コンフィグをインポートすることが

出来ます。 

 

以下の画面が表示されます。 

 

ファイル 
「ファイルを選択」をクリックして、インポートするコンフィグを指定

します。 

ラベル ラベルを入力します。 

フォーマット フォーマットを選択します。 

バージョン バージョンを入力します。 

備考 備考を入力します。 

「キャンセル」をクリックすると、コンフィグのインポートをキャンセルします。 

「登録」をクリックすると、当該コンフィグを CMSに登録します。 

 

 

3.2.7.3.2. コンフィグのダウンロード 

「ダウンロード」をクリックすると、CMS から PCに、コンフィグをダウンロードするこ

とが出来ます。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、当該コンフィグを PCにダウンロードします。 
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3.2.7.3.3. コンフィグの削除 

「削除」をクリックすると、CMSからコンフィグを削除します。 

 

以下の画面が表示されます。 

 

「OK」をクリックすると、当該コンフィグを CMSから削除します。 

 

 

3.2.7.3.4. コンフィグのデフォルト指定 

「デフォルト指定」をチェックすると、当該コンフィグをデフォルトコンフィグとして設

定します。 

 

 

以下の画面が表示されます。 

 
「デフォルト指定」のチェックを外すと、デフォルト指定を解除します。 

 

 

 

以下の画面が表示されます。 
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3.2.7.4. ファームウェア 

 

「ファームウェア」を選択すると、以下の画面が表示されます。 

※ ファームウェアが未登録の場合は、「3.1.3 ファームウェア登録」を参照してください。 

 

 

 

3.2.7.4.1. ファームウェアのデフォルト指定 

「デフォルト指定」をチェックすると、当該ファームウェアをデフォルトファームウェア

として設定します。 

 
以下の画面が表示されます。 

 

「デフォルト指定」のチェックを外すと、デフォルト指定を解除します。 

 
以下の画面が表示されます。 
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3.2.7.5. 機器データ 

 

「機器データ」を選択すると、以下の画面が表示されます。  

 

 

 

3.2.7.5.1. 機器データのインポート 

「インポート」をクリックすると、PCから CMSに、機器データをインポートすることが

出来ます。 

 

以下の画面が表示されます。 

 

ファイル 
「ファイルを選択」をクリックして、インポートする機器

データを指定します。 

データファイルタイプ名 プルダウンから、データファイルタイプ名を選択します。 

バージョン バージョンを入力します。 

備考 備考を入力します。 

「キャンセル」をクリックすると、機器データのインポートをキャンセルします。 

「登録」をクリックすると、当該機器データを CMSに登録します。 
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3.2.7.5.2. 機器データの削除 

「削除」をクリックすると、CMSから機器データを削除します。 

 
以下の画面が表示されます。 

 

「OK」をクリックすると、当該機器データを CMSから削除します。 

 

 

3.2.7.5.3. 機器データのデフォルト指定 

「デフォルト指定」をチェックすると、当該機器データをデフォルト機器データとして設

定します。 

 

以下の画面が表示されます。 

 

「デフォルト指定」のチェックを外すと、デフォルト指定を解除します。 

 
以下の画面が表示されます。 
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3.2.7.6. 製品データ 

 

「製品データ」を選択すると、以下の画面が表示されます。  

※ 製品データが未登録の場合は、「3.1.5製品データ登録」を参照してください。 

 

 

 

3.2.7.6.1. 製品データのデフォルト指定 

「デフォルト指定」をチェックすると、当該製品データをデフォルト製品データとして設

定します。 

 

以下の画面が表示されます。 

 

「デフォルト指定」のチェックを外すと、デフォルト指定を解除します。 

 
以下の画面が表示されます。 
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3.2.7.7. SYSLOG 

「SYSLOG」を選択します。 

 

以下の画面が表示されます。 

※ 表示される SYSLOGは、管理対象機器の設定に準じます。 

 
① 「表示」をクリックすると、当該 SYSLOGが表示されます。 

 

② 「ダウンロード」をクリックすると、当該 SYSLOGを PCにダウンロードすることが

出来ます。 
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3.2.7.8. 監視情報 

「監視情報」を選択します。 

 

① 「監視情報」を選択すると、以下の画面が表示されます。 

 

② 「監視データ」を選択すると、以下の画面が表示されます。 

 

① 管理対象機器から取得した情報を、テキスト形式で表示します。 

② 管理対象機器から取得した情報を、JSON形式で表示します。 

※ 取得可能な情報は、管理対象機器の設定に準じます。 
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3.2.7.9. 拡張情報 

「拡張情報」を選択します。 

 

① 「拡張情報」を選択すると、以下の画面が表示されます。 

 

② 「拡張データ」を選択すると、以下の画面が表示されます。 

 

① 管理対象機器から取得した情報を、テキスト形式で表示します。 

② 管理対象機器から取得した情報を、JSON形式で表示します。 

※ 取得可能な情報は、管理対象機器の設定に準じます。 
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3.3. ログ 

メインタブで、「ログ」を選択します。 

 

 

 

3.3.1. 検索 

 
「検索」をクリックすると、以下の画面が表示されます。 

 

 

「期間」 U：開始 

カレンダーボタンを押して、開始日を指定します。 

空欄の場合、開始は CMS内の一番古いログです。 

「期間」 U：終了 

カレンダーボタンを押して、終了日を指定します。 

空欄の場合、終了はCMS内の最新ログです。 

「アカウント名」 

操作または対象アカウント名を指定します。 

空欄の場合、アカウント名による絞込みを行いません。 

入力できる文字数は最大 16文字です。 

「テナントコード」 

対象機器の機器コードを指定します。 

空欄の場合、テナントコードによる絞込みを行いません。 

入力できる文字数は最大 16文字です。 

「機器コード」 

対象機器の機器コードを指定します。 

空欄の場合、機器コードによる絞込みを行いません。 

入力できる文字数は最大 16文字です。 

「グループ名」 

対象グループのグループ名を指定します。 

空欄の場合、グループ名による絞込みを行いません。 

入力できる文字数は最大 32 文字です。 
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「順序」 

検索結果の表示順序を選択します。 

「昇順」の場合、古いログから 5000 件を表示します。 

「降順」の場合、新しいログから 5000 件を表示します。 

「キャンセル」をクリックすると、入力内容を破棄します。 

「検索」をクリックすると、上記の指定条件で検索を実行します。 

※ 指定条件は、完全一致するように入力してください。 

 

 

3.3.2. ダウンロード 

 
「ダウンロード」をクリックすると、表示結果を CSV形式でダウンロードすることが出来

ます。 
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3.4. アカウント 

メインタブで、「アカウント」を選択します。 

 
 

 

3.4.1. アカウント情報 

ログイン中のアカウントのアカウント情報（アカウント名、テナント名、テナントコード）

が表示されます。 

 

 

 

3.4.2. ログインパスワード変更 

ログイン中のアカウントのログインパスワードを変更します。 

 

現在のパスワード 現在のパスワードを入力します。 

新しいパスワード 新しいパスワードを入力します。 

新しいパスワード（確認） 確認のために、新しいパスワードを再度入力します。 

「変更」をクリックすると、ログインパスワードを変更します。 
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3.4.3. 多要素認証 

• TOTP 

・ RFC 6238に準拠した TOTP認証アプリケーションを使用することができます。 

・ Androidや iOSで動作する以下のアプリケーションについては動作確認済です。 

✓ Microsoft Authenticator 

✓ Google Authenticator (Google 認証システム) 

 

• バックアップコード 

・ TOTP認証アプリケーションが使用できない状況(スマートフォンの紛失など) に

備えて、事前に生成しておいたコードを、TOTP認証アプリケーションの代わり

に使用することができます。このコードをバックアップコードと呼びます。 

・ 一度使用したバックアップコードを、再び使用することはできません。 

・ バックアップコードは、データ退避・復帰の対象です。テナントデータ復帰で、

バックアップコードを復帰します。 

 

• 注意点 

・ 本機能は、時刻情報を元にして動作するため、CMSと TOTP認証アプリケーショ

ンの時計が、どちらも正しい必要があります。 

ログインに失敗する場合は、TOTP認証アプリケーションの時計が正しいことを

確認してください。 

 

 

 

「TOTP有効」 

TOTPを有効にします。 

「TOTP無効」 

TOTPを無効にします。 

「バックアップコード作成」 

バックアップコードを作成します。 

「バックアップコード表示」 

バックアップコードを表示します。 
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3.4.3.1. TOTP有効 

TOTPを有効にします。 

 

 

「TOTP有効」をクリックすると、以下の画面が表示されます。 

 

 

 

現在のパスワード（当該アカウントのログインパスワード）を入力します。 

「OK」をクリックすると、以下の画面が表示されます。 

 

 

 

「OK」をクリックすると、以下の画面が表示されます。 

 

• QRコード 

 

• SECRET 

 

 



77 

 

QRコード 

TOTP認証アプリケーションで QR コードをスキャンします。 

6 桁の数字が表示されます。 

表示された数字は、一定時間が経過すると自動的に更新されます。 

SECRET 

QRコードをスキャンできない場合は、SECRETを手動で入力する

ことも可能です。 

TOTP認証アプリケーションに SECRETを入力します。 

6 桁の数字が表示されます。 

表示された数字は、一定時間が経過すると自動的に更新されます。 

TOTPコード（確認） 
TOTP 認証アプリケーションに表示された 6 桁の数字を入力しま

す。 

「設定」をクリックすると、TOTPを有効にすることが出来ます。 

「キャンセル」をクリックすると、TOTPは無効のままです。 
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3.4.3.2. TOTP無効 

TOTPを無効にします。 

 

 

「TOTP無効」をクリックすると、以下の画面が表示されます。 

 

 

 

現在のパスワード（当該アカウントのログインパスワード）を入力します。 

「OK」をクリックすると、以下の画面が表示されます。 

 

 

 

「OK」をクリックすると、TOTPを無効にすることが出来ます。 
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3.4.3.3. バックアップコード作成 

バックアップコードを作成します。 

 

 

「バックアップコード作成」をクリックすると、以下の画面が表示されます。 

 

 

 

現在のパスワード（当該アカウントのログインパスワード）を入力します。 

「OK」をクリックすると、以下の画面が表示されます。 

 

 

 
 

「OK」をクリックすると、バックアップコードを作成します。 

 

※ 新しいバックアップコードを作成すると、古いバックアップコードは破棄されます。 

※ バックアップコードは 10 個作成されます。 

※ 一度使用したバックアップコードを、再び使用することはできません。 
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3.4.3.4. バックアップコード表示 

バックアップコードを表示します。 

 

 

「バックアップコード表示」をクリックすると、以下の画面が表示されます。 

 

 

 

現在のパスワード（当該アカウントのログインパスワード）を入力します。 

「OK」をクリックすると、以下の画面が表示されます。 
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4. Appendix 
4.1. サポートについて 

 

• お客様サポート 

お客様サポートでは、弊社製品をご購入されたお客様をサポートいたします。 

当製品の使用方法や、マニュアルの不明な点については、電話、電子メール、FAXに

てお問い合わせください。詳しくは、下記 URLをご覧ください。 

https://www.centurysys.co.jp/support/ 

 

• ダウンロード 

本装置の最新ファームウェアや「設定例」等のドキュメントは、下記 URL からダウ

ンロードすることが出来ます。 

https://www.centurysys.co.jp/downloads/ 

 

機能追加や修正に伴い、ファームウェアを随時更新しています。 

できるだけ最新のファームウェアで、本装置を運用するようにしてください。 

 

https://www.centurysys.co.jp/support/
https://www.centurysys.co.jp/downloads/
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4.2. イベントログ一覧 

本装置で定義されているイベントログの一覧です。 

 

イベント 説明 

機器追加 機器を CMSに登録した。 

機器削除 機器登録を CMS から削除した。 

HTTPアクセス正常 機器の HTTP アクセスが正しく行われている。 

HTTPアクセス警告 機器のHTTP アクセスが正しく行われていない。 

コンフィグ登録 機器のコンフィグを CMSに登録した。 

コンフィグ削除 機器のコンフィグを CMSから削除した。 

コンフィグ デフォルト指定選択 コンフィグのデフォルト指定を選択した。 

コンフィグ デフォルト指定解除 コンフィグのデフォルト指定を解除した。 

ファームウェアイメージ登録 
機器ファームウェアイメージファイルを 

CMS に登録した。 

ファームウェアイメージ削除 
機器ファームウェアイメージファイルを 

CMS から削除した。 

ファームウェア 

デフォルト指定選択 
ファームウェアのデフォルト指定を選択した。 

ファームウェア 

デフォルト指定解除 
ファームウェアのデフォルト指定を解除した。 

グループ追加 グループを追加した。 

グループ削除 グループを削除した。 

グループ参加 機器をグループに参加させた。 

グループ離脱 機器をグループから離脱させた。 

テナントデータ退避開始 テナントデータの退避を開始した。 

テナントデータ退避完了 テナントデータの退避が完了した。 

テナントデータ退避失敗 テナントデータの退避が失敗した。 

テナントデータ復帰開始 テナントデータの復帰を開始した。 

テナントデータ復帰完了 テナントデータの復帰が完了した。 

テナントデータ復帰失敗 テナントデータの復帰が失敗した。 

テナントデータインポート開始 テナントデータのインポートを開始した。 

テナントデータインポート完了 テナントデータのインポートが完了した。 

テナントデータインポート失敗 テナントデータのインポートが失敗した。 

ログイン アカウントが CMS にログインした。 

ログアウト アカウントが CMS からログアウトした。 

ログアウト要求通知 
CMS がアカウントに対して 

ログアウトを要求した。 

無通信ログアウト 
クライアント PC からの通信が一定時間途絶えた

ため、対象ユーザをログアウトさせた。 

スケジュール追加 スケジュールを追加した。 

スケジュール削除 スケジュールを削除した。 

スケジュール変更 スケジュールを変更した。 

スケジュール動作起動 スケジュール動作を開始した。 

スケジュール動作を中止 スケジュール動作を中止した。 

スケジュールによる 

デフォルトファームウェア更新開始 

スケジュールによる「ファームウェアデフォルト

指定選択」動作命令を開始した。 

スケジュールによる 

デフォルトファームウェア更新完了 

スケジュールによる「ファームウェアデフォルト

指定選択」動作命令をすべて起動した。 
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スケジュールによる 

デフォルトコンフィグ更新開始 

スケジュールによる「コンフィグデフォルト指定

選択」動作命令を開始した。 

スケジュールによる 

デフォルトコンフィグ更新完了 

スケジュールによる「コンフィグデフォルト指定

選択」動作命令をすべて起動した。 

スケジュールによる 

デフォルトデータファイル更新開始 

スケジュールによる「データファイル デフォルト

指定選択」動作命令を開始した。 

スケジュールによる 

デフォルトデータファイル更新完了 

スケジュールによる「データファイル デフォルト

指定選択」動作命令をすべて起動した。 

製品名追加 製品名を追加した。 

製品名削除 製品名を削除した。 

HTTPアクセス変更 HTTPアクセス設定を変更した。 

HTTP認証情報追加 HTTP認証情報を追加した。 

HTTP認証情報削除 HTTP認証情報を削除した。 

メール送信失敗 メール送信が失敗した。 

メール送信 メール送信が成功した。 

データファイルタイプ追加 データファイルタイプを追加した。 

データファイルタイプ削除 データファイルタイプを削除した。 

データファイルタイプ変更 データファイルタイプを変更した。 

製品データファイル登録 製品のデータファイルを CMS に登録した。 

製品データファイル削除 製品のデータファイルを CMS から削除した。 

機器データファイル登録 機器のデータファイルを CMSに登録した。 

機器データファイル削除 機器のデータファイルを CMS から削除した。 

データファイルデフォルト指定選択 データファイルのデフォルト指定を選択した。 

データファイルデフォルト指定解除 データファイルのデフォルト指定を解除した。 

イベントトリガー追加 イベントトリガーを追加した。 

イベントトリガー削除 イベントトリガーを削除した。 

イベントトリガー変更 イベントトリガーを変更した。 

イベントアクション追加 イベントアクションを追加した。 

イベントアクション削除 イベントアクションを削除した。 

イベントアクション変更 イベントアクションを変更した。 

イベント定義追加 イベント定義を追加した。 

イベント定義削除 イベント定義を削除した。 

イベント定義変更 イベント定義を変更した。 
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