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はじめにはじめにはじめにはじめにはじめに

◆ご注意

1 本装置の故障、誤動作、不具合、あるいは停電などの外部要因によって、通信の機会を逸した
ために生じた損害などの純粋経済損失につきましては、当社はいっさいその責任を負いかねま
すのであらかじめご了承ください。

2 通信情報が漏洩した事による経済的、精神的損害につきましては、当社はいっさいその責任を
負いかねますのであらかじめご了承ください。

3 本書の内容の一部または全部を無断で転載、複写することを禁じます。

4 本書およびソフトウェア、ハードウェア、外観の内容について、将来予告なしに変更すること
があります。

5 本書の内容については万全を期しておりますが、万一ご不審な点や誤り、記載漏れなどお気づ
きの点がありましたらご連絡ください。

◆商標の表示

□「BROADBAND GATE」はセンチュリー・システムズ株式会社の登録商標です。

□「FutureNet」はセンチュリー・システムズ株式会社の商標です。

□下記製品名等は米国Microsoft Corporationの登録商標です。
   Microsoft、Windows、Windows 95、Windows 98、Windows NT3.51、Windows NT4.0
   Windows 2000、Windows Me、Windows XP、Windows Vista

□ Macintosh、Mac OS Xは、アップル社の登録商標です。

その他、本書で使用する各会社名、製品名は各社の商標または登録商標です。
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ご使用にあたってご使用にあたってご使用にあたってご使用にあたってご使用にあたって

本製品を安全にお使いいただくために、まず以下の注意事項を必ずお読みください。

この取扱説明書では、製品を安全に正しくお使いいただき、あなたや他の
人々への危害や財産への損害を未然に防止するために、いろいろな絵表示を
しています。その表示と意味は次のようになっています。内容をよく理解し
てから本文をお読みください。

次の表示の区分は、表示内容を守らず、誤った使用をした場合に生じる「危害や損害の程度」を説
明しています。

この表示を無視して誤った取り扱いをすると、人が死亡または重傷を負う危
険が差し迫って生じることが想定される内容を示しています。

この表示を無視して誤った取り扱いをすると、人が死亡または重傷を負う可
能性が想定される内容を示しています。

この表示を無視して誤った取り扱いをすると、人が死亡または重傷を負う可
能性が想定される内容および物的損害のみの発生が想定される内容を示して
います。

次の絵表示の区分は、お守りいただく内容を説明しています。

このような絵表示は、してはいけない「禁止」を意味するものです。それぞ
れに具体的な禁止内容が書かれています。

このような絵表示は、必ず実行していただく「強制」を指示するものです。
それぞれに具体的な指示内容が書かれています。

絵表示について

危険危険危険危険危険

警告警告警告警告警告

注意注意注意注意注意

危険危険危険危険危険

必ず本体に付属している電源ケーブルをご使用ください。

使用温度範囲は0℃～40℃です。この温度範囲以外では使用しないでください。

ストーブのそばなど高温の場所で使用したり、放置しないでください。

火の中に投入したり、加熱したりしないでください。

製品の隙間から針金などの異物を挿入しないでください。
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警告警告警告警告警告
万一、異物(金属片・水・液体)が製品の内部に入った場合は、まず電源を外し、お
買い上げの販売店にご連絡ください。そのまま使用すると火災の原因となります。

万一、発熱していたり、煙が出ている、変な臭いがするなどの異常状態のまま使用
すると、火災の原因となります。すぐに電源を外し、お買い上げの販売店にご連絡
ください。

本体を分解、改造しないでください。けがや感電などの事故の原因となります。

本体または電源ケーブルを直射日光の当たる場所や 、調理場や風呂場など湿気の
多い場所では絶対に使用しないでください。火災・感電・故障の原因となります。

電源ケーブルの電源プラグについたほこりはふき取ってください。火災の原因にな
ります。

濡れた手で電源ケーブル、コンセントに触れないでください。感電の原因となりま
す。

電源ケーブルのプラグにドライバなどの金属が触れないようにしてください。火
災・感電・故障の原因となります。

AC100Vの家庭用電源以外では絶対に使用しないでください。火災・感電・故障の
原因となります。

ご使用にあたってご使用にあたってご使用にあたってご使用にあたってご使用にあたって
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注意注意注意注意注意

ご使用にあたってご使用にあたってご使用にあたってご使用にあたってご使用にあたって

湿気やほこりの多いところ、または高温となるところには保管しないでください。
故障の原因となります。

乳幼児の手の届かないところに保管してください。けがなどの原因となります。

長期間使用しないときには、電源ケーブルをコンセントおよび本体から外してくだ
さい。

電源ケーブルの上に重いものを乗せたり、ケーブルを改造したりしないでくださ
い。また、電源ケーブルを無理に曲げたりしないでください。火災・感電・故障の
原因となることがあります。

電源ケーブルは必ず電源プラグを持って抜いてください。ケーブルを引っ張ると、
ケーブルに傷が付き、火災・感電・故障の原因となることがあります。

近くに雷が発生したときには、電源ケーブルをコンセントから抜いて、ご使用をお
控えください。落雷が火災・感電・故障の原因となることがあります。

電源ケーブルのプラグを本体に差し込んだ後に電源ケーブルケーブルを左右および
上下に引っ張ったり、ねじったり、曲げたりしないでください。緩みがある状態に
してください。

本製品に乗らないでください。本体が壊れて、けがの原因となることがあります。

高出力のアンテナや高圧線などが近くにある環境下では、正常な通信ができない場
合があります。
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パッケージの内容物の確認パッケージの内容物の確認パッケージの内容物の確認パッケージの内容物の確認パッケージの内容物の確認

本製品のパッケージには以下のものが同梱されております。本製品をお使いいただく前
に、内容物がすべて揃っているかご確認ください。

万が一不足がありましたら、お買いあげいただいた店舗または弊社サポートデスクまで
ご連絡ください。

　 DC/046-RX 体本 台１

いさだくみ読おにめじは　 部１

にめたくだたいい使おに全安　 部１

　 PTU １、トーレトス（ルブーケ m） 本１

ルブーケ源電　 本１

トーシ止禁用使外海　 部１

書証保　 部１

<XR-640/CD <XR-640/CD <XR-640/CD <XR-640/CD <XR-640/CD 同梱物一覧同梱物一覧同梱物一覧同梱物一覧同梱物一覧>>>>>



第1章

XR-640XR-640XR-640XR-640XR-640の概要の概要の概要の概要の概要
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◆高速ネットワーク環境に余裕で対応
XR-640 /CD(以下、XR-640)は通常のルーティングスピードおよびPPPoE接続時に最大100Mbpsの通信速
度を実現していますので、高速ADSLやFTTH等の高速インターネット接続やLAN環境の構成に充分な性
能を備えています。

◆PPPoEクライアント機能
PPPoEクライアント機能を搭載していますので、FTTHサービスやNTT東日本/西日本などが提供するフ
レッツADSL・Bフレッツサービスに対応しています。また、PPPoEの自動接続機能やリンク監視機能、
IPアドレス変更通知機能を搭載しています。

◆unnumbered接続対応
unnumbered接続に対応していますので、ISP各社で提供されている固定IPサービスでの運用が可能です。

◆DHCPクライアント/サーバ機能
DHCPクライアント機能によって、IPアドレスの自動割り当てを行うCATVインターネット接続サービス
でも利用できます。また、LAN側ポートではDHCPサーバ機能を搭載しており、LAN側のPCに自動的に
IPアドレス等のTCP/IP設定を行なえます。

◆NAT/IPマスカレード機能
IPマスカレード機能を搭載していることにより、グローバルアドレスが1つだけしか利用できない場
合でも、複数のコンピュータから同時にインターネットに接続できます。
また静的NAT設定によるバーチャルサーバ機能を使えば、プライベートLAN上のサーバをインターネッ
トに公開することができます。

◆ステートフルパケットインスペクション機能
動的パケットフィルタリングともいえる、ステートフルパケットインスペクション機能を搭載していま
す。これは、WAN向きのパケットに対応するLAN向きのパケットのみを通過させるフィルタリング機能
です。これ以外の要求ではパケットを通しませんので、ポートを固定的に開放してしまう静的パケット
フィルタリングに比べて高い安全性を保てます。

◆静的パケットフィルタリング機能
送信元/あて先のIPアドレス・ポート、プロトコルによって詳細なパケットフィルタの設定が可能で
す。入力/転送/出力それぞれに対して最大256ずつのフィルタリングポリシーを設定できます。
ステートフルパケットインスペクション機能と合わせて設定することで、より高度なパケットフィルタ
リングを実現することができます。

◆ISDN用BRIポートを搭載
XR-640は「ISDN U点ポート」と「ISDN S/T点ポート」を搭載しています。これにより本装置から直
接、もしくは他のISDN機器を接続してISDN回線に接続できます。
XR-640の「副回線接続」を使うと、ISDN回線の接続を緊急時のバックアップ回線として運用すること
もできます。

I. XR-640I. XR-640I. XR-640I. XR-640I. XR-640の特長の特長の特長の特長の特長

第第第第第11111章章章章章 XR-640 XR-640 XR-640 XR-640 XR-640の概要の概要の概要の概要の概要
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I. XR-640I. XR-640I. XR-640I. XR-640I. XR-640の特長の特長の特長の特長の特長

第第第第第11111章章章章章 XR-640 XR-640 XR-640 XR-640 XR-640の概要の概要の概要の概要の概要

◆ローカルルータ/ブリッジ機能
NAT機能を使わずに、単純なローカルルータ/ブリッジとして使うこともできます。

◆UPnP機能
UPnP(ユニバーサル・プラグアンドプレイ)機能に対応しています。

◆IPsec通信
IPsecを使いインターネットVPN(Virtual Private Network)を実現できます。WAN上のIPsecサーバと
1対nで通信が可能です。最大接続数は128拠点です。ハードウェア回路による暗号化処理を行ってい
ます。公開鍵の作成からIPsec用の設定、通信の開始/停止まで、ブラウザ上で簡単に行うことができ
ます。
またFutureNet XR VPN Clientと組み合わせて利用することで、モバイルインターネットVPN環境を構
築できます。

◆GREトンネリング機能
仮想的なポイントツーポイントリンクを張って各種プロトコルのパケットをIPトンネルにカプセル化
するGREトンネリングに対応しています。

◆ダイナミックルーティング機能
小規模ネットワークで利用されるRIPに加え、大規模ネットワーク向けのルーティングプロトコルであ
るOSPFにも対応しています。

◆ソースルート機能
送信元アドレスによってルーティングを行うソースルーティングが可能です。

◆多彩な冗長化構成が実現可能
VRRP機能による機器冗長化機能だけではなく、OSPFやPingによるインターネットVPNのエンド～エン
ドの監視を実現し、ネットワークの障害時にISDN回線やブロードバンド回線を用いてバックアップす
る機能をを搭載しています。

◆QoS機能
帯域制御/優先制御を行うことができます。これにより、ストリーミングデータを利用する通信などに
優先的に帯域を割り当てることが可能になります。

◆スケジュール機能
PPPoE接続やISDNでの接続などについて、スケジュール設定を行うことで回線への接続/切断を自動
制御することができます。

◆シリアルポートを搭載
XR-640はRS-232ポートを備えています。常時接続のルータとして使いながら、同時にモデムやTAを
接続してアクセスサーバや、リモートルータとして利用することができます。また、電話回線経由で
XR-640を遠隔管理することも可能です。
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I. XR-640I. XR-640I. XR-640I. XR-640I. XR-640の特長の特長の特長の特長の特長

第第第第第11111章章章章章 XR-640 XR-640 XR-640 XR-640 XR-640の概要の概要の概要の概要の概要

◆ログ機能
XR-640のログを取得する事ができ、ブラウザ上でログを確認することが可能です。ログを電子メール
で送信することも可能です。また攻撃検出設定を行なえば、インターネットからの不正アクセスのログ
も併せてログに記録されます。

◆バックアップ機能
本体の設定内容を一括してファイルにバックアップすることが可能です。
また設定の復元も、ブラウザ上から簡単にできます。

◆ファームウェアアップデート
ブラウザ設定画面上から簡単にファームウェアのアップデートが可能です。特別なユーティリティを使
わないので、どのOSをお使いの場合でもアップデートが可能です。
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II. II. II. II. II. 各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能

第第第第第11111章章章章章 XR-640 XR-640 XR-640 XR-640 XR-640の概要の概要の概要の概要の概要

◆製品前面

①①①①①　　　　　CFCFCFCFCFカードスロットカードスロットカードスロットカードスロットカードスロット
オプションで用意されているCFカードを挿入しま
す。

②②②②②　　　　　RELEASERELEASERELEASERELEASERELEASEボタンボタンボタンボタンボタン
CFカードを取り外すときに押します。RELEASE
ボタンを数秒押し続けると、③の「CF」LEDが消灯
します。この状態になったら、CFカードを安全に
取り外せます。

③③③③③　　　　　SLOT CF LEDSLOT CF LEDSLOT CF LEDSLOT CF LEDSLOT CF LED
CFカードが挿入され動作しているときに、CF(緑)
が点灯します。
CFカードをスロットに挿入しカードが使用可能状
態になるまでの間は、CF(緑)は点滅します。
CFカードが挿入されていないとき、また②の操作
を行いCFカードを安全に取り外せる状態になった
ときは、CF(緑)は消灯します。

④④④④④　　　　　EthernetEthernetEthernetEthernetEthernetポートポートポートポートポート LED LED LED LED LED
各Ethernetポートの状態を表示します。
LANケーブルが正常に接続されているときに
「LINK/ACT」(緑)ランプが点灯します。
「100M」(緑)ランプは、10Base-Tで接続した場合に
消灯、100Base-TXで接続した場合点に点灯します。
データ通信時は「LINK/ACT」ランプが消灯します。

⑤⑤⑤⑤⑤　　　　　BRI LEDBRI LEDBRI LEDBRI LEDBRI LED
「L1」(緑)ランプは、本装置のBRI U点・S/T点ポー
トがリンクアップしているときに点灯します。
「B1」「B2」(緑)ランプは、本装置のBRIポートを
使って回線接続しているときに点灯します。回線
接続していないときは消灯しています。

⑥⑥⑥⑥⑥　　　　　STATUS1STATUS1STATUS1STATUS1STATUS1（（（（（赤赤赤赤赤）））））/STATUS2/STATUS2/STATUS2/STATUS2/STATUS2（（（（（緑緑緑緑緑））））） LED LED LED LED LED
本装置の全てのサービスが動作開始状態になって
いるときに、STATUS1(赤)は消灯します。

PPP/PPPoE主回線で接続しているときに、STATUS2
(緑)は点灯します。PPP/PPPoE主回線で接続してい
ない時は消灯しています。

ファームウェアのアップデート作業中は、STATUS1
(赤)が点滅します。

ファームウェアのアップデートに失敗した場合な
ど、本装置が正常に起動できない状態になったと
きは、STATUS1(赤)とSTATUS2(緑)のどちらも点滅
します。

⑦⑦⑦⑦⑦　　　　　POWER LEDPOWER LEDPOWER LEDPOWER LEDPOWER LED
本装置に電源が投入されているときに点灯(緑)し
ます。



16

II. II. II. II. II. 各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能

第第第第第11111章章章章章 XR-640 XR-640 XR-640 XR-640 XR-640の概要の概要の概要の概要の概要

◆製品背面

①①①①①　電源ケーブル差込口　電源ケーブル差込口　電源ケーブル差込口　電源ケーブル差込口　電源ケーブル差込口
製品付属の電源ケーブルを接続するコネクターで
す。ケーブルは必ず付属のものをご使用ください。

②②②②②　電源スイッチ　電源スイッチ　電源スイッチ　電源スイッチ　電源スイッチ
電源をオン/オフするためのスイッチです。

③③③③③　　　　　RS-232RS-232RS-232RS-232RS-232ポートポートポートポートポート
リモートアクセスやアクセスサーバ機能を使用す
るときにモデムを接続します。接続には別途シリ
アルケーブルをご用意ください。

④④④④④　　　　　INITINITINITINITINITボタンボタンボタンボタンボタン
本装置を工場出荷時の設定に戻して起動するとき、
およびオプションCFカードの設定から起動すると
きに使用します。

⑤⑤⑤⑤⑤　　　　　LINK/ACT(LINK/ACT(LINK/ACT(LINK/ACT(LINK/ACT(緑緑緑緑緑)  LED)  LED)  LED)  LED)  LED
Ethernetポートの状態を表示します。
ランプ(緑)は以下のパターンで点灯/消灯します。

LANケーブルが正常に接続 ：点灯
データ通信時            ：点滅

本装置のすべてのEhternetポートに実装されてい
ます。

⑥⑥⑥⑥⑥　　　　　Ether0Ether0Ether0Ether0Ether0ポートポートポートポートポート
主にDMZポートとして、また、Ether1、Ether2
ポートとは別セグメントを接続するポートとして
使います。イーサネット規格のUTPケーブル(LAN
ケーブル)を接続します。極性は自動判別します。

⑦⑦⑦⑦⑦　　　　　100M(100M(100M(100M(100M(橙橙橙橙橙) LED) LED) LED) LED) LED
Ethernetの接続速度を示します。
ランプ(橙)は以下のパターンで点灯/消灯します。

10Base-Tモード   ：消灯
100Base-TXモード ：点灯

本装置のすべてのEhternetポートに実装されてい
ます。

⑧⑧⑧⑧⑧　　　　　Ether1Ether1Ether1Ether1Ether1ポートポートポートポートポート
主にWAN側ポートとして、また、Ether0、Ether2
ポートとは別セグメントを接続するポートとして
使います。イーサネット規格のUTPケーブル(LAN
ケーブル)を接続します。極性は自動判別します。

⑨⑨⑨⑨⑨　　　　　Ether2Ether2Ether2Ether2Ether2ポートポートポートポートポート
４ポートのスイッチングHUBです。
主にLANとの接続に使用します。イーサネット規
格のUTPケーブル(LANケーブル)を接続します。極
性は自動判別します。

⑩⑩⑩⑩⑩　　　　　BRI LEDBRI LEDBRI LEDBRI LEDBRI LED
「L1」(緑)ランプは、本装置のBRIポートと回線・
機器が正常に接続されているときに点灯します。
「B1」「B2」(緑)ランプは、Bチャネルで通信時に点
灯します。MP接続時は「B1」「B2」ランプの両方が
点灯します。

⑪⑪⑪⑪⑪　　　　　BRI S/T TERMINALBRI S/T TERMINALBRI S/T TERMINALBRI S/T TERMINALBRI S/T TERMINALポートポートポートポートポート
外部ISDN端末機器を接続する際にISDNケーブル
を用いて、このポートと他のISDN機器のBRI S/T
点ポートを接続します。
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⑫⑫⑫⑫⑫　　　　　TERM.TERM.TERM.TERM.TERM.スイッチスイッチスイッチスイッチスイッチ
「ISDN S/T点ポート」接続時の終端抵抗のON/OFF
を切替えます。BRI S/T点ポートを使って他の
ISDN機器のDSU機器を接続している場合は、XR-
640を含めていずれか1つの機器の終端抵抗をON
にしてください。

⑬⑬⑬⑬⑬　　　　　BRI S/T LINEBRI S/T LINEBRI S/T LINEBRI S/T LINEBRI S/T LINEポートポートポートポートポート
XR-640のDSU機能を使わずに外部のDSUを使う場
合に、ISDNケーブルでこのポートと外部DSUの
BRI S/T点ポートを接続します。

⑭⑭⑭⑭⑭　　　　　DSUDSUDSUDSUDSUスイッチスイッチスイッチスイッチスイッチ
本装置の内蔵DSUを使用する際は「ON」(ボタンを
押した状態)に、外部DSUを使用する際は「OFF」
(ボタンを押していない状態)にしてください。

本装置の内蔵DSUを使用してISDN接続する場合
は、本装置の「BRI S/T LINE」ポートは使用しま
せん。

⑮⑮⑮⑮⑮　　　　　POL.POL.POL.POL.POL.スイッチスイッチスイッチスイッチスイッチ
BRI U点でISDN接続する場合の、回線の極性を切
り替えます。極性がリバースの場合は「REV.」(ボ
タンを押した状態)に、ノーマルの場合は「NOR.」
(ボタンを押していない状態)にしてください。

⑯⑯⑯⑯⑯　　　　　BRI U BRI U BRI U BRI U BRI U ポートポートポートポートポート
本装置の内蔵DSUを使用してISDN接続するとき
は、回線をこのポートに接続します。また回線の
極性に合わせて「POL.スイッチ」を切り替えてく
ださい。

II. II. II. II. II. 各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能各部の名称と機能

第第第第第11111章章章章章 XR-640 XR-640 XR-640 XR-640 XR-640の概要の概要の概要の概要の概要
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III. III. III. III. III. 動作環境動作環境動作環境動作環境動作環境

第第第第第11111章章章章章 XR-640 XR-640 XR-640 XR-640 XR-640の概要の概要の概要の概要の概要

本製品をお使いいただくには、以下の環境を満たしている必要があります。

◆ハードウェア環境

・本製品に接続するコンピュータの全てに、10Base-Tまたは100Base-TXの LANボード/カードが
インストールされていること。

・ADSLモデムまたはCATVモデムに、10Base-Tまたは100Base-TXのインタフェースが搭載されて
いること。

・本製品と全てのコンピュータを接続するためのハブやスイッチングハブが用意されていること。

・本製品と全てのコンピュータを接続するために必要な種類のネットワークケーブルが用意され
ていること。

・シリアルポートを使う場合は、接続に必要なシリアルケーブルが用意されていること。

◆ソフトウェア環境

・TCP/IPを利用できるOSがインストールされていること。

・接続されている全てのコンピュータの中で少なくとも1台に、InternetExplorer5.0以降か
NetscapeNavigator6.0以降がインストールされていること。

なおサポートにつきましては、本製品固有の設定項目と本製品の設定に関係するOS上の設定に限
らせていただきます。OS上の一般的な設定やパソコンにインストールされたLANボード/カードの
設定、各種アプリケーションの固有の設定等のお問い合わせについてはサポート対象外とさせてい
ただきますので、あらかじめご了承ください。



第2章

XR-640XR-640XR-640XR-640XR-640の設置の設置の設置の設置の設置
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XR-640XR-640XR-640XR-640XR-640の設置の設置の設置の設置の設置

第第第第第22222章章章章章 XR-640 XR-640 XR-640 XR-640 XR-640の設置の設置の設置の設置の設置

注意！注意！注意！注意！注意！

本装置は直射日光が当たるところや、温度の高いところには設置しないようにしてください。内部温度
が上がり、動作が不安定になる場合があります。

注意！注意！注意！注意！注意！

電源ケーブルのプラグを本体に差し込んだ後にケーブルを左右および上下に引っ張らず、緩みがある状
態にしてください。
抜き差しもケーブルを引っ張らず、コネクタを持って行ってください。
また、ケーブルを足などで引っ掛けてプラグ部に異常な力が掛からないように配線にご注意ください。

注意！注意！注意！注意！注意！

本装置側でも各ポートでARP tableを管理しているため、PCを接続しているポートを変更するとそのPC
から通信ができなくなる場合があります。このような場合は、本装置側のARP tableが更新されるまで
(数秒～数十秒)通信できなくなりますが、故障ではありません。

本装置の各設定方法について説明します。
下記は設置に関する注意点です。よくご確認いただいてから設置してください。
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XR-640XR-640XR-640XR-640XR-640の設置の設置の設置の設置の設置

第第第第第22222章章章章章 XR-640 XR-640 XR-640 XR-640 XR-640の設置の設置の設置の設置の設置

XR-640XR-640XR-640XR-640XR-640とととととxDSL/xDSL/xDSL/xDSL/xDSL/ケーブルモデムやコンピュータは、ケーブルモデムやコンピュータは、ケーブルモデムやコンピュータは、ケーブルモデムやコンピュータは、ケーブルモデムやコンピュータは、以下の手順で接続してください。以下の手順で接続してください。以下の手順で接続してください。以下の手順で接続してください。以下の手順で接続してください。

1 本装置とxDSL/ケーブルモデムやパソコン・
HUBなど、接続する全ての機器の電源がOFFになっ
ていることを確認してください。

2  本装置の背面にあるEther1ポートとxDSL/
ケーブルモデムやONUを、LANケーブルで接続して
ください。接続に使うケーブルの種類は、各機器
の説明書等をご覧ください。

3 本装置の設定が工場出荷状態の場合、Ether0
ポートとPCをLANケーブルで接続してください。
ケーブルの極性は自動判別します。

4  本装置の背面にあるEther2(HUB)ポート(1～
4のいずれかのポート)とPCをLANケーブルで接続
してください。ケーブルの極性は自動判別します。

5 本装置と電源ケーブル、電源ケーブルとコンセ
ントを接続してください。

6 全ての接続が完了しましたら、本装置と各機器
の電源を投入してください。



第3章

コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定
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1 「コントロールパネル」→「ネットワーク」
の順で開き、「ネットワークの設定」タブの「現在
のネットワーク構成」から、コンピュータに装着
されたLANボード(カード)のプロパティを開きま
す。

2 「TCP/IPのプロパティ」が開いたら、「IPア
ドレス」タブをクリックしてIP設定を行います。
「IPアドレスを指定」にチェックを入れて、

IPアドレスに「192.168.0.1」
サブネットマスクに「255.255.255.0」

と入力します。

I. Windows 95/98/MeI. Windows 95/98/MeI. Windows 95/98/MeI. Windows 95/98/MeI. Windows 95/98/Meのネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定

第第第第第33333章章章章章     コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定

3      続いて「ゲートウェイ」タブをクリックして、
新しいゲートウェイに「192.168.0.254」
と入力して追加ボタンをクリックしてください。

4      最後にOKボタンをクリックするとコンピュー
タが再起動します。再起動後に、XR-640の設定画
面へのログインが可能になります。

ここではWindows95/98/Meが搭載されたコンピュータのネットワーク設定について説明します。
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1 「コントロールパネル」→「ネットワークと
ダイヤルアップ接続」から、「ローカル接続」を開
きます。

2  画面が開いたら、「インターネットプロトコ
ル(TCP/IP)」のプロパティを開きます。

II. Windows 2000II. Windows 2000II. Windows 2000II. Windows 2000II. Windows 2000のネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定

第第第第第33333章章章章章     コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定

3 「全般」の画面では、「次のIPアドレスを使
う」にチェックを入れて以下のように入力します。

IPアドレス「192.168.0.1」
サブネットマスク「255.255.255.0」
デフォルトゲートウェイ「192.168.0.254」

4 最後にOKボタンをクリックして設定完了です。
これでXR-640へのログインの準備が整いました。

ここではWindows2000が搭載されたコンピュータのネットワーク設定について説明します。
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III. Windows XPIII. Windows XPIII. Windows XPIII. Windows XPIII. Windows XPのネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定

第第第第第33333章章章章章     コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定

1 「コントロールパネル」→「ネットワーク接
続」から、「ローカル接続」を開きます。

2  「ローカルエリア接続の状態」画面が開いた
らプロパティをクリックします。

3 「ローカルエリア接続のプロパティ」画面が
開いたら、「インターネットプロトコル(TCP/IP)」
を選択して「プロパティ」ボタンをクリックしま
す。

4  「インターネットプロトコル(TCP/IP)」の画
面では、「次のIPアドレスを使う」にチェックを
入れて以下のように入力します。

IPアドレス「192.168.0.1」
サブネットマスク「255.255.255.0」
デフォルトゲートウェイ「192.168.0.254」

5 最後にOKボタンをクリックして設定完了です。
これでXR-640へのログインの準備が整いました。

ここではWindowsXPが搭載されたコンピュータのネットワーク設定について説明します。
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IV. Windows VistaIV. Windows VistaIV. Windows VistaIV. Windows VistaIV. Windows Vistaのネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定

第第第第第33333章章章章章     コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定

ここではWindows Vistaが搭載されたコンピュータのネットワーク設定について説明します。

1 「コントロールパネル」→「ネットワークと
共有センター」→「ネットワーク接続の管理」か
ら、「ローカル接続」を開きます。

2 「ローカルエリア接続の状態」画面が開いた
らプロパティをクリックします。

5 最後にOKボタンをクリックして設定完了です。
これで本装置へのログインの準備が整いました。

4 「インターネットプロトコルバージョン 4
(TCP/IPv4)」の画面では、「次のIPアドレスを使う」
にチェックを入れて以下のように入力します。

IPアドレス「192.168.0.1」
サブネットマスク「255.255.255.0」
デフォルトゲートウェイ「192.168.0.254」

3 「ローカルエリア接続のプロパティ」画面が
開いたら、「インターネットプロトコルバージョン
4(TCP/IPv4)」を選択して「プロパティ」ボタンを
クリックします。
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1 「アップルメニュー」から「コントロールパ
ネル」→「TCP/IP」を開きます。

2  経由先を「Ethernet」、設定方法を「手入力」
にして、以下のように入力してください。

IPアドレス「192.168.0.1」
サブネットマスク「255.255.255.0」

3  ウィンドウを閉じて設定を保存します。その
後Macintosh本体を再起動してください。これで
XR-640へログインする準備が整いました。

V. MacintoshV. MacintoshV. MacintoshV. MacintoshV. Macintoshのネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定のネットワーク設定

第第第第第33333章章章章章     コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定

ここではMacintoshのネットワーク設定について
説明します。

ここでは、Mac OS Xのネットワーク設定について説
明します。

1 「システム環境設定」から「ネットワーク」
を開きます。

2 ネットワーク環境を「自動」、表示を「内蔵

Ethernet」、IPv4の設定を「手入力」にして、以下
のように入力してください。

IPアドレス「192.168.0.1」
サブネットマスク「255.255.255.0」
ルーター「192.168.0.254」

3 ウィンドウを閉じて設定の変更を適用します。
これで、本装置へログインする準備が整いました。
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VI. IPVI. IPVI. IPVI. IPVI. IPアドレスの確認と再取得アドレスの確認と再取得アドレスの確認と再取得アドレスの確認と再取得アドレスの確認と再取得

第第第第第33333章章章章章     コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定コンピュータのネットワーク設定

◆Windows95/98/Meの場合

1 「スタート」→「ファイル名を指定して実行」
を開きます。

2 名前欄に、”winipcfg”というコマンドを入力
して「OK」をクリックしてください。

3 「IP設定」画面が開きます。リストから、
パソコンに装着されているLANボード等を選び、
「詳細」をクリックしてください。そのLANボード
に割り当てられたIPアドレス等の情報が表示され
ます。

4 「IP設定」画面で「全て開放」をクリックす
ると、現在のIP設定がクリアされます。引き続い
て「すべて書き換え」をクリックすると、IP設定
を再取得します。

XR-640の IPアドレス・DHCPサーバ設定を変更し
たときは、必ずIP設定の再取得をするようにし
てください。

◆WindowsNT3.51/4.0/2000の場合

1 「スタート」→「プログラム」→「アクセサ
リ」→「コマンドプロンプト」を開きます。

2 以下のコマンドを入力すると、現在のIP設定
がウィンドウ内に表示されます。

c:¥>ipconfig /allc:¥>ipconfig /allc:¥>ipconfig /allc:¥>ipconfig /allc:¥>ipconfig /all

3 IP設定のクリアと再取得をするには以下のコ
マンドを入力してください。

c:¥>ipconfig /release c:¥>ipconfig /release c:¥>ipconfig /release c:¥>ipconfig /release c:¥>ipconfig /release  (IP設定のクリア)
c:¥>ipconfig /renew  c:¥>ipconfig /renew  c:¥>ipconfig /renew  c:¥>ipconfig /renew  c:¥>ipconfig /renew        (IP設定の再取得)

◆Macintoshの場合
IP設定のクリア/再取得をコマンド等で行うこと
はできませんので、Macintosh本体を再起動してく
ださい。



第4章

設定画面へのログイン設定画面へのログイン設定画面へのログイン設定画面へのログイン設定画面へのログイン
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1  各種ブラウザを開きます。

2  ブラウザから設定画面にアクセスします。
ブラウザのアドレス欄に、以下のIPアドレスと
ポート番号を入力してください。

http://192.168.0.254:880/http://192.168.0.254:880/http://192.168.0.254:880/http://192.168.0.254:880/http://192.168.0.254:880/

「192.168.0.254」は、Ether0ポートの工場出荷時
のアドレスです。アドレスを変更した場合は、そ
のアドレスを指定してください。
設定画面のポート番号設定画面のポート番号設定画面のポート番号設定画面のポート番号設定画面のポート番号880880880880880は変更することができは変更することができは変更することができは変更することができは変更することができ
ません。ません。ません。ません。ません。

3  次のような認証ダイアログが表示されます。

設定画面へのログイン方法設定画面へのログイン方法設定画面へのログイン方法設定画面へのログイン方法設定画面へのログイン方法

第第第第第44444章章章章章     設定画面へのアクセス設定画面へのアクセス設定画面へのアクセス設定画面へのアクセス設定画面へのアクセス

4  ダイアログ画面にパスワードを入力します。
工場出荷設定のユーザー名とパスワードはともに
「admin」です。ユーザー名・パスワードを変更し
ている場合は、それにあわせてユーザー名・パス
ワードを入力します。

5  ブラウザ設定画面が表示されます。



第5章

インターフェース設定インターフェース設定インターフェース設定インターフェース設定インターフェース設定
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I. EthernetI. EthernetI. EthernetI. EthernetI. Ethernetポートの設定ポートの設定ポートの設定ポートの設定ポートの設定

第第第第第55555章章章章章     インターフェース設定インターフェース設定インターフェース設定インターフェース設定インターフェース設定

◆各◆各◆各◆各◆各EthernetEthernetEthernetEthernetEthernetポートの設定ポートの設定ポートの設定ポートの設定ポートの設定
各インタフェースについて、それぞれ必要な情報
を入力します。

Web設定画面「インターフェース設定」→
「Ethernet0(または1、2)の設定」をクリックして
設定します。

(画面は「Ethernet0の設定」の表示例)

［［［［［固固固固固定定定定定アアアアアドドドドドレレレレレスススススででででで使使使使使用用用用用］］］］］
○IP アドレス
○ネットマスク
IPアドレスが固定割り当ての場合にチェックして、
IPアドレスとネットマスクを入力します。

IPIPIPIPIPアドレスに”アドレスに”アドレスに”アドレスに”アドレスに”00000”””””を設定すると、を設定すると、を設定すると、を設定すると、を設定すると、そのインタそのインタそのインタそのインタそのインタ
フェースはフェースはフェースはフェースはフェースはIPIPIPIPIPアドレス等が設定されず、アドレス等が設定されず、アドレス等が設定されず、アドレス等が設定されず、アドレス等が設定されず、ルーティルーティルーティルーティルーティ

ングングングングング・・・・・テーブルに載らなくなります。テーブルに載らなくなります。テーブルに載らなくなります。テーブルに載らなくなります。テーブルに載らなくなります。OSPFOSPFOSPFOSPFOSPFなどでなどでなどでなどでなどで
使用していないインタフェースの情報を配信した使用していないインタフェースの情報を配信した使用していないインタフェースの情報を配信した使用していないインタフェースの情報を配信した使用していないインタフェースの情報を配信した

くないときなどに”くないときなどに”くないときなどに”くないときなどに”くないときなどに”00000”””””を設定してください。を設定してください。を設定してください。を設定してください。を設定してください。

○MTU
「Path-MTU-Black-HOLE」現象が発生した場合等は、
ここの値を変更することで回避できます。通常は
初期設定の1500byteのままでかまいません。

［［［［［DHCPDHCPDHCPDHCPDHCPから取得］から取得］から取得］から取得］から取得］
○ホスト名
○MACアドレス
IPアドレスがDHCPで割り当ての場合にチェックし
て、必要であればホストネームとMACアドレスを
設定します。

※※※※※「「「「「Ethernet2Ethernet2Ethernet2Ethernet2Ethernet2の設定」の設定」の設定」の設定」の設定」にはありませんにはありませんにはありませんにはありませんにはありません。

○IPマスカレード（ip masq）
チェックを入れると、そのEthernetポートでIP
マスカレードされます。

○ステートフルパケットインスペクション(spi)
チェックを入れると、そのEthernetポートでス
テートフルパケットインスペクション(SPI)が適用
されます。

○SPIで DROPしたパケットのLOGを取得
チェックを入れると、SPIが適用され破棄(DROP)し
たパケットの情報をsyslogに出力します。SPIが
有効のときだけ動作可能です。ログの出力内容に
ついては、「「「「「第第第第第2525252525章章章章章     補足補足補足補足補足：：：：：フィルタのログ出力内フィルタのログ出力内フィルタのログ出力内フィルタのログ出力内フィルタのログ出力内
容について」容について」容について」容について」容について」をご覧ください。

○proxy arp
Proxy ARPを使う場合にチェックを入れます。

○Direct Broadcast
チェックを入れると、そのインタフェースにおい
てDirect Broadcastの転送を許可します。

Directed Broadcast
IPアドレスのホスト部がすべて1のアドレスのこ
とです。
ex.192.168.0.0/24の Directed Broadcastは
192.168.0.255です。

○Send Redirects
チェックを入れると、そのインタフェースにおい
てICMP Redirectsを送出します。

ICMP Redirects
他に適切な経路があることを通知するICMPパケッ
トのことです。
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I. EthernetI. EthernetI. EthernetI. EthernetI. Ethernetポートの設定ポートの設定ポートの設定ポートの設定ポートの設定

第第第第第55555章章章章章     インターフェース設定インターフェース設定インターフェース設定インターフェース設定インターフェース設定

○ICMP AddressMask Requestに応答
NW監視装置によっては、LAN内装置の監視をICMP
Address Maskの送受信によって行う場合があります。
チェックを入れると、そのインタフェースにて受信し
たICMP AddressMask Request(type=17)に対して、 Reply
(type=18)を返送し、インタフェースのサブネットマス
ク値を通知します。
チェックをしない場合は、Requestに対して応答しま
せん。

○リンク監視
チェックを入れると、Ethernetポートのリンク状
態の監視を定期的に行います。OSPFの使用時にリ
ンクのダウンを検知した場合、そのインタフェー
スに関連付けられたルーティング情報の配信を停
止します。再度リンク状態がアップした場合には、
そのインタフェースに関連付けられたルーティン
グ情報の配信を再開します。
監視間隔は1～30秒の間で設定できます。また、
0を設定するとリンク監視を行いません。

○通信モード
XR-640のEthernetポートの通信速度・方式を選択
します。工場出荷設定では「自動」(オートネゴシ
エーション)となっていますが、必要に応じて通信
速度・方式を選択してください。
選択モードは「自動」、「full-100M」、「half-100M」、
「full-10M」、「half-10M」です。

※※※※※「「「「「Ethernet2Ethernet2Ethernet2Ethernet2Ethernet2の設定」の設定」の設定」の設定」の設定」にはありませんにはありませんにはありませんにはありませんにはありません。
 　Ethernet2ポートは自動設定のみとなります。

入力が終わりましたら「Ethernetの設定の保存」
をクリックして設定完了です。設定はすぐに反映
されます。

XR-640XR-640XR-640XR-640XR-640のインタフェースのアドレスを変更した後のインタフェースのアドレスを変更した後のインタフェースのアドレスを変更した後のインタフェースのアドレスを変更した後のインタフェースのアドレスを変更した後

は設定が直ちに反映されます。は設定が直ちに反映されます。は設定が直ちに反映されます。は設定が直ちに反映されます。は設定が直ちに反映されます。

設定画面にアクセスしているホストやその他クラ設定画面にアクセスしているホストやその他クラ設定画面にアクセスしているホストやその他クラ設定画面にアクセスしているホストやその他クラ設定画面にアクセスしているホストやその他クラ

イアントのイアントのイアントのイアントのイアントのIPIPIPIPIPアドレス等もアドレス等もアドレス等もアドレス等もアドレス等もXRXRXRXRXRの設定にあわせての設定にあわせての設定にあわせての設定にあわせての設定にあわせて

変更し、変更し、変更し、変更し、変更し、変更後の変更後の変更後の変更後の変更後のIPIPIPIPIPアドレスで設定画面に再ログアドレスで設定画面に再ログアドレスで設定画面に再ログアドレスで設定画面に再ログアドレスで設定画面に再ログ

インしてください。インしてください。インしてください。インしてください。インしてください。
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II. EthernetII. EthernetII. EthernetII. EthernetII. Ethernetポートの設定についてポートの設定についてポートの設定についてポートの設定についてポートの設定について

第第第第第55555章章章章章     インターフェース設定インターフェース設定インターフェース設定インターフェース設定インターフェース設定

[[[[[ステートフルパケットインスペクションステートフルパケットインスペクションステートフルパケットインスペクションステートフルパケットインスペクションステートフルパケットインスペクション]]]]]
ステートフルパケットインスペクションは、パ
ケットを監視してパケットフィルタリング項目を
随時変更する機能で、動的パケットフィルタリン
グ機能とも言えるものです。
通常はWANからのアクセスを全て遮断し、WAN方
向へのパケットに対応するLAN方向へのパケット
(WANからの戻りパケット)に対してのみポートを
開放します。これにより、自動的にWANからの不
要なアクセスを制御でき、簡単な設定でより高度
な安全性を保つことができます。

ステートフルパケットインスペクション機能を有
効にすると、原則としてそのインタフェースへの
アクセスは一切不可能となります。ステートフル
パケットインスペクション機能とバーチャルサー
バ機能を同時に使う場合等は、パケットフィルタ
リングの設定を行って、外部からアクセスできる
ように設定する必要があります。
設定については、本書「「「「「第第第第第2525252525章章章章章     パケットフィルパケットフィルパケットフィルパケットフィルパケットフィル
タリング機能」タリング機能」タリング機能」タリング機能」タリング機能」をご参照ください。

[PPPoE[PPPoE[PPPoE[PPPoE[PPPoE接続時の接続時の接続時の接続時の接続時のEthernetEthernetEthernetEthernetEthernetポート設定ポート設定ポート設定ポート設定ポート設定]]]]]
PPPoE回線に接続するEthernetポートの設定につ
いては、実際には使用しない、ダミーのプライ
ベートIPアドレスを設定しておきます。

XR-640がPPPoEで接続する場合には”ppp”という
論理インタフェースを自動的に生成し、このppp
論理インタフェースを使ってPPPoE接続を行うた
めです。

物理的なEthernetポートとは独立して動作してい
ますので、「DHCPサーバから取得」の設定やグロー
バルIPアドレスの設定はしません。PPPoEに接続
しているインタフェースでこれらの設定を行うと、
正常に動作しなくなる場合があります。

[IPsec[IPsec[IPsec[IPsec[IPsec通信時の通信時の通信時の通信時の通信時のEthernetEthernetEthernetEthernetEthernetポート設定ポート設定ポート設定ポート設定ポート設定]]]]]
XR-640をIPsecゲートウェイとして使う場合は、
Ethernetポートの設定に注意してください。

IPsec通信を行う相手側のネットワークと同じネッ
トワークのアドレスがXR-640のEthernetポート
に設定されていると、正常にIPsec通信がおこな
えません。

たとえば、たとえば、たとえば、たとえば、たとえば、IPsecIPsecIPsecIPsecIPsec通信を行う相手側のネットワー通信を行う相手側のネットワー通信を行う相手側のネットワー通信を行う相手側のネットワー通信を行う相手側のネットワー

クがクがクがクがクが192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24で、で、で、で、で、且つ、且つ、且つ、且つ、且つ、XR-640XR-640XR-640XR-640XR-640のののののEther1Ether1Ether1Ether1Ether1

ポートにポートにポートにポートにポートに192.168.1.254192.168.1.254192.168.1.254192.168.1.254192.168.1.254が設定されていると、が設定されていると、が設定されていると、が設定されていると、が設定されていると、正正正正正

常に常に常に常に常にIPsecIPsecIPsecIPsecIPsec通信がおこなえません。通信がおこなえません。通信がおこなえません。通信がおこなえません。通信がおこなえません。

このような場合はXR-640のEthernetポートのIP
アドレスを、別のネットワークに属するIPアドレ
スに設定し直してください。
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◆各◆各◆各◆各◆各802.1Q Tagged VLAN802.1Q Tagged VLAN802.1Q Tagged VLAN802.1Q Tagged VLAN802.1Q Tagged VLANの設定の設定の設定の設定の設定
本装置の各Ethernetポートで、VLANタギング
(IEEE802.1Q準拠)設定ができます。

Web設定画面「インターフェース設定」→
「Ethernet0(または1、2)の設定」をクリックして、
以下の画面で設定します。

(Ethernet0ポートの表示例です)

○dev.Tag ID
VLANのタグIDを設定します。1から4094の間で設
定します。各Ethernetポートごとに64個までの
設定ができます。
設定後のVLANインタフェース名は「eth0.<ID>」
「eth1.<ID>」「eth2.<ID>」となります。

○enable
チェックを入れることで設定を有効にします。

○IPアドレス
○ネットマスク
VLANインタフェースのIPアドレスとサブネットマ
スクを設定します。

III. VLANIII. VLANIII. VLANIII. VLANIII. VLANタギングの設定タギングの設定タギングの設定タギングの設定タギングの設定

第第第第第55555章章章章章     インターフェース設定インターフェース設定インターフェース設定インターフェース設定インターフェース設定

○MTU
VLANインタフェースのMTU値を設定します。
初期設定値は1500byteになります。
指定可能範囲：68-1500byteです。

○ip masq
チェックを入れることで、VLANインタフェースで
のIPマスカレードが有効となります。

○spi
チェックを入れることで、VLANインタフェースで
ステートフルパケットインスペクションが有効と
なります。

○drop log
チェックを入れると、SPIにより破棄（DROP)され
たパケットの情報をsyslogに出力します。
SPIが有効の場合のみ設定可能です。

○proxy arp
チェックを入れることで、VLANインタフェースで
proxy ARPが有効となります。

○icmp
チェックを入れると、そのインタフェースにて受
信したICMP AddressMask Request(type=17)に対し
て、サブネットマスク値を設定したICMP
AddressMask Reply(type=18)を返送します。

入力が終わりましたら「VLANの設定の保存」をク
リックして設定完了です。設定はすぐに反映され
ます。

設定の削除設定の削除設定の削除設定の削除設定の削除
VLAN設定を削除する場合は、dev.Tag ID欄に「0」
を入力して「VLANの設定の保存」をクリックして
ください。

設定情報の表示設定情報の表示設定情報の表示設定情報の表示設定情報の表示
「802.1Q Tagged VLANの設定」の「設定情報」リン
クをクリックすると、現在のVLAN設定情報が表示

されます。
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IV. IV. IV. IV. IV. その他の設定その他の設定その他の設定その他の設定その他の設定

第第第第第55555章章章章章     インターフェース設定インターフェース設定インターフェース設定インターフェース設定インターフェース設定

◆デフォルトゲートウェイの設定◆デフォルトゲートウェイの設定◆デフォルトゲートウェイの設定◆デフォルトゲートウェイの設定◆デフォルトゲートウェイの設定
デフォルトゲートウェイの設定は「その他の設定」
にある以下の画面で設定します。

本装置のデフォルトルートとなるIPアドレスを入
力してください。 (PPPoE接続時は設定の必要はあ
りません。)

入力が終わりましたら、「設定の保存」をクリック
して設定完了です。設定はすぐに反映されます。

ここでは、インタフェースに関するその他の設定
を行います。

◆デフォルトゲートウェイの設定◆デフォルトゲートウェイの設定◆デフォルトゲートウェイの設定◆デフォルトゲートウェイの設定◆デフォルトゲートウェイの設定

◆◆◆◆◆ARPARPARPARPARPテーブルテーブルテーブルテーブルテーブル

◆◆◆◆◆Ether2 HUBEther2 HUBEther2 HUBEther2 HUBEther2 HUBの設定の設定の設定の設定の設定

設定方法設定方法設定方法設定方法設定方法
各種設定は、Web設定画面「インターフェース設
定」→「その他の設定」にて設定します。
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IV. IV. IV. IV. IV. その他の設定その他の設定その他の設定その他の設定その他の設定

第第第第第55555章章章章章     インターフェース設定インターフェース設定インターフェース設定インターフェース設定インターフェース設定

◆◆◆◆◆ARPARPARPARPARPテーブルテーブルテーブルテーブルテーブル
「その他の設定」画面中央にある「ARPテーブル」
をクリックすると、「ARPテーブル設定」画面が開
きます。この画面で本装置のARPテーブルについ
て設定することができます。

(画面は表示例です)

[[[[[現在の現在の現在の現在の現在のARPARPARPARPARPテーブルテーブルテーブルテーブルテーブル]]]]]
本装置に登録されているARPテーブルの内容を表
示します。初期状態では動的なARPエントリが表
示されています。

○ARPエントリの固定化
ARPエントリをクリックしてボタンをクリックする
と、そのエントリは固定エントリとして登録され
ます。

○ARPエントリの削除
ARPエントリをクリックしてボタンをクリックする
と、そのエントリがテーブルから削除されます。

[[[[[新しい新しい新しい新しい新しいARPARPARPARPARPエントリエントリエントリエントリエントリ]]]]]
ARPエントリを手動で登録するときは、ここから登
録します。

○ARPエントリの追加
入力欄にIPアドレスとMACアドレスを入力後、ボ
タンをクリックして登録します。

<エントリの入力例>
   192.168.0.1 00:11:22:33:44:55

[[[[[固定の固定の固定の固定の固定のARPARPARPARPARPエントリエントリエントリエントリエントリ]]]]]
ARPエントリを固定するときは、ここから登録しま
す。

○固定ARPエントリの編集
入力欄にIPアドレスとMACアドレスを入力後、ボ
タンをクリックして登録します。
エントリの入力方法は「新しいARPエントリ」と
同様です。

ARPARPARPARPARPテーブルの確認テーブルの確認テーブルの確認テーブルの確認テーブルの確認
「その他の設定」画面中央で、現在のARPテーブル
の内容を確認できます。

(画面は表示例です)
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IV. IV. IV. IV. IV. その他の設定その他の設定その他の設定その他の設定その他の設定

第第第第第55555章章章章章     インターフェース設定インターフェース設定インターフェース設定インターフェース設定インターフェース設定

◆◆◆◆◆Ether2 HUBEther2 HUBEther2 HUBEther2 HUBEther2 HUBの設定の設定の設定の設定の設定
Ethernet2ポートで、ポートベースVLAN設定がで
きます。

設定できるVLANグループはVLAN A～VLAN Dの 4
つとなります。

「その他の設定」にある以下の画面で設定します。

○Port VLAN機能を使用しない
○Port VLAN機能を使用する
ポートベースVLAN機能を使う場合に「Port VLAN
機能を使用する」をチェックします。

○各ポートとVLANメンバの組み合わせ
Ether2の各ポートと所属するVLANグループの組み
合わせを設定します。

入力が終わりましたら「設定の保存」をクリック
して設定完了です。



第6章

PPPoEPPPoEPPPoEPPPoEPPPoE設定設定設定設定設定
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I. PPPoEI. PPPoEI. PPPoEI. PPPoEI. PPPoEの接続先設定の接続先設定の接続先設定の接続先設定の接続先設定

第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定設定設定設定設定

はじめに、接続先の設定（ISPのアカウント設定）
を行います。

Web設定画面「PPP/PPPoE設定」→「接続先設定1～
5」のいずれかをクリックします。
設定は5つまで保存しておくことができます。

接続先設定接続先設定接続先設定接続先設定接続先設定

○プロバイダ名
任意で設定名を付けることができます。半角英数
字のみ使用できます。

○ユーザID
プロバイダから指定されたユーザIDを入力してく
ださい。

○パスワード
プロバイダから指定された接続パスワードを入力
してください。

原則として「’」「(」「)」「｜」「¥」等の特殊記号
については使用できませんが、入力が必要な場合
は該当文字の直前に「¥」を付けて入力してくださ
い。

<例>

   abc(def)gabc(def)gabc(def)gabc(def)gabc(def)g’’’’’h h h h h →→→→→ abc¥(def¥)g¥ abc¥(def¥)g¥ abc¥(def¥)g¥ abc¥(def¥)g¥ abc¥(def¥)g¥’’’’’hhhhh

○DNSサーバ
特に指定のない場合は「プロバイダから自動割り
当て」をチェックします。
指定されている場合は「手動で設定」をチェック
して、DNSサーバのアドレスを入力します。
プロバイダからDNSアドレスを自動割り当てされ
てもそのアドレスを使わない場合は「割り当てら
れたDNSを使わない」をチェックします。この場
合は、LAN側の各ホストにDNSサーバのアドレスを
それぞれ設定しておく必要があります。

○LCPキープアライブ
キープアライブのためのLCP echoパケットを送出
する間隔を指定します。設定した間隔でLCP echo
パケットを3回送出してreplyを検出しなかった
ときに、XR-640がPPPoEセッションをクローズし
ます。
「0」を指定すると、LCPキープアライブ機能は無効
となります。
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I. PPPoEI. PPPoEI. PPPoEI. PPPoEI. PPPoEの接続先設定の接続先設定の接続先設定の接続先設定の接続先設定

第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定設定設定設定設定

[BRI/PPP[BRI/PPP[BRI/PPP[BRI/PPP[BRI/PPPシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さい]]]]]
○電話番号
○ダイアルタイムアウト

[PPP[PPP[PPP[PPP[PPPシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さい]]]]]
○シリアルDTE
○初期化用ATコマンド
○回線種別

[BRI/PPP[BRI/PPP[BRI/PPP[BRI/PPP[BRI/PPPシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さい]]]]]
○ON-DEMAND接続用切断タイマー

上記項目は、PPPoE接続の場合は設定の必要はあ
りません。

[[[[[マルチマルチマルチマルチマルチPPP/PPPoEPPP/PPPoEPPP/PPPoEPPP/PPPoEPPP/PPPoEセッション回線利用時に指定可セッション回線利用時に指定可セッション回線利用時に指定可セッション回線利用時に指定可セッション回線利用時に指定可
能です能です能です能です能です]]]]]
○ネットワーク
○ネットマスク
<例>
　　ネットワーク「172.26.0.0」
　　ネットマスク「255.255.0.0」
と指定すると、172.26.0.0/16 のネットワークに
アクセスするときはマルチ接続を使ってアクセス
するようになります。

別途「スタティックルート設定」でマルチ接続を
使う経路を登録することもできます。

このどちらも設定しない場合はすべてのアクセス
が、主接続を使うことになります。

最後に「設定の保存」ボタンをクリックして、設
定完了です。
設定はすぐに反映されます。

LAN側の設定(IPアドレスやDHCPサーバ機能な
ど)を変更する場合は、それぞれの設定ページで
変更してください。

○Pingによる接続確認
回線によっては、LCP echoを使ったキープアライ
ブを使うことができないことがあります。その場
合は、Pingを使ったキープアライブを使用します。
「使用するホスト」欄には、Pingの宛先ホストを指
定します。
空欄にした場合はP-t-P Gateway宛にPingを送出
します。
通常は空欄にしておきます。

[UnNumbered-PPP[UnNumbered-PPP[UnNumbered-PPP[UnNumbered-PPP[UnNumbered-PPP回線使用時に設定できます回線使用時に設定できます回線使用時に設定できます回線使用時に設定できます回線使用時に設定できます]]]]]
○IPアドレス
固定IPアドレスを割り当てられる接続の場合
(unnumbered接続を含む)、ここにプロバイダから
割り当てられたIPアドレスを設定します。
IPアドレスを自動的に割り当てられる形態での接
続の場合は、ここには何も入力しないでください。

[PPPoE[PPPoE[PPPoE[PPPoE[PPPoE回線使用時に設定して下さい回線使用時に設定して下さい回線使用時に設定して下さい回線使用時に設定して下さい回線使用時に設定して下さい]]]]]
○ MSS設定
「有効」を選択すると、XR-640がMSS値を自動的に
調整します。「MSS値」は任意に設定できます。最
大値は1452Byteです。
「0」にすると最大1414byteに自動調整します。
特に必要のない限り、この機能を有効にして、か
つMSS値を0にしておくことを推奨いたします
（それ以外では正常にアクセスできなくなる場合が
あります)。
またADSLで接続中にMSS設定を変更したときは、
PPPoEセッションを切断後に再接続する必要があり
ます。
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II. PPPoEII. PPPoEII. PPPoEII. PPPoEII. PPPoEの接続設定と回線の接続の接続設定と回線の接続の接続設定と回線の接続の接続設定と回線の接続の接続設定と回線の接続/////切断切断切断切断切断

第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定設定設定設定設定

Web設定画面「PPP/PPPoE接続設定」→「接続設定」
をクリックして、以下の画面から設定します。

接続設定接続設定接続設定接続設定接続設定

○回線状態
現在の回線状態を表示します。

○接続先の選択
どの接続先設定を使って接続するかを選択します。

○接続ポート
どのポートを使って接続するかを選択します。
PPPoE接続では、いずれかのEthernetポートを選
択します。

○接続形態
「手動接続」PPPoE(PPP)の接続/切断を手動で切り
替えます。

「常時接続」XR-640が起動すると自動的にPPPoE接
続を開始します。またPPPoEセッションが切断し
ても、自動的に再接続します。

「スケジューラ接続」BRIポートでの接続をする時
に選択できます。

○RS232C/BRI接続タイプ
PPPoE接続では「通常」接続を選択します。

○IPマスカレード
PPPoE接続時にIPマスカレードを有効にするかど
うかを選択します。

○ステートフルパケットインスペクション
PPPoE接続時に、ステートフルパケットインスペク
ション(SPI)を有効にするかどうかを選択します。
SPIを有効にして「DROP したパケットのLOGを取
得」にチェックを入れると、SPIが適用され破棄
(DROP)したパケットの情報をsyslogに出力しま
す。SPIが有効のときだけ動作可能です。ログの出
力内容については、「「「「「第第第第第2525252525章章章章章     補足補足補足補足補足：：：：：フィルタのロフィルタのロフィルタのロフィルタのロフィルタのロ

グ出力内容について」グ出力内容について」グ出力内容について」グ出力内容について」グ出力内容について」をご覧ください。

○デフォルトルートの設定
「有効」を選択すると、PPPoE接続時にIPアドレス
とともにISPから通知されるデフォルトルートを
自動的に設定します。「インターフェース設定」で
デフォルトルートが設定されていても、PPPoE接続
で通知されるものに置き換えられます。

「無効」を選択すると、ISPから通知されるデフォ
ルトルートを無視し、自動設定しません。「イン
ターフェース設定」でデフォルトルートが設定さ
れていれば、その設定がそのままデフォルトルー
トとして採用されます。

通常は通常は通常は通常は通常は「「「「「有有有有有効効効効効」」」」」設定にしておきます。設定にしておきます。設定にしておきます。設定にしておきます。設定にしておきます。

○ICMP AddressMask Request
「応答する」にチェックを入れると、そのインタ
フェースにて受信したICMP AddressMask Request
(type=17)に対して、サブネットマスク値を設定し
たICMP AddressMask Reply(type=18)を返送しま
す。

この後は画面最下部の「接続」「切断」ボタンで回
線の接続を制御してください。
「接続設定」を変更した場合は、回線を一度切断し
て再接続した際に変更が反映されます。
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II. PPPoEII. PPPoEII. PPPoEII. PPPoEII. PPPoEの接続設定と回線の接続の接続設定と回線の接続の接続設定と回線の接続の接続設定と回線の接続の接続設定と回線の接続/////切断切断切断切断切断

第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定設定設定設定設定

接続接続接続接続接続IPIPIPIPIP変更お知らせメール機能変更お知らせメール機能変更お知らせメール機能変更お知らせメール機能変更お知らせメール機能
IPアドレスを自動的に割り当てられる方式で
PPPoE接続する場合、接続のたびに割り当てられる
IPアドレスが変わってしまうことがあります。
この機能を使うと、IPアドレスが変わったときに、
そのIPアドレスを任意のメールアドレスにメール
で通知することができるようになります。

以下の箇所で設定します。

○接続IP変更お知らせメール
お知らせメール機能を使う場合は、「送信する」を
選択します。

○お知らせメールの宛先
お知らせメールを送るメールアドレスを入力しま
す。

○お知らせメールのFromアドレス
お知らせメールのヘッダに含まれる、”From”項目
を任意で設定することができます。

○中継するメールサーバのアドレス
お知らせメールを中継する任意のメールサーバを
設定できます。IPアドレス、ドメイン名のどちら
でも設定できます。
ただしドメイン名で指定するときは、下記の記述
で設定してください。

　　　　　<入力例>   @mail.centurysys.co.jp

入力が終わりましたら「設定の保存」ボタンをク
リックしてください。
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PPPoE接続設定画面の[[[[[副回線使用時に設定して下副回線使用時に設定して下副回線使用時に設定して下副回線使用時に設定して下副回線使用時に設定して下

さいさいさいさいさい]]]]]欄で設定します。

○副回線の使用
副回線を利用する場合は「有効」を選択します。

○接続先の選択
副回線接続で利用する接続先設定を選択します。

○接続ポート
副回線を接続しているインタフェースを選択しま
す。

○RS232C/BRI接続タイプ
RS232CまたはBRIインタフェースを使って副回線
接続するときの接続タイプを選択します。
「通常」を選択すると常時接続となります。

「On-Demand接続」を選択するとオンデマンド接続
となります。オンデマンド接続における切断タイ
マーは「接続先設定」で設定します。

上記3項目以外の接続設定は、すべてそのまま引
き継がれます。

副回線での自動接続機能は、副回線での自動接続機能は、副回線での自動接続機能は、副回線での自動接続機能は、副回線での自動接続機能は、「「「「「接接接接接続続続続続設設設設設定定定定定」」」」」ででででで「「「「「常常常常常
時接続」時接続」時接続」時接続」時接続」に設定してある場合のみ有効です。に設定してある場合のみ有効です。に設定してある場合のみ有効です。に設定してある場合のみ有効です。に設定してある場合のみ有効です。

またまたまたまたまた「「「「「接接接接接続続続続続設設設設設定定定定定」」」」」を変更した場合には、を変更した場合には、を変更した場合には、を変更した場合には、を変更した場合には、回線を一回線を一回線を一回線を一回線を一
度切断して再接続した際に変更が反映されます。度切断して再接続した際に変更が反映されます。度切断して再接続した際に変更が反映されます。度切断して再接続した際に変更が反映されます。度切断して再接続した際に変更が反映されます。

III. III. III. III. III. 副回線の設定副回線の設定副回線の設定副回線の設定副回線の設定

第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定設定設定設定設定

副回線設定副回線設定副回線設定副回線設定副回線設定
主回線が何らかの理由で切断されてしまったとき
に、自動的に副回線設定での接続に切り替えて、
接続を維持することができます。また主回線が再
度接続されると、自動的に副回線から主回線の接
続に戻ります。

主回線から副回線の接続に切り替わっても、主回線から副回線の接続に切り替わっても、主回線から副回線の接続に切り替わっても、主回線から副回線の接続に切り替わっても、主回線から副回線の接続に切り替わっても、NATNATNATNATNAT

設定やパケットフィルタ設定、設定やパケットフィルタ設定、設定やパケットフィルタ設定、設定やパケットフィルタ設定、設定やパケットフィルタ設定、ルーティング設定ルーティング設定ルーティング設定ルーティング設定ルーティング設定

等の全ての設定が、等の全ての設定が、等の全ての設定が、等の全ての設定が、等の全ての設定が、そのまま副回線接続にも引きそのまま副回線接続にも引きそのまま副回線接続にも引きそのまま副回線接続にも引きそのまま副回線接続にも引き

継がれます。継がれます。継がれます。継がれます。継がれます。

回線状態の確認は、セッションキープアライブ機
能を用います。
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IV. IV. IV. IV. IV. バックアップ回線の設定バックアップ回線の設定バックアップ回線の設定バックアップ回線の設定バックアップ回線の設定

第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定設定設定設定設定

バックアップ回線設定バックアップ回線設定バックアップ回線設定バックアップ回線設定バックアップ回線設定
副回線接続と同様に、主回線がダウンしたときに、
自動的に回線を切り替えて接続を維持しようとし
ます。

ただし副回線接続と異なり、NAT設定やパケット
フィルタ設定等は、主回線用の設定とは別に設定
しなければなりません。

これにより、主回線接続時とバックアップ回線接
続時とでセキュリティレベルを変更したり、回線
品質にあった帯域制御などを個別に設定する、と
いったことができるようになります。

回線状態の確認は、pingまたはOSPFを用います。
OSPFについては、「「「「「第第第第第1414141414章章章章章     ダイナミックルーティダイナミックルーティダイナミックルーティダイナミックルーティダイナミックルーティ

ング」ング」ング」ング」ング」をご覧ください。

PPPoE接続設定画面の[[[[[バックアップ回線使用時にバックアップ回線使用時にバックアップ回線使用時にバックアップ回線使用時にバックアップ回線使用時に
設定して下さい設定して下さい設定して下さい設定して下さい設定して下さい]]]]]欄で設定します。

○バックアップ回線 の使用
バックアップ回線を利用する場合は「有効」を選
択します。

○接続先の選択
バックアップ回線接続で利用する接続先設定を選
択します。

○接続ポート
バックアップ回線を接続しているインタフェース
を選択します。

○RS232C/BRI接続タイプ
RS232CまたはBRIインタフェースを使ってバック
アップ回線接続するときの接続タイプを選択しま
す。
「通常」を選択すると常時接続となります。

「On-Demand接続」を選択するとオンデマンド接続
となります。オンデマンド接続における切断タイ
マーは「接続先設定」で設定します。

○IPマスカレード
バックアップ回線接続時のIPマスカレードの動作
を選択します。

○ステートフルパケットインスペクション
バックアップ回線接続時に、ステートフルパケッ
トインスペクション(SPI)を有効にするかどうかを
選択します。SPIを有効にして「DROP したパケッ
トのLOGを取得」にチェックを入れると、SPIが適
用され破棄(DROP)したパケットの情報をsyslogに
出力します。SPIが有効のときだけ動作可能です。
ログの出力内容については、「「「「「第第第第第2525252525章章章章章     補足補足補足補足補足：：：：：フィフィフィフィフィ

ルタのログ出力内容について」ルタのログ出力内容について」ルタのログ出力内容について」ルタのログ出力内容について」ルタのログ出力内容について」をご覧ください。

○ICMP AddressMask Request
「応答する」にチェックを入れると、そのインタ
フェースにて受信したICMP AddressMask Request
(type=17)に対して、サブネットマスク値を設定した
ICMP AddressMask Reply(type=18)を返送します。

○主回線接続確認のインターバル
主回線接続の確認のためにパケットを送出する間隔
を設定します。30-999(秒)の間で設定できます。
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IV. IV. IV. IV. IV. バックアップ回線の設定バックアップ回線の設定バックアップ回線の設定バックアップ回線の設定バックアップ回線の設定

第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定設定設定設定設定

○主回線の回線断の確認方法
主回線の回線断を確認する方法を選択します。
「PING」はpingパケットにより、「OSPF」はOSPF
の Helloパケットにより、「IPSEC+PING」はIPSEC
上でのpingにより、回線の切断を確認します。

○Ping使用時の宛先アドレス
回線断の確認方法でpingを選択したときの、ping
パケットのあて先IPアドレスを設定します。ここ
からpingのReplyが帰ってこなかった場合に、
バックアップ回線接続に切り替わります。

OSPFの場合は、OSPF設定画面「OSPF機能設定」の
「バックアップ切り替え監視対象Remote Router-ID
設定」で設定したIPアドレスに対して接続確認を
行います。

○Ping使用時の送信元アドレス
回線断の確認方法で「IPSEC+PING」を選択したと
きの、pingパケットの送信元IPアドレスを設定で
きます。

○Ping fail時のリトライ回数
pingのリプライがないときに何回リトライするか
を指定します。

○Ping使用時のdevice
pingを使用する際にpingを発行する、本装置のイ
ンタフェースを選択します。「IPSEC+PING」の場合
には「その他」を選択してipsecインタフェース
名を指定します(EX.主回線上のIPsecインタ
フェースは”ipsec0”です)。

○IPSEC+PING使用時のIPSECポリシーのNO
IPSEC+PINGで回線断を確認するときは必ず、使用
するIPsecポリシーの設定番号を指定します。
IPsec設定については「「「「「第第第第第1212121212章章章章章 IPsec IPsec IPsec IPsec IPsec機能」機能」機能」機能」機能」や
IPsec設定ガイドをご覧ください。

○復旧時のバックアップ回線の強制切断
主回線の接続が復帰したときに、バックアップ回
線を強制切断させるときに「する」を選択します。
「しない」を選択すると、主回線の接続が復帰して
も、バックアップ回線接続の設定に従ってバック
アップ回線の接続を維持します。

接続お知らせメール機能接続お知らせメール機能接続お知らせメール機能接続お知らせメール機能接続お知らせメール機能
バックアップ回線で接続したときに、それを電子
メールによって通知させることができます。

以下の箇所で設定します。

○接続お知らせメール
お知らせメール機能を使う場合は、「有効」を選択し
ます。

○お知らせメールの宛先
お知らせメールを送るメールアドレスを入力します。

○お知らせメールのFromアドレス
お知らせメールのヘッダに含まれる、”From”項目を
任意で設定することができます。

○中継するメールサーバのアドレス
お知らせメールを中継する任意のメールサーバを設
定できます。IPアドレス、ドメイン名のどちらでも
設定できます。
ただしドメイン名で指定するときは、下記の記述で
設定してください。

　　　　　<入力例>   @mail.centurysys.co.jp

このほか、NAT設定・パケットフィルタ設定・ルー
ティング設定など、バックアップ回線接続時のた
めの各種設定を別途行なってください。

バックアップ回線接続機能は、バックアップ回線接続機能は、バックアップ回線接続機能は、バックアップ回線接続機能は、バックアップ回線接続機能は、「「「「「接接接接接続続続続続接接接接接定定定定定」」」」」ででででで

「「「「「常常常常常時時時時時接接接接接続続続続続」」」」」に設定してある場合のみ有効です。に設定してある場合のみ有効です。に設定してある場合のみ有効です。に設定してある場合のみ有効です。に設定してある場合のみ有効です。

またまたまたまたまた「「「「「接接接接接続続続続続設設設設設定定定定定」」」」」を変更した場合には、を変更した場合には、を変更した場合には、を変更した場合には、を変更した場合には、回線を一回線を一回線を一回線を一回線を一

度切断して再接続した際に変更が反映されます。度切断して再接続した際に変更が反映されます。度切断して再接続した際に変更が反映されます。度切断して再接続した際に変更が反映されます。度切断して再接続した際に変更が反映されます。
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V. PPPoEV. PPPoEV. PPPoEV. PPPoEV. PPPoE特殊オプション設定特殊オプション設定特殊オプション設定特殊オプション設定特殊オプション設定

第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定設定設定設定設定

地域IP網での工事や不具合・ADSL回線の不安定な
状態によって、正常にPPPoE接続が行えなくなる
ことがあります。

これはユーザ側がPPPoEセッションが確立してい
ないことを検知していても地域IP網側はそれを検
知していないために、ユーザ側からの新規接続要
求を受け入れることができない状態になっている
ことが原因です。

ここでPPPoE特殊オプション機能を使うことによ
り、本装置がPPPoEセッションを確立していない
ことを検知し、強制的にPADTパケットを地域IP
網側へ送信して、地域IP網側にPPPoEセッション
の終了を通知します。

本装置からPADTパケットを送信することで地域IP
網側のPPPoEセッション情報がクリアされ、PPPoE
の再接続性を高めることができます。

PADT＝ PPPoE Active Discovery Terminate の
略。PPPoEセッションが終了したことを示すパ
ケットです。これにより、PADTを受信した側で
該当するPPPoEセッションを終了させます。

PPPoEPPPoEPPPoEPPPoEPPPoE特殊オプション設定特殊オプション設定特殊オプション設定特殊オプション設定特殊オプション設定
PPP/PPPoE設定「接続設定」画面の最下部で設定し
ます。

①回線接続時に前回のPPPoEセッションのPADTを
強制送出する。

②非接続Sessionの IPv4Packet受信時にPADTを
強制送出する。

③非接続Sessionの LCP-EchoReqest受信時に
PADTを強制送出する。

①の動作について
XR側が回線断と判断していても網側が回線断と判
断していない状況下において、XR側から強制的に
PADTを送出してセッションの終了を網側に認識さ
せます。その後、XR側から再接続を行います。

②、③の動作について
XRがLCPキープアライブにより断を検知しても網
側が断と判断していない状況下において、
網側から

・IPv4パケット
・LCPエコーリクエスト

のいずれかをXRが受信すると、XRがPADTを送出
してセッションの終了を網側に認識させます。
その後、XR側から再接続を行います。

使用したい特殊オプションごとに、チェックボッ
クスにチェックを付けてください。PPPoE回線接続
中に設定を変更したときは、PPPoEを再接続する必
要があります。

地域地域地域地域地域IPIPIPIPIP網の工事後に網の工事後に網の工事後に網の工事後に網の工事後にPPPoEPPPoEPPPoEPPPoEPPPoE接続ができなってし接続ができなってし接続ができなってし接続ができなってし接続ができなってし
まう事象を回避するためにも、まう事象を回避するためにも、まう事象を回避するためにも、まう事象を回避するためにも、まう事象を回避するためにも、PPPoEPPPoEPPPoEPPPoEPPPoE特殊オプ特殊オプ特殊オプ特殊オプ特殊オプ
ション機能を有効にした上でション機能を有効にした上でション機能を有効にした上でション機能を有効にした上でション機能を有効にした上でPPPoEPPPoEPPPoEPPPoEPPPoE接続をして接続をして接続をして接続をして接続をして
いただくことを推奨します。いただくことを推奨します。いただくことを推奨します。いただくことを推奨します。いただくことを推奨します。

（次ページへ続きます）



48

V. PPPoEV. PPPoEV. PPPoEV. PPPoEV. PPPoE特殊オプション設定特殊オプション設定特殊オプション設定特殊オプション設定特殊オプション設定

第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定設定設定設定設定

ただし、次の場合には、PPPoE特殊オプションを無
効にしてください。

PPPoE to L2TPPPPoE to L2TPPPPoE to L2TPPPPoE to L2TPPPPoE to L2TP機能を使用している場合機能を使用している場合機能を使用している場合機能を使用している場合機能を使用している場合
この場合には、PPPoE特殊オプション設定のうち、
下記の2項目については設定を無効（チェックな
し）としてください。

・非接続Session の IPv4Packet 受信時にPADTを
強制送出する。

・非接続Session の LCP-EchoReqest 受信時に
PADTを強制送出する。

PPPoE to L2TP機能を使用しているときに設定を有
効にした場合、XR-640配下のクライアントが正常
にPPPoE接続できなくなります。



第7章

RS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続

(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))
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I. I. I. I. I. XR-640XR-640XR-640XR-640XR-640とアナログモデムとアナログモデムとアナログモデムとアナログモデムとアナログモデム/TA/TA/TA/TA/TAの接続の接続の接続の接続の接続

第第第第第77777章章章章章          RS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))

XR-640は、RS-232ポート、ISDN U点ポート、ISDN
S/T点ポート(BRIポート)を搭載しています。これ
らの各ポートにアナログモデムやターミナルアダ
プタを接続し、XR-640のPPP接続機能を使うこと
でリモートアクセスが可能となります。

またXR-640の副回線接続機能で、PPP接続を副回
線として設定しておくと、リモートアクセスを障
害時のバックアップ回線として使うこともできま
す。

◆アナログモデム◆アナログモデム◆アナログモデム◆アナログモデム◆アナログモデム/TA/TA/TA/TA/TAのシリアル接続のシリアル接続のシリアル接続のシリアル接続のシリアル接続

1 本装置の電源をオフにします。

2 本装置の「RS-232C」ポートとモデム/TAのシ
リアルポートをシリアルケーブルで接続します。
シリアルケーブルは別途ご用意ください。

3 全ての接続が完了しましたら、モデムの電源を
投入してください。

接続図接続図接続図接続図接続図
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第第第第第77777章章章章章          RS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))

◆◆◆◆◆XR-640XR-640XR-640XR-640XR-640内蔵の内蔵の内蔵の内蔵の内蔵のDSUDSUDSUDSUDSUを使う場合を使う場合を使う場合を使う場合を使う場合

1 本装置の電源をオフにします。

2 ISDN U点ジャックと本装置の「BRI U」ポート
をモジュラーケーブルで接続します。モジュラー
ケーブルは別途ご用意ください。

3 本体背面の「DSU」スイッチを「ON」側にしま
す。

4 本体背面の「POL.」スイッチを、ISDN回線の
極性に合わせます。

5 全ての接続が完了しましたら、本装置とTAの
電源を投入してください。

接続図接続図接続図接続図接続図

◆外付け◆外付け◆外付け◆外付け◆外付けTATATATATAに内蔵のに内蔵のに内蔵のに内蔵のに内蔵のDSUDSUDSUDSUDSUを使う場合を使う場合を使う場合を使う場合を使う場合

1 本装置の電源をオフにします。

2 外部のDSUと本装置の「BRI S/T LINE」ポート
をISDN回線ケーブルで接続します。ISDNケーブル
は別途ご用意ください。

3 本体背面の「DSU」スイッチを「OFF」側にしま
す。

4 本体背面の「TERM.」スイッチを「ON」側にし
ます。

5 別のISDN機器を接続する場合は「BRI S/T
TERMINAL」ポートと接続してください。

6 全ての接続が完了しましたら、本装置とTAの
電源を投入します。

接続図接続図接続図接続図接続図

II. II. II. II. II. BRIBRIBRIBRIBRIポートを使ったポートを使ったポートを使ったポートを使ったポートを使ったXR-640XR-640XR-640XR-640XR-640とととととTA/DSUTA/DSUTA/DSUTA/DSUTA/DSUの接続の接続の接続の接続の接続
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PPP(リモートアクセス)接続の接続先設定を行ない
ます。
Web設定画面「PPP/PPPoE設定」の画面上部にある
「接続先設定１～5」のいずれかをクリックして、
接続先の設定を行います。
設定は5つまで保存しておくことができます。

III. III. III. III. III. リモートアクセス回線の接続先設定リモートアクセス回線の接続先設定リモートアクセス回線の接続先設定リモートアクセス回線の接続先設定リモートアクセス回線の接続先設定

第第第第第77777章章章章章          RS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))

○プロバイダ名
接続するプロバイダ名を入力します任意に入力で
きますが、「’」「(」「)」「｜」「¥」等の特殊文字に
ついては使用できません。

○ユーザID
プロバイダから指定されたユーザIDを入力してく
ださい。

○パスワード
プロバイダから指定された接続パスワードを入力
してください。

原則として「’」「(」「)」「｜」「¥」等の特殊文字
については使用できませんが、入力が必要な場合
は該当文字の直前に「¥」を付けて入力してくださ
い。

　<例>   abc(def)g abc(def)g abc(def)g abc(def)g abc(def)g’’’’’h h h h h →→→→→ abc¥(def¥)g¥ abc¥(def¥)g¥ abc¥(def¥)g¥ abc¥(def¥)g¥ abc¥(def¥)g¥’’’’’hhhhh

○DNSサーバ
特に指定のない場合は「プロバイダから自動割り
当て」をチェックします。指定されている場合は
「手動で設定」をチェックして、DNSサーバのアド
レスを入力します。

プロバイダからDNSアドレスを自動割り当てされ
てもそのアドレスを使わない場合は「割り当てら
れたDNSを使わない」をチェックします。この場
合は、LAN側の各ホストにDNSサーバのアドレスを
それぞれ設定しておく必要があります。

○LCPキープアライブ
○pingによる接続確認

[UnNumbered-PPP[UnNumbered-PPP[UnNumbered-PPP[UnNumbered-PPP[UnNumbered-PPP回線使用時に設定できます回線使用時に設定できます回線使用時に設定できます回線使用時に設定できます回線使用時に設定できます]]]]]
○IPアドレス

[PPPoE[PPPoE[PPPoE[PPPoE[PPPoE回線使用時に設定して下さい回線使用時に設定して下さい回線使用時に設定して下さい回線使用時に設定して下さい回線使用時に設定して下さい]]]]]
○ MSS設定

上記項目は、リモートアクセス接続の場合は設定
の必要はありません。
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[BRI/PPP[BRI/PPP[BRI/PPP[BRI/PPP[BRI/PPPシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さい]]]]]
○電話番号
アクセス先の電話番号を入力します。
市外局番から入力してください。

○ダイアルタイムアウト
アクセス先にログインするときのタイムアウト時
間を設定します。単位は秒です。

[PPP[PPP[PPP[PPP[PPPシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さい]]]]]
○シリアルDTE
XR-640とモデム/TA間のDTE速度を選択します。
工場出荷値は115200bpsです。

○初期化用ATコマンド
モデム/TAによっては、発信するときに初期化が
必要なものもあります。その際のコマンドをここ
に入力します。

○回線種別
回線のダイアル方法を選択します。

[BRI/PPP[BRI/PPP[BRI/PPP[BRI/PPP[BRI/PPPシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さいシリアル回線使用時に設定して下さい]]]]]
○ON-DEMAND接続用切断タイマー
PPP/PPPoE接続設定のRS232C/BRI接続タイプを
On-Demand接続にした場合の、自動切断タイマーを
設定します。ここで設定した時間を過ぎて無通信
状態のときに、RS232C/BRI接続を切断します。

III. III. III. III. III. リモートアクセス回線の接続先設定リモートアクセス回線の接続先設定リモートアクセス回線の接続先設定リモートアクセス回線の接続先設定リモートアクセス回線の接続先設定

第第第第第77777章章章章章          RS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))

[[[[[マルチマルチマルチマルチマルチPPP/PPPoEPPP/PPPoEPPP/PPPoEPPP/PPPoEPPP/PPPoEセッション回線利用時に指定可セッション回線利用時に指定可セッション回線利用時に指定可セッション回線利用時に指定可セッション回線利用時に指定可

能です能です能です能です能です]]]]]
○ネットワーク
○ネットマスク
<例>
　　ネットワーク「172.26.0.0」
　　ネットマスク「255.255.0.0」
と指定すると、172.26.0.0/16のネットワークにア
クセスするときはマルチ接続を使ってアクセスす
るようになります。

別途「スタティックルート設定」でマルチ接続を
使う経路を登録することもできます。

このどちらも設定しない場合はすべてのアクセス
が、主接続を使うことになります。

最後に「設定の保存」ボタンをクリックして、設
定完了です。設定はすぐに反映されます。

続いてPPPの接続設定を行ないます。
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IV. IV. IV. IV. IV. リモートアクセス回線の接続と切断リモートアクセス回線の接続と切断リモートアクセス回線の接続と切断リモートアクセス回線の接続と切断リモートアクセス回線の接続と切断

第第第第第77777章章章章章          RS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))

接続先設定に続いて、リモートアクセス接続のた
めに接続設定を行います。

Web設定画面「PPP/PPPoE接続設定」を開き「接続
設定」をクリックして以下の画面から設定します。

接続設定接続設定接続設定接続設定接続設定
○回線状態
現在の回線状態を表示します。

○接続先の選択
どの接続先設定を使って接続するかを選択します。

○接続ポート
どのポートを使って接続するかを選択します。
リモートアクセス接続では「BRI」または「RS232C」
ポートを選択します。

○接続形態
「手動接続」リモートアクセスの接続/切断を手動
で切り替えます。

「常時接続」XR-640が起動すると自動的にリモート
アクセス接続を開始します。

「スケジューラ接続」スケジュール接続設定に従っ
て接続します。

○RS232C/BRI接続タイプ
「通常」を選択すると、接続形態設定にあわせて接
続します。

「On-Demand接続」を選択するとオンデマンド接続
となります。オンデマンド接続における切断タイ
マーは「接続先設定」で設定します。

○IPマスカレード
リモートアクセス接続時にIPマスカレードを有効
にするかどうかを選択します。unnumbered接続時
以外は、「有効」を選択してください。

○ステートフルパケットインスペクション
リモートアクセス接続時に、ステートフルパケッ
トインスペクション(SPI)を有効にするかどうかを
選択します。SPIを有効にして「DROP したパケッ
トのLOGを取得」にチェックを入れると、SPIが適
用され破棄(DROP)したパケットの情報をsyslogに
出力します。SPIが有効のときだけ動作可能です。
ログの出力内容については、「「「「「第第第第第2525252525章章章章章     補足補足補足補足補足：：：：：フィフィフィフィフィ
ルタのログ出力内容について」ルタのログ出力内容について」ルタのログ出力内容について」ルタのログ出力内容について」ルタのログ出力内容について」をご覧ください。

○デフォルトルートの設定
「有効」を選択すると、リモートアクセス接続時に
IPアドレスとともにISPから通知されるデフォル
トルートを自動的に設定します。「インターフェー
ス設定」でデフォルトルートが設定されていても、
リモートアクセス接続で通知されるものに置き換
えられます。

「無効」を選択すると、ISPから通知されるデフォ
ルトルートを無視し、自動設定しません。「イン
ターフェース設定」でデフォルトルートが設定さ
れていれば、その設定がそのままデフォルトルー
トとして採用されます。

通常は通常は通常は通常は通常は「「「「「有有有有有効効効効効」」」」」設定にしておきます。設定にしておきます。設定にしておきます。設定にしておきます。設定にしておきます。

○ICMP AddressMask Request
「応答する」にチェックを入れると、そのインタ
フェースにて受信したICMP AddressMask Request
(type=17)に対して、サブネットマスク値を設定した
ICMP AddressMask Reply(type=18)を返送します。
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IV. IV. IV. IV. IV. リモートアクセス回線の接続と切断リモートアクセス回線の接続と切断リモートアクセス回線の接続と切断リモートアクセス回線の接続と切断リモートアクセス回線の接続と切断

第第第第第77777章章章章章          RS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))

この後は画面最下部の「接続」「切断」ボタンで回
線の接続を制御してください。
「接続設定」を変更した場合は、回線を一度切断し
て再接続した際に変更が反映されます。

リモートアクセス接続についても、PPPoE接続と同
様に、「接続IPお知らせメール」機能設定が可能
です。

設定方法については、

「「「「「第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定」設定」設定」設定」設定」をご参照ください。
　　「II.PPPoE の接続設定と回線の接続/ 切断」
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V. V. V. V. V. 副回線接続とバックアップ回線接続副回線接続とバックアップ回線接続副回線接続とバックアップ回線接続副回線接続とバックアップ回線接続副回線接続とバックアップ回線接続

第第第第第77777章章章章章          RS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))

リモートアクセス接続についても、PPPoE接続と同様に、
　　・副回線接続設定
　　・バックアップ回線接続設定
　　・接続IPお知らせメール機能
が可能です。

設定方法については、

「「「「「第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定」設定」設定」設定」設定」の各ページをご参照ください。
　　「II.PPPoE の接続設定と回線の接続/ 切断」
　　「III. 副回線の設定」
　　「IV. バックアップ回線の設定」
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VI. VI. VI. VI. VI. 回線への自動発信の防止について回線への自動発信の防止について回線への自動発信の防止について回線への自動発信の防止について回線への自動発信の防止について

第第第第第77777章章章章章          RS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIRS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))

Windows OSはNetBIOSで利用する名前からアドレ
ス情報を得るために、自動的にDNSサーバへ問い
合わせをかけるようになっています。

そのためRS232ポートやBRIポートで他のISDN機
器と接続していて、かつ、「On-Demand接続」機能
を使っている場合には、ISDN回線に自動接続して
しまう問題が起こります。

この意図しない発信を防止するために、XR-640で
はあらかじめ以下のフィルタリングを設定してい
ます。

(入力フィルタ)

(転送フィルタ)
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複数アカウント同時接続の設定複数アカウント同時接続の設定複数アカウント同時接続の設定複数アカウント同時接続の設定複数アカウント同時接続の設定

第第第第第88888章章章章章     複数アカウント同時接続設定複数アカウント同時接続設定複数アカウント同時接続設定複数アカウント同時接続設定複数アカウント同時接続設定

XR-640は、同時に複数のPPPoE接続を行うことが
できます。以下のような運用が可能です。

・NTT東西が提供しているBフレッツサービスで、
インターネットとフレッツ・スクエアに同時に
接続する
・フレッツADSLでの接続と、ISDN接続(リモート
アクセス)を同時に行う

(注) NTT 西日本の提供するフレッツスクエアは
NTT東日本提供のものとはネットワーク構造
がことなるため、Bフレッツとの同時接続運
用はできません。

この接続形態は「マルチPPPoEセッション」と呼
ばれることもあります。
XR-640のマルチPPPoEセッション機能は、主回線
1セッションと、マルチ接続3セッションの合計4
セッションまでの同時接続をサポートしています。
なお、以下の項目については主回線では設定でき
ますが、マルチ接続（#2～#4）では設定できませ
んので、ご注意ください。

・デフォルトルートとして指定する
・副回線を指定する
・接続IPアドレス変更のお知らせメールを送る
・IPsecを設定する

マルチPPPoEセッションを利用する場合のルー
ティングは宛先ネットワークアドレスによって切
り替えます。したがって、フレッツ・スクウェア
やフレッツ・オフィスのように特定のIPアドレス
体系で提供されるサービスをインターネット接続
と同時に利用する場合でも、アクセスするPC側の
設定を変更する必要はありません。

ただし、マルチリンクには対応していませんので、
帯域を広げる目的で利用することはできません。

またXR-640のマルチPPPoEセッション機能は、
PPPoEで接続しているすべてのインタフェースが
ルーティングの対象となります。したがいまして、
それぞれのインタフェースにステートフルパケッ
トインスペクション、またはフィルタリング設定
をしてください。

マルチ接続側（主回線ではない側）はフレッツス
クエアのように閉じた空間を想定しているので、
工場出荷設定ではステートフルパケットインスペ
クションは無効となっています。必要に応じてス
テートフルパケットインスペクション等の設定を
して使用してください。

この機能を利用する場合は以下のステップに従っ
て設定してください。

STEP 1 主接続の接続先設定主接続の接続先設定主接続の接続先設定主接続の接続先設定主接続の接続先設定

１つ目のプロバイダの接続設定を行います。ここ
で設定した接続を主接続とします。

最初にWeb設定画面「PPP/PPPoE設定」をクリック
し、「接続先設定」のいずれかをクリックして設定
します。詳しい設定方法は、「「「「「第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE設定」設定」設定」設定」設定」
または「「「「「第第第第第77777章章章章章 RS-232/BRI RS-232/BRI RS-232/BRI RS-232/BRI RS-232/BRIポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続ポートを使った接続
(((((リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能リモートアクセス機能)))))」」」」」をご覧ください。
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第第第第第88888章章章章章     複数アカウント同時接続設定複数アカウント同時接続設定複数アカウント同時接続設定複数アカウント同時接続設定複数アカウント同時接続設定

STEP 3 PPPoEPPPoEPPPoEPPPoEPPPoE接続の設定接続の設定接続の設定接続の設定接続の設定
複数同時接続のための接続設定を行います。主接
続とマルチ接続それぞれについて接続設定を行い
ます。

「PPP/PPPoE設定」→「接続設定」を開きます。

[[[[[主接続用の接続設定主接続用の接続設定主接続用の接続設定主接続用の接続設定主接続用の接続設定]]]]]
以下の部分で設定します。

○回線状態
現在の回線状態を表示します。

○接続先の選択
主接続用の設定を選択します。

○接続先ポート
主接続で使用する本装置のインタフェースを選択
します。

○接続形態
常時接続の回線を利用する場合は通常、「常時接
続」を選択します。
手動接続を選択した場合は、同画面最下部のボタ
ンで接続・切断の操作を行ってください。

STEP 2  マルチ接続用の接続先設定マルチ接続用の接続先設定マルチ接続用の接続先設定マルチ接続用の接続先設定マルチ接続用の接続先設定
マルチ接続(同時接続)用の接続先設定を行います。

Web設定画面「PPP/PPPoE設定」をクリックし、
「接続先設定１～5」のいずれかをクリックして設
定します。
設定方法については「「「「「第第第第第66666章章章章章 PPPoE PPPoE PPPoE PPPoE PPPoE接続」接続」接続」接続」接続」をご参
照ください。

さらに設定画面最下部にある下図の部分で、マル
チ接続を使ってアクセスしたい先のネットワーク
アドレスとネットマスクを指定します。

○ネットワーク
○ネットマスク
＜例＞
ネットワーク　「172.26.0.0」
ネットマスク　「255.255.0.0」

と指定すると、172.26.0.0/16のネットワークにア
クセスするときはマルチ接続を使ってアクセスす
るようになります。

別途「スタティックルート設定」でマルチ接続を
使う経路を登録することもできます。

このどちらも設定しないと、マルチ接続側にルー
ティングされず、すべて主接続にルーティングさ
れます。

最後に「設定の保存」をクリックして接続先設定
は完了です。
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[[[[[マルチ接続用の設定マルチ接続用の設定マルチ接続用の設定マルチ接続用の設定マルチ接続用の設定]]]]]
以下の部分で設定します。

○マルチ接続#2～#4
マルチPPPoEセッション用の回線として使うもの
に「有効」を選択します。

○接続先の選択
マルチ接続用の接続先設定を選択します。

○接続ポート
マルチ接続で使用する、XR-640のインタフェース
を選択します。Bフレッツ回線で複数の同時接続を
行う場合は、主接続の設定と同じインタフェース
を選択します。

○RS232C/BRI接続タイプ
「通常」を選択すると、接続形態に合わせて接続し
ます。

「On-Demand接続」を選択すると、オンデマンド接
続となります。オンデマンド接続における接続タ
イマーは「接続先設定」で設定します。

○IPマスカレード
通常は「有効」を選択します。
LAN側をグローバルIPで運用している場合は「無
効」を選択します。

○ステートフルパケットインスペクション
任意で選択します。SPIを有効にして「DROP した
パケットのLOGを取得」にチェックを入れると、
SPIが適用され破棄(DROP)したパケットの情報を
syslogに出力します。SPIが有効のときだけ動作
可能です。
ログの出力内容については、「「「「「第第第第第2525252525章章章章章     パケットパケットパケットパケットパケット
フィルタリング機能　補足フィルタリング機能　補足フィルタリング機能　補足フィルタリング機能　補足フィルタリング機能　補足：：：：：フィルタのログ出力フィルタのログ出力フィルタのログ出力フィルタのログ出力フィルタのログ出力
内容について」内容について」内容について」内容について」内容について」をご覧ください。

○デフォルトルートの設定
｢有効｣を選択します。

○ICMP AddressMask Request
任意で選択します。
「応答する」にチェックを入れると、そのインタ
フェースにて受信したICMP AddressMask Request
(type=17)に対して、サブネットマスク値を設定し
たICMP AddressMask Reply(type=18)を返送しま
す。

○接続IP変更お知らせメール
任意で設定します。

続いてマルチ接続用の接続設定を行います。
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STEP 4           PPPoEPPPoEPPPoEPPPoEPPPoE接続の開始接続の開始接続の開始接続の開始接続の開始
すべて設定した後、「接続」をクリックしてPPPoE
接続を開始します。

PPPoEの接続状態は、接続設定画面上部の「回線状
態」に赤文字で表示されます。

接続に成功した場合:

主回線で接続しています。主回線で接続しています。主回線で接続しています。主回線で接続しています。主回線で接続しています。

マルチセッション回線マルチセッション回線マルチセッション回線マルチセッション回線マルチセッション回線11111で接続しています。で接続しています。で接続しています。で接続しています。で接続しています。

接続できていない場合:

主回線で接続を試みています。主回線で接続を試みています。主回線で接続を試みています。主回線で接続を試みています。主回線で接続を試みています。
マルチセッション回線マルチセッション回線マルチセッション回線マルチセッション回線マルチセッション回線11111で接続を試みています。で接続を試みています。で接続を試みています。で接続を試みています。で接続を試みています。
などと表示されます。

PPPoE接続に成功したあとは、STEP 2の設定、「ス
タティックルート設定」、もしくは「ソースルート
設定」にしたがって接続を振り分けられてアクセ
スできます。

複数アカウント同時接続時の注意点複数アカウント同時接続時の注意点複数アカウント同時接続時の注意点複数アカウント同時接続時の注意点複数アカウント同時接続時の注意点
通常のISPとフレッツスクエアへの同時接続をす
るには、XR-640の「DNSキャッシュ機能」を「有
効」にし、各PCのDNSサーバ設定をXR-640の IP
アドレスに設定してください。

XR-640に名前解決要求をリレーさせないと、同時
接続ができません。

複数アカウント同時接続の設定複数アカウント同時接続の設定複数アカウント同時接続の設定複数アカウント同時接続の設定複数アカウント同時接続の設定

第第第第第88888章章章章章     複数アカウント同時接続設定複数アカウント同時接続設定複数アカウント同時接続設定複数アカウント同時接続設定複数アカウント同時接続設定

○RS232C/BRI接続タイプ
RS232またはBRIインタフェースを使って複数アカ
ウント同時接続するときの接続タイプを選択しま
す。
「通常」を選択すると主回線の接続形態に合わせて
接続します。

「On-Demand接続」を選択するとオンデマンド接続
となります。オンデマンド接続における切断タイ
マーは「接続先設定」で設定します。

○IPマスカレード
任意で選択します。
通常は「有効」にします。
LAN側をグローバルIPで運用している場合は「無
効」を選択します。

○ステートフルパケットインスペクション
任意で選択します。SPIを有効にして「DROP した
パケットのLOGを取得」にチェックを入れると、
SPIが適用され破棄(DROP)したパケットの情報を
syslogに出力します。SPIが有効のときだけ動作
可能です。
ログの出力内容については、「「「「「第第第第第2525252525章章章章章     パケットパケットパケットパケットパケット
フィルタリング機能　補足フィルタリング機能　補足フィルタリング機能　補足フィルタリング機能　補足フィルタリング機能　補足：：：：：フィルタのログ出力フィルタのログ出力フィルタのログ出力フィルタのログ出力フィルタのログ出力
内容について」内容について」内容について」内容について」内容について」をご覧ください。

○ICMP AddressMask Request
任意で選択します。
「応答する」にチェックを入れると、そのインタ
フェースにて受信したICMP AddressMask Request
(type=17)に対して、サブネットマスク値を設定し
たICMP AddressMask Reply(type=18)を返送しま
す。

マルチ接続設定は3つまで設定可能です。
最大4セッションの同時接続が可能となります。



第9章

各種サービスの設定各種サービスの設定各種サービスの設定各種サービスの設定各種サービスの設定



64

各種サービス設定各種サービス設定各種サービス設定各種サービス設定各種サービス設定

第第第第第99999章章章章章     各種サービスの設定各種サービスの設定各種サービスの設定各種サービスの設定各種サービスの設定

XR-640の設定画面「各種サービスの起動・停止・
設定」をクリックすると、以下の画面が表示され
ます。

ここでは
　・各種サービスの設定
　・各種サービスの起動と停止
　・サービスの稼働状況の確認
を行います。

サービスの設定サービスの設定サービスの設定サービスの設定サービスの設定
それぞれのサービスの設定を行うには、画面中の
各サービス名をクリックしてください。
そのサービスの設定画面が表示されます。
それぞれの設定方法については、各機能について
のページを参照してください。

DNSリレー/キャッシュ機能

DHCPサーバ/リレー機能

IPsec機能

UPnP機能

ダイナミックルーティング

PPPoE to L2TP

SYSLOGサービス

攻撃検出機能

SNMPエージェント機能

NTPサービス

VRRPサービス

アクセスサーバ機能

サービスの起動と停止サービスの起動と停止サービスの起動と停止サービスの起動と停止サービスの起動と停止
それぞれのサービスを起動・停止するときは、そ
れぞれのサービス項目で「停止」か「起動」を選
択し、「動作変更」ボタンをクリックしてくださ
い。これにより、サービスの稼働状態が変更され
ます。またサービスの稼働状態は、各項目ごとに
表示されます。
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DNSDNSDNSDNSDNS機能の設定機能の設定機能の設定機能の設定機能の設定

第第第第第1010101010章章章章章 DNS DNS DNS DNS DNSリレーリレーリレーリレーリレー/////キャッシュ機能キャッシュ機能キャッシュ機能キャッシュ機能キャッシュ機能

◆◆◆◆◆DNSDNSDNSDNSDNSリレー機能リレー機能リレー機能リレー機能リレー機能
本装置ではLAN内の各ホストのDNSサーバを本装
置に指定して、ISPから指定されたDNSサーバや任
意のDNSサーバへリレーすることができます。

DNSリレー機能を使う場合は、各種サービス設定画
面の「DNSキャッシュ」を起動させてください。

任意のDNSを指定する場合は、Web設定画面「各種
サービスの設定」→「DNSキャッシュ」をクリック
して以下の画面で設定します。

○プライマリDNS IPアドレス
○セカンダリDNS IPアドレス
任意のDNSサーバのIPアドレスを入力してくださ
い。ISPから指定されたDNSサーバへリレーする場
合は本設定の必要はありません。

○root server
上記プライマリDNS IPアドレス、セカンダリDNS
IPアドレスで設定したDNSサーバへの問い合わせ
に失敗した場合や、DNSサーバの指定が無い場合
に、ルートサーバへの問い合わせを行うかどうか
を指定します。

○タイムアウト
DNSサーバへの問い合わせが無応答の場合のタイム
アウトを設定します。
5-30秒で設定できます。初期設定は30秒です。
使用環境によっては、DNSキャッシュのタイムアウ
トよりもブラウザなどのアプリケーションのタイ
ムアウトが早く発生する場合があります。
この場合は、DNSキャッシュのタイムアウトを調整
してください。

設定後に「設定の保存」をクリックして設定完了
です。
設定はすぐに反映されます。

◆◆◆◆◆DNSDNSDNSDNSDNSキャッシュ機能キャッシュ機能キャッシュ機能キャッシュ機能キャッシュ機能
また「DNSキャッシュ」を起動した場合、本装置が
リレーして名前解決された情報は、自動的に
キャッシュされます。
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I.DHCPI.DHCPI.DHCPI.DHCPI.DHCP関連機能について関連機能について関連機能について関連機能について関連機能について

第第第第第1111111111章章章章章 DHCP DHCP DHCP DHCP DHCPサーバサーバサーバサーバサーバ/////リレー機能リレー機能リレー機能リレー機能リレー機能

◆DHCPクライアント機能
 本装置のインターネット/WAN側ポートはDHCPク
ライアントとなることができますので、IPアドレ
スの自動割り当てを行うCATVインターネット接続
サービスで利用できます。
 また既存LANに仮設LANを接続したい場合など
に、本装置のIPアドレスを決めなくても既存LAN
からIPアドレスを自動的に取得でき、LAN同士の
接続が容易に可能となります。
 DHCPDHCPDHCPDHCPDHCPクライアント機能の設定はクライアント機能の設定はクライアント機能の設定はクライアント機能の設定はクライアント機能の設定は「「「「「第第第第第55555章章章章章     インインインインイン
ターフェース設定」ターフェース設定」ターフェース設定」ターフェース設定」ターフェース設定」を参照してください。を参照してください。を参照してください。を参照してください。を参照してください。

◆DHCPサーバ機能（VLAN対応）
 本装置のインタフェースはDHCPサーバとなるこ
とができますので、LAN側のコンピュータに自動的
にIPアドレス等の設定を行えます。また、VLANご
とにDHCPサーバ機能の設定を行うこともできま
す。

◆IPアドレスの固定割り当て
 DHCPサーバ機能では通常、使用されていないIP
アドレスを順に割り当てる仕組みになっています
ので、DHCPクライアントのIPアドレスは変動する
ことがあります。しかし固定割り当ての設定をす
ることで、DHCPクライアントのMACアドレス毎に
常に同じIPアドレスを割り当てることができま
す。

◆DHCPリレー機能
 DHCPサーバとDHCPクライアントは通常、同じ
ネットワークにないと通信できません。しかし本
装置のDHCPリレー機能を使うことで、異なるネッ
トワークにあるDHCPサーバを利用できるようにな
ります(本装置がDHCPクライアントからの要求と
DHCPサーバからの応答を中継します)。

DHCPDHCPDHCPDHCPDHCPリレー機能はリレー機能はリレー機能はリレー機能はリレー機能はNATNATNATNATNAT機能を利用している場合の機能を利用している場合の機能を利用している場合の機能を利用している場合の機能を利用している場合の

利用はできません。利用はできません。利用はできません。利用はできません。利用はできません。

本装置は、以下の4つのDHCP関連機能を搭載しています。
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Web設定画面「各種サービスの設定」→「DHCP
(Relay)サーバ」をクリックして、以下の画面で設
定を行います。

◆◆◆◆◆DCDP IPDCDP IPDCDP IPDCDP IPDCDP IPアドレス固定割り付け設定アドレス固定割り付け設定アドレス固定割り付け設定アドレス固定割り付け設定アドレス固定割り付け設定

DHCPDHCPDHCPDHCPDHCPリレーサーバ機能設定リレーサーバ機能設定リレーサーバ機能設定リレーサーバ機能設定リレーサーバ機能設定
画面上部「DHCPサーバの設定」をクリックします。

○サーバの選択
DHCPサーバ機能/リレー機能のどちらを使うかを
選択します。サーバ機能とリレー機能を同時に使
うことはできません。

○上位DHCPサーバのIPアドレス
上記の「サーバの選択」で「DHCPリレーを使用す
る」を選択した場合に、上位のDHCPサーバのIP
アドレスを指定します。複数のサーバーを登録す
るときは、IPアドレスごとに改行して設定します。

○DHCP relay over XXX
上記「サーバの選択」で「DHCPリレーを使用する」
を選択した場合に設定を行います。
PPPoE・IPsec・PPPoE接続時のIPsec上でDHCPリ
レー機能を利用する場合は「使用する」を選択し
ます。

II. DHCPII. DHCPII. DHCPII. DHCPII. DHCPサーバ機能の設定サーバ機能の設定サーバ機能の設定サーバ機能の設定サーバ機能の設定

DHCPDHCPDHCPDHCPDHCPサーバ機能設定サーバ機能設定サーバ機能設定サーバ機能設定サーバ機能設定

○サブネット1～3
DHCPサーバ機能の動作設定を行います。
・・・・・複数のサブネットを設定することができます。複数のサブネットを設定することができます。複数のサブネットを設定することができます。複数のサブネットを設定することができます。複数のサブネットを設定することができます。
・・・・・どのサブネットを使うかは、どのサブネットを使うかは、どのサブネットを使うかは、どのサブネットを使うかは、どのサブネットを使うかは、XR-640XR-640XR-640XR-640XR-640のインタのインタのインタのインタのインタ
フェースに設定されたフェースに設定されたフェースに設定されたフェースに設定されたフェースに設定されたIPIPIPIPIPアドレスを参照の上、アドレスを参照の上、アドレスを参照の上、アドレスを参照の上、アドレスを参照の上、
自動的に決定されます。自動的に決定されます。自動的に決定されます。自動的に決定されます。自動的に決定されます。
・・・・・ラジオボックスにチェックを入れたサブネットラジオボックスにチェックを入れたサブネットラジオボックスにチェックを入れたサブネットラジオボックスにチェックを入れたサブネットラジオボックスにチェックを入れたサブネット
設定が、設定が、設定が、設定が、設定が、参照参照参照参照参照・・・・・動作の対象となります。動作の対象となります。動作の対象となります。動作の対象となります。動作の対象となります。

各サブネットごとの詳細設定は以下の通りです。

○サブネットワーク
DHCPサーバ機能を有効にするサブネットワーク空
間のアドレスを指定します。

○サブネットマスク
DHCPサーバ機能を有効にするサブネットワーク空
間のサブネットマスクを指定します。

○ブロードキャスト
DHCPサーバ機能を有効にするサブネットワーク空
間のブロードキャストアドレスを指定します。

○リース開始アドレス
○リース終了アドレス
DHCPクライアントに割り当てる最初と最後のIPア
ドレスを指定します(割り当て範囲となります)。

○ルータアドレス
DHCPクライアントのデフォルトゲートウェイとな
るアドレスを入力してください。通常は、XR-640
のインタフェースのIPアドレスを指定します。

第第第第第1111111111章章章章章 DHCP DHCP DHCP DHCP DHCPサーバサーバサーバサーバサーバ/////リレー機能リレー機能リレー機能リレー機能リレー機能
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II. DHCPII. DHCPII. DHCPII. DHCPII. DHCPサーバ機能の設定サーバ機能の設定サーバ機能の設定サーバ機能の設定サーバ機能の設定

第第第第第1111111111章章章章章 DHCP DHCP DHCP DHCP DHCPサーバサーバサーバサーバサーバ/////リレー機能リレー機能リレー機能リレー機能リレー機能

DHCPDHCPDHCPDHCPDHCP情報の表示情報の表示情報の表示情報の表示情報の表示
設定画面中の「DHCPアドレスリース情報」をク
リックすると、クライアントに割り当てている
リース情報を確認できます。

○ドメイン名
DHCPクライアントに割り当てるドメイン名を入力
します。必要であれば指定してください。

○プライマリDNS
○セカンダリDNS
DHCPクライアントに割り当てるDNSサーバアドレ
スを指定します。必要であれば指定してください。

○標準リース時間（秒）
DHCPクライアントにIPアドレスを割り当てる時間
を指定します。
初期設定では600秒です。1秒から999999秒まで
設定できます。

○最大リース時間（秒）
DHCPクライアント側が割り当て時間を要求してきた
ときの、最大限の割り当て時間を指定します。
初期設定は7200秒です。「標準リース時間」＋1秒
から999999秒までの間で設定してください。

○プライマリWINSサーバー
○セカンダリWINSサーバー
DHCPクライアントに割り当てるWINSサーバアドレ
スを指定します。

○スコープID
NetBIOS スコープIDを配布できます。
TCP/IP を介して NetBIOS を実行しているコン
ピュータでは、同じ NetBIOS スコープ ID を使用
するほかのコンピュータとのみ NetBIOS 情報を交
換することができます。

入力が終わりましたら「設定の保存」をクリック
して設定完了です。

機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには「「「「「各各各各各種種種種種サササササーーーーービビビビビスススススののののの設設設設設定定定定定」」」」」

トップに戻り、トップに戻り、トップに戻り、トップに戻り、トップに戻り、サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。

また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、サービスの再起動サービスの再起動サービスの再起動サービスの再起動サービスの再起動

(((((「「「「「停停停停停止止止止止」」」」」→→→→→「「「「「起起起起起動動動動動」」」」」)))))を行ってください。を行ってください。を行ってください。を行ってください。を行ってください。
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◆◆◆◆◆DCDP IPDCDP IPDCDP IPDCDP IPDCDP IPアドレス固定割り付け設定アドレス固定割り付け設定アドレス固定割り付け設定アドレス固定割り付け設定アドレス固定割り付け設定
DHCPサーバ機能を利用して、特定のクライアント
に特定のIPアドレスを固定で割り当てる場合は、
以下の手順で設定します。

設定方法設定方法設定方法設定方法設定方法

Web設定画面「各種サービスの設定」→「DHCP
(Relay)サーバ」→画面上部の「DHCP IPアドレス
固定割り付け設定」をクリックして、以下の画面
で設定を行います。

256まで設定可能です。「IPアドレス固定割り当て設
定インデックス」のリンクをクリックしてください。

III. IPIII. IPIII. IPIII. IPIII. IPアドレス固定割り付け設定アドレス固定割り付け設定アドレス固定割り付け設定アドレス固定割り付け設定アドレス固定割り付け設定

第第第第第1111111111章章章章章 DHCP DHCP DHCP DHCP DHCPサーバサーバサーバサーバサーバ/////リレー機能リレー機能リレー機能リレー機能リレー機能

○MACアドレス
コンピュータに装着されているLANボードなどの
MACアドレスを入力します。
          <入力例>   00:80:6d:49:ff:ff   00:80:6d:49:ff:ff   00:80:6d:49:ff:ff   00:80:6d:49:ff:ff   00:80:6d:49:ff:ff

○ IPアドレス
MACアドレスに固定で割り当てるIPアドレスを入
力します。

入力が終わりましたら「設定/削除の実行」をク
リックして設定完了です。
固定割り当て機能は、固定割り当て機能は、固定割り当て機能は、固定割り当て機能は、固定割り当て機能は、DHCPDHCPDHCPDHCPDHCPサーバ機能を再起動しサーバ機能を再起動しサーバ機能を再起動しサーバ機能を再起動しサーバ機能を再起動し
てから有効になります。てから有効になります。てから有効になります。てから有効になります。てから有効になります。

DHCP IPDHCP IPDHCP IPDHCP IPDHCP IPアドレス固定割り付け設定の削除アドレス固定割り付け設定の削除アドレス固定割り付け設定の削除アドレス固定割り付け設定の削除アドレス固定割り付け設定の削除
一覧の「削除」項目にチェックして「設定/削除
の実行」をクリックすると、そのエントリが削除
されます。

IPIPIPIPIPアドレス固定割り付け時のアドレス固定割り付け時のアドレス固定割り付け時のアドレス固定割り付け時のアドレス固定割り付け時のDHCPDHCPDHCPDHCPDHCPサーバサーバサーバサーバサーバ
設定について設定について設定について設定について設定について
DHCPサーバ機能でIPアドレス固定割り付け設定の
みを使用する場合でも、DHCPサーバ設定は必要で
す。
その場合は「DHCPサーバ設定」画面の「リース開
始アドレス」「リース終了アドレス」に、「DHCP IP
アドレス固定割り付け設定」で指定したアドレス
範囲の先頭と末尾のIPアドレスを指定してくださ
い。



第12章

IPsecIPsecIPsecIPsecIPsec機能機能機能機能機能
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I. XR-640I. XR-640I. XR-640I. XR-640I. XR-640のののののIPsecIPsecIPsecIPsecIPsec機能について機能について機能について機能について機能について

第第第第第1212121212章章章章章 IPsec IPsec IPsec IPsec IPsec機能機能機能機能機能

◆鍵交換について
IKEを使用しています。IKEフェーズ1ではメイン
モード、アグレッシブモードの両方をサポートし
ています。フェーズ2ではクイックモードをサ
ポートしています。

固定固定固定固定固定IPIPIPIPIPアドレス同士の接続はメインモード、アドレス同士の接続はメインモード、アドレス同士の接続はメインモード、アドレス同士の接続はメインモード、アドレス同士の接続はメインモード、固定固定固定固定固定

IPIPIPIPIPアドレスと動的アドレスと動的アドレスと動的アドレスと動的アドレスと動的IPIPIPIPIPアドレスの接続はアグレッシアドレスの接続はアグレッシアドレスの接続はアグレッシアドレスの接続はアグレッシアドレスの接続はアグレッシ

ブモードで設定してください。ブモードで設定してください。ブモードで設定してください。ブモードで設定してください。ブモードで設定してください。

◆認証方式について
XR-640は「共通鍵方式」「RSA公開鍵方式」
「X.509」による認証に対応しています。
ただしアグレッシブモードは「共通鍵方式」にの
み対応、「X.509」はメインモードにのみ対応して
います。

◆暗号化アルゴリズム
シングルDESとトリプルDES、AES128bitをサポー
トしています。暗号化はハードウェア処理で行な
います。

◆ハッシュアルゴリズム
SHA1とMD-5を使用しています。

◆認証ヘッダ
XR-640は ESPの認証機能を利用しています。AHで
の認証はサポートしていません。

◆DH鍵共有アルゴリズムで使用するグループ
group1、group2、group5をサポートしています。

◆IPsec使用時の通信可能対地数
XR-640は最大128拠点とIPsecトンネルを構築で
きます。またVPN接続できるLAN/ホストは最大
128となります。

◆NATトラバーサルに対応
XR同士の場合、NAT内のプライベートアドレス環
境においてもIPsec接続を行うことができます。

◆他の機器との接続実績について
以下のルータとの接続を確認しています。

・・・・・FutureNet XRFutureNet XRFutureNet XRFutureNet XRFutureNet XRシリーズシリーズシリーズシリーズシリーズ
・・・・・FutureNet XR VPN Clinet(SSH Sentinel)FutureNet XR VPN Clinet(SSH Sentinel)FutureNet XR VPN Clinet(SSH Sentinel)FutureNet XR VPN Clinet(SSH Sentinel)FutureNet XR VPN Clinet(SSH Sentinel)
・・・・・LinuxLinuxLinuxLinuxLinuxサーバサーバサーバサーバサーバ(FreeS/WAN)(FreeS/WAN)(FreeS/WAN)(FreeS/WAN)(FreeS/WAN)
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II. IPsecII. IPsecII. IPsecII. IPsecII. IPsec設定の流れ設定の流れ設定の流れ設定の流れ設定の流れ

第第第第第1212121212章章章章章 IPsec IPsec IPsec IPsec IPsec機能機能機能機能機能

◆PreShared(共通鍵)方式でのIPsec通信 ◆RSA(公開鍵)方式でのIPsec通信

STEP 1           共通鍵の決定共通鍵の決定共通鍵の決定共通鍵の決定共通鍵の決定

IPsec通信を行うホスト同士の認証と、データの暗
号化・復号化で使う共通秘密鍵の生成に必要な鍵
を任意で決定します。IPsec通信を行う双方で共通
の鍵を使います。半角英数字であればどんな文字
列でもかまいません。

STEP 2           共通鍵の交換共通鍵の交換共通鍵の交換共通鍵の交換共通鍵の交換

決定した共通鍵は、第三者に知られないように十
分注意して交換してください。共通鍵が第三者に
渡ると、その鍵を利用して不正なIPsec接続が確
立されるおそれがあります。

STEP 3           本装置側の設定本装置側の設定本装置側の設定本装置側の設定本装置側の設定

自分側のXR-640の設定を行います。

STEP 4   IKE/ISAKMP  IKE/ISAKMP  IKE/ISAKMP  IKE/ISAKMP  IKE/ISAKMPポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定

データの暗号化と復号に必要な共通の秘密鍵を交
換するためのIKE/ISAKMPポリシー設定を行いま
す。ここで共通鍵の設定、IKEの動作設定、相手側
のIPsecゲートウェイの設定やIKEの有効期間の
設定を行います。

STEP 5   IPsec  IPsec  IPsec  IPsec  IPsecポリシー設定ポリシー設定ポリシー設定ポリシー設定ポリシー設定

IPsec通信を行う相手側セグメントの設定を行いま
す。このとき、どのIKE設定を使用するかを指定
します。

STEP 6   IPsec  IPsec  IPsec  IPsec  IPsecの起動の起動の起動の起動の起動

本装置のIPsec機能を起動します。

STEP 7   IPsec  IPsec  IPsec  IPsec  IPsec接続の確認接続の確認接続の確認接続の確認接続の確認

IPsec起動後に、正常にIPsec通信ができるかどう
かを確認します。「情報表示」画面でのインタ
フェースとルーティングテーブル、ログで確認し
ます。

STEP 1           公開鍵公開鍵公開鍵公開鍵公開鍵・・・・・暗号鍵の生成暗号鍵の生成暗号鍵の生成暗号鍵の生成暗号鍵の生成

IPsec通信を行うホスト同士の認証とデータの暗号
化に必要な公開鍵と、復号化に必要な秘密鍵を生
成します。公開鍵はIPsecの通信相手に渡してお
きます。鍵の長さを指定するだけで、自動的に生
成されます。

STEP 2           公開鍵の交換公開鍵の交換公開鍵の交換公開鍵の交換公開鍵の交換

鍵を生成すると、設定画面上では公開鍵が表示さ
れます。この鍵をIPsec通信を行う相手側に通知
してください。また同様に、相手側が生成した公
開鍵を入手してください。公開鍵は第三者に知ら
れても問題ありません。

STEP 3           本装置側の設定本装置側の設定本装置側の設定本装置側の設定本装置側の設定

自分側のXR-640の設定を行います。

STEP 4   IKE/ISAKMP  IKE/ISAKMP  IKE/ISAKMP  IKE/ISAKMP  IKE/ISAKMPポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定

データの暗号化と復号に必要な共通の秘密鍵を交
換するためのIKE/ISAKMPポリシーの設定を行いま
す。ここで公開鍵の設定、IKEの動作設定、相手側
のIPsecゲートウェイの設定やIKEの有効期間の
設定を行います。

STEP 5   IPsec  IPsec  IPsec  IPsec  IPsecポリシー設定ポリシー設定ポリシー設定ポリシー設定ポリシー設定

IPsec通信を行う相手側セグメントの設定を行いま
す。このとき、どのIKE設定を使用するかを指定
します。

STEP 6   IPsec  IPsec  IPsec  IPsec  IPsecの起動の起動の起動の起動の起動

本装置のIPsec機能を起動します。

STEP 7   IPsec  IPsec  IPsec  IPsec  IPsec接続の確認接続の確認接続の確認接続の確認接続の確認

IPsec起動後に、正常にIPsec通信ができるかどう
かを確認します。「情報表示」画面でのインタ
フェースとルーティングテーブル、ログで確認し
ます。
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III. IPsecIII. IPsecIII. IPsecIII. IPsecIII. IPsec設定設定設定設定設定

第第第第第1212121212章章章章章 IPsec IPsec IPsec IPsec IPsec機能機能機能機能機能

STEP 0      設定画面を開く設定画面を開く設定画面を開く設定画面を開く設定画面を開く

1  Web設定画面にログインします。

2 「各種サービスの設定」→「IPsecサーバ」を
クリックして、以下の画面から設定します。

(画面は表示例です)

IPsecに関する設定・確認は、全てこの設定画面か
らおこなえます。

・・・・・ステータスの確認ステータスの確認ステータスの確認ステータスの確認ステータスの確認

・・・・・本装置の設定本装置の設定本装置の設定本装置の設定本装置の設定

・・・・・RSARSARSARSARSA鍵の作成鍵の作成鍵の作成鍵の作成鍵の作成

・・・・・X.509X.509X.509X.509X.509の設定の設定の設定の設定の設定

・・・・・パラメータでの設定パラメータでの設定パラメータでの設定パラメータでの設定パラメータでの設定

・・・・・IPsec Keep-AliveIPsec Keep-AliveIPsec Keep-AliveIPsec Keep-AliveIPsec Keep-Alive設定設定設定設定設定

・・・・・IKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定

・・・・・IPsecIPsecIPsecIPsecIPsecポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定

STEP 1,2   鍵の作成鍵の作成鍵の作成鍵の作成鍵の作成・・・・・交換交換交換交換交換

RSA公開鍵方式を用いてIPsec通信を行う場合は、
最初に鍵を自動生成します。

PSK共通鍵方式を用いてIPsec通信を行う場合は、
「鍵の作成」は不要です。相手側と任意で共通鍵を
決定し、交換しておきます。

1  IPsec設定画面上部の「RSA鍵の作成」をク
リックして、以下の画面を開きます。

2 作成する鍵の長さを指定して「公開鍵の作成」
をクリックします。
鍵の長さは512bitから2048bitまでで、16の倍数
となる数値が指定可能です。
現在の鍵の作成状況が現在の鍵の作成状況が現在の鍵の作成状況が現在の鍵の作成状況が現在の鍵の作成状況が「「「「「現在、現在、現在、現在、現在、鍵を作成できます鍵を作成できます鍵を作成できます鍵を作成できます鍵を作成できます」」」」」
の表示の時に限り、の表示の時に限り、の表示の時に限り、の表示の時に限り、の表示の時に限り、作成可能です。作成可能です。作成可能です。作成可能です。作成可能です。

3 鍵を生成します。

上記のメッセージが表示されると、鍵の生成が完
了です。
生成した鍵は、後述する「本装置側の設定」に自
動的に反映されます。
またこの鍵は公開鍵となりますので、相手側にも
通知してください。
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STEP 3   本装置側の設定を行う本装置側の設定を行う本装置側の設定を行う本装置側の設定を行う本装置側の設定を行う

IPsec設定画面上部の「本装置の設定」をクリック
して設定します。

[[[[[本装置の設定本装置の設定本装置の設定本装置の設定本装置の設定]]]]]
「本装置の設定」をクリックします。

○MTUの設定
IPsec接続時のMTU値を設定します。
各インタフェースごとに設定できます。
通常は初期設定のままでかまいません。

○NAT Traversalの設定
NATトラバーサル機能を使うことで、NAT環境下に
あるクライアントとIPsec通信を行えるようにな
ります。

 「NAT Traversal」
NATトラバーサル機能を使うかどうかを選択し
ます。

 「Virtual Private設定」
接続相手のクライアントが属しているネット
ワークと同じネットワークアドレスを入力しま
す。以下のような書式で入力してください。

%v4:<%v4:<%v4:<%v4:<%v4:< ネットワークネットワークネットワークネットワークネットワーク>/<>/<>/<>/<>/<マスクビット値マスクビット値マスクビット値マスクビット値マスクビット値>>>>>

本装置をNATトラバーサルのホストとして使用
する場合に設定します。クライアントとして使
用する場合は空欄のままにします。

○鍵の表示
RSA鍵の作成をおこなった場合ここに、作成した
RSA鍵の公開鍵が表示されます。
PSK方式やX.509電子証明を使う場合はなにも表示
されません。

[[[[[本装置側の設定本装置側の設定本装置側の設定本装置側の設定本装置側の設定]]]]]
「本装置側の設定1～8」のいずれかをクリックし
ます。ここでXR-640自身のIPアドレスやインタ
フェースIDを設定します。

（画面は「本装置側の設定1」です）

○インターフェースのIPアドレス
［固定アドレスの場合固定アドレスの場合固定アドレスの場合固定アドレスの場合固定アドレスの場合］
本装置に設定されているIPアドレスをそのま
ま入力します。

［動的アドレスの場合動的アドレスの場合動的アドレスの場合動的アドレスの場合動的アドレスの場合］
「%ppp0」と入力します。動的アドレスでの接
続は、PPP/PPPoE接続でのみ可能です。

○上位ルータのIPアドレス
本装置から見て1つ上位のルータ(ゲートウェイ)
のIPアドレスを入力します。
［固定アドレスの場合固定アドレスの場合固定アドレスの場合固定アドレスの場合固定アドレスの場合］
上位ルータのIPアドレスをそのまま入力しま
す。PPP/PPPoE接続の場合は「%ppp0」と入力
してください。

［動的アドレスの場合動的アドレスの場合動的アドレスの場合動的アドレスの場合動的アドレスの場合］
空欄のままにします。
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STEP 4   IKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定

IPsec設定画面上部の「IKE/ISAKAMPポリシーの設
定」の「IKE1」～「IKE128」いずれかをクリック
して、以下の画面から設定します。

（画面は「IKE/ISAKMPの設定1」です）

[IKE/ISAKMP[IKE/ISAKMP[IKE/ISAKMP[IKE/ISAKMP[IKE/ISAKMPの設定の設定の設定の設定の設定]]]]]
○IKE/ISAKMPポリシー名
設定名を任意で設定します。(省略可)

○接続する本装置側の設定
接続で使用する「本装置側の設定」を選択します。

○インターフェースのIPアドレス
相手側IPsec装置のIPアドレスを設定します。相
手側装置へのIPアドレスの割り当てが固定か動的
かで、入力が異なります。
［相手側装置が固定アドレスの場合相手側装置が固定アドレスの場合相手側装置が固定アドレスの場合相手側装置が固定アドレスの場合相手側装置が固定アドレスの場合］
IPアドレスをそのまま入力します。

［相手側装置が動的アドレスの場合相手側装置が動的アドレスの場合相手側装置が動的アドレスの場合相手側装置が動的アドレスの場合相手側装置が動的アドレスの場合］
「0.0.0.0」を入力します。

○インターフェースのID
本装置へのIPアドレスの割り当てが動的割り当て
の場合(agressiveモードで接続する場合)は、イン
タフェースのIDを設定します（必須）。

<入力形式>  ＠＠＠＠＠ <<<<< 任意の文字列任意の文字列任意の文字列任意の文字列任意の文字列 >>>>>
<入力例>    @centurysystems

@の後は、任意の文字列(半角英数字のみ使用可能)
でかまいません。

最後に「設定の保存」をクリックして設定完了で
す。続いてIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPポリシーポリシーポリシーポリシーポリシーの設定を行いま
す。
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○上位ルータのIPアドレス
相手側装置から見て1つ上位のルータ(主にゲート
ウェイ)IPアドレスを入力します。
本装置へのIPアドレスの割り当てが固定か動的か
で、入力が異なります。
［相手側装置が固定アドレスの場合相手側装置が固定アドレスの場合相手側装置が固定アドレスの場合相手側装置が固定アドレスの場合相手側装置が固定アドレスの場合］
上位ルータのIPアドレスをそのまま入力しま
す。
相手側装置がPPP、PPPoE接続の場合は、空欄
にしておきます。

［相手側装置が動的アドレスの場合相手側装置が動的アドレスの場合相手側装置が動的アドレスの場合相手側装置が動的アドレスの場合相手側装置が動的アドレスの場合］
空欄のままにします。

○インターフェースのID
対向側装置へのIPアドレスの割り当てが動的割り
当ての場合に限り、IPアドレスの代わりにIDを設
定します。

<入力形式>  ＠＠＠＠＠ <<<<< 任意の文字列任意の文字列任意の文字列任意の文字列任意の文字列 >>>>>
<入力例>    @centurysystems

@の後は、任意の文字列(半角英数字のみ使用可能)
でかまいません。
対向側装置への割り当てが固定アドレスの場合は
設定の必要はありません。

○モードの設定
IKEのフェーズ1モードを「mainモード」と
「agressiveモード」のどちらかから選択します。

○transformの選択
ISAKMP SAの折衝で必要な暗号化アルゴリズム等の
組み合わせを選択します。XR-640は、以下のもの
の組み合わせが選択できます。

・DH group値      (group1、group2、group5)
・暗号化アルゴリズム (des、3des、aes)
・認証アルゴリズム   (md5、sha1)

接続相手の機器に合わせてtransformを選択する
必要があります。

「agressiveモード」の場合
transformを1つだけ選択してください(2番目
～4番目は「使用しない」を選択しておきま
す)。

「mainモード」の場合
transformを選択できますが、基本的には「す
べてを送信する」の設定で構いません。

○IKEのライフタイム
ISAKMP SAのライフタイムを設定します。ISAKMP
SAのライフタイムとは、双方のホスト認証と秘密
鍵を交換するトンネルの有効期間のことです。
1081～28800秒の間で設定します。

［［［［［鍵鍵鍵鍵鍵ののののの設設設設設定定定定定］］］］］
○PSKを使用する
PSK方式の場合にチェックして、相手側と任意に決
定した共通鍵を入力してください。
半角英数字のみ使用可能です。最大2047文字まで
設定できます。

○RSAを使用する
RSA公開鍵方式の場合にチェックして、相手側から
通知された公開鍵を入力してください。「X.509」
設定の場合も「RSAを使用する」にチェックしま
す。

[X509[X509[X509[X509[X509の設定の設定の設定の設定の設定]]]]]
○接続先の証明書の設定
「X.509」設定でIPsec通信を行う場合は、相手側
装置に対して発行されたデジタル証明書をテキス
トボックス内に貼り付けます。

最後に「設定の保存」をクリックして設定完了で
す。

続いて、IPsecポリシーの設定を行います。
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STEP 5   IPsecIPsecIPsecIPsecIPsecポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定

IPsec設定画面上部の「IPsecポリシーの設定」の
「IPsec 1」～「IPsec 128」いずれかをクリックし
て、以下の画面から設定します。

（画面は「IPSecポリシーの設定1」です）

○最初にIPsecの起動状態を選択します。

「使用する」
initiaterにもresponderにもなります。

「使用しない」
そのIPsecポリシーを使用しません。

｢Responderとして使用する」
サービス起動時や起動中のIPsecポリシー追加時に、
responderとしてIPsec接続を待ちます。本装置が固
定IPアドレス設定で、接続相手が動的IPアドレス
設定の場合に選択してください。
また、後述するIPsec　KeepAlive機能において、
backupSAとして使用する場合もこの選択にしてくだ
さい。メイン側のIPsecSAで障害を検知した場合に、
Initiatorとして接続を開始します。

「On-Demandで使用する」
IPsecをオンデマンド接続します。切断タイマーは
SAのライフタイムとなります。

○使用するIKEポリシー名の選択
STEP 4で設定したIKE/ISAKMPポリシーのうち、
どのポリシーを使うかを選択します。

○本装置側のLAN側のネットワークアドレス
自分側のXR-640に接続しているLANのネットワー
クアドレスを入力します。ネットワークアドレス/
マスクビット値の形式で入力します。

＜入力例＞  192.168.0.0/24192.168.0.0/24192.168.0.0/24192.168.0.0/24192.168.0.0/24

○相手側のLAN側のネットワークアドレス
相手側のIPsec装置に接続されているLANのネッ
トワークアドレスを入力します。ネットワークア
ドレス/マスクビット値の形式で入力します。「本
装置側のLAN側のネットワークアドレス」と同様
です。

またNAT Traversal機能を使用している場合に

限っては、”vhost:%priv vhost:%priv vhost:%priv vhost:%priv vhost:%priv ”と設定します。

○PH2の TransFormの選択
IPsec SAの折衝で必要な暗号化アルゴリズム等の
組み合わせを選択します。

・暗号化アルゴリズム  (des、3des、aes)
・認証アルゴリズム    (md5、sha1)

通常は「すべてを送信する」の選択で構いません。

○PFS
PFS(PerfectForwardSecrecy)PFS(PerfectForwardSecrecy)PFS(PerfectForwardSecrecy)PFS(PerfectForwardSecrecy)PFS(PerfectForwardSecrecy)を「使用する」か
「使用しない」かを選択します。
PFSとは、パケットを暗号化している秘密鍵が解読
されても、その鍵ではその後に生成された鍵を解
読できないようにするものです。装置への負荷が
増加しますが、より高いセキュリティを保つため
にはPFSを使用することを推奨します。

○DH Groupの選択(PFS使用時に有効)
「PFSを使用する」場合に使用するDH groupを選択
します。ただし「指定しない」を選択しても構い
ません。その場合は、PH1の結果、選択されたDH
Group条件と同じDH Group条件を接続相手に送り
ます。
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STEP 6   IPsecIPsecIPsecIPsecIPsec機能を起動する機能を起動する機能を起動する機能を起動する機能を起動する

「各種サービスの設定」をクリックして、以下の画
面を開きます。

○動作状態の制御
IPsecサーバ項目、「起動」にチェックして「動作
変更」をクリックすると、IPsec機能が起動しま
す。以降は、XR-640を起動するたびにIPsec機能
が自動起動します。
IPsec機能を止める場合は「停止」にチェックして
「動作変更」をクリックしてください。

IPsec機能を起動した後は、現在のサービス稼働状
況が「動作中」と表示されます。

○SAのライフタイム
IPsec SAの有効期間を設定します。IPsecSAとは
データを暗号化して通信するためのトラフィック
のことです。1081～86400秒の間で設定します。

○DISTANCE
IPsecルートのDISTANCE値を設定します。
同じ内容でかつDISTANCE値の小さいIPsecポリ
シーが起動したときには、DISTANCE値の大きいポ
リシーは自動的に切断されます。
なお、本設定は省略可能です。省略した場合は
“1”として扱います。

IPsecIPsecIPsecIPsecIPsecルートをルートをルートをルートをルートをOSPFOSPFOSPFOSPFOSPFで再配信する場合は、で再配信する場合は、で再配信する場合は、で再配信する場合は、で再配信する場合は、「「「「「OSPFOSPFOSPFOSPFOSPF
機能設定」機能設定」機能設定」機能設定」機能設定」ののののの「「「「「staticstaticstaticstaticstaticルートの再配信」ルートの再配信」ルートの再配信」ルートの再配信」ルートの再配信」ををををを「「「「「有有有有有
効」効」効」効」効」にする必要があります。にする必要があります。にする必要があります。にする必要があります。にする必要があります。

最後に「設定の保存」をクリックして設定完了で
す。続いて、IPsec機能の起動を行います。

[IPsec[IPsec[IPsec[IPsec[IPsec通信時の通信時の通信時の通信時の通信時のEthernetEthernetEthernetEthernetEthernetポート設定についてポート設定についてポート設定についてポート設定についてポート設定について]]]]]
IPsec設定を行う場合は、Ethernetポートの設定
に注意してください。

IPsec通信を行う相手側のネットワークと同じ
ネットワークのアドレスがXR-640のEthernet
ポートに設定されていると、正常にIPsec通信が
おこなえません。

たとえば、たとえば、たとえば、たとえば、たとえば、IPsecIPsecIPsecIPsecIPsec通信を行う相手側のネットワー通信を行う相手側のネットワー通信を行う相手側のネットワー通信を行う相手側のネットワー通信を行う相手側のネットワー

クがクがクがクがクが192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24の設定で、の設定で、の設定で、の設定で、の設定で、且つ、且つ、且つ、且つ、且つ、XR-640XR-640XR-640XR-640XR-640ののののの
Ether1Ether1Ether1Ether1Ether1ポートにポートにポートにポートにポートに192.168.1.254192.168.1.254192.168.1.254192.168.1.254192.168.1.254が設定されていが設定されていが設定されていが設定されていが設定されてい
ると、ると、ると、ると、ると、正常に正常に正常に正常に正常にIPsecIPsecIPsecIPsecIPsec通信がおこなえません。通信がおこなえません。通信がおこなえません。通信がおこなえません。通信がおこなえません。

このような場合はXR-640のEthernetポートのIP
アドレスを、別のネットワークに属するIPアド
レスに設定し直してください。
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STEP 8  IPsec IPsec IPsec IPsec IPsecステータス確認の確認ステータス確認の確認ステータス確認の確認ステータス確認の確認ステータス確認の確認

IPsecの簡単なステータスを確認できます。
「各種サービスの設定」→「IPsecサーバ」→「ス
テータス」をクリックして、画面を開きます。

それぞれの対向側設定でおこなった内容から、本
装置・相手側のLANアドレス・IPアドレス・上位
ルータアドレスの一覧や、現在の動作状況が表示
されます。

「現在の状態」リンクをクリックすると、現在の
IPsecの状況が表示されます。

また、それぞれの設定番号をクリックすると、設
定画面に移ることができます。

STEP 7   IPsecIPsecIPsecIPsecIPsec接続を確認する接続を確認する接続を確認する接続を確認する接続を確認する

IPsecが正常に接続したかどうかは、「システム設
定」の「ログの表示」でログを確認します。

ログの中で、以下のメッセージが含まれているか
を確認してください（ログメッセージは「メイン
モード」で通信した場合の表示例です）。

Aug  1 12:00:20 localhost ipsec__plutorun:
004 "xripsec1" #1: STATE_MAIN_I4: ISAKMP SASTATE_MAIN_I4: ISAKMP SASTATE_MAIN_I4: ISAKMP SASTATE_MAIN_I4: ISAKMP SASTATE_MAIN_I4: ISAKMP SA

established  established  established  established  established  ・・・・・・・・・・・・・・・(1)(1)(1)(1)(1)

及び

Aug  1 12:00:20 localhost ipsec__plutorun:
004 "xripsec1" #2: STATE_QUICK_I2: sent QI2,STATE_QUICK_I2: sent QI2,STATE_QUICK_I2: sent QI2,STATE_QUICK_I2: sent QI2,STATE_QUICK_I2: sent QI2,
IPsec SA established  IPsec SA established  IPsec SA established  IPsec SA established  IPsec SA established  ・・・・・・・・・・・・・・・(2)(2)(2)(2)(2)

上記2つのメッセージが表示されていれば、IPsec
が正常に接続されています。

(1)のメッセージは、IKE鍵交換が正常に完了し、
ISAKMP SAが確立したことを示しています。

(2)のメッセージは、IPsec SAが正常に確立したこ
とを示しています。
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○enable
設定を有効にする時にチェックします。IPsec
Keep-Alive機能を使いたいIPsecポリシーと同じ
番号にチェックを入れます。

○source address
IPsec通信を行う際の、XRのLAN側インタフェー
スのIPアドレスを入力します。

○destination address
IPsec通信を行う際の、XRの対向側装置のLAN側
のインタフェースのIPアドレスを入力します。

○interval(sec)
○ watch count
pingを発行する間隔を設定します。
「『interval(sec)』間に『watch count』回pingを
発行する」という設定になります。

○timeout/delay(sec)
後述の「動作option 1」の設定に応じて、入力値の
意味が異なります。

・動作option 1が有効の場合
入力値はtimeout(秒)として扱います。timeoutと
はping送出時のreply待ち時間です。
但し、timeout値が(interval/watch count)より
大きい場合は、reply 待ち時間は(interval/
watch count)となります。

・動作option 1が無効の場合
入力値はdelay(秒)として扱います。delayとは
IPsecが起動してからping送信を開始するまで
の待ち時間です。IPsecが確立するまでの時間を
考慮して設定します。
またpingのreply待ち時間は、(interval/watch
count)秒となります。

IV. IPSec Keep-AliveIV. IPSec Keep-AliveIV. IPSec Keep-AliveIV. IPSec Keep-AliveIV. IPSec Keep-Alive設定設定設定設定設定

第第第第第1212121212章章章章章 IPsec IPsec IPsec IPsec IPsec機能機能機能機能機能

IPsec Keep-Alive機能は、IPsecトンネルの障害を検出する機能です。

指定した宛先へIPsecトンネル経由でpingパケットを発行して応答がない場合にIPsecトンネルに障害
が発生したと判断し、そのIPsecトンネルを自動的に削除します。
不要なIPsecトンネルを自動的に削除し、IPsecSAの再起動またはバックアップSAを起動することで、IPsecの
再接続性を高めます。

[IPsec Keep-Alive[IPsec Keep-Alive[IPsec Keep-Alive[IPsec Keep-Alive[IPsec Keep-Alive設定設定設定設定設定]]]]]
IPsec設定画面上部の「IPsecKeep-Alive設定」をクリックして設定します。
設定は128まで可能です。「ページインデックス」のリンクをクリックしてください。
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IV. IPSec Keep-AliveIV. IPSec Keep-AliveIV. IPSec Keep-AliveIV. IPSec Keep-AliveIV. IPSec Keep-Alive設定設定設定設定設定
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○動作option 1
IPsecネゴシエーションと同期してKeep-Aliveを行
う場合は、チェックを入れます。
チェックを入れない場合は、IPsecネゴシエーショ
ンと非同期にKeep-Aliveを行います。

注) 本オプションにチェックを入れない場合、
IPsecネゴシエーションとKeep-Aliveが非同期に
行われるため、タイミングによってはIPsecSAの
確立とpingの応答待ちタイムアウトが重なってし
まい、確立直後のIPsecSAを切断してしまう場合
があります。

■IPsecネゴシエーションとの同期について
IPsecポリシーのネゴシエーションは下記のフェー
ズを遷移しながら行います。動作option 1を有効に
した場合、各フェーズと同期したKeep-Alive動作を
行います。

・・・・・フェーズ１フェーズ１フェーズ１フェーズ１フェーズ１ ( ( ( ( (イニシエーションフェーズイニシエーションフェーズイニシエーションフェーズイニシエーションフェーズイニシエーションフェーズ)))))
ネゴシエーションを開始し、IPSecポリシー確立中
の状態です。
この後、正常にIPSecポリシーが確立できた場合は
フェーズ３へ移行します。
また、要求に対して対向装置からの応答がない場合
はタイムアウトによりフェーズ２へ移行します。

※※※※※     フェーズ３に移行するまでpingの送出は行いま
せん。

・・・・・フェーズ２フェーズ２フェーズ２フェーズ２フェーズ２ ( ( ( ( (ネゴシエーションネゴシエーションネゴシエーションネゴシエーションネゴシエーションT.O.T.O.T.O.T.O.T.O.フェーズフェーズフェーズフェーズフェーズ)))))
フェーズ１におけるネゴシエーションが失敗、また
はタイムアウトした状態です。
この時、バックアップSAを起動し、フェーズ１に戻
ります。

・・・・・フェーズ３フェーズ３フェーズ３フェーズ３フェーズ３ ( ( ( ( (ポリシー確立フェーズポリシー確立フェーズポリシー確立フェーズポリシー確立フェーズポリシー確立フェーズ)))))
IPSecポリシーが正常に確立した状態です。
確立したIPSecポリシー上を通過できるpingを使用
してIPSecポリシーの疎通確認を始めます。
この時、マスターSAとして確立した場合は、バック
アップSAのダウンを行います。
また、同じIKEを使う他のIPSecポリシーがある場
合は、それらのネゴシエーションを開始します。

この後、pingの応答がタイムアウトした場合は、
フェーズ４に移行します。

・・・・・フェーズ４フェーズ４フェーズ４フェーズ４フェーズ４ ( ( ( ( (ポリシーダウンフェーズポリシーダウンフェーズポリシーダウンフェーズポリシーダウンフェーズポリシーダウンフェーズ)))))
フェーズ３においてpingの応答がタイムアウトした
時や対向機器よりdelete SAを受け取った時には、
pingの送出を停止して、監視対象のIPSecポリシー
をダウンさせます。
さらに、バックアップSAを起動させた後、フェーズ
１に戻ります。

○動作option 2
本オプションは「動作option 1」が無効の場合のみ、
有効になります。
チェックを入れると、delay後にpingを発行して、
pingが失敗したら即座に指定されたIPsecトンネル
の削除、再折衝を開始します。またKeep-Aliveによ
るSA削除後は、毎回delay秒待ってからKeep-Alive
が開始されます。
チェックはずすと、delay 後に最初にping が成功
(IPsecが確立)し、その後にpingが失敗してはじめ
て指定されたIPsecトンネルの削除、再折衝を開始
します。IPsecが最初に確立する前にpingが失敗し
てもなにもしません。またdelayは初回のみ発生し
ます。

○interface
Keep-Alive 機能を使う、本装置のIPsec インタ
フェース名を選択します。
本装置のインタフェース名については、本マニュア
ルの「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」をご参照くだ
さい。

○backup SA
ここにIPsecポリシーの設定番号を指定しておく
と、IPsec Keep-Alive機能でIPsecトンネルを削
除した時に、ここで指定したIPsecポリシー設定
をbackup SAとして起動させます。

注) backup SAとして使用するIPsecポリシーの
起動状態は必ず「Responderとして使用する」を
選択してください。
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複数のIPsecポリシーを設定することも可能です。
その場合は、“_”でポリシー番号を区切って設定
します。これにより、指定した複数のIPsecポリ
シーがネゴシエーションを開始します。

<入力例>
 1_2_3

またここに、以下のような設定もできます。

ike<n>  ※ <n>は 1～ 128の整数

この設定の場合、バックアップSA動作時には、
「IPsecポリシー設定の<n>番」が使用しているも
のと同じIKE/ISAKMPポリシーを使う他のIPsecポ
リシーが、同時にネゴシエーションを行います。

<例>

使用するIKEポリシー    IKE/ISAKMP1番
                            │
                      ┌──┼──┐
                      │    │    │
IPsecポリシー      IPsec2 IPsec4 IPsec5

上図の設定でbackupSAに「ike2」と設定すると、
「IPsec2」が使用しているIKE/ISAKMPポリシー1
番を使う、他のIPsecポリシー(IPsec4と IPsec5)
も同時にネゴシエーションを開始します。

○remove？
設定を削除したいときにチェックします。

最後に「設定/削除の実行」をクリックしてくだ
さい。設定は即時に反映され、enableを設定した
ものはKeep-Alive動作を開始します。

remove項目にチェックが入っているものについて
は、その設定が削除されます。

設定番号について設定番号について設定番号について設定番号について設定番号について
IPsec Keep-Alive機能を使う際は、監視する
IPsecのポリシーNo.と Keep-Aliveの Policy No.
は一致させてください。

IPsecIPsecIPsecIPsecIPsecトンネルの障害を検知する条件トンネルの障害を検知する条件トンネルの障害を検知する条件トンネルの障害を検知する条件トンネルの障害を検知する条件
IPsec Keep-Alive機能によって障害を検知するの
は、「interval/watch count」に従ってpingを発
行して、一度も応答がなかったときです。
このとき本装置は、pingの応答がなかったIPsec
トンネルを自動的に削除します。
反対に一度でも応答があったときは、本装置は
IPsecトンネルを保持します。

動的アドレスの場合の本機能の利用につ動的アドレスの場合の本機能の利用につ動的アドレスの場合の本機能の利用につ動的アドレスの場合の本機能の利用につ動的アドレスの場合の本機能の利用につ
いていていていていて
拠点側に動的IPアドレスを用いた構成で、セン
ター側からの通信があるようなケースについては
SAの不一致が起こりうるため、拠点側でIPsec
Keep-Alive機能を動作させることを推奨します。
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V. V. V. V. V. 「「「「「X.509X.509X.509X.509X.509デジタル証明書」デジタル証明書」デジタル証明書」デジタル証明書」デジタル証明書」を用いた電子認証を用いた電子認証を用いた電子認証を用いた電子認証を用いた電子認証

第第第第第1212121212章章章章章 IPsec IPsec IPsec IPsec IPsec機能機能機能機能機能

XR-640はX.509デジタル証明書を用いた電子認証
方式に対応しています。

ただしXR-640は証明書署名要求の発行や証明書の
発行ができませんので、あらかじめCA局から証明
書の発行を受けておく必要があります。

電子証明の仕組みや証明書発行の詳しい手順につ
きましては関連書籍等をご参考ください。

情報処理振興事業協会セキュリティセンター
http://www.ipa.go.jp/security/pki/

設定は、IPsec設定画面内の「X.509の設定」から
行えます。

[X.509[X.509[X.509[X.509[X.509の設定の設定の設定の設定の設定]]]]]
IPsec設定画面上部の「X509の設定」→「X509の
設定」を開きます。

○X509の設定
X.509の使用/不使用を選択します。

○設定した接続先の証明書のみを使用する
設定した接続先の証明書のみの使用/不使用を選
択します。

○証明書のパスワード
証明書のパスワードを入力します。

入力が終わりましたら「設定の保存」をクリック
します。
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[CA[CA[CA[CA[CAの設定の設定の設定の設定の設定]]]]]
ここには、CA局自身のデジタル証明書の内容をコ
ピーして貼り付けます。

[[[[[本装置側の証明書の設定本装置側の証明書の設定本装置側の証明書の設定本装置側の証明書の設定本装置側の証明書の設定]]]]]
ここには、本装置に対して発行されたデジタル証
明書の内容をコピーして貼り付けます。

[[[[[本装置側の鍵の設定本装置側の鍵の設定本装置側の鍵の設定本装置側の鍵の設定本装置側の鍵の設定]]]]]
ここにはデジタル証明書と同時に発行された、本
装置の秘密鍵の内容をコピーして貼り付けます。

[[[[[失効リストの設定失効リストの設定失効リストの設定失効リストの設定失効リストの設定]]]]]
失効リストを作成している場合は、その内容をコ
ピーして貼り付けます。

各設定にコピーを貼り付けましたら、「設定の保
存」をクリックします。

V. V. V. V. V. 「「「「「X.509X.509X.509X.509X.509デジタル証明書」デジタル証明書」デジタル証明書」デジタル証明書」デジタル証明書」を用いた電子認証を用いた電子認証を用いた電子認証を用いた電子認証を用いた電子認証

第第第第第1212121212章章章章章 IPsec IPsec IPsec IPsec IPsec機能機能機能機能機能

注） その他の設定については、通常のIPsec設定
と同様にしてください。

その際、その際、その際、その際、その際、「「「「「IKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPポリシーの設定」ポリシーの設定」ポリシーの設定」ポリシーの設定」ポリシーの設定」画面内の画面内の画面内の画面内の画面内の

鍵の設定項目は、鍵の設定項目は、鍵の設定項目は、鍵の設定項目は、鍵の設定項目は、「RSAを使用する」にチェックししししし

ます。ます。ます。ます。ます。鍵は空欄のままにします鍵は空欄のままにします鍵は空欄のままにします鍵は空欄のままにします鍵は空欄のままにします(((((「「「「「本本本本本装装装装装置置置置置ののののの設設設設設定定定定定」」」」」

画面の鍵表示も空欄のままです画面の鍵表示も空欄のままです画面の鍵表示も空欄のままです画面の鍵表示も空欄のままです画面の鍵表示も空欄のままです)))))。。。。。

以上でX.509の設定は完了です。
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VI. IPsecVI. IPsecVI. IPsecVI. IPsecVI. IPsec通信時のパケットフィルタ設定通信時のパケットフィルタ設定通信時のパケットフィルタ設定通信時のパケットフィルタ設定通信時のパケットフィルタ設定
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ステートフルパケットインスペクション機能を
使っていたり、パケットフィルタの設定によって
は、IPsec通信ができない場合があります。
このような場合はIPsec通信でのデータをやりと
りできるように、パケットフィルタの設定を追加
する必要があります。

IPsecでは、以下の2種類のプロトコル・ポートを
使用します。

・・・・・プロトコルプロトコルプロトコルプロトコルプロトコル「「「「「UDPUDPUDPUDPUDP」」」」」のポートのポートのポートのポートのポート「「「「「500500500500500」」」」」番番番番番

               →→→→→IKE(IPsecIKE(IPsecIKE(IPsecIKE(IPsecIKE(IPsecの鍵交換の鍵交換の鍵交換の鍵交換の鍵交換)))))のトラフィックに必のトラフィックに必のトラフィックに必のトラフィックに必のトラフィックに必

                    要です要です要です要です要です

・・・・・プロトコルプロトコルプロトコルプロトコルプロトコル「「「「「ESPESPESPESPESP」」」」」
          →→→→→ESP(ESP(ESP(ESP(ESP(暗号化ペイロード暗号化ペイロード暗号化ペイロード暗号化ペイロード暗号化ペイロード)))))のトラフィックにのトラフィックにのトラフィックにのトラフィックにのトラフィックに
必要です必要です必要です必要です必要です

但し、NATトラバーサルを使用する場合は、IKEの
一部のトラヒックおよび暗号化ペイロードはUDP
の4500番ポートのパケットにカプセリングされて
います。
よって、以下の2種類のプロトコル・ポートに対
するフィルタ設定の追加が必要になります。

・・・・・プロトコルプロトコルプロトコルプロトコルプロトコル「「「「「UDPUDPUDPUDPUDP」」」」」のポートのポートのポートのポートのポート「「「「「500500500500500」」」」」番番番番番

               →→→→→IKE(IPsecIKE(IPsecIKE(IPsecIKE(IPsecIKE(IPsecの鍵交換の鍵交換の鍵交換の鍵交換の鍵交換)))))のトラフィックに必のトラフィックに必のトラフィックに必のトラフィックに必のトラフィックに必

                    要です要です要です要です要です

・・・・・プロトコルプロトコルプロトコルプロトコルプロトコル「「「「「UDPUDPUDPUDPUDP」」」」」のポートのポートのポートのポートのポート「「「「「45004500450045004500」」」」」番番番番番

               →一部の→一部の→一部の→一部の→一部のIKEIKEIKEIKEIKEトラヒックおよび暗号化ペイトラヒックおよび暗号化ペイトラヒックおよび暗号化ペイトラヒックおよび暗号化ペイトラヒックおよび暗号化ペイ
　　ロードのトラフィックに必　　ロードのトラフィックに必　　ロードのトラフィックに必　　ロードのトラフィックに必　　ロードのトラフィックに必     要です要です要です要です要です

これらのパケットを通せるように、「「「「「入入入入入力力力力力フフフフフィィィィィルルルルルタタタタタ」」」」」
に設定を追加してください。なお、「ESP」について
は、ポート番号の指定はしません。

<設定例>
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VII. IPsecVII. IPsecVII. IPsecVII. IPsecVII. IPsecがつながらないときがつながらないときがつながらないときがつながらないときがつながらないとき
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メインモードの場合

Aug  3 12:00:14 localhost ipsec_setup:
 ...FreeS/WAN IPsec started

Aug  3 12:00:20 localhost ipsec__plutorun:
 104 "xripsec1" #1: STATE_MAINSTATE_MAINSTATE_MAINSTATE_MAINSTATE_MAIN_I1: initiate

Aug  3 12:00:20 localhost ipsec__plutorun:
 106 "xripsec1" #1: STATE_MAIN_I2: from
 STATE_MAIN_I1; sent MI2, expecting MR2

Aug  3 12:00:20 localhost ipsec__plutorun:
 108 "xripsec1" #1: STATE_MAIN_I3: from
 STATE_MAIN_I2; sent MI3, expecting MR3

Aug  3 12:00:20 localhost ipsec__plutorun:
 004 "xripsec1" #1: STATE_MAIN_I4: ISAKMP SAISAKMP SAISAKMP SAISAKMP SAISAKMP SA

 established established established established established

Aug  3 12:00:20 localhost ipsec__plutorun:
 112 "xripsec1" #2: STATE_QUICK_I1: initiate

Aug  3 12:00:20 localhost ipsec__plutorun:
 004 "xripsec1" #2: STATE_QUICK_I2: sent QI2,
 IPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA established

アグレッシブモードの場合

Apr 25 11:14:27 localhost ipsec_setup:
...FreeS/WAN IPsec started

Aug 3 11:14:34 localhost ipsec__plutorun:
whack:ph1_mode=aggressiveaggressiveaggressiveaggressiveaggressive whack:CD_ID=@home
whack:ID_FQDN=@home 112 "xripsec1" #1:
STATE_AGGR_I1: initiate

Aug 3 11:14:34 localhost ipsec__plutorun: 004
"xripsec1" #1: SAEST(e)=STATE_AGGR_I2: sent
AI2, ISAKMP SA establishedISAKMP SA establishedISAKMP SA establishedISAKMP SA establishedISAKMP SA established

Aug 3 12:14:34 localhost ipsec__plutorun: 117
"xripsec1" #2: STATE_QUICK_I1: initiate

Aug 3 12:14:34 localhost ipsec__plutorun: 004
"xripsec1" #2: SAEST(13)=STATE_QUICK_I2: sent
QI2, IPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA established

IPsecで正常に通信できないときは本体ログを確認することで、どの段階で接続に失敗しているかを把握
することができます。

本体ログは、「システム設定」内の「ログ表示」で確認します。

[[[[[正常に正常に正常に正常に正常にIPsecIPsecIPsecIPsecIPsec接続できたときのログメッセージ接続できたときのログメッセージ接続できたときのログメッセージ接続できたときのログメッセージ接続できたときのログメッセージ]]]]]
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「現在の状態」はIPsec設定画面の「ステータス」
から、画面中央下の「現在の状態」をクリックし
て表示します。

[[[[[正常に正常に正常に正常に正常にIPsecIPsecIPsecIPsecIPsecが確立したときの表示例が確立したときの表示例が確立したときの表示例が確立したときの表示例が確立したときの表示例]]]]]

000 interface ipsec0/eth1 218.xxx.xxx.xxx

000

000 "xripsec1": 192.168.xxx.xxx/24
===218.xxx.xxx.xxx[@<id>]---
218.xxx.xxx.xxx...

000 "xripsec1": ...219.xxx.xxx.xxx
===192.168.xxx.xxx.xxx/24

000 "xripsec1":   ike_life: 3600s;
ipsec_life: 28800s; rekey_margin: 540s;
rekey_fuzz: 100%; keyingtries: 0

000 "xripsec1":   policy:
PSK+ENCRYPT+TUNNEL+PFS; interface: eth1;
erouted

000 "xripsec1":   newest ISAKMP SA: #1;
newest IPsec SA: #2; eroute owner: #2

000

000 #2: "xripsec1" STATE_QUICK_I2 (sent QI2,

IPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA established); EVENT_SA_REPLACE in
27931s; newest IPSEC; eroute owner

000 #2: "xripsec1"
esp.32a406c4@219.xxx.xxx.xxx
esp.1be9611c@218.xxx.xxx.xxx
tun.1002@219.xxx.xxx.xxx
tun.1001@218.xxx.xxx.xxx

000 #1: "xripsec1" STATE_MAIN_I4 (ISAKMP SAISAKMP SAISAKMP SAISAKMP SAISAKMP SA

establishedestablishedestablishedestablishedestablished); EVENT_SA_REPLACE in 2489s;
newest ISAKMP

これらのログやメッセージ内に

・・・・・ISAKMP SA establishedISAKMP SA establishedISAKMP SA establishedISAKMP SA establishedISAKMP SA established
・・・・・IPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA established

のメッセージがない場合はIPsecが確立していま
せん。設定を再確認してください。

VII. IPsecVII. IPsecVII. IPsecVII. IPsecVII. IPsecがつながらないときがつながらないときがつながらないときがつながらないときがつながらないとき

第第第第第1212121212章章章章章 IPsec IPsec IPsec IPsec IPsec機能機能機能機能機能
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VII. IPsecVII. IPsecVII. IPsecVII. IPsecVII. IPsecがつながらないときがつながらないときがつながらないときがつながらないときがつながらないとき

第第第第第1212121212章章章章章 IPsec IPsec IPsec IPsec IPsec機能機能機能機能機能

○○○○○「「「「「 ...FreeS/WAN IPsec started ...FreeS/WAN IPsec started ...FreeS/WAN IPsec started ...FreeS/WAN IPsec started ...FreeS/WAN IPsec started」」」」」でメッセージでメッセージでメッセージでメッセージでメッセージ

が止まっています。が止まっています。が止まっています。が止まっています。が止まっています。

この場合は、接続相手とのIKE鍵交換が正常に行
えていません。
IPsec設定の「IKE/ISAKMPポリシーの設定」項目
で相手側機器についての設定を確認してください。

また、ステートフルパケットインスペクションを
有効にしている場合、IPsec通信のパケットを受信
できるようにフィルタ設定を施す必要があります。
IPsecのパケットを通すフィルタ設定は、「VI.
IPsec通信時のパケットフィルタ設定」をご覧くだ
さい。

○○○○○「「「「「ISAKMP SA establishedISAKMP SA establishedISAKMP SA establishedISAKMP SA establishedISAKMP SA established」」」」」メッセージは表示さメッセージは表示さメッセージは表示さメッセージは表示さメッセージは表示さ
れていますがれていますがれていますがれていますがれていますが「「「「「IPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA establishedIPsec SA established」」」」」メッセーメッセーメッセーメッセーメッセー
ジが表示されていません。ジが表示されていません。ジが表示されていません。ジが表示されていません。ジが表示されていません。

この場合は、IPsec SAが正常に確立できていませ
ん。
IPsec設定の「IPsecポリシー設定」項目で、自分
側と相手側のネットワークアドレスが正しいか、
設定を確認してください。

○新規に設定を追加したのですが、○新規に設定を追加したのですが、○新規に設定を追加したのですが、○新規に設定を追加したのですが、○新規に設定を追加したのですが、追加した設定追加した設定追加した設定追加した設定追加した設定
についてはについてはについてはについてはについてはIPsecIPsecIPsecIPsecIPsecがつながりません。がつながりません。がつながりません。がつながりません。がつながりません。

設定を追加し、その設定を有効にする場合には
IPsec機能を再起動(本体の再起動)を行ってくださ
い。設定を追加しただけでは設定が有効になりま
せん。

○○○○○IPSecIPSecIPSecIPSecIPSecは確立していますが、は確立していますが、は確立していますが、は確立していますが、は確立していますが、WindowsWindowsWindowsWindowsWindowsでファイルでファイルでファイルでファイルでファイル
共有ができません。共有ができません。共有ができません。共有ができません。共有ができません。

XRシリーズは工場出荷設定において、NetBIOSを
通さないフィルタリングが設定されています。
Windowsファイル共有をする場合はこのフィルタ設
定を削除もしくは変更してください。

○○○○○aggressiveaggressiveaggressiveaggressiveaggressiveモードで接続しようとしたら、モードで接続しようとしたら、モードで接続しようとしたら、モードで接続しようとしたら、モードで接続しようとしたら、今ま今ま今ま今ま今ま

でつながっていたでつながっていたでつながっていたでつながっていたでつながっていたIPsecIPsecIPsecIPsecIPsecがつながらなくなってしがつながらなくなってしがつながらなくなってしがつながらなくなってしがつながらなくなってし

まいました。まいました。まいました。まいました。まいました。

固定IP - 動的IP間でのmainモード接続と
aggressiveモード接続を共存させることはできま
せん。

このようなトラブルを避けるために、固定IP - 動
的IP間でIPsec接続する場合はaggressiveモード
で接続するようにしてください。

○○○○○IPsecIPsecIPsecIPsecIPsec通信中に回線が一時的に切断してしまう通信中に回線が一時的に切断してしまう通信中に回線が一時的に切断してしまう通信中に回線が一時的に切断してしまう通信中に回線が一時的に切断してしまう

と、と、と、と、と、回線が回復しても回線が回復しても回線が回復しても回線が回復しても回線が回復してもIPsecIPsecIPsecIPsecIPsec接続がなかなか復帰接続がなかなか復帰接続がなかなか復帰接続がなかなか復帰接続がなかなか復帰

しません。しません。しません。しません。しません。

固定IPアドレスと動的IPアドレス間のIPsec通信
で、固定IPアドレス側装置のIPsec通信が意図し
ない切断をしてしまったときに起こりえる現象で
す。

相手が動的IPアドレスの場合は相手側のIPアド
レスが分からないために、固定IPアドレス側から
はIPsec通信を開始することが出来ず、動的IPア
ドレス側からIPsec通信の再要求を受けるまでは
IPsec通信が復帰しなくなります。また動的側IP
アドレス側がIPsec通信の再要求を出すのはIPsec
SAのライフタイムが過ぎてからとなります。

これらの理由によって、IPsec通信がなかなか復帰
しない現象となります。

すぐにIPsec通信を復帰させたいときは、動的IP
アドレス側のIPsecサービスも再起動する必要が
あります。

また、「IPsec Keep-AliveIPsec Keep-AliveIPsec Keep-AliveIPsec Keep-AliveIPsec Keep-Alive機能機能機能機能機能」を使うことで
IPsecの再接続性を高めることができます。

○相手の○相手の○相手の○相手の○相手のXR-640XR-640XR-640XR-640XR-640にはにはにはにはにはIPsecIPsecIPsecIPsecIPsecのログが出ているののログが出ているののログが出ているののログが出ているののログが出ているの
に、に、に、に、に、こちらのこちらのこちらのこちらのこちらのXR-640XR-640XR-640XR-640XR-640にはログが出ていません。にはログが出ていません。にはログが出ていません。にはログが出ていません。にはログが出ていません。

IPsecIPsecIPsecIPsecIPsecは確立しているようなのですが、は確立しているようなのですが、は確立しているようなのですが、は確立しているようなのですが、は確立しているようなのですが、確認方法確認方法確認方法確認方法確認方法
はありませんか？はありませんか？はありませんか？はありませんか？はありませんか？

固定IP - 動的IP間でのIPsec接続を行う場合、
固定IP側(受信者側)のXR-640ではログが表示さ
れないことがあります。その場合は「各種サービ
スの設定」→「IPsecサーバ」→「ステータス」を
開き、「現在の状態」をクリックしてください。こ
こに現在のIPsecの状態が表示されます。



第13章

UPnPUPnPUPnPUPnPUPnP機能機能機能機能機能
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I. UPnPI. UPnPI. UPnPI. UPnPI. UPnP機能の設定機能の設定機能の設定機能の設定機能の設定

第第第第第1313131313章章章章章 UPnP UPnP UPnP UPnP UPnP機能機能機能機能機能

XR-640はUPnP(Universal Plug and Play)に対応
していますので、UPnPに対応したアプリケーショ
ンを使うことができます。

対応している対応している対応している対応している対応しているWindows OSWindows OSWindows OSWindows OSWindows OSとアプリケーションとアプリケーションとアプリケーションとアプリケーションとアプリケーション

Windows OSWindows OSWindows OSWindows OSWindows OS
・Windows XP
・Windows Me

アプリケーションアプリケーションアプリケーションアプリケーションアプリケーション
・Windows Messenger

利用できる利用できる利用できる利用できる利用できるMessengerMessengerMessengerMessengerMessengerの機能についての機能についての機能についての機能についての機能について
以下の機能について動作を確認しています。

・インスタントメッセージ
・音声チャット
・ビデオチャット
・リモートアクセス
・ホワイトボード

「「「「「フフフフファァァァァイイイイイルルルルルまままままたたたたたははははは写写写写写真真真真真ののののの送送送送送受受受受受信信信信信」」」」」およびおよびおよびおよびおよび「「「「「アアアアアプププププリリリリリ
ケーションの共有」ケーションの共有」ケーションの共有」ケーションの共有」ケーションの共有」については、については、については、については、については、現在使用できま現在使用できま現在使用できま現在使用できま現在使用できま
せん。せん。せん。せん。せん。

Windows OSWindows OSWindows OSWindows OSWindows OSのののののUPnPUPnPUPnPUPnPUPnPサービスサービスサービスサービスサービス
Windows XP/Windows Meで UPnP機能を使う場合は、
オプションネットワークコンポーネントとして、
ユニバーサルプラグアンドプレイサービスがイン
ストールされている必要があります。UPnPサービ
スのインストール方法の詳細についてはWindows
のマニュアル、ヘルプ等をご参照ください。

◆◆◆◆◆UPnPUPnPUPnPUPnPUPnP機能の設定機能の設定機能の設定機能の設定機能の設定
XR-640のUPnP機能の設定は以下の手順で行ってく
ださい。

Web設定画面「各種サービスの設定」→「UPnP
サービス」をクリックして設定します。

○WAN側インターフェース
WAN側に接続しているインタフェース名を設定しま
す。

○LAN側インターフェース
LAN側に接続しているインタフェース名を設定しま
す。

本装置のインタフェース名は、本マニュアルの

「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」をご参照くださ
い。

○切断検知タイマー
UPnP機能使用時の無通信切断タイマーを設定しま
す。ここで設定した時間だけ無通信時間が経過す
ると、XR-640が保持するWindows Messengerの
セッションが強制終了されます。

入力が終わりましたら「設定の保存」をクリック
して設定完了です。
機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには「「「「「各各各各各種種種種種サササササーーーーービビビビビスススススののののの設設設設設定定定定定」」」」」
トップに戻り、トップに戻り、トップに戻り、トップに戻り、トップに戻り、サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。
また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、サービスの再起動サービスの再起動サービスの再起動サービスの再起動サービスの再起動
(((((「「「「「停停停停停止止止止止」」」」」→→→→→「「「「「起起起起起動動動動動」」」」」)))))を行ってください。を行ってください。を行ってください。を行ってください。を行ってください。
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◆◆◆◆◆UPnPUPnPUPnPUPnPUPnPの接続状態の確認の接続状態の確認の接続状態の確認の接続状態の確認の接続状態の確認
各コンピュータがXR-640と正常にUPnPで接続さ
れているかどうかを確認します。

1 「スタート」→「コントロールパネル」を開
きます。

2 「ネットワークとインターネット接続」を開
きます。

I. UPnPI. UPnPI. UPnPI. UPnPI. UPnP機能の設定機能の設定機能の設定機能の設定機能の設定

第第第第第1313131313章章章章章 UPnP UPnP UPnP UPnP UPnP機能機能機能機能機能

3 「ネットワーク接続」を開きます。

4 「ネットワーク接続」画面内に、「インター
ネットゲートウェイ」として「「「「「イイイイインンンンンタタタタターーーーーネネネネネッッッッットトトトト接接接接接
続続続続続     有効」有効」有効」有効」有効」と表示されていれば、正常にUPnP接続
できています。

(画面はWindows XPでの表示例です)

Windows OSWindows OSWindows OSWindows OSWindows OSやややややWindows MessengerWindows MessengerWindows MessengerWindows MessengerWindows Messengerの詳細につきの詳細につきの詳細につきの詳細につきの詳細につき
ましては、ましては、ましては、ましては、ましては、WindowsWindowsWindowsWindowsWindowsのマニュアルのマニュアルのマニュアルのマニュアルのマニュアル/////ヘルプをご参ヘルプをご参ヘルプをご参ヘルプをご参ヘルプをご参
照ください。照ください。照ください。照ください。照ください。
弊社では弊社では弊社では弊社では弊社ではWindowsWindowsWindowsWindowsWindowsや各アプリケーションの操作法や各アプリケーションの操作法や各アプリケーションの操作法や各アプリケーションの操作法や各アプリケーションの操作法
や仕様等についてはお答えできかねますので、や仕様等についてはお答えできかねますので、や仕様等についてはお答えできかねますので、や仕様等についてはお答えできかねますので、や仕様等についてはお答えできかねますので、ごごごごご

了承ください。了承ください。了承ください。了承ください。了承ください。
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◆◆◆◆◆UPnPUPnPUPnPUPnPUPnP機能使用時の注意機能使用時の注意機能使用時の注意機能使用時の注意機能使用時の注意
UPnP機能を使用するときは原則として、WANWANWANWANWAN側インタフェースでの側インタフェースでの側インタフェースでの側インタフェースでの側インタフェースでの「「「「「ススススステテテテテーーーーートトトトトフフフフフルルルルルパパパパパケケケケケッッッッットトトトトイイイイインンンンンスススススペペペペペククククク

ション機能」ション機能」ション機能」ション機能」ション機能」を無効にしてください。を無効にしてください。を無効にしてください。を無効にしてください。を無効にしてください。

ステートフルパケットインスペクション機能を有効にしている場合は、ご利用になるUPnPアプリケー
ション側で使用する特定のポートをフィルタ設定で開放してください。

参考：NTT東日本のVoIP-TAの利用ポートは　UDP・5060、UDP・5090、UDP・5091　です。
(詳細はNTT東日本にお問い合せください)

各UPnPアプリケーションが使用するポートにつきましては、アプリケーション提供事業者さまにお問い
合わせください。

◆◆◆◆◆UPnPUPnPUPnPUPnPUPnP機能使用時の推奨フィルタ設定機能使用時の推奨フィルタ設定機能使用時の推奨フィルタ設定機能使用時の推奨フィルタ設定機能使用時の推奨フィルタ設定
 Microsoft Windows上のUPnPサービスのバッファオーバフローを狙った DoS(サービス妨害)攻撃からの
危険性を緩和する為の措置として、XR-640は工場出荷設定で以下のようなフィルタをあらかじめ設定し
ています。

(入力フィルタ)

(転送フィルタ)

UPnPUPnPUPnPUPnPUPnP使用時は上記フィルタ設定を作動させておくことを推奨いたします。使用時は上記フィルタ設定を作動させておくことを推奨いたします。使用時は上記フィルタ設定を作動させておくことを推奨いたします。使用時は上記フィルタ設定を作動させておくことを推奨いたします。使用時は上記フィルタ設定を作動させておくことを推奨いたします。

II. UPnPII. UPnPII. UPnPII. UPnPII. UPnPとパケットフィルタ設定とパケットフィルタ設定とパケットフィルタ設定とパケットフィルタ設定とパケットフィルタ設定

第第第第第1313131313章章章章章 UPnP UPnP UPnP UPnP UPnP機能機能機能機能機能



第14章

ダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティング
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設定の開始設定の開始設定の開始設定の開始設定の開始

1  Web設定画面「各種サービスの設定」→画面
左「ダイナミックルーティング」をクリックしま
す。

2  「RIP」、「OSPF」、「DVMRP」をクリックして、
それぞれの機能の設定画面を開いて設定を行いま
す。

I. I. I. I. I. ダイナミックルーティング機能ダイナミックルーティング機能ダイナミックルーティング機能ダイナミックルーティング機能ダイナミックルーティング機能

第第第第第1414141414章章章章章     ダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティング

XR-640のダイナミックルーティング機能は以下の
プロトコルをサポートしています。

・・・・・RIPRIPRIPRIPRIP

・・・・・OSPFOSPFOSPFOSPFOSPF

・・・・・DVMRPDVMRPDVMRPDVMRPDVMRP

RIP機能のみで運用することはもちろん、RIPで学
習した経路情報をOSPFで配布することなどもでき
ます。
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RIPRIPRIPRIPRIPの設定の設定の設定の設定の設定
Web設定画面「各種サービスの設定」→画面左「ダ
イナミックルーティング設定」→「RIP」をクリッ
クして、以下の画面から設定します。

◆◆◆◆◆RIPRIPRIPRIPRIP設定設定設定設定設定

○Ether0ポート、Ether1ポート、Ether2ポート
XR-640の各Ethernetポートで、RIPを「使用しな
い」か、使用する（「送受信」）を選択します。

また、使用する場合のRIPバージョン（「バージョ
ン1」、「バージョン2」、「Both 1 and 2」）を選択
します。

○Administrative Distance設定
RIPとOSPFを併用していて全く同じ経路を学習す
る場合がありますが、その際はこの値の小さい方
を経路として採用します。

○OSPFルートの再配信
RIPとOSPFを併用していて、OSPFで学習したルー
ティング情報をRIPで配信したいときに「有効」
にしてください。RIPのみを使う場合は「無効」に
します。

○再配信時のメトリック設定
OSPFルートをRIPで配信するときのメトリック値
を設定します。

○staticルートの再配信
staticルーティング情報もRIPで配信したいとき
に「有効」にしてください。RIPのみを使う場合は
「無効」にします。

○staticルート再配信時のメトリック設定
staticルートをRIPで配信するときのメトリック
値を設定します。

○default-informationの送信
デフォルトルート情報をRIPで配信したいときに
「有効」にしてください。

選択、入力後は「設定」をクリックして設定完了
です。

設定後は「ダイナミックルーティング設定」画面
に戻り、「起動」を選択して「動作変更」をクリッ
クしてください。

また設定を変更した場合には、「再起動」をクリッ
クしてください。

なお、RIPの動作状況およびルーティング情報は、
「RIP情報の表示」をクリックすることで確認でき
ます。
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◆◆◆◆◆RIPRIPRIPRIPRIPフィルタの設定フィルタの設定フィルタの設定フィルタの設定フィルタの設定
RIPによるroute情報の送信または受信をしたくな
いときに設定します。

Web設定画面「各種サービスの設定」→「ダイナ
ミックルーティング」→「RIP」→画面右の「RIP
フィルタ設定へ」をクリックして、以下の画面か
ら設定します。

○NO.
設定番号を指定します。1-64の間で指定します。

○インタフェース
RIPフィルタを実行するインタフェースを選択しま
す。

○方向
「in-coming」
本装置がRIP情報を受信する際にRIPフィルタリ
ングします(受信しない)。

「out-going」
本装置からRIP情報を送信する際にRIPフィルタ
リングします(送信しない)。

○ネットワーク
RIPフィルタリングの対象となるネットワークアド
レスを指定します。

<入力形式>

ネットワークアドレスネットワークアドレスネットワークアドレスネットワークアドレスネットワークアドレス/////サブネットマスク値サブネットマスク値サブネットマスク値サブネットマスク値サブネットマスク値

入力後は「追加」をクリックしてください。
「取消」をクリックすると、入力内容がクリアされ
ます。

RIPフィルタ設定後は、ただちに設定が有効となり
ます。

設定後は、画面上部に設定内容が一覧表示されま
す。

「削除」をクリックすると、設定が削除されます。

「編集」をクリックすると、その設定について内容
を編集できます。
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◆インタフェースへの◆インタフェースへの◆インタフェースへの◆インタフェースへの◆インタフェースへのOSPFOSPFOSPFOSPFOSPFエリア設定エリア設定エリア設定エリア設定エリア設定
どのインタフェースでOSPF機能を動作させるかを
設定します。

設定画面上部の「インタフェースへのOSPFエリア
設定」をクリックします。

○ネットワークアドレス
XR-640に接続しているネットワークのネットワー
クアドレスを指定します。ネットワークアドレスネットワークアドレスネットワークアドレスネットワークアドレスネットワークアドレス/////
マスクビット値マスクビット値マスクビット値マスクビット値マスクビット値の形式で入力します。

○AREA番号
そのネットワークのエリア番号を指定します。

※AREA：リンクステートアップデートを送信する
範囲を制限するための論理的な範囲

入力後は「設定」をクリックして設定完了です。

OSPFOSPFOSPFOSPFOSPFの設定の設定の設定の設定の設定
OSPFはリンクステート型経路制御プロトコルです。

OSPFでは各ルータがリンクステートを交換しあい、
そのリンクステートをもとに、他のルータがどこ
に存在するか、どのように接続されているか、と
いうデータベースを生成し、ネットワークトポロ
ジを学習します。

またOSPFは主に帯域幅からコストを求め、コスト
がもっとも低いものを最適な経路として採用しま
す。
これにより、トラフィックのロードバランシング
が可能となっています。

その他、ホップ数に制限がない、リンクステート
の更新にIPマルチキャストを利用する、RIPより
収束が早いなど、大規模なネットワークでの利用
に向いています。

OSPFOSPFOSPFOSPFOSPFの具体的な設定方法に関しましては、の具体的な設定方法に関しましては、の具体的な設定方法に関しましては、の具体的な設定方法に関しましては、の具体的な設定方法に関しましては、弊社サ弊社サ弊社サ弊社サ弊社サ
ポートデスクでは対応しておりません。ポートデスクでは対応しておりません。ポートデスクでは対応しておりません。ポートデスクでは対応しておりません。ポートデスクでは対応しておりません。
専門のコンサルティング部門にて対応いたします専門のコンサルティング部門にて対応いたします専門のコンサルティング部門にて対応いたします専門のコンサルティング部門にて対応いたします専門のコンサルティング部門にて対応いたします
ので、ので、ので、ので、ので、その際は弊社までご連絡ください。その際は弊社までご連絡ください。その際は弊社までご連絡ください。その際は弊社までご連絡ください。その際は弊社までご連絡ください。

OSPF設定は、Web設定画面「各種サービスの設定」
→画面左「ダイナミックルーティング」→「OSPF」
をクリックします。
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◆◆◆◆◆OSPFOSPFOSPFOSPFOSPFエリア設定エリア設定エリア設定エリア設定エリア設定
各AREA(エリア)ごとの機能設定を行います。

設定画面上部の「OSPFエリア設定」をクリックし
ます。

初めて設定するとき、もしくは設定を追加する場
合は「New Entry」をクリックします。

○AREA番号
機能設定を行うエリアの番号を指定します。

○スタブ設定
外部に通じる経路がひとつしかない場合や最適な
経路を通る必要がない場合にはスタブエリアに指
定します。スタブエリアに指定するときは「有効」
を選択します。スタブエリアにはLSA type5を送
信しません。

○トータリースタブ設定
LSA type5に加え、type3、4も送信しないエリア
に指定するときに「有効」にします。

○default-cost設定
スタブエリアに対してデフォルトルート情報を送
信する際のコスト値を指定します。
指定しない場合、設定内容一覧では空欄で表示さ
れますが、実際は1で機能します。

○認証設定
該当エリアでパスワード認証かMD5認証を行うか
どうかを選択します。初期設定は「使用しない」
です。

○エリア間ルートの経路集約設定
経路情報を集約して送信したいときに設定します。

<設定例>
128.213.64.0～128.213.95.0のレンジのサブネッ
トを渡すときに1つずつ渡すのではなく、
128.213.64.0/19に集約して渡す、といったときに
使用します。ただし、連続したサブネットでなけ
ればなりません(レンジ内に存在しないサブネット
があってはなりません)。

入力後は「設定」をクリックしてください。

設定後は「OSPFエリア設定」画面に、設定内容が
一覧で表示されます。

(画面は表示例です)
[Configure]項目の

○Edit
クリックすることで、それぞれ設定内容の「編集」
を行えます。

○Remove
クリックすると設定の「削除」を行えます。
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◆◆◆◆◆Virtual LinkVirtual LinkVirtual LinkVirtual LinkVirtual Link設定設定設定設定設定
OSPFにおいて、すべてのエリアはバックボーンエ
リア(エリア0)に接続している必要があります。
もし接続していなければ、他のエリアの経路情報
は伝達されません。

しかし物理的にバックボーンエリアに接続できな
い場合にはVirtual Linkを設定して、論理的に
バックボーンエリアに接続させます。

設定画面上部の「Virtual Link設定」をクリック
して設定します。

初めて設定するとき、もしくは設定を追加すると
きは「New Entry」をクリックします。

○Transit AREA番号
Virtual Linkを設定する際に、バックボーンと設
定するルータのエリアが接続している共通のエリ
アの番号を指定します。このエリアが「Transit
AREA」となります。

○Remote-ABR Router-ID設定
Virtual Linkを設定する際のバックボーン側の
ルータIDを設定します。

○Helloインターバル設定
Helloパケットの送出間隔を設定します。

○Deadインターバル設定
Deadタイムを設定します。

○Retransmitインターバル設定
LSAを送出する間隔を設定します。

○transmit delay設定
LSUを送出する際の遅延間隔(delay)を設定します。

○認証パスワード設定
Virtual Link上でsimpleパスワード認証を使用す
る際のパスワードを設定します。

○MD5 KEY-ID設定(1)
MD5認証使用時のKEY IDを設定します。

○MD5 パスワード設定(1)
エリア内でMD5認証を使用する際のMD5パスワー
ドを設定します。

○MD5 KEY-ID設定(2)
○MD5 パスワード設定(2)
MD5 KEY-IDとパスワードは2つ同時に設定可能で
す。その場合は(2)に設定します。

Virtual LinkVirtual LinkVirtual LinkVirtual LinkVirtual Link設定では、設定では、設定では、設定では、設定では、スタブエリアおよびスタブエリアおよびスタブエリアおよびスタブエリアおよびスタブエリアおよび

バックボーンエリアをバックボーンエリアをバックボーンエリアをバックボーンエリアをバックボーンエリアをTransit AREATransit AREATransit AREATransit AREATransit AREAとして設定として設定として設定として設定として設定

することはできません。することはできません。することはできません。することはできません。することはできません。

入力後は「設定」をクリックしてください。

設定後は「Virtual Link設定」画面に、設定内容
が一覧で表示されます。

(画面は表示例です)
「Configure」項目の
○Edit
クリックすることで、それぞれ設定内容の「編集」
を行えます。

○Remove
クリックすると設定の「削除」を行えます。
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◆◆◆◆◆OSPFOSPFOSPFOSPFOSPF機能設定機能設定機能設定機能設定機能設定
OSPFの動作について設定します。設定画面上部の
「OSPF機能設定」をクリックして設定します。

○Router-ID設定
neighborを確立した際に、ルータのIDとして使用
されたり、DR、BDRの選定の際にも使用されます。
指定しない場合は、ルータが持っているIPアドレ
スの中でもっとも大きいIPアドレスをRouter-ID
として採用します。

○Connectedの再配信
connectedルートをOSPFで配信するかどうかを選
択します。
「有効」にした場合は以下の2項目も設定します。

a.メトリックタイプ
配信する際のメトリックタイプtype1、type2
を選択します。

b.メトリック値
配信する際のメトリック値を設定します。

III. OSPFIII. OSPFIII. OSPFIII. OSPFIII. OSPFの設定の設定の設定の設定の設定
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○staticルートの再配信
staticルートをOSPFで配信するかどうかを選択し
ます。

IPsecIPsecIPsecIPsecIPsecルートを再配信する場合も、ルートを再配信する場合も、ルートを再配信する場合も、ルートを再配信する場合も、ルートを再配信する場合も、この設定をこの設定をこの設定をこの設定をこの設定を
「「「「「有有有有有効効効効効」」」」」にする必要があります。にする必要があります。にする必要があります。にする必要があります。にする必要があります。
「有効」にした場合は以下の2項目も設定します。

a.メトリックタイプ
配信する際のメトリックタイプtype1、type2
を選択します。

b.メトリック値
配信する際のメトリック値を設定します。
入力しない場合はメトリック値20となります。

○RIPルートの再配信
RIPが学習したルート情報をOSPFで配信するかど
うかを選択します。
「有効」にした場合は以下の2項目も設定します。

a.メトリックタイプ
配信する際のメトリックタイプtype1、type2
を選択します。

b.メトリック値
配信する際のメトリック値を設定します。
入力しない場合はメトリック値20となります。

○Administrative Distance設定
ディスタンス値を設定します。OSPFと他のダイナ
ミックルーティングを併用していて同じサブネッ
トを学習した際に、この値の小さい方のダイナ
ミックルートを経路として採用します。

○Externalルート Distance設定
OSPF以外のプロトコルで学習した経路のディスタ
ンス値を設定します。

○Inter-areaルート Distance設定
エリア間の経路のディスタンス値を設定します。

○Intra-areaルート Distance設定
エリア内の経路のディスタンス値を設定します。
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○Default-information
デフォルトルートをOSPFで配信するかどうかを選
択します。

「送信する」の場合、ルータがデフォルトルートを
持っていれば送信されますが、たとえばPPPoE
セッションが切断してデフォルトルート情報がな
くなってしまったときは配信されなくなります。

「常に送信」の場合、デフォルトルートの有無にか
かわらず、自分にデフォルトルートを向けるよう
に、OSPFで配信します。

「送信する」「常に送信する」の場合は、以下の2
項目についても設定します。

a.メトリックタイプ
配信する際のメトリックタイプtype1、type2
を選択します。

b.メトリック値
配信する際のメトリック値を設定します。
入力しない場合はメトリック値20となります。

○SPF計算Delay設定
LSUを受け取ってからSPF計算をする際の遅延
(delay)時間を設定します。

○2つのSPF計算の最小間隔設定
連続してSPF計算を行う際の間隔を設定します。

○バックアップ切替え監視対象Remote Router-ID
設定
OSPF Helloによるバックアップ回線切り替え機能
を使用する際に、Neighborが切れたかどうかを
チェックする対象のルータを判別するために、対
象のルータのIPアドレスを設定します。
バックアップ機能を使用しない場合は、設定する
必要はありません。

入力後は「設定」をクリックしてください。
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◆インタフェース設定◆インタフェース設定◆インタフェース設定◆インタフェース設定◆インタフェース設定
各インタフェースごとのOSPF設定を行ないます。

設定画面上部の「インタフェース設定」をクリッ
クして設定します。

初めて設定するとき、もしくは設定を追加すると
きは「New Entry」をクリックします。

○インタフェース名
設定するインタフェース名を入力します。本装置
のインタフェース名については、本マニュアルの
「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」をご参照くださ
い。

○Passive-Interface設定
インタフェースが該当するサブネット情報をOSPFで
配信し、かつ、このサブネットにはOSPF情報を配信
したくないという場合に「有効」を選択します。

○コスト値設定
コスト値を設定します。
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○帯域設定
帯域設定を行います。この値をもとにコスト値を
計算します。コスト値＝100Mbps/帯域kbpsです。
コスト値と両方設定した場合は、コスト値設定が
優先されます。

○Helloインターバル設定
Helloパケットを送出する間隔を設定します。

○Deadインターバル設定
Deadタイムを設定します。

○Retransmitインターバル設定
LSAの送出間隔を設定します。

○Transmit Delay設定
LSUを送出する際の遅延間隔を設定します。

○認証キー設定
simpleパスワード認証を使用する際のパスワード
を設定します。
半角英数字で最大8文字まで使用できます。

○MD KEY-ID設定(1)
MD5認証使用時のKEY IDを設定します。

○MD5パスワード設定(1)
VirtualLink上でMD5認証を使用する際のMD5パス
ワードを設定します。
半角英数字で最大16文字まで使用できます。

○MD KEY-ID設定(2)
○MD5パスワード設定(2)
MD5 KEY-IDとパスワードは2つ同時に設定可能で
す。その場合は(2)に設定します。

○Priority設定
DR、BDRの設定の際に使用するpriorityを設定し
ます。priority値が高いものがDRに、次に高いも
のがBDRに選ばれます。0を設定した場合はDR、
BDRの選定には関係しなくなります。

DR、BDRの選定は、priorityが同じであれば、IP
アドレスの大きいものがDR、BDRになります。
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III. OSPFIII. OSPFIII. OSPFIII. OSPFIII. OSPFの設定の設定の設定の設定の設定

第第第第第1414141414章章章章章     ダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティング

◆ステータス表示◆ステータス表示◆ステータス表示◆ステータス表示◆ステータス表示
OSPFの各種ステータスを表示します。

設定画面上部の「ステータス表示」をクリックし
て設定します。

○OSPFデータベース表示
LinkState情報が表示されます。

○ネイバーリスト情報の表示
現在のネイバー状態が表示されます。

○OSPFルーティングテーブル情報の表示
OSPFルーティング情報が表示されます。

○OSPF統計情報の表示
SPFの計算回数やRouter IDなどが表示されます。

○インタフェース情報の表示
現在のインタフェースの状態が表示されます。表
示したいインタフェース名を指定してください。

表示したい情報の項目にある「表示する」をク
リックしてください。

○MTU-Ignore設定
DBD内のMTU値が異なる場合、Fullの状態になる
ことはできません(Exstartになります)。
どうしてもMTUを合わせることができないときに
は、このMTU値の不一致を無視してNeighbor
(Full)を確立させるためのMTU-Ignoreを「有効」
にしてください。

入力後は「設定」をクリックしてください。

設定後は「インターフェース設定」画面に、設定
内容が一覧で表示されます。

「Configure」項目の
○Edit
クリックすることで、それぞれ設定内容の「編集」
を行えます。

○Remove
クリックすると設定の「削除」を行えます。
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DVMRPDVMRPDVMRPDVMRPDVMRPの設定の設定の設定の設定の設定
DVMRPはルータ間で使用される、マルチキャスト
データグラムの経路を制御するプロトコルです。

DVMRPも他のダイナミックルーティングプロトコル
同様にルータ間で経路情報を交換して、自動的に
マルチキャストパケットの最適なルーティングを
実現します。

ユニキャスト・ブロードキャストデータグラムに
ついてはDVMRPは経路制御しません。RIPやOSPF
を利用してください。

◆インタフェース設定◆インタフェース設定◆インタフェース設定◆インタフェース設定◆インタフェース設定
XR-640の設定画面上部の「インタフェース設定」
をクリックして設定します。
256まで設定可能です。「インターフェイス設定
Index」のリンクをクリックしてください。

○Interface
DVMRPを実行する、本装置のインタフェース名を指
定します。本装置のインタフェース名については、
本マニュアルの「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」
をご参照ください。

○Metric
メトリックを指定します。経路選択時のコストと
なり、Metric値が大きいほどコストが高くなりま
す。

○Threshold
TTLの“しきい値”を設定します。この値とデータグ
ラム内のTTL値とを比較して、そのデータグラムを
転送または破棄します。
「Threshold＞データグラムのTTL」のときはデータグ
ラムを破棄、「Threshold≦データグラムのTTL」のと
きはデータグラムをルーティングします。

○Disable
チェックを入れて設定を保存すると、その設定は
無効となります。

○Del
チェックを入れて設定を保存すると、その設定は
削除されます。

入力後は「設定の保存」をクリックしてください。
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◆ステータス表示◆ステータス表示◆ステータス表示◆ステータス表示◆ステータス表示
設定画面上部の「ステータス表示」をクリックし
て表示します。

(画面は表示例です)

「ステータス表示」画面では、DVMRPが動作してい
るインタフェースの状態、マルチキャストルー
ティングテーブルの内容、ルーティングテーブル
キャッシュの内容が表示されます。

※ DVMRPサービスが起動していない場合は表示画
面はありません。

◆全体設定◆全体設定◆全体設定◆全体設定◆全体設定
設定画面上部の「全体設定」をクリックして設定
します。

(画面は表示例です)

○インターフェイスのデフォルト
インタフェースのデフォルトの送信/非送信を設
定します。

○Cache Lifetime（sec）
マルチキャスト・ルーティングテーブルのキャッ
シュ保持時間を指定します。
単位は“秒”です。300-86400の間で指定します。

入力後は「設定の保存」をクリックしてください。
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PPPoE to L2TPPPPoE to L2TPPPPoE to L2TPPPPoE to L2TPPPPoE to L2TP機能について機能について機能について機能について機能について

第第第第第1515151515章章章章章 PPPoE to L2TP PPPoE to L2TP PPPoE to L2TP PPPoE to L2TP PPPoE to L2TP

PPPoE to L2TP機能は、L2TPトンネルを経由して
のPPPoE接続を可能にするものです。

構成は以下のようなものになります。

構成図構成図構成図構成図構成図

・HOSTからサーバへPPPoE接続を行いますが、
XR-640とサーバ間はL2TPでの通信に変換しま
す。HOSTは PPPoE接続を維持します。

・XR-640XR-640XR-640XR-640XR-640は上記構成図におけるサーバになることは上記構成図におけるサーバになることは上記構成図におけるサーバになることは上記構成図におけるサーバになることは上記構成図におけるサーバになること

はできません。はできません。はできません。はできません。はできません。

設定は「各種サービス」画面→「PPPoE to L2TP」
をクリックして行います。

◆◆◆◆◆L2TP TunnelL2TP TunnelL2TP TunnelL2TP TunnelL2TP Tunnel設定設定設定設定設定

「L2TP Tunnel設定」→「New Entry」をクリックし
ます。

○Description
任意の設定名をつけます(省略可能)。

○Peerアドレス
L2TPで接続するサーバのIPアドレスを入力します。

○パスワード
L2TP接続時のパスワードを入力します。半角英数
字で95文字まで設定できます。

○ポート番号
ポート番号を入力します。通常は初期設定1701を
使用します。

○AVP Hiding設定
AVP Hidingの使用/不使用を選択します。

○Hello Interval設定
Helloパケットの送信間隔を設定します(単位:秒)。

最後に「設定」をクリックします。
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◆◆◆◆◆PPPoEtoL2TPPPPoEtoL2TPPPPoEtoL2TPPPPoEtoL2TPPPPoEtoL2TPオプション設定オプション設定オプション設定オプション設定オプション設定
「PPPoEtoL2TPオプション設定」をクリックします。

○Local hostname
任意のLocal hostname名をつけます。

○PPPoE Frame受信インタフェース設定
PPPoEフレームを受信するインタフェースを選択し
ます。PPPoEクライアントが接続されている側のイ
ンタフェースを選択してください。

○MAX Session数
PPPoE to L2TP接続での最大セッション数を設定し
ます。

○Path MTU Discovery
本機能を有効にした場合は、常にIPヘッダのDF
ビットをONにして転送します。

○Debug設定(syslogメッセージ出力設定)
syslogに出力するDebugログの種類を選択します。
　　・Tunnel Debug出力
　　・Session Debug出力
　　・L2TPエラーメッセージ出力
　　・PPPoE Debug出力

最後に「設定」をクリックします。

PPPoE to L2TPPPPoE to L2TPPPPoE to L2TPPPPoE to L2TPPPPoE to L2TP機能について機能について機能について機能について機能について

第第第第第1515151515章章章章章 PPPoE to L2TP PPPoE to L2TP PPPoE to L2TP PPPoE to L2TP PPPoE to L2TP

※※※※※     「「「「「L2TP TunnelL2TP TunnelL2TP TunnelL2TP TunnelL2TP Tunnel設定」設定」設定」設定」設定」「「「「「PPPoEtoL2TPPPPoEtoL2TPPPPoEtoL2TPPPPoEtoL2TPPPPoEtoL2TPオプションオプションオプションオプションオプション
設定」設定」設定」設定」設定」を設定した場合、を設定した場合、を設定した場合、を設定した場合、を設定した場合、機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには
「「「「「各各各各各種種種種種サササササーーーーービビビビビスススススののののの設設設設設定定定定定」」」」」トップに戻り、トップに戻り、トップに戻り、トップに戻り、トップに戻り、サービスをサービスをサービスをサービスをサービスを
起動させてください。起動させてください。起動させてください。起動させてください。起動させてください。

また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、サービスの再起動サービスの再起動サービスの再起動サービスの再起動サービスの再起動
(((((「「「「「停停停停停止止止止止」」」」」→→→→→「「「「「起起起起起動動動動動」」」」」)))))を行ってください。を行ってください。を行ってください。を行ってください。を行ってください。

◆◆◆◆◆L2TPL2TPL2TPL2TPL2TPステータス表示ステータス表示ステータス表示ステータス表示ステータス表示
「L2TPステータス表示」をクリックするとウィンド
ウがポップアップし、L2TPのステータスを確認で
きます。
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syslogsyslogsyslogsyslogsyslog機能の設定機能の設定機能の設定機能の設定機能の設定

第第第第第1616161616章章章章章 SYSLOG SYSLOG SYSLOG SYSLOG SYSLOG機能機能機能機能機能

XR-640は、syslogを出力・表示することが可能で
す。また、他のsyslogサーバに送信することもで
きます。さらに、ログの内容を電子メールで送る
こともできます。

Web設定画面「各種サービスの設定」→「SYSLOG
サービス」をクリックして、以下の画面から設定
を行います。

<<<<<ログの取得ログの取得ログの取得ログの取得ログの取得>>>>>
○出力先
syslogの出力先を選択します。

「本装置」
本装置でsyslog を取得する場合に選択します。

「SYSLOGサーバ」
syslogサーバに送信するときに選択します。

「本装置とSYSLOGサーバ」
本装置とsyslogサーバの両方でsyslogを管理し
ます。

○送信先IPアドレス
syslogサーバのIPアドレスを指定します。

○取得プライオリティ
ログ内容の出力レベルを指定します。プライオリ
ティの内容は以下のようになります。
　　・Debug ：デバッグ時に有益な情報
　　・Info　：システムからの情報
　　・Notice：システムからの通知

○--MARK--を出力する時間間隔
syslogが動作していることを表す「-- MARK --」
ログを送出する間隔を指定します。
初期設定は20分です。

装置本体に記録しておけるログの容量には制限が装置本体に記録しておけるログの容量には制限が装置本体に記録しておけるログの容量には制限が装置本体に記録しておけるログの容量には制限が装置本体に記録しておけるログの容量には制限が
あります。あります。あります。あります。あります。継続的にログを取得される場合は外部継続的にログを取得される場合は外部継続的にログを取得される場合は外部継続的にログを取得される場合は外部継続的にログを取得される場合は外部
のののののsyslogsyslogsyslogsyslogsyslogサーバにログを送出するようにしてくだサーバにログを送出するようにしてくだサーバにログを送出するようにしてくだサーバにログを送出するようにしてくだサーバにログを送出するようにしてくだ
さい。さい。さい。さい。さい。

<<<<<システムメッセージシステムメッセージシステムメッセージシステムメッセージシステムメッセージ>>>>>
本装置のシステム情報を定期的に出力することが
できます。
以下から選択してください。

○出力しない
システムメッセージを出力しません。

○MARK出力時
“-- MARK --”の出力と同時にシステムメッセージ
が出力されます。

○１時間ごとに出力
１時間ごとにシステムメッセージを出力します。

出力される情報は下記の内容です。
Nov  7 14:57:44 localhost system: cpu:0.00
mem:28594176 session:0/2

・cpu:0.00
cpuのロードアベレージです。
1に近いほど高負荷を表し、1を超えている場合
は過負荷の状態を表します。

・mem:28594176
空きメモリ量(byte)です。
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第第第第第1616161616章章章章章 SYSLOG SYSLOG SYSLOG SYSLOG SYSLOG機能機能機能機能機能

・session:0/2　(XX/YY)
本装置内部で保持しているNATおよびIPマスカ
レード のセッション情報数です。

0 (XX)
現在EstablishしているTCPセッションの数

2 (YY)
本装置が現在キャッシュしている全てのセッ
ション数

<<<<<ログのメール送信ログのメール送信ログのメール送信ログのメール送信ログのメール送信>>>>>
ログの内容を電子メールで送信したい場合の設定
です。

○送信しない
○送信する
ログメール機能を使うときは「送信する」を選択
してください。
ログのメールを「送信する」場合は、以下の項目
を任意で指定できます。

○送信先メールアドレス
ログメッセージの送信先メールアドレスを指定し
ます。

○送信元メールアドレス
何も指定しない場合は以下のアドレスで送信され
ます。
ただし、「中継するサーバアドレス」の設定の有無
で異なったアドレスが使用されます。

・「中継するサーバアドレス」設定しない場合
「root@mailto.localhost」

・「中継するサーバアドレス」設定した場合
「root@mailto.localdomain.co.jp」

○件名
半角英数字のみ使用できます。
何も指定しないときは“件名は無し”で送信され
ます。

○中継するサーバアドレス
お知らせメールを中継する任意のメールサーバを
設定します。
IPアドレス、ドメイン名のどちらでも設定できま
す。ただしドメイン名で指定するときは、下記の
記述で設定してください。

　　　　　<入力例>    mail.centurysys.co.jp
　

<<<<<検出文字列の指定検出文字列の指定検出文字列の指定検出文字列の指定検出文字列の指定>>>>>
ここで指定した文字列が含まれるログをメールで
送信します。検出文字列には、pppd、IP、DNSな
ど、ログ表示に使用される文字列を指定してくだ
さい。なお、文字列の記述に正規表現は使用でき
ません。文字列を指定しない場合はログメールは文字列を指定しない場合はログメールは文字列を指定しない場合はログメールは文字列を指定しない場合はログメールは文字列を指定しない場合はログメールは
送信されません。送信されません。送信されません。送信されません。送信されません。

文字列の指定は、1行につき255文字まで、かつ最
大32行までです。空白・大小文字も判別します。

一行中に複数の文字(文字列)を指定すると、その
文字(文字列)に完全一致したログのみ抽出して送
信します。なおなおなおなおなお「「「「「検検検検検出出出出出文文文文文字字字字字列列列列列ののののの指指指指指定定定定定」」」」」項目は、項目は、項目は、項目は、項目は、「「「「「ロロロロロ
グのメール送信」グのメール送信」グのメール送信」グのメール送信」グのメール送信」機能のみ有効です。機能のみ有効です。機能のみ有効です。機能のみ有効です。機能のみ有効です。

「設定の保存」をクリックして設定完了です。

機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには「「「「「各各各各各種種種種種サササササーーーーービビビビビスススススののののの設設設設設定定定定定」」」」」

トップに戻り、トップに戻り、トップに戻り、トップに戻り、トップに戻り、サービスを有効にしてください。サービスを有効にしてください。サービスを有効にしてください。サービスを有効にしてください。サービスを有効にしてください。

また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、サービスの再起動をサービスの再起動をサービスの再起動をサービスの再起動をサービスの再起動を

行ってください。行ってください。行ってください。行ってください。行ってください。



114

syslogsyslogsyslogsyslogsyslog機能の設定機能の設定機能の設定機能の設定機能の設定

第第第第第1616161616章章章章章 SYSLOG SYSLOG SYSLOG SYSLOG SYSLOG機能機能機能機能機能

ファシリティと監視レベルについてファシリティと監視レベルについてファシリティと監視レベルについてファシリティと監視レベルについてファシリティと監視レベルについて
本装置で設定されているsyslogのファシリティ・
監視レベルは以下のようになっています。

[ファシリティ：監視レベル]

*.info;mail.none;news.none;authpriv.none*.info;mail.none;news.none;authpriv.none*.info;mail.none;news.none;authpriv.none*.info;mail.none;news.none;authpriv.none*.info;mail.none;news.none;authpriv.none

ログファイルの取得ログファイルの取得ログファイルの取得ログファイルの取得ログファイルの取得
ログは「システム設定」→「ログの表示」に表示
されます。

ローテーションで記録されたログは圧縮して保存
されます。保存されるファイルは最大で6つです。
以降は古いログファイルから順に削除されていき
ます。
ログファイルが作成されたときは画面上にリンク
が生成され、各端末にダウンロードして利用でき
ます。



第17章

攻撃検出機能攻撃検出機能攻撃検出機能攻撃検出機能攻撃検出機能
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攻撃検出機能の設定攻撃検出機能の設定攻撃検出機能の設定攻撃検出機能の設定攻撃検出機能の設定

第第第第第1717171717章章章章章     攻撃検出機能攻撃検出機能攻撃検出機能攻撃検出機能攻撃検出機能

攻撃検出機能の概要攻撃検出機能の概要攻撃検出機能の概要攻撃検出機能の概要攻撃検出機能の概要

攻撃検出機能とは、外部からLANへの侵入やXR-
640を踏み台にした他のホスト・サーバ等への攻撃
を仕掛けられた時などに、そのログを記録してお
くことができる機能です。検出方法には、統計的
な面から異常な状態を検出する方法やパターン
マッチング方法などがあります。XR-640ではあら
かじめ検出ルールを定めていますので、パターン
マッチングによって不正アクセスを検出します。
ホスト単位の他、ネットワーク単位で監視対象を
設定できます。

ログの出力ログの出力ログの出力ログの出力ログの出力

攻撃検出ログも、システムログの中に統合されて
出力されますので、「システム設定」内の「ログの
表示」やログメール機能で、ログを確認してくだ
さい。

攻撃検出機能の設定攻撃検出機能の設定攻撃検出機能の設定攻撃検出機能の設定攻撃検出機能の設定

Web設定画面「各種サービスの設定」→「攻撃検出
サービス」をクリックして、以下の画面で設定しま
す。

○使用するインターフェース
DoSの検出を行うインタフェースを選択します。
PPPoE/PPP接続しているインタフェースで検出する
場合は「PPP/PPPoEで使用する」を選択してくださ
い。

○検出対象となるIPアドレス
攻撃を検出したいホストのIPアドレスか、ネット
ワークアドレスを指定します。

<入力例>
ホスト単体の場合

　　　　　192.168.0.1/32 192.168.0.1/32 192.168.0.1/32 192.168.0.1/32 192.168.0.1/32  (“/32”を付ける)

ネットワーク単位の場合
　　　　　192.168.0.0/24 192.168.0.0/24 192.168.0.0/24 192.168.0.0/24 192.168.0.0/24 (”/マスクビット値”を付ける)

「「「「「anyanyanyanyany」」」」」と入力すると、と入力すると、と入力すると、と入力すると、と入力すると、すべてのアドレスが検出対象すべてのアドレスが検出対象すべてのアドレスが検出対象すべてのアドレスが検出対象すべてのアドレスが検出対象
となります。となります。となります。となります。となります。そのため通常のアクセスも攻撃としてそのため通常のアクセスも攻撃としてそのため通常のアクセスも攻撃としてそのため通常のアクセスも攻撃としてそのため通常のアクセスも攻撃として

誤検知する場合があります。誤検知する場合があります。誤検知する場合があります。誤検知する場合があります。誤検知する場合があります。

入力が終わりましたら「設定の保存」をクリックし
て設定完了です。

機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには「「「「「各各各各各種種種種種サササササーーーーービビビビビスススススののののの設設設設設定定定定定」」」」」トットットットットッ
プに戻り、プに戻り、プに戻り、プに戻り、プに戻り、サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。また設また設また設また設また設
定を変更した場合は、定を変更した場合は、定を変更した場合は、定を変更した場合は、定を変更した場合は、サービスの再起動サービスの再起動サービスの再起動サービスの再起動サービスの再起動(((((「「「「「停停停停停止止止止止」」」」」→→→→→
「「「「「起起起起起動動動動動」」」」」)))))を行ってください。を行ってください。を行ってください。を行ってください。を行ってください。



第18章

SNMPSNMPSNMPSNMPSNMPエージェント機能エージェント機能エージェント機能エージェント機能エージェント機能
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SNMPSNMPSNMPSNMPSNMPエージェント機能の設定エージェント機能の設定エージェント機能の設定エージェント機能の設定エージェント機能の設定

第第第第第1818181818章章章章章 SNMP SNMP SNMP SNMP SNMPエージェント機能エージェント機能エージェント機能エージェント機能エージェント機能

SNMPエージェントを起動すると、SNMPマネージャ
からXR-640のMIB Ver.2(RFC1213)の情報を取得す
ることができます。

Web設定画面「各種サービス設定」→「SNMPサー
ビス」をクリックして、以下の画面で設定します。

○SNMPマネージャ
SNMPマネージャを使いたいネットワーク範囲
（ネットワーク番号/サブネット長）またはSNMP
マネージャのIPアドレスを指定します。

○コミュニティ名
任意のコミュニティ名を指定します。
ご使用のSNMPマネージャの設定に合わせて入力し
てください。

○SNMP TRAP
「使用する」を選択すると、SNMP TRAPを送信でき
るようになります。

○SNMP TRAPの送信先IPアドレス
SNMP TRAPを送信する先(SNMPマネージャ)のIPア
ドレスを指定します。

○SNMP TRAPの送信元
SNMPパケット内の“Agent Address”に、任意の
インタフェースアドレスを指定することができます。

「指定しない」
SNMP TRAPの送信元アドレスが自動的に設定されま
す。

「IPアドレス」
SNMP TRAPの送信元アドレスを指定します。

「インターフェース」
SNMP TRAPの送信元アドレスとなるインタフェース
名を指定します。指定可能なインタフェースは、
本装置のEthernetポートとPPPインタフェースの
みです。

○送信元
SNMP RESPONSEパケットの送信元アドレスを設定で
きます。
IPsec接続を通して、リモート拠点のマネージャか
らSNMPを取得したい場合は、ここにIPsecSAの
LAN側アドレスを指定してください。
通常のLAN内でマネージャを使用する場合には設
定の必要はありません。

入力が終わりましたら「設定の保存」をクリック
して設定完了です。

機能を有効にするには「各種サービスの設定」トップ
に戻り、サービスを起動させてください。

なお、なお、なお、なお、なお、設定を変更した場合は、設定を変更した場合は、設定を変更した場合は、設定を変更した場合は、設定を変更した場合は、即時設定が反映されま即時設定が反映されま即時設定が反映されま即時設定が反映されま即時設定が反映されま

すが、すが、すが、すが、すが、「「「「「SNMP TRAPSNMP TRAPSNMP TRAPSNMP TRAPSNMP TRAPの送信元」の送信元」の送信元」の送信元」の送信元」およびおよびおよびおよびおよび「「「「「送送送送送信信信信信元元元元元」」」」」を変更を変更を変更を変更を変更

した場合には、した場合には、した場合には、した場合には、した場合には、「「「「「動動動動動作作作作作変変変変変更更更更更」」」」」をクリックしてください。をクリックしてください。をクリックしてください。をクリックしてください。をクリックしてください。
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SNMPSNMPSNMPSNMPSNMPエージェント機能の設定エージェント機能の設定エージェント機能の設定エージェント機能の設定エージェント機能の設定

第第第第第1818181818章章章章章 SNMP SNMP SNMP SNMP SNMPエージェント機能エージェント機能エージェント機能エージェント機能エージェント機能

MIBMIBMIBMIBMIB項目について項目について項目について項目について項目について
以下のMIBに対応しております。
・MIB II(RFC 1213)
・UCD-SNMP MIB
・RFC2011(IP-MIB)
・RFC2012(TCP-MIB)
・RFC2013(UDP-MIB)
・RFC2863(IF-MIB)

SNMP TRAPSNMP TRAPSNMP TRAPSNMP TRAPSNMP TRAPを送信するトリガーについてを送信するトリガーについてを送信するトリガーについてを送信するトリガーについてを送信するトリガーについて
以下のものに関して、SNMP TRAPを送信します。
・Ethernetインタフェースのup、down
 (但し、eth2インタフェースは除きます)
・PPPインタフェースのup、down
・下記の各機能のup、down
 DNS
 DHCPサーバー
 DHCPリレー
 PLUTO(IPSecの鍵交換を行うIKE機能)
 UPnP
 RIP
 OSPF
 DVMRP
 PPPoE to L2TP
 SYSLOG
 攻撃検出
 NTP
 VRRP

・SNMP TRAP自身の起動、停止
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NTPNTPNTPNTPNTPサービスの設定方法サービスの設定方法サービスの設定方法サービスの設定方法サービスの設定方法

第第第第第1919191919章章章章章 NTP NTP NTP NTP NTPサービスサービスサービスサービスサービス

XR-640は、NTPクライアント/サーバ機能を持っ
ています。インターネットを使った時刻同期の手
法の一つであるNTP(Network Time Protocol)を用
いてNTPサーバと通信を行い、時刻を同期させる
ことができます。

Web設定画面「各種サービスの設定」→「NTPサー
ビス」をクリックして以下の画面でNTP機能の設
定をします。

○問合せ先NTPサーバ
NTPサーバのIPアドレスもしくはFQDNを「設定1」
もしくは「設定2」に入力します。
NTPサーバの場所は２箇所設定できます。
これにより、XR-640がNTPクライアント/サーバ
として動作できます。
NTPサーバのIPアドレスもしくはFQDNを入力しな
い場合は、XR-640はNTPサーバとしてのみ動作し
ます。

○Polling間隔
NTPサーバと通信を行う間隔を設定します。
サーバとの接続状態により、指定した最小値(Min)
と最大値(Max)の範囲でポーリングの間隔を調整し
ます。
Polling 間隔X(sec)を指定した場合、秒単位での
間隔は2のX乗(秒)となります。

　<例 4：16秒、 6：64秒、... 10：1024秒>

数字は、4～17(16-131072秒)の間で設定出来ます。
Polling間隔の初期設定は(Min)6（64秒）、(Max)10
（1024秒）です。

初期設定のままNTPサービスを起動させると、は
じめは64秒間隔でNTPサーバとポーリングを行
い、その後は64秒から1024秒の間でNTPサーバと
ポーリングを行い、時刻のずれを徐々に補正して
いきます。

○時刻同期タイムアウト時間
サーバ応答の最大待ち時間を設定できます。1-10
秒の間で設定できます。

入力が終わりましたら「設定の保存」をクリック
して設定完了です。

機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには「「「「「各各各各各種種種種種サササササーーーーービビビビビスススススののののの設設設設設定定定定定」」」」」
トップに戻り、トップに戻り、トップに戻り、トップに戻り、トップに戻り、サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。サービスを起動させてください。
また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、また設定を変更した場合は、サービスの再起動サービスの再起動サービスの再起動サービスの再起動サービスの再起動
(((((「「「「「停停停停停止止止止止」」」」」→→→→→「「「「「起起起起起動動動動動」」」」」)))))を行ってください。を行ってください。を行ってください。を行ってください。を行ってください。

○情報表示
クリックすると、現在のNTPサービスの動作状況
を確認できます。
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NTPNTPNTPNTPNTPサービスの設定方法サービスの設定方法サービスの設定方法サービスの設定方法サービスの設定方法

第第第第第1919191919章章章章章 NTP NTP NTP NTP NTPサービスサービスサービスサービスサービス

基準基準基準基準基準NTPNTPNTPNTPNTPサーバについてサーバについてサーバについてサーバについてサーバについて
基準となるNTPサーバには以下のようなものがあ
ります。
・ntp1.jst.mfeed.ad.jp (210.173.160.27)
・ntp2.jst.mfeed.ad.jp (210.173.160.57)
・ntp3.jst.mfeed.ad.jp (210.173.160.87)

(注) サーバをFQDNで指定するときは、各種サー
ビス設定の「DNSサーバ」を起動しておきます。

NTPNTPNTPNTPNTPクライアントの設定方法クライアントの設定方法クライアントの設定方法クライアントの設定方法クライアントの設定方法
各ホスト/サーバーをNTPクライアントとしてXR-
640と時刻同期させる方法は、OSにより異なりま
す。

○Windows 9x/Me/NTの場合
これらのOSではNTPプロトコルを直接扱うことが
できません。フリーウェアのNTPクライアント・
アプリケーション等を入手してご利用ください。

○Windows 2000の場合
「net time」コマンドを実行することにより時刻の
同期を取ることができます。コマンドの詳細につ
いてはMicrosoft社にお問い合わせください。

○Windows XPの場合
Windows 2000と同様のコマンドによるか、「日付と
時刻のプロパティ」でNTPクライアントの設定が
できます。詳細についてはMicrosoft社にお問い
合わせください。

○Macintoshの場合
コントロールパネル内のNTPクライアント機能で
設定してください。詳細はApple社にお問い合わ
せください。

○Linuxの場合
Linux用NTPサーバをインストールして設定してく
ださい。詳細はNTPサーバの関連ドキュメント等
をご覧ください。



第20章

VRRPVRRPVRRPVRRPVRRPサービスサービスサービスサービスサービス
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I. VRRPI. VRRPI. VRRPI. VRRPI. VRRPの設定方法の設定方法の設定方法の設定方法の設定方法

第第第第第2020202020章章章章章 VRRP VRRP VRRP VRRP VRRPサービスサービスサービスサービスサービス

VRRPは動的な経路制御ができないネットワーク環
境において、複数のルータのバックアップ(ルータ
の多重化)を行うためのプロトコルです。

「各種サービスの設定」→「VRRPサービス」をク
リックして以下の画面でVRRPサービスの設定をし
ます。

○使用するインターフェース
VRRPを作動させるインタフェースを選択します。

○仮想MACアドレス
VRRP機能を運用するときに、仮想MACアドレスを
使用する場合は「使用する」を選択します。「使用
しない」設定の場合は、本装置の実MACアドレス
を使ってVRRPが動作します。

注注注注注) ) ) ) ) 仮想仮想仮想仮想仮想MACMACMACMACMACアドレスは一つのインタフェースにアドレスは一つのインタフェースにアドレスは一つのインタフェースにアドレスは一つのインタフェースにアドレスは一つのインタフェースに
つき、つき、つき、つき、つき、一つの一つの一つの一つの一つのVRRPVRRPVRRPVRRPVRRPしか設定できません。しか設定できません。しか設定できません。しか設定できません。しか設定できません。

○ルータID
VRRPグループのIDを入力します。
他の設定No.と同一のルータIDを設定すると、同
一のVRRPグループに属することになります。
IDが異なると違うグループと見なされます。

○優先度
VRRPグループ内での優先度を設定します。数字が
大きい方が優先度が高くなります。
優先度の値が最も大きいものが、VRRPグループ内
での「マスタールータ」となり、他のルータは
「バックアップルータ」となります。
1～255の間で指定します。

○IPアドレス
VRRPルータとして作動するときの仮想IPアドレス
を設定します。
VRRPを作動させている環境では、各ホストはこの
仮想IPアドレスをデフォルトゲートウェイとして
指定してください。

○インターバル
VRRPパケットを送出する間隔を設定します。単位
は秒です。1～255の間で設定します。

VRRPパケットの送受信によって、VRRPルータの状
態を確認します。

○Auth_Type
認証形式を選択します。「PASS」または「AH」を選
択できます。

○Password
認証を行なう場合のパスワードを設定します。半
角英数字で8文字まで設定できます。
Auth_Typeを「指定しない」にした場合は、パス
ワードは設定しません。

入力が終わりましたら「設定の保存」をクリック
して設定完了です。

機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには機能を有効にするには「「「「「各各各各各種種種種種サササササーーーーービビビビビスススススののののの設設設設設定定定定定」」」」」

トップに戻り、トップに戻り、トップに戻り、トップに戻り、トップに戻り、サービスを有効にしてください。サービスを有効にしてください。サービスを有効にしてください。サービスを有効にしてください。サービスを有効にしてください。

また設定を変更した場合には、また設定を変更した場合には、また設定を変更した場合には、また設定を変更した場合には、また設定を変更した場合には、サービスの再起動サービスの再起動サービスの再起動サービスの再起動サービスの再起動

を行ってください。を行ってください。を行ってください。を行ってください。を行ってください。

ステータスの表示ステータスの表示ステータスの表示ステータスの表示ステータスの表示
VRRP機能設定画面上部にある「現在の状態」をク
リックすると、VRRP機能の動作状況を表示する
ウィンドウがポップアップします。
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II. VRRPII. VRRPII. VRRPII. VRRPII. VRRPの設定例の設定例の設定例の設定例の設定例

第第第第第2020202020章章章章章 VRRP VRRP VRRP VRRP VRRPサービスサービスサービスサービスサービス

下記のネットワーク構成でVRRPサービスを利用するときの設定例です。

ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成

            │              │
            │              │
        ┌─┴─┐      ┌─┴─┐
        │  R1  │      │  R2  │
        └─┬─┘      └─┬─┘
     .0.254 │              │ .0.254
   (VRRP IP)│              │(VRRP IP)
            │              │
            │              │
            │              │ 192.168.0.0/24
      ─┬─┴─┬───┬─┴─┬─
        │      │      │      │
      ┌┴┐  ┌┴┐  ┌┴┐  ┌┴┐
      │  │  │  │  │  │  │  │
      └─┘  └─┘  └─┘  └─┘
                (ホスト群)

設定条件設定条件設定条件設定条件設定条件
・ルータ「R1」をマスタルータとする。
・ルータ「R2」をバックアップルータとする。
・ルータの仮想IPアドレスは「192.168.0.254」
・「R1」「R2」ともに、Ether0インタフェースでVRRPを作動させる。
・各ホストは「192.168.0.254」をデフォルトゲートウェイとする。
・VRRP IDは「1」とする。
・インターバルは1秒とする。
・認証は行なわない。

ルータルータルータルータルータ「「「「「R1R1R1R1R1」」」」」の設定例の設定例の設定例の設定例の設定例

ルータルータルータルータルータ「「「「「R2R2R2R2R2」」」」」の設定例の設定例の設定例の設定例の設定例

ルータ「R1」が通信不能になると、「R2」が「R1」の仮想IPアドレスを引き継ぎ、ルータ「R1」が存在し
ているように動作します。
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アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能
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アクセスサーバとは、電話回線などを使った外部からの接続要求を受けて、LANに接続する機能で
す。例えば、アクセスサーバとして設定したXR-640を会社に設置すると、モデムを接続した外出
先のコンピュータから会社のLANに接続できます。これは、モバイルコンピューティングや在宅勤
務を可能にします。クライアントはモデムによるPPP接続を利用できるものであれば、どのような
PCでもかまいません。この機能を使って接続したクライアントは、接続先のネットワークにハブ
で接続した場合と同じようにネットワークを利用できます。

セキュリティは、ユーザID・パスワード認証、BRI着信ではさらに着信番号によって確保します。
ユーザID・パスワードは、最大5アカウント分を登録できます。

I. I. I. I. I. アクセスサーバ機能についてアクセスサーバ機能についてアクセスサーバ機能についてアクセスサーバ機能についてアクセスサーバ機能について

第第第第第2121212121章章章章章     アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能
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II. XR-640II. XR-640II. XR-640II. XR-640II. XR-640とアナログモデムとアナログモデムとアナログモデムとアナログモデムとアナログモデム/TA/TA/TA/TA/TAの接続の接続の接続の接続の接続

第第第第第2121212121章章章章章     アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能

アクセスサーバ機能を設定する前に、本装置とア
ナログモデムやTAを接続します。以下のように接
続してください。

◆アナログモデム◆アナログモデム◆アナログモデム◆アナログモデム◆アナログモデム/TA/TA/TA/TA/TAのシリアル接続のシリアル接続のシリアル接続のシリアル接続のシリアル接続

1 本装置の電源をオフにします。

2 本装置の「RS-232C」ポートとモデム/TAのシ
リアルポートをシリアルケーブルで接続します。
シリアルケーブルは別途ご用意ください。

3 全ての接続が完了しましたら、モデムの電源を
投入してください。

接続図接続図接続図接続図接続図
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III. BRIIII. BRIIII. BRIIII. BRIIII. BRIポートを使ったポートを使ったポートを使ったポートを使ったポートを使ったXR-640XR-640XR-640XR-640XR-640とととととTA/DSUTA/DSUTA/DSUTA/DSUTA/DSUの接続の接続の接続の接続の接続

第第第第第2121212121章章章章章     アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能

◆外付け◆外付け◆外付け◆外付け◆外付けTATATATATAに内蔵のに内蔵のに内蔵のに内蔵のに内蔵のDSUDSUDSUDSUDSUを使う場合を使う場合を使う場合を使う場合を使う場合

1 本装置の電源をオフにします。

2 外部のDSUと本装置の「BRI S/T LINE」ポート
をISDN回線ケーブルで接続します。ISDNケーブル
は別途ご用意ください。

3 本体背面の「DSU」スイッチを「OFF」側にしま
す。

4 本体背面の「TERM.」スイッチを「ON」側にし
ます。

5 別のISDN機器を接続する場合は「BRI S/T
TERMINAL」ポートと接続してください。

6 全ての接続が完了しましたら、本装置とTAの
電源を投入します。

接続図接続図接続図接続図接続図

◆◆◆◆◆XR-640XR-640XR-640XR-640XR-640内蔵の内蔵の内蔵の内蔵の内蔵のDSUDSUDSUDSUDSUを使う場合を使う場合を使う場合を使う場合を使う場合

1 本装置の電源をオフにします。

2 ISDN U点ジャックと本装置の「BRI U」ポート
をモジュラーケーブルで接続します。モジュラー
ケーブルは別途ご用意ください。

3 本体背面の「DSU」スイッチを「ON」側にしま
す。

4 本体背面の「POL.」スイッチを、ISDN回線の
極性に合わせます。

5 全ての接続が完了しましたら、本装置とTAの
電源を投入してください。

接続図接続図接続図接続図接続図
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Web設定画面「各種サービスの設定」→「アクセス
サーバ」をクリックして設定します。

シリアル回線で着信する場合シリアル回線で着信する場合シリアル回線で着信する場合シリアル回線で着信する場合シリアル回線で着信する場合
「シリアル回線」欄で設定します。

○着信
シリアル回線で着信したい場合は「許可する」を
選択します。

○アクセスサーバ(本装置)のIPアドレス
リモートアクセスされた時のXR-640自身のIPア
ドレスを入力します。各Ethernetポートのアドレ
スとは異なるプライベートアドレスを設定してく
ださい。なお、なお、なお、なお、なお、サブネットマスクビット値はサブネットマスクビット値はサブネットマスクビット値はサブネットマスクビット値はサブネットマスクビット値は2424242424
ビットビットビットビットビット(255.255.255.0)(255.255.255.0)(255.255.255.0)(255.255.255.0)(255.255.255.0)に設定されています。に設定されています。に設定されています。に設定されています。に設定されています。

○クライアントのIPアドレス
XR-640にリモートアクセスしてきたホストに割り
当てるIPアドレスを入力します。上記の「アクセ
スサーバのIPアドレス」で設定したものと同じ
ネットワークとなるアドレスを設定してください。

○モデムの速度
XR-640とモデムの間の通信速度を選択します。

○着信のためのATコマンド
モデムが外部から着信する場合、ATコマンドが必
要な場合があります。その場合は、ここでATコマ
ンドを入力してください。コマンドについては、
各モデムの説明書をご確認ください。

IV. IV. IV. IV. IV. アクセスサーバ機能の設定アクセスサーバ機能の設定アクセスサーバ機能の設定アクセスサーバ機能の設定アクセスサーバ機能の設定

第第第第第2121212121章章章章章     アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能

BRIBRIBRIBRIBRI回線で着信する場合回線で着信する場合回線で着信する場合回線で着信する場合回線で着信する場合
「BRI回線」欄で設定します。2チャンネル分の設
定が可能です。

○回線1着信 / 回線2着信
BRI回線で着信したい場合は、「許可する」を選択
します。

○アクセスサーバ(本装置)のIPアドレス
リモートアクセスされた時のXR-640自身のIPア
ドレスを入力します。各Ethernetポートのアドレ
スとは異なるプライベートアドレスを設定してく
ださい。なお、なお、なお、なお、なお、サブネットマスクビット値はサブネットマスクビット値はサブネットマスクビット値はサブネットマスクビット値はサブネットマスクビット値は2424242424
ビットビットビットビットビット(255.255.255.0)(255.255.255.0)(255.255.255.0)(255.255.255.0)(255.255.255.0)に設定されています。に設定されています。に設定されています。に設定されています。に設定されています。

○クライアントのIPアドレス
XR-640にリモートアクセスしてきたホストに割り
当てるIPアドレスを入力します。上記の「アクセ
スサーバのIPアドレス」で設定したものと同じ
ネットワークとなるアドレスを設定してください。

○発信者番号認証
発信者番号で認証する場合は「する」を選択しま
す。

○本装置のホスト名
本装置のホスト名を任意で設定可能です。

続けてユーザアカウントの設定を行います。
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IV. IV. IV. IV. IV. アクセスサーバ機能の設定アクセスサーバ機能の設定アクセスサーバ機能の設定アクセスサーバ機能の設定アクセスサーバ機能の設定

第第第第第2121212121章章章章章     アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能

ユーザアカウントの設定ユーザアカウントの設定ユーザアカウントの設定ユーザアカウントの設定ユーザアカウントの設定

設定画面の下側でユーザアカウントの設定を行い
ます。

○アカウント
○パスワード
外部からリモートアクセスする場合の、ユーザア
カウントとパスワードを登録してください。
そのまま、リモートアクセス時のユーザアカウン
ト・パスワードとなります。50アカウントまで登
録しておけます。

○アカウント毎に別IPを割り当てる場合
アカウントごとに、割り当てるIPアドレスを個別
に指定することも可能です。その場合は「本装置
のIP」と「クライアントのIP」のどちらか、もし
くは両方を設定します。

○削除
アカウント設定覧の「削除」ラジオボックスに
チェックして「設定の保存」をクリックすると、
その設定が削除されます。

また「BRI回線の設定」で「発信番号認証」を
「する」にしている場合は下記の設定を行ってくだ
さい。

○許可する着信番号
発信者の電話番号を入力してください。

○着信する回線
「すべて」、「回線1」、「回線2」の中から選択して
ください。

○削除
アカウント設定覧の「削除」ラジオボックスに
チェックして「設定の保存」をクリックすると、
その設定が削除されます。

※外部からダイヤルアップ接続されていないとき
には、「各種サービスの設定」画面の「アクセス
サーバ」が「待機中」の表示となります。

アカウント設定上の注意アカウント設定上の注意アカウント設定上の注意アカウント設定上の注意アカウント設定上の注意
ユーザアカウント設定のユーザ名と、PPP/PPPoE設
定の接続先設定で設定してあるユーザ名に同じ
ユーザ名を登録した場合、そのユーザは着信でき着信でき着信でき着信でき着信でき

ませんませんませんませんません。
ユーザ名が重複しないように設定してください。

入力が終わりましたら「設定の保存」をクリック
して設定完了です。
設定が反映されます。
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IV. IV. IV. IV. IV. アクセスサーバ機能の設定アクセスサーバ機能の設定アクセスサーバ機能の設定アクセスサーバ機能の設定アクセスサーバ機能の設定

第第第第第2121212121章章章章章     アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能アクセスサーバ機能

◆着信するインタフェース向けにスタ◆着信するインタフェース向けにスタ◆着信するインタフェース向けにスタ◆着信するインタフェース向けにスタ◆着信するインタフェース向けにスタ
ティックルートを設定する場合ティックルートを設定する場合ティックルートを設定する場合ティックルートを設定する場合ティックルートを設定する場合
通常のスタティックルート設定では「インター
フェース/ゲートウェイ」のどちらかひとつの項
目のみ設定可能ですが、アクセスサーバ機能で着
信するインタフェース向けにスタティックルート
設定を行う場合は、以下の両項目ともに設定が必
要になりますのでご注意ください。

<設定例>
・インターフェース

ppp6（固定）
・ゲートウェイ

アクセスサーバ設定画面にて指定した
着信時のクライアントのIPアドレス

スタティックルートについてスタティックルートについてスタティックルートについてスタティックルートについてスタティックルートについて

◆クライアントへのスタティックルート◆クライアントへのスタティックルート◆クライアントへのスタティックルート◆クライアントへのスタティックルート◆クライアントへのスタティックルート
を設定する場合を設定する場合を設定する場合を設定する場合を設定する場合
アクセスサーバ回線でスタティックルートを設定
する場合、インタフェース指定によるスタティッ
クルート設定はできません。

「「「「「クククククララララライイイイイアアアアアンンンンントトトトトのののののIPIPIPIPIPアドレス」アドレス」アドレス」アドレス」アドレス」をゲートウェイアをゲートウェイアをゲートウェイアをゲートウェイアをゲートウェイア

ドレスとしたルートドレスとしたルートドレスとしたルートドレスとしたルートドレスとしたルートを設定してください。

なお、BRI回線1,2両方の着信を許可している場合
は、両方の「クライアントIPアドレス」をゲート
ウェイアドレスとしたルートを設定します。

<設定例>
・クライアントのネットワークアドレス

192.168.20.0/24
・BRI回線1のクライアントのIPアドレス

192.168.251.171
・BRI回線2のクライアントのIPアドレス

192.168.251.172

注) アクセスサーバ着信用スタティックルートに
限り、着信後にルートが有効になるまで経路情報
表示では表示されません。
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スタティックルート設定スタティックルート設定スタティックルート設定スタティックルート設定スタティックルート設定

第第第第第2222222222章章章章章     スタティックルートスタティックルートスタティックルートスタティックルートスタティックルート

XR-640は、最大256エントリのスタティックルー
トを登録できます。

Web設定画面「スタティックルート設定」をクリッ
クして、以下の画面から設定します。

入力方法入力方法入力方法入力方法入力方法
○アドレス
あて先ホストのアドレス、またはネットワークア
ドレスを入力します。

○ネットマスク
あて先ネットワークのサブネットマスクを入力し
ます。IPアドレス形式で入力してください。

＜入力例＞
29ビットマスクの場合    ： 255.255.255.248 255.255.255.248 255.255.255.248 255.255.255.248 255.255.255.248

単一ホストで指定した場合 ： 255.255.255.255 255.255.255.255 255.255.255.255 255.255.255.255 255.255.255.255

○インターフェース/ゲートウェイ
ルーティングを行うインタフェース名、もしくは
上位ルータのIPアドレスを設定します。

※PPP/PPPoEやGREインタフェースを設定すると
きはインタフェース名だけの設定となります。

注注注注注)))))但し、但し、但し、但し、但し、     リモートアクセス接続のクライアントに対リモートアクセス接続のクライアントに対リモートアクセス接続のクライアントに対リモートアクセス接続のクライアントに対リモートアクセス接続のクライアントに対

するスタティックルートを設定する場合のみ、するスタティックルートを設定する場合のみ、するスタティックルートを設定する場合のみ、するスタティックルートを設定する場合のみ、するスタティックルートを設定する場合のみ、下記下記下記下記下記

のように設定してください。のように設定してください。のように設定してください。のように設定してください。のように設定してください。

                    ・・・・・インターフェースインターフェースインターフェースインターフェースインターフェース

　　　　　　　　　　　　　　　     “““““ppp6ppp6ppp6ppp6ppp6”””””

　　　　　　　　　　・・・・・ゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイ

　　　　　　　　　　　　　　　          “““““クククククララララライイイイイアアアアアンンンンントトトトトににににに割割割割割りりりりり当当当当当てててててるるるるるIPIPIPIPIPアドレス”アドレス”アドレス”アドレス”アドレス”

通常は、通常は、通常は、通常は、通常は、インターフェースインターフェースインターフェースインターフェースインターフェース/////ゲートウェイのどちらゲートウェイのどちらゲートウェイのどちらゲートウェイのどちらゲートウェイのどちら

かのみ設定できます。かのみ設定できます。かのみ設定できます。かのみ設定できます。かのみ設定できます。

本装置のインタフェース名については、本マニュ
アルの「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」をご参照
ください。

○ディスタンス
経路選択の優先順位を指定します。1～255の間で
指定します。値が低いほど優先度が高くなります。
スタティックルートのデフォルトディスタンス値スタティックルートのデフォルトディスタンス値スタティックルートのデフォルトディスタンス値スタティックルートのデフォルトディスタンス値スタティックルートのデフォルトディスタンス値
ははははは11111です。です。です。です。です。
ディスタンス値を変更することで、フローティン
グスタティックルート設定とすることも可能です。

入力が終わりましたら「設定/削除の実行」をク
リックして設定完了です。

設定を挿入する設定を挿入する設定を挿入する設定を挿入する設定を挿入する
ルーティング設定を追加する場合、任意の場所に
挿入する事ができます。
挿入は、設定テーブルの一番下にある行から行い
ます。

最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、

その番号に設定が挿入されます。その番号に設定が挿入されます。その番号に設定が挿入されます。その番号に設定が挿入されます。その番号に設定が挿入されます。
その番号以降に設定がある場合は、1つずつ設定番
号がずれて設定が更新されます。
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スタティックルート設定スタティックルート設定スタティックルート設定スタティックルート設定スタティックルート設定

第第第第第2222222222章章章章章     スタティックルートスタティックルートスタティックルートスタティックルートスタティックルート

設定を削除する設定を削除する設定を削除する設定を削除する設定を削除する
ルーティング設定を削除する場合は、削除したい
設定行の「削除」ボックスにチェックを入れて
「設定/削除の実行」ボタンをクリックすると削除
されます。

デフォルトルートを設定するデフォルトルートを設定するデフォルトルートを設定するデフォルトルートを設定するデフォルトルートを設定する
スタティックルート設定でデフォルトルートを設
定するときは、「アドレス」と「ネットマスク」項
目をいずれも”0.0.0.0”として設定してくださ
い。

(画面は設定例です)

ルーティング情報を確認するルーティング情報を確認するルーティング情報を確認するルーティング情報を確認するルーティング情報を確認する
現在のルーティング情報を確認するには、設定画
面上部にある「経路情報表示」をクリックします。
ウィンドウがポップアップし、経路情報が確認で
きます。
”inactive”と表示されている経路は、その時点
では有効な経路ではなく、無視されます。

表示されていないものに関しては、正しい設定で
はありません。設定をご確認のうえ、再度設定し
てください。
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ソースルーティング設定ソースルーティング設定ソースルーティング設定ソースルーティング設定ソースルーティング設定
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通常のダイナミックルーティングおよびスタ
ティックルーティングでは、パケットのあて先ア
ドレスごとにルーティングを行ないますが、ソー
スルーティングはパケットの送信元アドレスをも
とにルーティングを行います。

このソースルート機能を使うことで、外部へアク
セスするホスト/ネットワークごとにアクセス回
線を選択することができますので、複数のイン
ターネット接続を行って負荷分散が可能となりま
す。

ソースルート設定は、Web設定画面「ソースルート
設定」で行います。

1   はじめに、ソースルートのテーブル設定を行
います。Web設定画面「ソースルート設定」を開
き、「ソースルートのテーブル設定へ」のリンクを
クリックしてください。

○IP
デフォルトゲートウェイ(上位ルータ)のIPアドレ
スを設定します。必ず明示的に設定しなければな
りません。

○DEVICE
デフォルトゲートウェイが存在する回線に接続し
ているインタフェースのインタフェース名を設定
します(情報表示で確認できます。”eth0”や”
ppp0”などの表記のものです)。省略することもで
きます。

設定後は「設定の保存」をクリックします。

2  画面右上の「ソースルートのルール設定へ」
のリンクをクリックして以下の画面を開きます。

○送信元ネットワークアドレス
送信元のネットワークアドレスもしくはホストの
IPアドレスを設定します。ネットワークアドレス
で設定する場合は、
  ネットワークアドレスネットワークアドレスネットワークアドレスネットワークアドレスネットワークアドレス/////マスクビット値マスクビット値マスクビット値マスクビット値マスクビット値
の形式で設定してください。
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ソースルーティング設定ソースルーティング設定ソースルーティング設定ソースルーティング設定ソースルーティング設定
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○送信先ネットワークアドレス
送信先のネットワークアドレスもしくはホストの
IPアドレスを設定します。ネットワークアドレス
で設定する場合は、
  ネットワークアドレスネットワークアドレスネットワークアドレスネットワークアドレスネットワークアドレス/////マスクビット値マスクビット値マスクビット値マスクビット値マスクビット値
の形式で設定してください。

○ソースルートのテーブルNo
使用するソースルートテーブルの番号(1～8)を設
定します。

最後に「設定の保存」をクリックして設定完了で
す。

送信元ネットワークアドレスをネットワークアド
レスで指定した場合、そのネットワークにXR-640
のインタフェースが含まれていると、設定後はXR-
640の設定画面にアクセスできなくなります。

<例>
Ether0ポートのIPアドレスが192.168.0.254で、
送信元ネットワークアドレスを192.168.0.0/24と
設定すると、192.168.0.0/24内のホストはXR-640
の設定画面にアクセスできなくなります。



第24章

NATNATNATNATNAT機能機能機能機能機能
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NAT(Network Address Translation)は、プライ
ベートアドレスをグローバルアドレスに変換して
インターネットにアクセスできるようにする機能
です。また1つのプライベートアドレス・ポート
と、1つのグローバルアドレス・ポートを対応させ
て、インターネット側からLANのサーバへアクセ
スさせることもできます。

XR-640は以下の3つのNAT機能をサポートしてい
ます。

◆IPIPIPIPIPマスカレード機能マスカレード機能マスカレード機能マスカレード機能マスカレード機能
複数のプライベートアドレスを、ある1つのグ
ローバルアドレスに変換する機能です。グローバ
ルアドレスはXR-640のインターネット側ポートに
設定されたものを使います。またLANのプライ
ベートアドレス全てが変換されることになります。
この機能を使うと、グローバルアドレスを1つし
か持っていなくても複数のコンピュータからイン
ターネットにアクセスすることができるようにな
ります。

なおIPマスカレード(NAT機能)では、プライベー
トアドレスからグローバルアドレスだけではなく、
プライベートアドレスからプライベートアドレス、
グローバルアドレスからグローバルアドレスの変
換も可能です。IPマスカレード機能については、
「インターフェース設定」もしくは「PPP/PPPoE接
続」の接続設定画面で設定します。

◆送信元送信元送信元送信元送信元NATNATNATNATNAT機能機能機能機能機能
IPマスカレードとは異なり、プライベートアドレ
スをどのグローバルIPアドレスに変換するかをそ
れぞれ設定できるのが送信元NAT機能です。
例えば、プライベートアドレスＡをグローバルア
ドレスＸに、プライベートアドレスＢをグローバ
ルアドレスＹに、プライベートアドレスＣをグ
ローバルアドレスＺに変換する、といった設定が
可能になります。IPマスカレード機能を設定せず
に送信元NAT機能だけを設定した場合は、送信元
NAT機能で設定されたアドレスを持つコンピュータ
しかインターネットにアクセスできません。

I. XR-640I. XR-640I. XR-640I. XR-640I. XR-640のののののNATNATNATNATNAT機能について機能について機能について機能について機能について
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◆バーチャルサーバ機能バーチャルサーバ機能バーチャルサーバ機能バーチャルサーバ機能バーチャルサーバ機能
インターネット上からLAN上のサーバ等にアクセ
スさせることができる機能です。通常はインター
ネット側からLANへアクセスする事はできません
が、送信先グローバルアドレスをプライベートア
ドレスへ変換する設定を行うことで、見かけ上は
インターネット上のサーバへアクセスできている
かのようにすることができます。設定上ではプラ
イベートアドレスとグローバルアドレスを1対1
で関連づけます。また同時に、プロトコルとTCP/
UDPポート番号も指定しておきます。ここで指定し
たプロトコル・TCP/UDPポート番号でアクセスされ
た時にグローバルアドレスからプライベートアド
レスへ変換され、LAN上のサーバに転送されます。

これらのNAT機能は同時に設定・運用が可能です。

NetMeetingNetMeetingNetMeetingNetMeetingNetMeetingや各種や各種や各種や各種や各種IMIMIMIMIM、、、、、ネットワークゲームなネットワークゲームなネットワークゲームなネットワークゲームなネットワークゲームな
ど、ど、ど、ど、ど、独自のプロトコル独自のプロトコル独自のプロトコル独自のプロトコル独自のプロトコル・・・・・ポートを使用しているポートを使用しているポートを使用しているポートを使用しているポートを使用している
アプリケーションについては、アプリケーションについては、アプリケーションについては、アプリケーションについては、アプリケーションについては、NATNATNATNATNAT機能を使用す機能を使用す機能を使用す機能を使用す機能を使用す
ると正常に動作しない場合があります。ると正常に動作しない場合があります。ると正常に動作しない場合があります。ると正常に動作しない場合があります。ると正常に動作しない場合があります。原則と原則と原則と原則と原則と
して、して、して、して、して、NATNATNATNATNATを介しての個々のアプリケーションのを介しての個々のアプリケーションのを介しての個々のアプリケーションのを介しての個々のアプリケーションのを介しての個々のアプリケーションの
動作についてはサポート対象外とさせていただ動作についてはサポート対象外とさせていただ動作についてはサポート対象外とさせていただ動作についてはサポート対象外とさせていただ動作についてはサポート対象外とさせていただ

きます。きます。きます。きます。きます。
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NAT環境下において、LANからサーバを公開すると
きなどの設定を行います。
256まで設定できます。「バーチャルサーバ設定画面

インデックス」のリンクをクリックしてください。

設定方法設定方法設定方法設定方法設定方法

Web設定画面「NAT設定」→「バーチャルサーバ」
をクリックして、以下の画面から設定します。

○サーバのアドレス
インターネットに公開するサーバの、プライベー
トIPアドレスを入力します。

○公開するグローバルアドレス
サーバのプライベートIPアドレスに対応させるグ
ローバルIPアドレスを入力します。インターネッ
トからはここで入力したグローバルIPアドレスで
アクセスします。

プロバイダから割り当てられているプロバイダから割り当てられているプロバイダから割り当てられているプロバイダから割り当てられているプロバイダから割り当てられているIPIPIPIPIPアドレスがアドレスがアドレスがアドレスがアドレスが

一つだけの場合は、一つだけの場合は、一つだけの場合は、一つだけの場合は、一つだけの場合は、ここは空欄にします。ここは空欄にします。ここは空欄にします。ここは空欄にします。ここは空欄にします。

○プロトコル
サーバのプロトコルを選択します。

II. II. II. II. II. バーチャルサーバ設定バーチャルサーバ設定バーチャルサーバ設定バーチャルサーバ設定バーチャルサーバ設定
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○ポート
サーバが公開するポート番号を入力します。範囲で指
定することも可能です。範囲で指定するときは、ポー
ト番号を”:”で結びます。
　<例>ポート20番から21番を指定する → 20:2120:2120:2120:2120:21

○インターフェース
外部からのアクセスを受信するインタフェース名を指
定します。
本装置のインタフェース名については、本マニュアル
の「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」をご参照くださ
い。

入力が終わりましたら「設定/削除の実行」をクリッ
クして設定完了です。
”””””No.No.No.No.No.”””””項目が赤字で表示されている行は入力内容が項目が赤字で表示されている行は入力内容が項目が赤字で表示されている行は入力内容が項目が赤字で表示されている行は入力内容が項目が赤字で表示されている行は入力内容が
正しくありません。正しくありません。正しくありません。正しくありません。正しくありません。再度入力をやり直してください。再度入力をやり直してください。再度入力をやり直してください。再度入力をやり直してください。再度入力をやり直してください。

設定情報の確認設定情報の確認設定情報の確認設定情報の確認設定情報の確認
「情報表示」をクリックすると、現在のバーチャル
サーバ設定の情報が一覧表示されます。

設定を挿入する設定を挿入する設定を挿入する設定を挿入する設定を挿入する
バーチャルサーバ設定を追加する場合、任意の場所に
挿入する事ができます。
挿入は、設定テーブルの一番下にある行から行います。

最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、そそそそそ

の番号に設定が挿入されます。の番号に設定が挿入されます。の番号に設定が挿入されます。の番号に設定が挿入されます。の番号に設定が挿入されます。
その番号以降に設定がある場合は、1つずつ設定番号
がずれて設定が更新されます。

設定を削除する設定を削除する設定を削除する設定を削除する設定を削除する
バーチャルサーバ設定を削除する場合は、削除したい
設定行の「削除」ボックスにチェックを入れて「設
定/削除の実行」ボタンをクリックすると削除されま
す。

ポート番号を指定して設定するときは、必ずプロト
コルも選択してください。「全て」の選択ではポート
を指定することはできません。
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設定方法設定方法設定方法設定方法設定方法

Web設定画面「NAT設定」→「送信元NAT」をク
リックして、以下の画面から設定します。
256 まで設定できます。「送信元NAT 設定画面イン
デックス」のリンクをクリックしてください。

○送信元のプライベートアドレス
NATの対象となるLAN側コンピュータのプライベー
トIPアドレスを入力します。ネットワーク単位で
の指定も可能です。

○変換後のグローバルアドレス
プライベートIPアドレスの変換後のグローバルIP
アドレスを入力します。送信元アドレスをここで
入力したアドレスに書き換えてインターネット
(WAN)へアクセスします。

III. III. III. III. III. 送信元送信元送信元送信元送信元NATNATNATNATNAT設定設定設定設定設定
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○インターフェース
どのインタフェースから外部へアクセスするか、
インタフェース名を指定します。外部（WAN)につ
ながっているインタフェースを設定してください。
本装置のインタフェース名については、本マニュ
アルの「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」をご参照
ください。

入力が終わりましたら「設定/削除の実行」をク
リックして設定完了です。

”””””No.No.No.No.No.”””””項目が赤字で表示されている行は入力内容項目が赤字で表示されている行は入力内容項目が赤字で表示されている行は入力内容項目が赤字で表示されている行は入力内容項目が赤字で表示されている行は入力内容
が正しくありません。が正しくありません。が正しくありません。が正しくありません。が正しくありません。再度入力をやり直してくだ再度入力をやり直してくだ再度入力をやり直してくだ再度入力をやり直してくだ再度入力をやり直してくだ

さい。さい。さい。さい。さい。

設定情報の確認設定情報の確認設定情報の確認設定情報の確認設定情報の確認
「情報表示」をクリックすると、現在の送信元NAT

設定の情報が一覧表示されます。

設定を挿入する設定を挿入する設定を挿入する設定を挿入する設定を挿入する
送信元NAT設定を追加する場合、任意の場所に挿
入する事ができます。
挿入は、設定テーブルの一番下にある行から行い
ます。

最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、

その番号に設定が挿入されます。その番号に設定が挿入されます。その番号に設定が挿入されます。その番号に設定が挿入されます。その番号に設定が挿入されます。
その番号以降に設定がある場合は、1つずつ設定番
号がずれて設定が更新されます。

設定を削除する設定を削除する設定を削除する設定を削除する設定を削除する
送信元NAT設定を削除する場合は、削除したい設
定行の「削除」ボックスにチェックを入れて「設
定/削除の実行」ボタンをクリックすると削除さ
れます。
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IV. IV. IV. IV. IV. バーチャルサーバの設定例バーチャルサーバの設定例バーチャルサーバの設定例バーチャルサーバの設定例バーチャルサーバの設定例
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バーチャルサーバ設定以外に、適宜パケットフィ
ルタ設定を行ってください。とくにステートフル
パケットインスペクション機能を使っている場合
には、「転送フィルタ」で明示的に、使用ポート
を開放する必要があります。

◆◆◆◆◆WWWWWWWWWWWWWWWサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際のNATNATNATNATNAT設定例設定例設定例設定例設定例

NATの条件
・WAN側のグローバルアドレスにTCPのポート80
番(http)でのアクセスを通す。

・LANからWANへのアクセスは自由にできる。
・WANは Ether1、LANは Ether0ポートに接続。

LAN構成
・LAN側ポートのIPアドレス「192.168.0.254」
・WWWサーバのアドレス     「192.168.0.1」
・グローバルアドレスは「211.xxx.xxx.102」のみ

設定画面での入力方法
・あらかじめIPマスカレードを有効にします。
・「バーチャルサーバ設定」で以下の様に設定しま
　す。

設定の解説

No.1 ：
WAN側から、211.xxx.xxx.102へポート80番
(http)でアクセスがあれば、LAN内のサーバ
192.168.0.1へ通す。(WAN側からTCPのポート80
番以外でアクセスがあっても破棄される)

◆◆◆◆◆FTPFTPFTPFTPFTPサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際のNATNATNATNATNAT設定例設定例設定例設定例設定例

NATの条件
・WAN側のグローバルアドレスにTCPのポート20
番(ftpdata)、21番(ftp)でのアクセスを通す。

・LANからWANへのアクセスは自由にできる。
・WANは Ether1、LANは Ether0ポートに接続する。
・Ether1ポートはPPPoEでADSL接続する。

LAN構成
・LAN側ポートのIPアドレス「192.168.0.254」
・FTPサーバのアドレス     「192.168.0.2」
・グローバルアドレスは「211.xxx.xxx.103」のみ

設定画面での入力方法
・あらかじめIPマスカレードを有効にします。
・「バーチャルサーバ設定」で以下の様に設定しま
　す。

設定の解説

No.1 ：
WAN側から、211.xx.xx.103へポート20番
(ftpdata)でアクセスがあれば、LAN内のサーバ
192.168.0.2へ通す。
No.2 ：
WAN側から、211.xxx.xxx.103へポート21番
(ftp)でアクセスがあれば、LAN内のサーバ
192.168.0.2へ通す。



144

IV. IV. IV. IV. IV. バーチャルサーバの設定例バーチャルサーバの設定例バーチャルサーバの設定例バーチャルサーバの設定例バーチャルサーバの設定例

第第第第第2424242424章章章章章  NAT  NAT  NAT  NAT  NAT機能機能機能機能機能

バーチャルサーバ設定以外に、適宜パケットフィ
ルタ設定を行ってください。とくにステートフル
パケットインスペクション機能を使っている場合
には、「転送フィルタ」で明示的に、使用ポート
を開放する必要があります。

◆◆◆◆◆PPTPPPTPPPTPPPTPPPTPサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際のNATNATNATNATNAT設定例設定例設定例設定例設定例

NATの条件
・WAN側のグローバルアドレスにプロトコル「gre」
とTCPのポート番号1723を通す。

・WANは Ether1、LANはEther0ポートに接続する。
・WAN側ポートはPPPoEでADSL接続する。

LAN構成
・LAN側ポートのIPアドレス「192.168.0.254」
・PPTPサーバのアドレス    「192.168.0.3」
・割り当てられるグローバルアドレスは1つのみ。

設定画面での入力方法
・あらかじめIPマスカレードを有効にします。
・「バーチャルサーバ設定」で以下の様に設定しま
　す。
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IV. IV. IV. IV. IV. バーチャルサーバの設定例バーチャルサーバの設定例バーチャルサーバの設定例バーチャルサーバの設定例バーチャルサーバの設定例

第第第第第2424242424章章章章章  NAT  NAT  NAT  NAT  NAT機能機能機能機能機能

◆◆◆◆◆DNSDNSDNSDNSDNS、、、、、メール、メール、メール、メール、メール、WWWWWWWWWWWWWWW、、、、、FTPFTPFTPFTPFTPサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際の

NATNATNATNATNAT設定例設定例設定例設定例設定例(((((複数グローバルアドレスを利用複数グローバルアドレスを利用複数グローバルアドレスを利用複数グローバルアドレスを利用複数グローバルアドレスを利用)))))

NATの条件
・WAN側からは、LAN側のメール、WWW,FTPサーバ
へアクセスできるようにする。
・LAN内のDNSサーバがWANと通信できるようにす
る。
・LANからWANへのアクセスは自由にできる。
・WANは Ether1、LANは Ether0ポートに接続。
・グローバルアドレスは複数使用する。

LAN構成
・LAN側ポートのIPアドレス「192.168.0.254」
・WWWサーバのアドレス「192.168.0.1」
・送受信メールサーバのアドレス「192.168.0.2」
・FTPサーバのアドレス「192.168.0.3」
・DNSサーバのアドレス「192.168.0.4」
・WWWサーバに対応させるグローバルIPアドレス
は「211.xxx.xxx.104」
・送受信メールサーバに対応させるグローバルIP
アドレスは「211.xxx.xxx.105」
・FTPサーバに対応させるグローバルIPアドレス
は「211.xxx.xxx.106」
・DNSサーバに対応させるグローバルIPアドレス
は「211.xxx.xxx.107」

設定画面での入力方法

1  まず最初に、使用する複数のグローバルアド
レスを、仮想インタフェースとして登録します。
Web設定画面にある「仮想インターフェース設定」
を開き、以下のように設定しておきます。

2  IPマスカレードを有効にします。
「「「「「第第第第第55555章章章章章     インターフェース設定」インターフェース設定」インターフェース設定」インターフェース設定」インターフェース設定」を参照してくだ
さい。

3  「バーチャルサーバ設定」で以下の様に設定
してください。

設定の解説

No.1
WAN側から211.xxx.xxx.104へポート80番
(http)でアクセスがあれば、LAN内のサーバ
192.168.0.1へ通す。
No.2、3
WAN側から211.xxx.xxx.105へポート25番
(smtp)か110番(pop3)でアクセスがあれば、
LAN内のサーバ192.168.0.2へ通す。
No.4、5
WAN側から211.xxx.xxx.106へポート20番
(ftpdata)か21番(ftp)でアクセスがあれば、
LAN内のサーバ192.168.0.3へ通す。
No.6、7
WAN側から211.xxx.xxx.107へ、tcpポート53番
(domain)か udpポート53番(domain)でアクセス
があれば、LAN内のサーバ192.168.0.4へ通す。

EthernetEthernetEthernetEthernetEthernetで直接で直接で直接で直接で直接WANWANWANWANWANに接続する環境で、に接続する環境で、に接続する環境で、に接続する環境で、に接続する環境で、WANWANWANWANWAN側に側に側に側に側に

複数のグローバルアドレスを指定してバーチャル複数のグローバルアドレスを指定してバーチャル複数のグローバルアドレスを指定してバーチャル複数のグローバルアドレスを指定してバーチャル複数のグローバルアドレスを指定してバーチャル

サーバ機能を使用する場合、サーバ機能を使用する場合、サーバ機能を使用する場合、サーバ機能を使用する場合、サーバ機能を使用する場合、[[[[[公開するグローバル公開するグローバル公開するグローバル公開するグローバル公開するグローバル
アドレスアドレスアドレスアドレスアドレス]]]]]で指定したで指定したで指定したで指定したで指定したIPIPIPIPIPアドレスを、アドレスを、アドレスを、アドレスを、アドレスを、「「「「「仮仮仮仮仮想想想想想イイイイインンンンン

ターフェース設定」ターフェース設定」ターフェース設定」ターフェース設定」ターフェース設定」にも必ず指定してください。にも必ず指定してください。にも必ず指定してください。にも必ず指定してください。にも必ず指定してください。

ただし、ただし、ただし、ただし、ただし、PPPoEPPPoEPPPoEPPPoEPPPoE接続の場合は、接続の場合は、接続の場合は、接続の場合は、接続の場合は、仮想インタフェー仮想インタフェー仮想インタフェー仮想インタフェー仮想インタフェー
スを作成する必要はありません。スを作成する必要はありません。スを作成する必要はありません。スを作成する必要はありません。スを作成する必要はありません。
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V. V. V. V. V. 送信元送信元送信元送信元送信元NATNATNATNATNATの設定例の設定例の設定例の設定例の設定例

第第第第第2424242424章章章章章  NAT  NAT  NAT  NAT  NAT機能機能機能機能機能

送信元NAT設定では、LAN側のコンピュータのアド
レスをどのグローバルアドレスに変換するかを
個々に設定することができます。

例えば上記のような送信元NAT設定を行うと、

・送信元アドレス192.168.0.1を 61.xxx.xxx.101
に変換してWANへアクセスする

・送信元アドレス192.168.0.2を 61.xxx.xxx.102
に変換してWANへアクセスする

・送信元アドレスとして192.168.10.0/24からの
アクセスを61.xxx.xxx.103に変換してWANへア
クセスする

という設定になります。

送信元のアドレスは、ホスト単位かネットワーク
単位で指定できます。範囲指定はできません。
ネットワークで指定するときは、以下のように設
定してください。

  <設定例>  192.168.254.0/24192.168.254.0/24192.168.254.0/24192.168.254.0/24192.168.254.0/24

EthernetEthernetEthernetEthernetEthernetで直接で直接で直接で直接で直接WANWANWANWANWANに接続する環境で、に接続する環境で、に接続する環境で、に接続する環境で、に接続する環境で、WANWANWANWANWAN側に複側に複側に複側に複側に複
数のグローバルアドレスを指定して送信元数のグローバルアドレスを指定して送信元数のグローバルアドレスを指定して送信元数のグローバルアドレスを指定して送信元数のグローバルアドレスを指定して送信元NATNATNATNATNAT 機機機機機
能を使用する場合、能を使用する場合、能を使用する場合、能を使用する場合、能を使用する場合、[[[[[変換後のグローバルアドレス変換後のグローバルアドレス変換後のグローバルアドレス変換後のグローバルアドレス変換後のグローバルアドレス]]]]]

で指定したで指定したで指定したで指定したで指定したIPIPIPIPIPアドレスを、アドレスを、アドレスを、アドレスを、アドレスを、「「「「「仮仮仮仮仮想想想想想イイイイインンンンンタタタタターーーーーフフフフフェェェェェーーーーーススススス
設定」設定」設定」設定」設定」にも必ず指定してください。にも必ず指定してください。にも必ず指定してください。にも必ず指定してください。にも必ず指定してください。

ただし、ただし、ただし、ただし、ただし、PPPoEPPPoEPPPoEPPPoEPPPoE接続の場合は、接続の場合は、接続の場合は、接続の場合は、接続の場合は、仮想インタフェース仮想インタフェース仮想インタフェース仮想インタフェース仮想インタフェース

を作成する必要はありません。を作成する必要はありません。を作成する必要はありません。を作成する必要はありません。を作成する必要はありません。
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よく使われるポートの番号については、下記の表
を参考にしてください。

詳細はRFC1700RFC1700RFC1700RFC1700RFC1700(Oct. 1994)(Oct. 1994)(Oct. 1994)(Oct. 1994)(Oct. 1994)を参照してください。

補足補足補足補足補足：：：：：ポート番号についてポート番号についてポート番号についてポート番号についてポート番号について

第第第第第2424242424章章章章章  NAT  NAT  NAT  NAT  NAT機能機能機能機能機能



第25章

パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能
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フィルタ設フィルタ設フィルタ設フィルタ設フィルタ設

I. I. I. I. I. 機能の概要機能の概要機能の概要機能の概要機能の概要

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

XR-640はパケットフィルタリング機能を搭載しています。パケットフィルタリング機能を使うと、以下
のようなことができます。

・外部からLANに入ってくるパケットを制限する。
・LANから外部に出ていくパケットを制限する。
・XR-640自身が受信するパケットを制限する。
・XR-640自身から送信するパケットを制限する。
・ゲートウェイ認証機能を使用しているときにアクセス可能にする。

またフィルタリングは以下の情報に基づいて条件を設定することができます。

・送信元/あて先IPアドレス
・プロトコル(TCP/UDP/ICMPなど)/プロトコル番号
・送信元/あて先ポート番号
・入出力方向(入力/転送/出力)
・インタフェース

パケットフィルタリング機能を有効にすると、パケットを単にルーティングするだけでなく、パケット
のヘッダ情報を調べて、送信元やあて先のIPアドレス、プロトコルの種類(TCP/UDP/ICMPなど・プロト
コル番号)、ポート番号に基づいてパケットを通過させたり破棄させることができます。

このようなパケットフィルタリング機能は、コンピュータやアプリケーション側の設定を変更する必要
がないために、個々のコンピュータでパケットフィルタの存在を意識することなく、簡単に利用できま
す。
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II. XR-640II. XR-640II. XR-640II. XR-640II. XR-640のフィルタリング機能についてのフィルタリング機能についてのフィルタリング機能についてのフィルタリング機能についてのフィルタリング機能について

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

XR-640は、以下の4つの基本ルールについてフィ
ルタリングの設定を行います。

・・・・・入力入力入力入力入力(input)(input)(input)(input)(input)

・・・・・転送転送転送転送転送(forward)(forward)(forward)(forward)(forward)

・・・・・出力出力出力出力出力(output)(output)(output)(output)(output)

・・・・・ゲートウェイ認証フィルタゲートウェイ認証フィルタゲートウェイ認証フィルタゲートウェイ認証フィルタゲートウェイ認証フィルタ(authgw)(authgw)(authgw)(authgw)(authgw)

◆入力入力入力入力入力(input)(input)(input)(input)(input)フィルタフィルタフィルタフィルタフィルタ
外部からXR-640自身に入ってくるパケットに対し
て制御します。インターネットやLANからXR-640
へのアクセスについて制御したい場合には、この
入力ルールにフィルタ設定を行います。

◆転送転送転送転送転送(forward)(forward)(forward)(forward)(forward)フィルタフィルタフィルタフィルタフィルタ
LANからインターネットへのアクセスや、インター
ネットからLAN内サーバへのアクセス、LANから
LANへのアクセスなど、XR-640で内部転送する
(XR-640がルーティングする)アクセスを制御する
という場合には、この転送ルールにフィルタ設定
を行います。

◆出力出力出力出力出力(output)(output)(output)(output)(output)フィルタフィルタフィルタフィルタフィルタ
XR-640内部からインターネットやLANなどへのア
クセスを制御したい場合には、この出力ルールに
フィルタ設定を行います。
パケットが「転送されるもの」か「XR-640自身へ
のアクセス」か「XR-640自身からのアクセス」か
をチェックしてそれぞれのルールにあるフィルタ
設定を実行します。

◆ゲートウェイ認証ゲートウェイ認証ゲートウェイ認証ゲートウェイ認証ゲートウェイ認証(authgw)(authgw)(authgw)(authgw)(authgw)フィルタフィルタフィルタフィルタフィルタ
「ゲートウェイ認証機能」を使用しているときに設
定するフィルタです。
ゲートウェイ認証を必要とせずに外部と通信可能
にするフィルタ設定を行います。ゲートウェイ認
証機能については「第31章 ゲートウェイ認証機
能」をご覧ください。

各ルール内のフィルタ設定は先頭から順番にマッ
チングされ、最初にマッチした設定がフィルタと
して動作することになります。逆に、マッチする
フィルタ設定が見つからなければそのパケットは
フィルタリングされません。

フィルタの初期設定についてフィルタの初期設定についてフィルタの初期設定についてフィルタの初期設定についてフィルタの初期設定について
本装置の工場出荷設定では、「入力フィルタ」と
「転送フィルタ」において、以下のフィルタ設定が
セットされています。

・NetBIOSを外部に送出しないフィルタ設定
・外部からUPnPで接続されないようにする
　フィルタ設定

Windowsファイル共有をする場合は、NetBIOS用の
フィルタを削除してお使いください。
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○インターフェース
フィルタリングを行うインタフェース名を指定し
ます。本装置のインタフェース名については、本
マニュアルの「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」を
ご参照ください。

III. III. III. III. III. パケットフィルタリングの設定パケットフィルタリングの設定パケットフィルタリングの設定パケットフィルタリングの設定パケットフィルタリングの設定

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

○方向
ポートがパケットを受信するときにフィルタリン
グするか、送信するときにフィルタリングするか
を選択します。
入力フィルタでは入力フィルタでは入力フィルタでは入力フィルタでは入力フィルタでは「「「「「パパパパパケケケケケッッッッットトトトト受受受受受信信信信信時時時時時」」」」」、、、、、出力フィル出力フィル出力フィル出力フィル出力フィル
タではタではタではタではタでは「「「「「パパパパパケケケケケッッッッットトトトト送送送送送信信信信信時時時時時」」」」」のみとなります。のみとなります。のみとなります。のみとなります。のみとなります。

入力・転送・出力・ゲートウェイ認証フィルタの4種類ありますが、設定方法はすべて同様となります。
設定可能な各フィルタの最大数は256です。各フィルタ設定画面の最下部にある「フィルタ設定画面インデッ

クス」のリンクをクリックしてください。

設定方法設定方法設定方法設定方法設定方法

Web設定画面にログインします。「フィルタ設定」→「入力フィルタ」「転送フィルタ」「出力フィルタ」
「ゲートウェイ認証フィルタ」のいずれかをクリックして、以下の画面から設定します。

(画面は「入力フィルタ」です)
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III. III. III. III. III. パケットフィルタリングの設定パケットフィルタリングの設定パケットフィルタリングの設定パケットフィルタリングの設定パケットフィルタリングの設定

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

○動作
フィルタリング設定にマッチしたときにパケットを
破棄するか通過させるかを選択します。

○プロトコル
フィルタリング対象とするプロトコルを選択します。
右側の空欄でプロトコル番号による指定もできます。
ポート番号も指定する場合は、ここで必ずプロトコ
ルを選択しておいてください。

○送信元アドレス
フィルタリング対象とする、送信元のIPアドレスを
入力します。ホストアドレスのほか、ネットワーク
アドレスでの指定が可能です。

<入力例>
単一のIPアドレスを指定する：
　　　　　192.168.253.19192.168.253.19192.168.253.19192.168.253.19192.168.253.19
　192.168.253.19/32192.168.253.19/32192.168.253.19/32192.168.253.19/32192.168.253.19/32
 (“アドレス/32”の書式　“/32”は省略可能です。)

ネットワーク単位で指定する：
　　　　　192.168.253.0/24192.168.253.0/24192.168.253.0/24192.168.253.0/24192.168.253.0/24
(“ネットワークアドレス/マスクビット値”の書式)

○送信元ポート
フィルタリング対象とする、送信元のポート番号を
入力します。範囲での指定も可能です。範囲で指定
するときは”：”でポート番号を結びます。

<入力例>
ポート1024番から65535番を指定する場合。
　1024:655351024:655351024:655351024:655351024:65535

ポート番号を指定するときは、プロトコルもあわせ
て選択しておかなければなりません。
(「全て」のプロトコルを選択して、ポート番号を指
定することはできません。)

○あて先アドレス
フィルタリング対象とする、送信元のIPアドレスを
入力します。ホストアドレスのほか、ネットワーク
アドレスでの指定が可能です。
入力方法は、送信元アドレスと同様です。

○あて先ポート
フィルタリング対象とする、送信先のポート番号
を入力します。範囲での指定も可能です。指定方
法は送信元ポート同様です。

○LOG
チェックを入れると、そのフィルタ設定に合致し
たパケットがあったとき、そのパケットの情報を
syslogに出力します。許可/破棄いずれの場合も
出力します。

入力が終わりましたら「設定/削除の実行」をク
リックして設定完了です。
”No.”項目が赤字で表示されている行は入力内容
が正しくありません。再度入力をやり直してくだ
さい。

設定情報の確認設定情報の確認設定情報の確認設定情報の確認設定情報の確認
「情報表示」をクリックすると、現在のフィルタ設
定の情報が一覧表示されます。

設定を挿入する設定を挿入する設定を挿入する設定を挿入する設定を挿入する
フィルタ設定を追加する場合、任意の場所に挿入
する事ができます。
挿入は、設定テーブルの一番下にある行から行い
ます。

最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、最も左の欄に任意の番号を指定して設定すると、

その番号に設定が挿入されます。その番号に設定が挿入されます。その番号に設定が挿入されます。その番号に設定が挿入されます。その番号に設定が挿入されます。
その番号以降に設定がある場合は、1つずつ設定番
号がずれて設定が更新されます。

設定を削除する設定を削除する設定を削除する設定を削除する設定を削除する
フィルタ設定を削除する場合は、削除したい設定
行の「削除」ボックスにチェックを入れて「設定/
削除の実行」ボタンをクリックすると削除されま
す。
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IV. IV. IV. IV. IV. パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

◆インターネットから◆インターネットから◆インターネットから◆インターネットから◆インターネットからLANLANLANLANLANへのアクセスを破棄すへのアクセスを破棄すへのアクセスを破棄すへのアクセスを破棄すへのアクセスを破棄す

る設定る設定る設定る設定る設定

本製品の工場出荷設定では、インターネット側か
らLANへのアクセスは全て通過させる設定となっ
ていますので、以下の設定を行い、外部からのア
クセスを禁止するようにします。

フィルタの条件
・WAN側からはLAN側へアクセス不可にする。
・LANからWANへのアクセスは自由にできる。
・本装置からWANへのアクセスは自由にできる。
・WANは Ether1、LANはEther0ポートに接続する。
・LANからWANへIPマスカレードを行う。
・ステートフルパケットインスペクションは有効。

LAN構成
・LANのネットワークアドレス「192.168.0.0/24」
・LAN側ポートのIPアドレス「192.168.0.1」

設定画面での入力方法

「入力フィルタ」で以下のように設定します。

「転送フィルタ」で以下のように設定します。

フィルタの解説

「入力フィルタ」「転送フィルタ」

No.1、2：
WANから来る、あて先ポートが1024から65535
のパケットを通す。

No.3：
WANから来る、ICMPパケットを通す。
No.4：
上記の条件に合致しないパケットを全て破棄す
る。
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IV. IV. IV. IV. IV. パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

◆◆◆◆◆WWWWWWWWWWWWWWWサーバを公開する際のフィルタ設定例サーバを公開する際のフィルタ設定例サーバを公開する際のフィルタ設定例サーバを公開する際のフィルタ設定例サーバを公開する際のフィルタ設定例

フィルタの条件
・WAN側からはLAN側のWWWサーバにだけアクセス
可能にする。

・LANからWANへのアクセスは自由にできる。
・WANは Ether1、LANは Ether0ポートに接続。
・ステートフルパケットインスペクションは有効。

LAN構成
・LANのネットワークアドレス「192.168.0.0/24」
・LAN側ポートのIPアドレス 「192.168.0.254」
・WWWサーバのアドレス      「192.168.0.1」

設定画面での入力方法

「転送フィルタ」で以下のように設定します。

フィルタの解説

No.1：
192.168.0.1のサーバにHTTPのパケットを通す。
No.2、3：
WANから来る、あて先ポートが1024から65535
のパケットを通す。
No.4：
上記の条件に合致しないパケットを全て破棄す
る。

◆◆◆◆◆FTPFTPFTPFTPFTPサーバを公開する際のフィルタ設定例サーバを公開する際のフィルタ設定例サーバを公開する際のフィルタ設定例サーバを公開する際のフィルタ設定例サーバを公開する際のフィルタ設定例

フィルタの条件
・WAN側からはLAN側のFTPサーバにだけアクセス
が可能にする。

・LANからWANへのアクセスは自由にできる。
・WANは Ether1、LANはEther0ポートに接続する。
・NATは有効。
・Ether1ポートはPPPoE回線に接続する。
・ステートフルパケットインスペクションは有効。

LAN構成
・LANのネットワークアドレス「192.168.0.0/24」
・LAN側ポートのIPアドレス 「192.168.0.254」
・FTPサーバのアドレス      「192.168.0.2」

設定画面での入力方法

「転送フィルタ」で以下のように設定します。

フィルタの解説

No.1：
192.168.0.2のサーバにftpのパケットを通す。
No.2：
192.168.0.2のサーバにftpdataのパケットを通
す。
No.3、4：
WANから来る、あて先ポートが1024から65535
のパケットを通す。
No.5：
上記の条件に合致しないパケットを全て破棄す
る。

これらの設定例は説明のためのものです。
これらのフィルタを設定して安全を確保できる
ことを保証するものではありませんのでご注意
ください。
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IV. IV. IV. IV. IV. パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

◆◆◆◆◆WWWWWWWWWWWWWWW、、、、、FTPFTPFTPFTPFTP、、、、、メール、メール、メール、メール、メール、DNSDNSDNSDNSDNSサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際のサーバを公開する際の

フィルタ設定例フィルタ設定例フィルタ設定例フィルタ設定例フィルタ設定例

フィルタの条件

・WAN側からはLAN側のWWW、FTP、メールサーバに
だけアクセスが可能にする。

・DNSサーバがWANと通信できるようにする。
・LANからWANへのアクセスは自由にできる。
・WANは Ether1、LANはEther0ポートに接続する。
・PPPoEでADSLに接続する。
・NATは有効。
・ステートフルパケットインスペクションは有効。

LAN構成
・LANのネットワークアドレス「192.168.0.0/24」
・LAN側ポートのIPアドレス 「192.168.0.254」
・WWWサーバのアドレス      「192.168.0.1」
・メールサーバのアドレス   「192.168.0.2」
・FTPサーバのアドレス      「192.168.0.3」
・DNSサーバのアドレス      「192.168.0.4」

設定画面での入力方法

「転送フィルタ」で以下のように設定します。

これらの設定例は説明のためのものです。これ
らのフィルタを設定して安全を確保できること
を保証するものではありませんのでご注意くだ
さい。

フィルタの解説

No.1：
192.168.0.1のサーバにHTTPのパケットを通す。
No.2：
192.168.0.2のサーバにSMTPのパケットを通す。
No.3：
192.168.0.2のサーバにPOP3のパケットを通す。
No.4：
192.168.0.3のサーバにftpのパケットを通す。
No.5：
192.168.0.3のサーバにftpdataのパケットを通
す。
No.6、7：
192.168.0.4のサーバに、domainのパケット
(tcp,udp)を通す。
No.8、9：
WANから来る、あて先ポートが1024から65535
のパケットを通す。
No.10：
上記の条件に合致しないパケットを全て破棄す
る。
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IV. IV. IV. IV. IV. パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

◆◆◆◆◆WANWANWANWANWANからのブロードキャストパケットを破棄すからのブロードキャストパケットを破棄すからのブロードキャストパケットを破棄すからのブロードキャストパケットを破棄すからのブロードキャストパケットを破棄す

るフィルタ設定るフィルタ設定るフィルタ設定るフィルタ設定るフィルタ設定(smurf(smurf(smurf(smurf(smurf攻撃の防御攻撃の防御攻撃の防御攻撃の防御攻撃の防御)))))

フィルタの条件
・WAN側からのブロードキャストパケットを受け取
らないようにする。→smurf攻撃を防御する

LAN構成
・プロバイダから割り当てられたネットワーク空
間「210.xxx.xxx.32/28」

・WAN側はPPPoE回線に接続する。
・WAN側ポートのIPアドレス「210.xxx.xxx.33」

設定画面での入力方法

「入力フィルタ設定」で以下のように設定します。

フィルタの解説

No.1：
210.xxx.xxx.32/32（210.xxx.xxx.32/28のネッ
トワークアドレス）宛てのパケットを受け取ら
ない。

No.2：
210.xxx.xxx.47/32（210.xxx.xxx.32/28のネッ
トワークのブロードキャストアドレス）宛ての
パケットを受け取らない。

◆◆◆◆◆NetBIOSNetBIOSNetBIOSNetBIOSNetBIOSパケットが外部へ出るのを防止するパケットが外部へ出るのを防止するパケットが外部へ出るのを防止するパケットが外部へ出るのを防止するパケットが外部へ出るのを防止する

フィルタ設定フィルタ設定フィルタ設定フィルタ設定フィルタ設定

フィルタの条件

・LAN側から送出されたNetBIOSパケットをWANへ
出さない。(Windowsでの自動接続を防止する)

LAN構成
・LANのネットワークアドレス「192.168.0.0/24」
・LAN側ポートのIPアドレス　「192.168.0.254」

設定画面での入力方法

「入力フィルタ」

「転送フィルタ」

フィルタの解説

「入力フィルタ」「転送フィルタ」
No.1：
あて先ポートがtcpの137から139のパケットを
Ether0ポートで破棄する。
No.2：
あて先ポートがudpの137から139のパケットを
Ether0ポートで破棄する。
No.3：
送信先ポートがtcpの137のパケットをEther0
ポートで破棄する。
No.4：
送信先ポートがudpの137のパケットをEther0
ポートで破棄する。

これらの設定例は説明のためのものです。これ
らのフィルタを設定して安全を確保できること
を保証するものではありませんのでご注意くだ
さい。
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IV. IV. IV. IV. IV. パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

◆外部からの攻撃を防止する総合的なフィルタリ◆外部からの攻撃を防止する総合的なフィルタリ◆外部からの攻撃を防止する総合的なフィルタリ◆外部からの攻撃を防止する総合的なフィルタリ◆外部からの攻撃を防止する総合的なフィルタリ

ング設定ング設定ング設定ング設定ング設定

フィルタの条件
・WAN側からの不正な送信元・送信先IPアドレス
を持つパケットを受け取らないようにする。
  →WANからの攻撃を受けない・攻撃の踏み台に
されないようにする。

LAN構成
・プロバイダから割り当てられたアドレス空間
「202.xxx.xxx.112/28」
・LAN側のネットワークアドレス
 「192.168.0.0/24」
・WAN側はPPPoE回線に接続する。

設定画面での入力方法

「入力フィルタ設定」で以下のように設定します。

「出力フィルタ設定」で以下のように設定します。

フィルタの解説

「入力フィルタ」
No.1、2、3：
WANから来る、送信元IPアドレスがプライベー
トアドレスのパケットを受け取らない。
→WAN上にプライベートアドレスは存在しない。
No.4：
WANからのブロードキャストパケットを受け取ら
ない。→smurf攻撃の防御

「出力フィルタ」No1、2、3：
送信元IPアドレスが不正なパケットを送出しな
い。
→WAN上にプライベートアドレスは存在しない。

◆◆◆◆◆WANWANWANWANWANからのパケットを破棄するフィルタ設定からのパケットを破棄するフィルタ設定からのパケットを破棄するフィルタ設定からのパケットを破棄するフィルタ設定からのパケットを破棄するフィルタ設定

  (IP spoofing  (IP spoofing  (IP spoofing  (IP spoofing  (IP spoofing攻撃の防御攻撃の防御攻撃の防御攻撃の防御攻撃の防御)))))

フィルタの条件
・WAN側からの不正な送信元IPアドレスを持つ
　パケットを受け取らないようにする。
　→IP spoofing攻撃を受けないようにする。

LAN構成
・LAN側のネットワークアドレス「192.168.0.0/24」
・WAN側はPPPoE回線に接続する。

設定画面での入力方法

「入力フィルタ設定」で以下のように設定します。

フィルタの解説

No.1、2、3：
WANから来る、送信元IPアドレスがプライベー
トアドレスのパケットを受け取らない。
→WAN上にプライベートアドレスは存在しない。

これらの設定例は説明のためのものです。これら
のフィルタを設定して安全を確保できることを保
証するものではありません。
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IV. IV. IV. IV. IV. パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例パケットフィルタリングの設定例

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

◆◆◆◆◆PPTPPPTPPPTPPPTPPPTPを通すためのフィルタ設定を通すためのフィルタ設定を通すためのフィルタ設定を通すためのフィルタ設定を通すためのフィルタ設定

フィルタの条件
・WAN側からのPPTPアクセスを許可する。

LAN構成
・WAN側はPPPoE回線に接続する。

設定画面での入力方法

「転送フィルタ設定」で以下のように設定します。

フィルタの解説

PPTPでは以下のプロトコル・ポートを使って通信
します。

・プロトコル「GRE」

・プロトコル「tcp」のポート「1723」

したがいまして、フィルタ設定では上記2つの条
件に合致するパケットを通す設定を行っています。
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V. V. V. V. V. 外部から設定画面にアクセスさせる設定外部から設定画面にアクセスさせる設定外部から設定画面にアクセスさせる設定外部から設定画面にアクセスさせる設定外部から設定画面にアクセスさせる設定

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

以下は、PPPoEで接続した場合の設定方法です。

1  まず設定画面にログインし、パケットフィル
タ設定の「入力フィルタ」画面を開きます。

2 「入力フィルタ」設定の中で、以下のような
設定を追加してください。

上記設定では、221.xxx.xxx.105の IPアドレスを
持つホストだけが、外部から本装置の設定画面へ
のアクセスが可能になります。

また「送信元アドレス」を空欄にすると、すべて
のインターネット上のホストから、本装置にアク
セス可能になります。
(セキュリティ上たいへん危険ですので、セキュリティ上たいへん危険ですので、セキュリティ上たいへん危険ですので、セキュリティ上たいへん危険ですので、セキュリティ上たいへん危険ですので、この設定この設定この設定この設定この設定
は推奨いたしません。は推奨いたしません。は推奨いたしません。は推奨いたしません。は推奨いたしません。)
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(図の上部をWAN側、下部をLAN側とします。また
LAN→WANへNATを行うとします。)

・WAN側からパケットを受信したとき、最初に
「バーチャルサーバ設定」が参照されます。

・「バーチャルサーバ設定」で静的NAT変換したあ
とに、パケットがルーティングされます。

・XR-640自身へのアクセスをフィルタするときは
「入力フィルタ」、XR-640自身からのアクセスを
フィルタするときは「出力フィルタ」で設定し
ます。

・WAN側からLAN側へのアクセスをフィルタすると
きは「転送フィルタ」で設定します。その場合
のあて先アドレスは「(LAN側の)プライベートア
ドレス」になります(NATの後の処理となるた
め)。

・ステートフルパケットインスペクションだけを
有効にしている場合、WANからLAN、またXR-640
自身へのアクセスはすべて破棄されます。

・ステートフルパケットインスペクションと同時
に「転送フィルタ」「入力フィルタ」を設定して
いる場合は、先に「転送フィルタ」「入力フィル
タ」にある設定が優先して処理されます。

・「送信元NAT設定」は、一番最後に参照されま
す。

・LAN側からWAN側へのアクセスの場合も、処理の
順序は同様です(最初にバーチャルサーバ設定が
参照される)。

補足補足補足補足補足：：：：：NATNATNATNATNAT とフィルタの処理順序についてとフィルタの処理順序についてとフィルタの処理順序についてとフィルタの処理順序についてとフィルタの処理順序について

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

XR-640XR-640XR-640XR-640XR-640 における、における、における、における、における、NATNATNATNATNATとフィルタリングの処とフィルタリングの処とフィルタリングの処とフィルタリングの処とフィルタリングの処
理方法は以下のようになっています。理方法は以下のようになっています。理方法は以下のようになっています。理方法は以下のようになっています。理方法は以下のようになっています。
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補足補足補足補足補足：：：：：ポート番号についてポート番号についてポート番号についてポート番号についてポート番号について

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

よく使われるポートの番号については、下記の表
を参考にしてください。
詳細はRFC1700RFC1700RFC1700RFC1700RFC1700(Oct. 1994)(Oct. 1994)(Oct. 1994)(Oct. 1994)(Oct. 1994)を参照してください。
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補足補足補足補足補足：：：：：フィルタのログ出力内容についてフィルタのログ出力内容についてフィルタのログ出力内容についてフィルタのログ出力内容についてフィルタのログ出力内容について

第第第第第2525252525章章章章章     パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能パケットフィルタリング機能

フィルタ設定画面で「LOG」にチェックを入れると、その設定に合致したパケットの情報をsyslogに出力
します。
出力内容は以下のようになります。

<入力パケットを破棄したときのログ出力例>
Jan 25 14:14:07 localhost XR-Filter:  FILTER_INPUT_1 IN=eth0 OUT= MAC=00:80:6d:xx:xx:xx:
00:20:ed:yy:yy:yy:80:00  SRC=192.168.xxx.xxx DST=xxx.xxx.xxx.xxx LEN=40 TOS=00 PREC=0x00
TTL=128 ID=43951 CE DF PROTO=TCP SPT=2526 DPT=880 SEQ=4098235374 ACK=1758964579 WIN-
DOW=48000 ACK URGP=0

プロトコルが ICMPの時は、以下のようなICMP用のメッセージも記されます。

70:41:4152naJ golsys 。すで時日たし得取をグロが

:retliF-RX 。すまし表をとこるあでグロのタルィフ

1_TUPNI_RETLIF

。すでのもたれさ得取でタルィフの目番１のタルィフ力入
｣DRAWROF_RETLIF｢ 。すまし味意をタルィフ送転は
｣TUPTUO_RETLIF｢ 。すまし味意をタルィフ力出は
｣WGHTUA_RETLIF｢ 。すまし味意をタルィフ証認イェウトーゲは

=NI 。すまれさ記がスーェフタンイたし信受をトッケパ

=TUO
。すまれさ記がスーェフタンイたし出送をトッケパ

、はきといないてれさ載記も何 RX をトッケパもらかスーェフタンイのどの
。すまいてしわ表をとこいないてし出送

=CAM の先てあ・元信送 CAM 。すまれさ記がスレドア

=CRS 元信送 PI 。すまれさ記がスレドア

=TSD 先信送 PI 。すまれさ記がスレドア

=NEL 。すまれさ記が長トッケパ

=SOT tibSOT 。すまれさ記が態状の

=LTT LTT 。すまれさ記が値の

=DI PI の DI 。すまれさ記が

=OTORP 。すまれさ記がルコトロプ

0=EPYT PMCI 。すまれさ記がプイタの

0=EDOC PMCI 。すまれさ記がドーコの

1693=DI PMCI の DI 。すまれさ記が

6566=QES PMCI 。すまれさ記が号番スンケーシの
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スケジュール設定スケジュール設定スケジュール設定スケジュール設定スケジュール設定
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XR-640には、主回線を接続または切断する時間を
管理するスケジュール機能があります。
スケジュールの設定は10個まで設定できます

Web設定画面の「スケジュール設定」をクリックし
ます。

1～10のいずれかをクリックし、以下の画面でス
ケジュール機能の詳細を設定します。

スケジュール機能の設定方法スケジュール機能の設定方法スケジュール機能の設定方法スケジュール機能の設定方法スケジュール機能の設定方法

第第第第第2626262626章章章章章     スケジュール設定スケジュール設定スケジュール設定スケジュール設定スケジュール設定

○スケジュール
実行させる「時刻」「動作」を設定します。

「時刻」
実行させる時刻を設定します。

「動作」
動作内容を設定します。
「時刻」項目で設定した時間に主回線を接続する
場合は「主回線接続」、切断する場合は「主回線
切断」を選択します。

○実行日
実行する日を「毎日」「毎週」「毎月」の中から選
択します。

「毎日」
毎日同じ時間に接続/切断するように設定する場
合に選択します。

「毎週」
毎週同じ曜日の同じ時間に接続/切断するように
設定する場合に選択します。
なお、複数の曜日を選択することができます。

「毎月」
毎月同じ日の同じ時間に接続/切断するように設
定する場合に選択します。
なお、複数の日を選択することができます。

　　　　　複数選択する場合
【Windowsの場合】
　Controlキーを押しながらクリックします。
【Macintoshの場合】
　Commandキーを押しながらクリックします。
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スケジュール機能の設定方法スケジュール機能の設定方法スケジュール機能の設定方法スケジュール機能の設定方法スケジュール機能の設定方法

第第第第第2626262626章章章章章     スケジュール設定スケジュール設定スケジュール設定スケジュール設定スケジュール設定

○有効期限
実行有効期限を設定します。有効期限は、常に設
定する年から10年分まで設定できます。
有効期限で「xxxx年xx月 xx日に実行」を選択し
た場合、実行日は「毎日」のみ選択できます。

「なし」
特に実行する期限を定めない場合に選択します。

「xx月xx日～x月x日の期間」
実行する期間を定める場合に選択し、有効期限
を設定します。

「xxxx年 xx月 xx日以降」
実行する期間の開始日を設定したい場合に選択
します。

「xxxx年 xx月 xx日まで」
実行する期間の終了日を設定したい場合に選択
します。

「xxxx年xx月 xx日に実行」
実行する日時を設定したい場合に選択します。

○設定したスケジュール内容の実行・削除・保存
を決定します。

「スケジュールを有効にする」
設定したスケジュールを起動する場合に選択し
ます。

「スケジュールを無効にする」
スケジュールの設定内容を残しておきたい場合
に選択します（スケジュールは起動しません）。

「スケジュールを削除する」
スケジュールの設定内容を削除する場合に選択
します。

入力が終わりましたら、「設定/削除の実行」をク
リックします。
設定内容は画面上のスケジュール設定欄に反映さ
れます。

スケジュール設定欄の項目についてスケジュール設定欄の項目についてスケジュール設定欄の項目についてスケジュール設定欄の項目についてスケジュール設定欄の項目について

スケジュール設定欄にある項目（「時間」「動作」
「実行」「有効期間」「スケジュール」）のリンクを
クリックすると、クリックした項目を基準にした
ソートがかかります。

＜例＞

上の画面で「時間」項目をクリックします。
下の画面のように、「時間」の早い順番に並べ替え
られます。
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ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能
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I. I. I. I. I. 機能の概要機能の概要機能の概要機能の概要機能の概要

第第第第第2727272727章章章章章     ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能

本装置では、以下のネットワーク状態の変化をト
リガとして検知することができます。

  ・ping監視の状態
  ・link監視の状態
  ・vrrp監視の状態

◆ping監視
本装置から任意の宛先へpingを送信し、その応答
の有無を監視します。一定時間応答がなかった時
にトリガとして検知します。また、再び応答を受
信した時は、復旧トリガとして検知します。

◆link監視
Ethernetインタフェースやpppインタフェースの
リンク状態を監視します。監視するインタフェー
スのリンクがダウンした時にトリガとして検知し
ます。また再びリンクがアップした時は復旧トリ
ガとして検知します。

◆vrrp監視
本装置のVRRPルータ状態を監視します。指定した
ルータIDのVRRPルータがバックアップルータへ
切り替わった時にトリガとして検知します。また、
再びマスタルータへ切り替わった時は復旧トリガ
として検知します。

またこれらのトリガを検知した際に実行可能なイ
ベントとして以下の2つがあります。

　・VRRP優先度変更
　・IPsec接続切断

◆VRRP優先度変更
トリガ検知時に、指定したVRRPルータの優先度を
変更します。またトリガ復旧時には、元のVRRP優
先度に変更します。
例えば、ping監視と連動して、PPPoE接続先がダ
ウンした時に、自身はVRRPバックアップルータに
移行し、新マスタールータ側の接続へ切り替える、
といった使い方ができます。

◆IPsec接続/切断
トリガ検知時に、指定したIPsecポリシーを切断
します。またトリガ復旧時には、IPsecポリシーを
再び接続します。
例えば、vrrp監視と連動して、2台のVRRPルータ
のマスタルータの切り替わりに応じて、IPsec接続
を繋ぎかえる、といった使い方ができます。

ネットワークイベントは、回線障害などのネットワーク状態の変化を検知し、それをトリガとして特定の
イベントを実行する機能です。
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本機能で使用する各種テーブルについて本機能で使用する各種テーブルについて本機能で使用する各種テーブルについて本機能で使用する各種テーブルについて本機能で使用する各種テーブルについて

本機能は複数のテーブル定義を連携させることによって実現しています。

①ping監視テーブル

①link監視テーブル ⑤IPsec接続切断テーブル

①vrrp監視テーブル

②ネットワークイベント設定テーブル ③イベント実行テーブル ④VRRP優先度テーブル

①ping監視テーブル/link監視テーブル/vrrp監視テーブル
これらのテーブルでは、監視対象、監視周期、障害検出した場合のトリガー番号を設定します。ここで
設定を有効(enable)にしたトリガー番号は、次の「②ネットワークイベント設定テーブル」のインデッ
クス番号になります。

②ネットワークイベント設定テーブル
このテーブルでは、トリガー番号とイベント番号の関連付けを定義します。ここで設定したイベント番
号は、次の「③イベント実行テーブル」のインデックス番号になります。

③イベント実行テーブル
このテーブルでは、イベント番号と実行イベント種別/オプション番号の関連付けを定義します。
イベントの実行種別を「VRRP優先度」に設定した場合は、次に「④VRRP優先度テーブル」を索引しま
す。設定したオプション番号は、テーブル④のインデックス番号になります。

また、イベントの実行種別を「IPSECポリシー」に設定した場合は、次に「⑤IPsec接続切断テーブル」
を索引します。設定したオプション番号は、テーブル⑤のインデックス番号になります。

④VRRP優先度テーブル
このテーブルでは、VRRP優先度を変更するルータIDとその優先度を定義します。

⑤IPsec接続切断テーブル
このテーブルでは、IPsec接続/切断を行うIPsecポリシー番号、またはIPsecインタフェース名を定
義します。

I. I. I. I. I. 機能の概要機能の概要機能の概要機能の概要機能の概要

第第第第第2727272727章章章章章     ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能
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II. II. II. II. II. 各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定

第第第第第2727272727章章章章章     ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能

pingpingpingpingping監視の設定方法監視の設定方法監視の設定方法監視の設定方法監視の設定方法

設定画面上部の「ping監視の設定」をクリックし
て、以下の画面から設定します。

○enable
チェックを入れることで設定を有効にします。

○トリガー番号
ping送信先から応答が無かった場合に検知するト
リガーの番号(1～16)を指定します。本値は、
「ネットワークイベント設定」テーブルでのイン
デックス番号となります。

○インターバル(秒)
○リトライ
pingを発行する間隔を設定します。
「『インターバル』秒間に、『リトライ』回pingを
発行する」という設定になります。この間、一度
も応答が無かった場合にトリガとして検知されま
す。

○送信先アドレス
pingを送信する先のIPアドレスを指定します。

最後に「設定の保存」をクリックして設定完了です。
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II. II. II. II. II. 各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定

第第第第第2727272727章章章章章     ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能

linklinklinklinklink監視の設定方法監視の設定方法監視の設定方法監視の設定方法監視の設定方法

設定画面上部の「link監視の設定」をクリックし
て、以下の画面から設定します。

○enable
チェックを入れることで設定を有効にします。

○トリガー番号
監視するインタフェースのリンクがダウンした場
合に検知するトリガーの番号(1～16)を指定しま
す。本値は、「ネットワークイベント設定」テーブ
ルでのインデックス番号となります。

○インターバル(秒)
○リトライ
インタフェースのリンク状態を監視する間隔を設
定します。
「『インターバル』秒間に、『リトライ』回、インタ
フェースのリンク状態をチェックする」という設
定になります。この間、監視したリンク状態が全
てダウンだった場合にトリガとして検知されます。

○監視するデバイス名
リンク状態を監視するデバイスのインタフェース
名を指定します。Ethernetインタフェース名、ま
たはPPPインタフェース名を入力してください。

最後に「設定の保存」をクリックして設定完了です。
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II. II. II. II. II. 各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定

第第第第第2727272727章章章章章     ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能

vrrpvrrpvrrpvrrpvrrp監視の設定方法監視の設定方法監視の設定方法監視の設定方法監視の設定方法

設定画面上部の「vrrp監視の設定」をクリックし
て、以下の画面から設定します。

○enable
チェックを入れることで設定を有効にします。

○トリガー番号
監視するVRRPルータがバックアップへ切り替わっ
た場合に検知するトリガーの番号(1～16)を指定
します。本値は、「ネットワークイベント設定」
テーブルでのインデックス番号となります。

○インターバル(秒)
○リトライ
VRRPルータの状態を監視する間隔を設定します。
「『インターバル』秒間に、『リトライ』回、VRRPの
ルータ状態を監視する」という設定になります。
この間、監視した状態が全てバックアップ状態で
あった場合にトリガとして検知されます。

○VRRP ルータID
VRRPルータ状態を監視するルータIDを指定しま
す。

最後に「設定の保存」をクリックして設定完了です。
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II. II. II. II. II. 各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定各トリガテーブルの設定

第第第第第2727272727章章章章章     ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能

各種監視設定の起動と停止方法各種監視設定の起動と停止方法各種監視設定の起動と停止方法各種監視設定の起動と停止方法各種監視設定の起動と停止方法

各監視機能（ping監視、link監視、vrrp監視）を
有効にするには、Web画面「ネットワークイベント
設定」画面→「起動、停止」の以下のネットワー
クイベントサービス設定画面で、「起動」ボタンに
チェックを入れ、「動作変更」をクリックしてサー
ビスを起動してください。
また設定の変更、追加、削除を行った場合は、
サービスの再起動を行ってください。

(注) 各監視設定で指定したトリガー番号は、
「ネットワークイベント設定」テーブルでのイン
デックス番号となるため、それぞれの監視設定の
間で同じトリガー番号が有効にならないように設
定してください。
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III. III. III. III. III. 実行イベントテーブルの設定実行イベントテーブルの設定実行イベントテーブルの設定実行イベントテーブルの設定実行イベントテーブルの設定

第第第第第2727272727章章章章章     ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能

ネットワークイベント設定テーブルの設定ネットワークイベント設定テーブルの設定ネットワークイベント設定テーブルの設定ネットワークイベント設定テーブルの設定ネットワークイベント設定テーブルの設定

設定画面上部の「ネットワークイベント設定」を
クリックして、以下の画面から設定します。

（「イベント実行テーブル設定」画面のリンクをク
リックしても以下の画面を開くことができます。）

○トリガー番号
「ping監視の設定」、「link監視の設定」、「vrrp監
視の設定」で設定したトリガー番号を指定します。
なお、複数のトリガー検知の組み合わせによって、
イベントを実行させることも可能です。

＜例＞
・トリガー番号1とトリガー番号2のどちらかを
検知した時にイベントを実行させる場合

    　1&2

・トリガー番号1とトリガー番号2の両方を検知
した時、またはトリガー番号3を検知した時に
イベントを実行させる場合

    　[1|2]&3

○実行イベントテーブル番号
そのトリガー番号を検知した時に実行されるイベ
ント番号(1～16)を指定します。本値は、イベン
ト実行テーブルでのインデックス番号となります。
なお、複数のイベントを同時に実行させることも
可能です。その場合は”_”でイベント番号を繋ぎ
ます。

＜例＞
イベント番号1,2,3を同時に実行させる場合
　　   1_2_3

最後に「設定の保存」をクリックして設定完了です。
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III. III. III. III. III. 実行イベントテーブルの設定実行イベントテーブルの設定実行イベントテーブルの設定実行イベントテーブルの設定実行イベントテーブルの設定

第第第第第2727272727章章章章章     ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能

イベント実行テーブルの設定イベント実行テーブルの設定イベント実行テーブルの設定イベント実行テーブルの設定イベント実行テーブルの設定

設定画面上部の「イベント実行テーブル設定」を
クリックして、以下の画面から設定します。

（「ネットワークイベント設定」画面のリンクをク
リックしても以下の画面を開くことができます。）

○実行イベント設定
実行されるイベントの種類を選択します。
「IPsecポリシー」は、IPsecポリシーの切断を行
います。
「VRRP優先度」は、VRRPルータの優先度を変更し
ます。

○オプション設定
実行イベントのオプション番号です。本値は、
「VRRP優先度変更設定」テーブル、または「IPSEC
接続切断設定」テーブルでのインデックス番号と
なります。

最後に「設定の保存」をクリックして設定完了です。
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IV. IV. IV. IV. IV. 実行イベントのオプション設定実行イベントのオプション設定実行イベントのオプション設定実行イベントのオプション設定実行イベントのオプション設定
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VRRPVRRPVRRPVRRPVRRP優先度変更設定テーブルの設定優先度変更設定テーブルの設定優先度変更設定テーブルの設定優先度変更設定テーブルの設定優先度変更設定テーブルの設定

設定画面上部の「VRRP優先度」をクリックして、
以下の画面から設定します。

○ルータID
トリガ検知時にVRRP優先度を変更するVRRPルー
タIDを指定します。

○優先度
トリガ検知時に変更するVRRP優先度を指定しま
す。1～255の間で設定してください。
なお、トリガ復旧時には「VRRPサービス」で設定
されている元の値に戻ります。

最後に「設定の保存」をクリックして設定完了です。
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IPSEC IPSEC IPSEC IPSEC IPSEC 接続切断設定接続切断設定接続切断設定接続切断設定接続切断設定     テーブルの設定テーブルの設定テーブルの設定テーブルの設定テーブルの設定

設定画面上部の「IPSECポリシー」をクリックして、
以下の画面から設定します。

○IPSECポリシー番号、又はインターフェース名
トリガ検知時に切断するIPsecポリシーの番号、また
はIPsecインタフェース名を指定します。
ポリシー番号は、範囲で指定することもできます。

 <例> IPsecポリシー1から20を切断する → 1:201:201:201:201:20

インタフェース名を指定した場合は、そのインタ
フェースで接続するIPsecは全て切断されます。
トリガ復旧時には再度IPsec接続されます。

○使用IKE連動機能
切断するIPsecポリシーが使用するIKEと同じIKE
を使用するIPsecポリシーが設定されている場合に
おいて、トリガ検知時にそのIKEを使用する全ての
IPsecポリシーを切断する場合は、「使用する」を
選択します。ここで設定したIPsecポリシーのみを
切断する場合は「使用しない」を選択します。

○使用interface連動機能
本装置では、PPPoE上でIPsec接続している場合、
PPPoE接続時に自動的にIPsec接続も開始されます。
ネットワークイベント機能を使ったIPsec二重化
において、バックアップ側のPPPoE接続時にIPsec
を自動接続させたくない場合には「使用しない」
を選択します。

最後に「設定の保存」をクリックして設定完了です。

現在の設定状態の確認現在の設定状態の確認現在の設定状態の確認現在の設定状態の確認現在の設定状態の確認
VRRP優先度変更設定画面の上部の、
「現在のIPSECの状態」リンクをクリックすると、
「VRRPの情報」
を表示するウィンドウがポップアップします。

IPSEC 接続切断設定画面の上部の、
「現在のIPSECの状態」リンクをクリックすると、
「IPSECの情報」
を表示するウィンドウがポップアップします。



177

V. V. V. V. V. ステータスの表示ステータスの表示ステータスの表示ステータスの表示ステータスの表示

第第第第第2727272727章章章章章     ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能ネットワークイベント機能

ステータスの表示ステータスの表示ステータスの表示ステータスの表示ステータスの表示

設定画面上部の「ステータス」をクリックして表
示します。

○トリガー情報
設定が有効なトリガー番号とその状態を表示し
ます。
”ON”と表示されている場合は、トリガを検知
していない、またはトリガが復旧している状態
を表します。
“OFF”と表示されている場合は、トリガ検知し
ている状態を表します。

○イベント情報
  ・No.
イベント番号とその状態を表します。
“×”の表示は、トリガ検知し、イベントを実
行している状態を表します。
“○”の表示は、トリガ検知がなく、イベント
が実行されていない状態を表します。
”-”の表示は、無効なイベントです。

  ・トリガー
イベント実行の条件となるトリガ番号とその
状態を表します。

　・イベントテーブル
左からイベント実行テーブルのインデックス
番号、実行イベント種別、オプションテーブ
ル番号を表します。
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仮想インターフェース機能の設定仮想インターフェース機能の設定仮想インターフェース機能の設定仮想インターフェース機能の設定仮想インターフェース機能の設定

第第第第第2828282828章章章章章     仮想インターフェース機能仮想インターフェース機能仮想インターフェース機能仮想インターフェース機能仮想インターフェース機能

主にバーチャルサーバ機能を利用する場合に、仮
想インタフェースを設定します。
128まで設定できます。「仮想インターフェース設
定画面インデックス」のリンクをクリックしてく
ださい。

設定方法設定方法設定方法設定方法設定方法

Web設定画面「仮想インターフェース」をクリック
して、以下の画面から設定します。

○インターフェース
仮想インタフェースを作成するインタフェース名
を指定します。
本装置のインタフェース名については、本マニュ
アルの「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」をご参照
ください。

○仮想I/F番号
作成するインタフェースの番号を指定します。
0～127の間で設定します。

○IPアドレス
作成するインタフェースのIPアドレスを指定しま
す。

○ネットマスク
作成するインタフェースのネットマスクを指定し
ます。

入力が終わりましたら「設定/削除の実行」をク
リックして設定完了です。

”””””No.No.No.No.No.”””””項目が赤字で表示されている行は入力内容項目が赤字で表示されている行は入力内容項目が赤字で表示されている行は入力内容項目が赤字で表示されている行は入力内容項目が赤字で表示されている行は入力内容
が正しくありません。が正しくありません。が正しくありません。が正しくありません。が正しくありません。再度入力をやり直してくだ再度入力をやり直してくだ再度入力をやり直してくだ再度入力をやり直してくだ再度入力をやり直してくだ
さい。さい。さい。さい。さい。

設定を削除する設定を削除する設定を削除する設定を削除する設定を削除する
仮想インタフェース設定を削除する場合は、削除
したい設定行の「削除」ボックスにチェックを入
れて「設定/削除の実行」ボタンをクリックする
と削除されます。



第29章

GREGREGREGREGRE設定設定設定設定設定
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GREGREGREGREGREの設定の設定の設定の設定の設定

第第第第第2929292929章章章章章 GRE GRE GRE GRE GRE設定設定設定設定設定

GREはGeneric Routing Encapsulationの略で、リ
モート側にあるルータまで仮想的なポイントツー
ポイント リンクを張って、多種プロトコルのパ
ケットを IP トンネルにカプセル化するプロトコ
ルです。
またIPsecトンネル内にGREトンネルを生成する
こともできますので、GREを使用する場合でもセ
キュアな通信を確立することができます。

GREGREGREGREGREの設定の設定の設定の設定の設定
設定画面「GRE設定」→[GREインタフェース設定:]
のインタフェース名「GRE1」～「GRE64」をクリック
して設定します。

○インタフェースアドレス
GREトンネルを生成するインタフェースの仮想アド
レスを設定します。任意で指定します。

○リモート(宛先)アドレス
GREトンネルのエンドポイントのIPアドレス(対向
側装置のWAN側IPアドレス)を設定します。

○ローカル(送信元)アドレス
本装置のWAN側IPアドレスを設定します。

○PEERアドレス
GREトンネルを生成する対向側装置のインタフェー
スの仮想アドレスを設定します。「インタフェース
アドレス」と同じネットワークに属するアドレス
を指定してください。

○TTL
GREパケットのTTL値を設定します。

○MTU
MTU値を設定します。最大値は1500byteです。

○Path MTU Discovery
Path MTU Discovery機能を有効にするかを選択し
ます。
機能を「有効」にした場合は、常にIPヘッダのDF
ビットをONにして転送します。転送パケットのDF
ビットが1でパケットサイズがMTUを超えている
場合は、送信元にICMP Fragment Neededを返送し
ます。
PathMTU Discoveryを「無効」にした場合、TTLは
常にカプセル化されたパケットのTTL値がコピー
されます。従って、GRE上でOSPFを動かす場合に
は、TTLが1に設定されてしまうため、Path MTU
Discoveryを有効にしてください。

○ICMP AddressMask Request
「応答する」にチェックを入れると、そのGREインタ
フェースにて受信したICMP AddressMask Request
(type=17)に対して、サブネットマスク値を設定した
ICMP AddressMask Reply(type=18)を返送します。

○TOS設定
GREパケットのTOS値を設定します。
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GREGREGREGREGREの設定の設定の設定の設定の設定

第第第第第2929292929章章章章章 GRE GRE GRE GRE GRE設定設定設定設定設定

○GREoverIPsec
IPsecを使用してGREパケットを暗号化する場合に
「使用する」を選択します。またこの場合には別
途、IPsecの設定が必要です。
Routing Tableに合わせて暗号化したい場合には
「Routing Tableに依存」を選択してください。
ルートがIPsecの時は暗号化、IPsecでない時は暗
号化しません。

○IDキーの設定
この機能を有効にすると、KEY Fieldの4byteが
GREヘッダに付与されます。

○End-to-End Checksumming
チェックサム機能の有効/無効を選択します。
この機能を有効にすると、
checksum field (2byte) + offset (2byte)
の計4byteがGREパケットに追加されます。

○MSS設定
GREトンネルに対して、clamp to MSS機能を有効
にしたり、MSS値の設定が可能です。

入力後は「追加/変更」ボタンをクリックします。
直ちに設定が反映され、GREが実行されます。

GREGREGREGREGREの削除の削除の削除の削除の削除
「GREインタフェース設定:GRE1」～「GRE64」の画
面の「削除」ボタンをクリックすると、その設定
に該当するGREトンネルが無効化されます(設定自
体は保存されています)。
再度有効とするときは「追加/変更」ボタンをク
リックしてください。

GREGREGREGREGREの状態表示の状態表示の状態表示の状態表示の状態表示
「GREインタフェース設定:GRE1」～「GRE64」の画
面下部にある「現在の状態」ではGREの動作状況
が表示されます。

また、実行しているインタフェースでは、「現在の
状態」リンクをクリックするとウィンドウポップ
アップして、｢GRE1トンネルパラメータ情報｣と
「GRE1トンネルインタフェース情報」が表示されま
す。

GREGREGREGREGREの再設定の再設定の再設定の再設定の再設定
GRE設定を行うと、設定内容が一覧表示されます。

設定の編集は「Interface名」をクリックしてくだ
さい。
またGREトンネルのリンク状態は「Link State」
に表示されます。「up」がGREトンネルがリンク
アップしている状態です。
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I. QoSI. QoSI. QoSI. QoSI. QoSについてについてについてについてについて

第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

本装置の優先制御・帯域制御機能(以下、QoS機能)
は以下の5つのキューイング方式で、トラフィッ
ク制御を行います。

1.SFQ1.SFQ1.SFQ1.SFQ1.SFQ
2.PFIFO2.PFIFO2.PFIFO2.PFIFO2.PFIFO
3.TBF3.TBF3.TBF3.TBF3.TBF
4.CBQ4.CBQ4.CBQ4.CBQ4.CBQ
5.PQ5.PQ5.PQ5.PQ5.PQ

クラスフルクラスフルクラスフルクラスフルクラスフル/////クラスレスなキューイングクラスレスなキューイングクラスレスなキューイングクラスレスなキューイングクラスレスなキューイング
キューイングには、クラスフルなものとクラスレ
スなものがあります。

クラスレスクラスレスクラスレスクラスレスクラスレス     キューイングキューイングキューイングキューイングキューイング
クラスレスなキューイングは、内部に設定可能な
トラフィック分割用のバンド(クラス)を持たず、
到着するすべてのトラフィックを同等に取り扱い
ます。

PFIFO、TBF、SFQがクラスレスなキューイングで
す。

クラスフルクラスフルクラスフルクラスフルクラスフル     キューイングキューイングキューイングキューイングキューイング
クラスフルなキューイングでは、内部に複数のク
ラスを持ち、選別器(クラス分けフィルタ)によっ
て、パケットを送り込むクラスを決定します。各
クラスはそれぞれに帯域を持つため、クラス分け
することで帯域制御ができるようになります。ま
たキューイング方式によっては、あるクラスがさ
らに自分の配下にクラスを持つこともできます。
さらに、各クラス内でそれぞれキューイング方式
を決めることもできます。

PQとCBQがクラスフルなキューイングです。
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第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

2.PFIFO2.PFIFO2.PFIFO2.PFIFO2.PFIFO
もっとも単純なキューイング方式です。
あらかじめキューのサイズを決定しておき、どの
パケットも区別なくキューに収納していきます。
キューからパケットを送信するとき、送信するパ
ケットはFIFOにしたがって選別されます。

キューのサイズを超えてパケットが到着したとき、
超えた分のパケットは全て破棄されてしまいます。

キューのサイズが大きすぎると、キューイングに
よる遅延が発生する可能性があります。

※キューとは、データの入り口と出口を一つだけ
持つバッファのことを指します。

※FIFOとは「First In First Out」の略で、「最
初に入ったものが最初に出る」、つまり最も古いも
のが最初に取り出されることを指します。

1.SFQ1.SFQ1.SFQ1.SFQ1.SFQ
SFQはパケットの流れ(トラフィック)を整形しませ
ん。パケットを送り出す順番を決めるだけです。

SFQでは、トラフィックを多数の内部キューに分割
して収納します。そして各キューをラウンドロビ
ンで回り、各キューからパケットをFIFOで順番に
送信していきます。

ラウンドロビンで順番にトラフィックが送信され
ることから、ある特定のトラフィックが他のトラ
フィックを圧迫してしまうことがなくなり、どの
トラフィックも公平に送信されるようになります
(複数のトラフィックを平均化できる)。

※整形とは、トラフィック量が一定以上にならな
いように転送速度を調節することを指します。
「シェーピング」とも呼ばれます。
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3.TBF3.TBF3.TBF3.TBF3.TBF
帯域制御方法の1つです。
トークンバケツにトークンを、ある一定の速度
(トークン速度)で収納していきます。このトーク
ン1個ずつがパケットを1個ずつつかみ、トーク
ン速度を超えない範囲でパケットを送信していき
ます(送信後はトークンは削除されます)。

またバケツにに溜まっている余分なトークンは、
突発的なバースト状態(パケットが大量に届く状
態)でパケットが到着しているときに使われます。
バーストが起きているときはすでにバケツに溜
まっている分のトークンを使ってパケットを送信
しますので、溜まった分のトークンを使い切らな
いような短期的なバーストであれば、トークン速
度(制限Rate)を超えたパケット送信が可能です。

バースト状態が続くとバケツのトークンがすぐに
なくなってしまうため遅延が発生していき、最終
的にはパケットが破棄されてしまうことになりま
す。

4.CBQ4.CBQ4.CBQ4.CBQ4.CBQ
CBQは帯域制御の1つです。複数のクラスを作成し
クラスごとに帯域幅を設定することで、パケット
の種類に応じて使用できる帯域を割り当てる方式
です。

CBQにおけるクラスは、階層的に管理されます。最
上位にはrootクラスが置かれ、利用できる総帯域
幅を定義しておきます。rootクラスの下に子クラ
スが置かれ、それぞれの子クラスにはrootで定義
した総帯域幅の一部を利用可能帯域として割り当
てます。子クラスの下には、さらにクラスを置く
こともできます。

各クラスへのパケットの振り分けは、フィルタ(ク
ラス分けフィルタ)の定義に従っておこなわれま
す。

各クラスには帯域幅を割り当てます。兄弟クラス
間で割り当てている帯域幅の合計が、上位クラス
で定義している帯域幅を超えないように設計しな
ければなりません。

また、それぞれのクラスには優先度を割り振り、
優先度に従ってパケットを送信していきます。

<クラス構成図(例)>

rootクラス (1Mbps)
│
├─クラス1 (500kbps、優先度2)
│    │
│    ├─HTTP (優先度1)
│    │
│    └─FTP  (優先度5)
│
└─クラス2 (500kbps、優先度1)
      │
      ├─HTTP (優先度1)
      │
      └─FTP  (優先度5)

(次ページに続きます)
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I. QoSI. QoSI. QoSI. QoSI. QoSについてについてについてについてについて

第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

子クラスからはFIFOでパケットが送信されます
が、子クラスの下にキューイングを定義し、クラ
ス内でのキューイングを行うこともできます(クラ
スキューイング)。

CBQの特徴として、各クラス内において、あるクラ
スが兄弟クラスから帯域幅を借りることができま
す。たとえば図のクラス1において、トラフィッ
クが500kbpsを超えていて、且つ、クラス2の使
用帯域幅が500kbps以下の場合に、クラス1はク
ラス2で余っている帯域幅を借りてパケットを送
信することができます。

5.PQ5.PQ5.PQ5.PQ5.PQ
PQは優先制御の1つです。トラフィックのシェー
ピングは行いません。

PQでは、パケットを分類して送り込むクラスに優
先順位をつけておきます。そしてフィルタによっ
てパケットをそれぞれのクラスに分類したあと、
優先度の高いクラスから優先的にパケットを送信
します。なお、クラス内のパケットはFIFOで取り
出されます。

優先度の高いクラスに常にパケットがキューイン
グされているときには、より優先度の低いクラス
からはパケットが送信されなくなります。
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II. QoSII. QoSII. QoSII. QoSII. QoS機能の各設定画面について機能の各設定画面について機能の各設定画面について機能の各設定画面について機能の各設定画面について

第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

本装置では下記の各種設定画面で設定を行います。
設定方法については各設定の説明ページをご参照く
ださい。

Interface QueuingInterface QueuingInterface QueuingInterface QueuingInterface Queuing設定画面設定画面設定画面設定画面設定画面
本装置の各インタフェースで行うキューイング方
式を定義します。すべてのキューイング方式で設
定が必要です。

CLASSCLASSCLASSCLASSCLASS設定設定設定設定設定
CBQを行う場合の、各クラスについて設定します。

CLASS QueuingCLASS QueuingCLASS QueuingCLASS QueuingCLASS Queuing設定設定設定設定設定
各クラスにおけるキューイング方式を定義します。
CBQ以外のキューイング方式について定義できま
す。

CLASSCLASSCLASSCLASSCLASS分けフィルタ設定分けフィルタ設定分けフィルタ設定分けフィルタ設定分けフィルタ設定
パケットを各クラスに振り分けるためのフィルタ
設定を定義します。PQ、CBQを行う場合に設定が必
要です。

パケット分類設定パケット分類設定パケット分類設定パケット分類設定パケット分類設定
各パケットにTOS値やMARK値を付加するための設
定です。PQを行う場合に設定します。PQではIP
ヘッダによるCLASS分けフィルタリングができな
いため、TOS値またはMARK値によってフィルタリ
ングを行います。

ステータス表示ステータス表示ステータス表示ステータス表示ステータス表示
QoS機能の各種ステータスが表示されます。
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III. III. III. III. III. 各キューイング方式の設定手順について各キューイング方式の設定手順について各キューイング方式の設定手順について各キューイング方式の設定手順について各キューイング方式の設定手順について

第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

●●●●●SFQSFQSFQSFQSFQの設定手順の設定手順の設定手順の設定手順の設定手順
「Interface Queueing設定」で設定します。

●●●●●pfifopfifopfifopfifopfifoの設定手順の設定手順の設定手順の設定手順の設定手順
「Interface Queueing設定」でキューのサイズを設
定します。

●●●●●TBFTBFTBFTBFTBFの設定手順の設定手順の設定手順の設定手順の設定手順
「Interface Queueing設定」で、トークンのレー
ト、バケツサイズ、キューのサイズを設定します。

●●●●●CBQCBQCBQCBQCBQの設定手順の設定手順の設定手順の設定手順の設定手順
1.ルートクラスの設定
「Interface Queueing設定」で、ルートクラスの
設定を行います。

2.各クラスの設定
・「CLASS設定」で、全てのクラスの親となる親
　クラスについて設定します。

・「CLASS設定」で、親クラスの下に置く子クラ
　スについて設定します。

・「CLASS設定」で、子クラスの下に置くリーフ
　クラスを設定します。

3.クラス分けの設定
「CLASS分けフィルタ設定」で、CLASS分けのマッ
チ条件を設定します。

4.クラスキューイングの設定
クラス内でさらにキューイングを行うときには
「CLASS Queueing設定」でキューイング設定を行
います。

●●●●●PQPQPQPQPQの設定手順の設定手順の設定手順の設定手順の設定手順
1.インタフェースの設定
「Interface Queueing設定」で、Band数、Prior-
ity-map、Marking Filterを設定します。

2.CLASS分けのためのフィルタ設定
「CLASS分けフィルタ設定」で、Mark値による
フィルタを設定します。

3.パケット分類のための設定
「パケット分類設定」で、TOS値またはMARK値の
付与設定を行います。

各キューイング方式の基本的な設定手順は以下の通りです。
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IV. IV. IV. IV. IV. 各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について

第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

◆◆◆◆◆Interface QueueingInterface QueueingInterface QueueingInterface QueueingInterface Queueing設定設定設定設定設定

すべてのキューイング方式において設定が必要で
す。設定を追加するときは「New Entry」をクリッ
クします。

○Interface名
キューイングを行うインタフェース名を入力しま
す。
インタフェース名は「「「「「付付付付付録録録録録A A A A A インタフェース名一インタフェース名一インタフェース名一インタフェース名一インタフェース名一

覧」覧」覧」覧」覧」を参照してください。

○Queueing Discipline
プルダウンからキューイング方式を選択します。
　・sfq
　・pfifo
　・tbf
　・cbq
　・pq

●●●●●SFQSFQSFQSFQSFQの設定の設定の設定の設定の設定
Queueing Desciplineで「sfq」を選択するだけで
す。

●●●●●PFIFOPFIFOPFIFOPFIFOPFIFOの設定の設定の設定の設定の設定
○pfifo queue limit （pfifo選択時有効）
パケットをキューイングするキューの長さを設定
します。パケットの数パケットの数パケットの数パケットの数パケットの数で指定します。
1-999の範囲で設定してください。

●●●●●TBFTBFTBFTBFTBFの設定の設定の設定の設定の設定
[TBF Paramater設定]について設定します。

○制限Rate
バケツにトークンを入れていく速度を設定します。
回線の実効速度を上限に回線の実効速度を上限に回線の実効速度を上限に回線の実効速度を上限に回線の実効速度を上限に設定してください。

○Buffer Size
バケツのサイズを設定します。これは瞬間的に利
用できるトークンの最大値となります。帯域の制
限幅を大きくするときは、Buffer Sizeを大きく設
定しておきます。

○Limit Byte
トークンを待っている状態でキューイングすると
きの、キューのサイズを設定します。
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IV. IV. IV. IV. IV. 各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について

第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

●●●●●CBQCBQCBQCBQCBQの設定の設定の設定の設定の設定
[CBQ Parameter設定]について設定します。

○回線帯域
rootクラスの帯域幅を設定します。接続回線の物
理的な帯域幅を設定します(10Base-TXで接続して
いるときは10000kbits/s)。

○平均パケットサイズ
パケットの平均サイズを設定します。バイト単位
で設定します。

●●●●●PQPQPQPQPQの設定の設定の設定の設定の設定
[PQ Parameter設定]について設定します。

○最大Band数設定
生成するバンド数を設定します。ここでいうband
数はクラス数のことです。
本装置で設定されるクラスIDは1001:、1002:、
1003:、1004:、1005:となります。
初期設定は3です(クラスID 1001:～ 1003:)。最
大数は5(クラスID 1001:～ 1005:)です。初期設定
外の数値に設定した場合は、Priority-map設定を
変更します。

○Priority-map設定
Priority-mapには7つの入れ物が用意されていま
す(左から0、1、2、3、4、5、6という番号が付け
られています)。そしてそれぞれにBandを設定し
ます。最大Band数で設定した範囲で、それぞれに
Bandを設定できます。

○Marking Filter選択
パケットのMarking情報によって振り分けを決定
するときに設定します。

・Filter No.
Class分けフィルタの設定番号を指定します。

・Class No.
パケットをおくるクラス番号を指定します。
(1001:が Class No.1、1002:が Class No.2、1003：
がClass No.3、1004：がClass No.4、1005：が
Class No.5となります。)

○Priority-mapの箱に付けられている番号は、
TOS値の「Linuxにおける扱い番号(パケットの優
先度)」とリンクしています。本章の「IX. TOSに
ついて」をご参照ください。

○インタフェースに届いたパケットは、2つの方
法でクラス分けされます。

・TOSフィールドの「Linuxにおける扱い番号(パ
ケットの優先度)」を参照し、同じ番号のPrior-
ity-maの箱にパケットを送ります。

・Marking Filter設定に従って、各クラスにパ
ケットを送る

○Prioritymapの箱に付けられるBandはクラス
のことです。箱に設定されている値のクラスに属
することを意味します。よりBand数が小さい方
が優先度が高くなります。

○クラス分けされたあとのパケットは、優先度の
高いクラスからFIFOで送信されていきます。
各クラスの優先度は各クラスの優先度は各クラスの優先度は各クラスの優先度は各クラスの優先度は1001: > 1002: > 1003: >1001: > 1002: > 1003: >1001: > 1002: > 1003: >1001: > 1002: > 1003: >1001: > 1002: > 1003: >
1004: > 1005:1004: > 1005:1004: > 1005:1004: > 1005:1004: > 1005:となります。

○より優先度の高いクラスにパケットがあると、
その間は優先度の低いクラスからはパケットが送
信されなくなります。

設定後は「設定」ボタンをクリックします。
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IV. IV. IV. IV. IV. 各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について
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◆◆◆◆◆CLASSCLASSCLASSCLASSCLASS設定設定設定設定設定

設定を追加するときは「New Entry」をクリックし
ます。

○Description
設定名を付けることができます。半角英数字のみ
使用可能です。

○Interface名
キューイングを行うインタフェース名を入力しま
す。
インタフェース名は「「「「「付付付付付録録録録録A A A A A インタフェース名一インタフェース名一インタフェース名一インタフェース名一インタフェース名一
覧」覧」覧」覧」覧」を参照してください。

○Class ID
クラスIDを設定します。クラスの階層構造におけ
る<minor番号>となります。

○親class ID
親クラスのIDを指定します。クラスの階層構造に
おける<major番号>となります。

○Priority
複数のCLASS設定での優先度を設定します。値が
小さいものほど優先度が高くなります。
1-8の間で設定します。

○Rate設定
クラスの帯域幅を設定します。設定はkbit/s単位
となります。

○Class内 Average Packet Size設定
クラス内のパケットの平均サイズを指定します。
設定はバイト単位となります。

○Maximum Burst設定
一度に送信できる最大パケット数を指定します。

○Bounded設定
「有効」を選択すると、兄弟クラスから余っている
帯域幅を借りようとはしなくなります(Rate設定値
を超えて通信しません)。
「無効」を選択すると、その逆の動作となります。

○Filter設定
CLASS分けフィルタの設定番号を指定します。ここ
で指定したフィルタにマッチングしたパケットが、
このクラスに送られてきます。

設定後は「設定」ボタンをクリックします。
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IV. IV. IV. IV. IV. 各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について

第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

◆◆◆◆◆CLASS QueueingCLASS QueueingCLASS QueueingCLASS QueueingCLASS Queueing設定設定設定設定設定

設定を追加するときは「New Entry」をクリックし
ます。

○Description
設定名を付けることができます。半角英数字のみ
使用可能です。

○Interface名
キューイングを行うインタフェース名を選択しま
す。
インタフェース名は「「「「「付付付付付録録録録録A A A A A インタフェース名一インタフェース名一インタフェース名一インタフェース名一インタフェース名一

覧」覧」覧」覧」覧」を参照してください。

○QDISC番号
このクラスが属しているQDISC番号を指定します。

○MAJOR ID
親のクラスIDを指定します。クラスの階層構造に
おける<major番号>となります。

○class ID
親クラスのIDを指定します。クラスの階層構造に
おける<minor番号>となります。

以下は、「Interface QueueingInterface QueueingInterface QueueingInterface QueueingInterface Queueing設定設定設定設定設定」と同様に設
定します。
○Queueing Descipline
「CLASS Queueing設定」では「cbq」方式の選択は
できません。

○pfifo limit (PFIFO選択時有効)

[TBF Parameter設定]
○制限Rate

○ Buffer Size

○ Limit Byte

[PQ Parameter設定]
○最大Band数設定

○priority-map設定

○Marking Filterの選択

設定後は「設定」ボタンをクリックします。
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IV. IV. IV. IV. IV. 各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について

第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

◆◆◆◆◆CLASSCLASSCLASSCLASSCLASS分けフィルタ設定分けフィルタ設定分けフィルタ設定分けフィルタ設定分けフィルタ設定

設定を追加するときは「New Entry」をクリックし
ます。

○設定番号
自動で未使用の設定番号が振られます。

○Description
設定名を付けることができます。半角英数字のみ
使用可能です。

○Priority
複数のCLASS分けフィルタ間での優先度を設定し
ます。値が小さいものほど優先度が高くなります。
1-999の間で設定します。

○パケットヘッダ情報によるフィルタ
パケットヘッダ情報でCLASS分けを行うときに
チェックします。以下、マッチ条件を設定してい
きます。ただしPQを行うときは、パケットヘッダ
によるフィルタはできません。

○プロトコル
プロトコルを指定します。プロトコル番号で指定
してください。

○送信元アドレス
送信元IPアドレスを指定します。サブネット単
位、ホスト単位のいずれでも指定可能です。範囲
での指定はできません。

○送信元ポート
送信元ポート番号を指定します。
範囲で指定するときは、始点ポート始点ポート始点ポート始点ポート始点ポート：：：：：終点ポート終点ポート終点ポート終点ポート終点ポート
の形式で指定します。

○宛先アドレス
宛先IPアドレスを指定します。指定方法は送信元
IPアドレスと同様です。

○宛先ポート
宛先ポート番号を指定します。
指定方法は送信元ポートと同様です。

○TOS値
TOS値を指定します。16進数で指定します。

○DSCP値
DSCP値を設定します。16進数で指定します。

○Marking情報によるフィルタ
MARK値によってCLASS分けを行うときにチェック
します。

○Mark値
マッチ条件となるMark値を、1-999の間で指定し
ます。PQでフィルタを行うときはMarking情報に
よるもののみ有効です。

設定後は「設定」ボタンをクリックします。
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IV. IV. IV. IV. IV. 各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について各設定画面での設定方法について
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◆パケット分類設定◆パケット分類設定◆パケット分類設定◆パケット分類設定◆パケット分類設定
本機能の設定画面は以下の方法で表示されます。
・Web画面「QoS設定」→「パケット分類設定」

・Web画面｢パケット分類設定｣→｢パケット分類設定｣

どちらも同様の設定画面が開きます。
「パケット入力時の設定」か「ローカルパケット出力時
の設定」かを、[切替：]をクリックして選択します。

設定を追加するときは「New Entry」をクリックします。

○設定番号
自動で未使用の設定番号が振られます。

[[[[[パケット分類条件パケット分類条件パケット分類条件パケット分類条件パケット分類条件]]]]]
パケット選別のマッチ条件を定義します。

○プロトコル
プロトコルを指定します。プロトコル番号で指定
してください。

○送信元アドレス
送信元IPアドレスを指定します。サブネット単
位、ホスト単位のいずれでも指定可能です。範囲
での指定はできません。

○送信元ポート
送信元ポート番号を指定します。
範囲で指定するときは、始点ポート始点ポート始点ポート始点ポート始点ポート：：：：：終点ポート終点ポート終点ポート終点ポート終点ポート
の形式で指定します。

○宛先アドレス
宛先IPアドレスを指定します。指定方法は送信元
IPアドレスと同様です。

○宛先ポート
宛先ポート番号を指定します。
指定方法は送信元ポートと同様です。

○インターフェース
インタフェースを選択します。
インタフェース名は「「「「「付付付付付録録録録録A A A A A インタフェース名一インタフェース名一インタフェース名一インタフェース名一インタフェース名一
覧」覧」覧」覧」覧」を参照してください。

各項目について「Not条件」にチェックを付ける
と、その項目で指定した値以外のものその項目で指定した値以外のものその項目で指定した値以外のものその項目で指定した値以外のものその項目で指定した値以外のものがマッチ条
件となります。

○TOS/MARK/DSCP値
マッチングするTOS/MARK/DSCP値を指定します。
TOS、MARK、DSCPのいずれかを選択し、その値を指
定します。これらをマッチ条件としないときは
「マッチ条件無効」を選択します。
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[TOS/MARK/DSCP[TOS/MARK/DSCP[TOS/MARK/DSCP[TOS/MARK/DSCP[TOS/MARK/DSCPの値の値の値の値の値]]]]]
パケット分類条件で選別したパケットに、あらた
にTOS値、MARK値またはDSCP値を設定します。

○設定対象
TOS/Precedence、MARK、DSCPのいずれかを選択し
ます。

○設定値
設定対象で選択したものについて、設定値を指定
します。

設定後は「設定」ボタンをクリックします。

TOS/PrecedenceおよびDSCPについては章末をご参
照ください。
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V. V. V. V. V. ステータスの表示ステータスの表示ステータスの表示ステータスの表示ステータスの表示

◆ステータス表示◆ステータス表示◆ステータス表示◆ステータス表示◆ステータス表示
本機能の設定画面は以下の方法で表示されます。

・Web画面「QoS設定」→「ステータス表示」

QoS機能の各種ステータスを表示します。
表示したい項目について「表示する」ボタンをク
リックしてください。

「Packet分類設定ステータス表示」以外では、必ず
Interface名を「Interfaceの指定」に入力してか
ら「表示する」ボタンをクリックしてください。

・Web画面「パケット分類設定」→「ステータス表示」

パケット分類設定のステータス表示では、「Packet
分類設定ステータス表示」のみになります。

「Interfaceの指定」は必要な場合に入力してくだ
さい。指定がなくてもステータスは表示されます。
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VI. VI. VI. VI. VI. 設定の編集設定の編集設定の編集設定の編集設定の編集・・・・・削除方法削除方法削除方法削除方法削除方法

各QoS設定を行うと、設定内容が一覧で表示されます。

(「CLASS設定」画面の表示例)

◆設定の編集を行う場合
Configure欄の「Edit」をクリックすると設定画面に遷移し、その設定を修正できます。

◆設定の削除を行う場合
Configure欄の「Remove」をクリックすると、その設定が即座に削除されます。
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VII.VII.VII.VII.VII. ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例

[Queueing[Queueing[Queueing[Queueing[Queueing設定情報設定情報設定情報設定情報設定情報]]]]]表示例表示例表示例表示例表示例
各クラスで設定したキューイング方式や設定パラメータの他、送信したパケット数・送信データサイズ等
の情報を表示します。

qdisc pfifo 1: limit 300pqdisc pfifo 1: limit 300pqdisc pfifo 1: limit 300pqdisc pfifo 1: limit 300pqdisc pfifo 1: limit 300p

 Sent 9386 bytes 82 pkts (dropped 0, overlimits 0) Sent 9386 bytes 82 pkts (dropped 0, overlimits 0) Sent 9386 bytes 82 pkts (dropped 0, overlimits 0) Sent 9386 bytes 82 pkts (dropped 0, overlimits 0) Sent 9386 bytes 82 pkts (dropped 0, overlimits 0)

qdisc sfq 20: limit 128p quantum 1500b flows 128/1024 perturb 10secqdisc sfq 20: limit 128p quantum 1500b flows 128/1024 perturb 10secqdisc sfq 20: limit 128p quantum 1500b flows 128/1024 perturb 10secqdisc sfq 20: limit 128p quantum 1500b flows 128/1024 perturb 10secqdisc sfq 20: limit 128p quantum 1500b flows 128/1024 perturb 10sec
 Sent 140878 bytes 206 pkts (dropped 0, overlimits 0) Sent 140878 bytes 206 pkts (dropped 0, overlimits 0) Sent 140878 bytes 206 pkts (dropped 0, overlimits 0) Sent 140878 bytes 206 pkts (dropped 0, overlimits 0) Sent 140878 bytes 206 pkts (dropped 0, overlimits 0)

qdisc tbf 1: rate 500Kbit burst 1499b/8 mpu 0b lat 4295.0sqdisc tbf 1: rate 500Kbit burst 1499b/8 mpu 0b lat 4295.0sqdisc tbf 1: rate 500Kbit burst 1499b/8 mpu 0b lat 4295.0sqdisc tbf 1: rate 500Kbit burst 1499b/8 mpu 0b lat 4295.0sqdisc tbf 1: rate 500Kbit burst 1499b/8 mpu 0b lat 4295.0s
 Sent 73050 bytes 568 pkts (dropped 2, overlimits 17) Sent 73050 bytes 568 pkts (dropped 2, overlimits 17) Sent 73050 bytes 568 pkts (dropped 2, overlimits 17) Sent 73050 bytes 568 pkts (dropped 2, overlimits 17) Sent 73050 bytes 568 pkts (dropped 2, overlimits 17)

qdisc cbq 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8 weightqdisc cbq 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8 weightqdisc cbq 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8 weightqdisc cbq 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8 weightqdisc cbq 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8 weight

1000Kbit allot 1514b1000Kbit allot 1514b1000Kbit allot 1514b1000Kbit allot 1514b1000Kbit allot 1514b

level 2 ewma 5 avpkt 1000b maxidle 242uslevel 2 ewma 5 avpkt 1000b maxidle 242uslevel 2 ewma 5 avpkt 1000b maxidle 242uslevel 2 ewma 5 avpkt 1000b maxidle 242uslevel 2 ewma 5 avpkt 1000b maxidle 242us

 Sent 2420755 bytes 3945 pkts (dropped 0, overlimits 0) Sent 2420755 bytes 3945 pkts (dropped 0, overlimits 0) Sent 2420755 bytes 3945 pkts (dropped 0, overlimits 0) Sent 2420755 bytes 3945 pkts (dropped 0, overlimits 0) Sent 2420755 bytes 3945 pkts (dropped 0, overlimits 0)

  borrowed 0 overactions 0 avgidle 6399 undertime 0  borrowed 0 overactions 0 avgidle 6399 undertime 0  borrowed 0 overactions 0 avgidle 6399 undertime 0  borrowed 0 overactions 0 avgidle 6399 undertime 0  borrowed 0 overactions 0 avgidle 6399 undertime 0

csidq 式方グンイーュキ

:1 スラクるいてし定設をグンイーュキ DI

timil 数トッケパ大最るきでグンイーュキ

stkp)mmm(etyb)nnn(tneS 数トッケパと量ターデたし信送

deppord 数トッケパたし棄破

stimilrevo 数トッケパたい届で態状の荷負過

detalosi,dednuob detalosi,dednuob るいてれさが定設
dednuob( 、いなり借を域帯は detalosi いなさ貸を域帯は )

oirp 度先優 ( はで記上 toor 、でのなスラク oirp んせまりあは値 )

thgiew み重のスセロプンビロドンウラ

tolla ズイサターデるきで信送

amwe 均平動移け付み重数指

tkpva ズイサトッケパ均平

eldixam 間時ルドイア大最の時信送トッケパ

deworrob 数トッケパたし信送てり借を幅域帯

eldigva
AWME 値数たい引し差を間時ルドイアたし算計、らか値たし定測で

はで態状の続接の杯一で荷負、がすまいてれさトンウカが字数は常通 "0" 、
すまりなに値のスナイマはで態状の荷負過

p)nnn(timil 数トッケパるきで機待にーュキ

mutnauq ズイサのトッケパ

)mmm(/)nnn(swolf mmm はのるなにブィテクアに時同、れさ意用がツケバの個 nnn でま個

ces)n(brutrep 隔間新更のュシッハ

etar 幅域帯るいてし定設

tsrub ズイサのツケバ

upm ズイサトッケパ小最

tal がトッケパ fbt 間時るれらいてっま留に
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VII.VII.VII.VII.VII. ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例

[CLASS[CLASS[CLASS[CLASS[CLASS設定情報設定情報設定情報設定情報設定情報]]]]]表示例表示例表示例表示例表示例
設定している各クラスの情報を表示します。

その1 <CBQでの表示例>

class cbq 1: root rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8class cbq 1: root rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8class cbq 1: root rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8class cbq 1: root rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8class cbq 1: root rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio no-transmit/8

weight 1000Kbit allot 1514bweight 1000Kbit allot 1514bweight 1000Kbit allot 1514bweight 1000Kbit allot 1514bweight 1000Kbit allot 1514b

level 2 ewma 5 avpkt 1000b maxidle 242uslevel 2 ewma 5 avpkt 1000b maxidle 242uslevel 2 ewma 5 avpkt 1000b maxidle 242uslevel 2 ewma 5 avpkt 1000b maxidle 242uslevel 2 ewma 5 avpkt 1000b maxidle 242us

 Sent 33382 bytes 108 pkts (dropped 0, overlimits 0) Sent 33382 bytes 108 pkts (dropped 0, overlimits 0) Sent 33382 bytes 108 pkts (dropped 0, overlimits 0) Sent 33382 bytes 108 pkts (dropped 0, overlimits 0) Sent 33382 bytes 108 pkts (dropped 0, overlimits 0)

  borrowed 0 overactions 0 avgidle 6399 undertime 0  borrowed 0 overactions 0 avgidle 6399 undertime 0  borrowed 0 overactions 0 avgidle 6399 undertime 0  borrowed 0 overactions 0 avgidle 6399 undertime 0  borrowed 0 overactions 0 avgidle 6399 undertime 0

class cbq 1:10 parent 1:1 rate 500Kbit cell 8b mpu 64b prio 1/1 weight 50Kbit allot 1500bclass cbq 1:10 parent 1:1 rate 500Kbit cell 8b mpu 64b prio 1/1 weight 50Kbit allot 1500bclass cbq 1:10 parent 1:1 rate 500Kbit cell 8b mpu 64b prio 1/1 weight 50Kbit allot 1500bclass cbq 1:10 parent 1:1 rate 500Kbit cell 8b mpu 64b prio 1/1 weight 50Kbit allot 1500bclass cbq 1:10 parent 1:1 rate 500Kbit cell 8b mpu 64b prio 1/1 weight 50Kbit allot 1500b

level 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876uslevel 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876uslevel 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876uslevel 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876uslevel 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876us

 Sent 0 bytes 0 pkts (dropped 0, overlimits 0) Sent 0 bytes 0 pkts (dropped 0, overlimits 0) Sent 0 bytes 0 pkts (dropped 0, overlimits 0) Sent 0 bytes 0 pkts (dropped 0, overlimits 0) Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

  borrowed 0 overactions 0 avgidle 181651 undertime 0  borrowed 0 overactions 0 avgidle 181651 undertime 0  borrowed 0 overactions 0 avgidle 181651 undertime 0  borrowed 0 overactions 0 avgidle 181651 undertime 0  borrowed 0 overactions 0 avgidle 181651 undertime 0
class cbq 1:1 parent 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio 3/3 weightclass cbq 1:1 parent 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio 3/3 weightclass cbq 1:1 parent 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio 3/3 weightclass cbq 1:1 parent 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio 3/3 weightclass cbq 1:1 parent 1: rate 1000Kbit cell 8b mpu 64b (bounded,isolated) prio 3/3 weight
100Kbit allot 1500b100Kbit allot 1500b100Kbit allot 1500b100Kbit allot 1500b100Kbit allot 1500b
level 1 ewma 5 avpkt 1000b maxidle 242uslevel 1 ewma 5 avpkt 1000b maxidle 242uslevel 1 ewma 5 avpkt 1000b maxidle 242uslevel 1 ewma 5 avpkt 1000b maxidle 242uslevel 1 ewma 5 avpkt 1000b maxidle 242us
 Sent 2388712 bytes 3843 pkts (dropped 0, overlimits 0) Sent 2388712 bytes 3843 pkts (dropped 0, overlimits 0) Sent 2388712 bytes 3843 pkts (dropped 0, overlimits 0) Sent 2388712 bytes 3843 pkts (dropped 0, overlimits 0) Sent 2388712 bytes 3843 pkts (dropped 0, overlimits 0)
  borrowed 2004 overactions 0 avgidle 6399 undertime 0  borrowed 2004 overactions 0 avgidle 6399 undertime 0  borrowed 2004 overactions 0 avgidle 6399 undertime 0  borrowed 2004 overactions 0 avgidle 6399 undertime 0  borrowed 2004 overactions 0 avgidle 6399 undertime 0
class cbq 1:20 parent 1:1 leaf 20: rate 500Kbit cell 8b mpu 64b (bounded) prio 2/2 weightclass cbq 1:20 parent 1:1 leaf 20: rate 500Kbit cell 8b mpu 64b (bounded) prio 2/2 weightclass cbq 1:20 parent 1:1 leaf 20: rate 500Kbit cell 8b mpu 64b (bounded) prio 2/2 weightclass cbq 1:20 parent 1:1 leaf 20: rate 500Kbit cell 8b mpu 64b (bounded) prio 2/2 weightclass cbq 1:20 parent 1:1 leaf 20: rate 500Kbit cell 8b mpu 64b (bounded) prio 2/2 weight
50Kbit allot 1500b50Kbit allot 1500b50Kbit allot 1500b50Kbit allot 1500b50Kbit allot 1500b
level 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876uslevel 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876uslevel 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876uslevel 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876uslevel 0 ewma 5 avpkt 1000b maxidle 6928us offtime 15876us
 Sent 142217 bytes 212 pkts (dropped 0, overlimits 0) Sent 142217 bytes 212 pkts (dropped 0, overlimits 0) Sent 142217 bytes 212 pkts (dropped 0, overlimits 0) Sent 142217 bytes 212 pkts (dropped 0, overlimits 0) Sent 142217 bytes 212 pkts (dropped 0, overlimits 0)
  borrowed 0 overactions 0 avgidle 174789 undertime 0  borrowed 0 overactions 0 avgidle 174789 undertime 0  borrowed 0 overactions 0 avgidle 174789 undertime 0  borrowed 0 overactions 0 avgidle 174789 undertime 0  borrowed 0 overactions 0 avgidle 174789 undertime 0

その2 <PQでの表示例>

class prio 1: parent 1: leaf 1001:class prio 1: parent 1: leaf 1001:class prio 1: parent 1: leaf 1001:class prio 1: parent 1: leaf 1001:class prio 1: parent 1: leaf 1001:

class prio 1: parent 1: leaf 1002:class prio 1: parent 1: leaf 1002:class prio 1: parent 1: leaf 1002:class prio 1: parent 1: leaf 1002:class prio 1: parent 1: leaf 1002:

class prio 1: parent 1: leaf 1003:class prio 1: parent 1: leaf 1003:class prio 1: parent 1: leaf 1003:class prio 1: parent 1: leaf 1003:class prio 1: parent 1: leaf 1003:

oirp 度先優

tnerap スラク親 DI

fael fael スラク DI

tnerap スラク親 DI
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VII.VII.VII.VII.VII. ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例

[CLASS[CLASS[CLASS[CLASS[CLASS分けフィルタ設定情報分けフィルタ設定情報分けフィルタ設定情報分けフィルタ設定情報分けフィルタ設定情報]]]]]表示例表示例表示例表示例表示例
クラス分けフィルタの設定情報を表示します。

その1 <CBQでの表示例>

[ PARENT 1: ][ PARENT 1: ][ PARENT 1: ][ PARENT 1: ][ PARENT 1: ]

filter protocol ip pref 1 u32filter protocol ip pref 1 u32filter protocol ip pref 1 u32filter protocol ip pref 1 u32filter protocol ip pref 1 u32

filter protocol ip pref 1 u32 fh 805: ht divisor 1filter protocol ip pref 1 u32 fh 805: ht divisor 1filter protocol ip pref 1 u32 fh 805: ht divisor 1filter protocol ip pref 1 u32 fh 805: ht divisor 1filter protocol ip pref 1 u32 fh 805: ht divisor 1

filter protocol ip pref 1 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20filter protocol ip pref 1 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20filter protocol ip pref 1 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20filter protocol ip pref 1 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20filter protocol ip pref 1 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20

  match c0a8786f/ffffffff at 16  match c0a8786f/ffffffff at 16  match c0a8786f/ffffffff at 16  match c0a8786f/ffffffff at 16  match c0a8786f/ffffffff at 16

  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8

filter protocol ip pref 1 u32 fh 804: ht divisor 1filter protocol ip pref 1 u32 fh 804: ht divisor 1filter protocol ip pref 1 u32 fh 804: ht divisor 1filter protocol ip pref 1 u32 fh 804: ht divisor 1filter protocol ip pref 1 u32 fh 804: ht divisor 1

filter protocol ip pref 1 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10filter protocol ip pref 1 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10filter protocol ip pref 1 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10filter protocol ip pref 1 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10filter protocol ip pref 1 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10

  match c0a87800/ffffff00 at 16  match c0a87800/ffffff00 at 16  match c0a87800/ffffff00 at 16  match c0a87800/ffffff00 at 16  match c0a87800/ffffff00 at 16
  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8
filter protocol ip pref 3 u32filter protocol ip pref 3 u32filter protocol ip pref 3 u32filter protocol ip pref 3 u32filter protocol ip pref 3 u32
filter protocol ip pref 3 u32 fh 805: ht divisor 1filter protocol ip pref 3 u32 fh 805: ht divisor 1filter protocol ip pref 3 u32 fh 805: ht divisor 1filter protocol ip pref 3 u32 fh 805: ht divisor 1filter protocol ip pref 3 u32 fh 805: ht divisor 1
filter protocol ip pref 3 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20filter protocol ip pref 3 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20filter protocol ip pref 3 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20filter protocol ip pref 3 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20filter protocol ip pref 3 u32 fh 805::800 order 2048 key ht 805 bkt 0 flowid 1:20
  match c0a8786f/ffffffff at 16  match c0a8786f/ffffffff at 16  match c0a8786f/ffffffff at 16  match c0a8786f/ffffffff at 16  match c0a8786f/ffffffff at 16
  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8
filter protocol ip pref 3 u32 fh 804: ht divisor 1filter protocol ip pref 3 u32 fh 804: ht divisor 1filter protocol ip pref 3 u32 fh 804: ht divisor 1filter protocol ip pref 3 u32 fh 804: ht divisor 1filter protocol ip pref 3 u32 fh 804: ht divisor 1
filter protocol ip pref 3 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10filter protocol ip pref 3 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10filter protocol ip pref 3 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10filter protocol ip pref 3 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10filter protocol ip pref 3 u32 fh 804::800 order 2048 key ht 804 bkt 0 flowid 1:10
  match c0a87800/ffffff00 at 16  match c0a87800/ffffff00 at 16  match c0a87800/ffffff00 at 16  match c0a87800/ffffff00 at 16  match c0a87800/ffffff00 at 16
  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8  match 00060000/00ff0000 at 8

その2 <PQでの表示例>
[ PARENT 1: ][ PARENT 1: ][ PARENT 1: ][ PARENT 1: ][ PARENT 1: ]
filter protocol ip pref 1 fwfilter protocol ip pref 1 fwfilter protocol ip pref 1 fwfilter protocol ip pref 1 fwfilter protocol ip pref 1 fw

filter protocol ip pref 1 fw handle 0x1 classid 1:3filter protocol ip pref 1 fw handle 0x1 classid 1:3filter protocol ip pref 1 fw handle 0x1 classid 1:3filter protocol ip pref 1 fw handle 0x1 classid 1:3filter protocol ip pref 1 fw handle 0x1 classid 1:3
filter protocol ip pref 2 fwfilter protocol ip pref 2 fwfilter protocol ip pref 2 fwfilter protocol ip pref 2 fwfilter protocol ip pref 2 fw
filter protocol ip pref 2 fw handle 0x2 classid 1:2filter protocol ip pref 2 fw handle 0x2 classid 1:2filter protocol ip pref 2 fw handle 0x2 classid 1:2filter protocol ip pref 2 fw handle 0x2 classid 1:2filter protocol ip pref 2 fw handle 0x2 classid 1:2

filter protocol ip pref 3 fwfilter protocol ip pref 3 fwfilter protocol ip pref 3 fwfilter protocol ip pref 3 fwfilter protocol ip pref 3 fw

filter protocol ip pref 3 fw handle 0x3 classid 1:1filter protocol ip pref 3 fw handle 0x3 classid 1:1filter protocol ip pref 3 fw handle 0x3 classid 1:1filter protocol ip pref 3 fw handle 0x3 classid 1:1filter protocol ip pref 3 fw handle 0x3 classid 1:1

locotorp ルコトロプるすチッマ

ferp 度先優

23u ドルーィフの部内トッケパ ( 元信発 PI どなスレドア ) のスラクきべす理処ていづ基に
。すまい行を定決

8ta 、 61ta 。すまし示をとこるあでらかトッセフオの分値数たし定指、は始開のチッマ
8ta のダッヘ、ばれあで 9 。すましチッマらかめトイバ

diwolf スラクる送をトッケパたしチッマ

ferp 度先優

eldnah SOT はたま KRAM 値

dissalc スラクる送をトッケパチッマ DI
スラク )n(:1DI 、きとの :)n(001 。すまれら送に
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VII.VII.VII.VII.VII. ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例ステータス情報の表示例

[Packet[Packet[Packet[Packet[Packet分類設定情報分類設定情報分類設定情報分類設定情報分類設定情報]]]]]表示例表示例表示例表示例表示例
パケット分類設定の情報を表示します。

 pkts bytes target     prot opt in     out     source               destination pkts bytes target     prot opt in     out     source               destination pkts bytes target     prot opt in     out     source               destination pkts bytes target     prot opt in     out     source               destination pkts bytes target     prot opt in     out     source               destination

  272 39111 MARK       all  --  eth0   any     192.168.120.111      anywhere           MARK set 0x1  272 39111 MARK       all  --  eth0   any     192.168.120.111      anywhere           MARK set 0x1  272 39111 MARK       all  --  eth0   any     192.168.120.111      anywhere           MARK set 0x1  272 39111 MARK       all  --  eth0   any     192.168.120.111      anywhere           MARK set 0x1  272 39111 MARK       all  --  eth0   any     192.168.120.111      anywhere           MARK set 0x1

   83  5439 MARK       all  --  eth0   any     192.168.120.113      anywhere           MARK set 0x2   83  5439 MARK       all  --  eth0   any     192.168.120.113      anywhere           MARK set 0x2   83  5439 MARK       all  --  eth0   any     192.168.120.113      anywhere           MARK set 0x2   83  5439 MARK       all  --  eth0   any     192.168.120.113      anywhere           MARK set 0x2   83  5439 MARK       all  --  eth0   any     192.168.120.113      anywhere           MARK set 0x2

  447 48695 MARK       all  --  eth0   any     192.168.0.0/24       anywhere           MARK set 0x3  447 48695 MARK       all  --  eth0   any     192.168.0.0/24       anywhere           MARK set 0x3  447 48695 MARK       all  --  eth0   any     192.168.0.0/24       anywhere           MARK set 0x3  447 48695 MARK       all  --  eth0   any     192.168.0.0/24       anywhere           MARK set 0x3  447 48695 MARK       all  --  eth0   any     192.168.0.0/24       anywhere           MARK set 0x3

    0     0  FTOS       tcp  --  eth0   any     192.168.0.1          111.111.111.111    tcp spts:1024:    0     0  FTOS       tcp  --  eth0   any     192.168.0.1          111.111.111.111    tcp spts:1024:    0     0  FTOS       tcp  --  eth0   any     192.168.0.1          111.111.111.111    tcp spts:1024:    0     0  FTOS       tcp  --  eth0   any     192.168.0.1          111.111.111.111    tcp spts:1024:    0     0  FTOS       tcp  --  eth0   any     192.168.0.1          111.111.111.111    tcp spts:1024:

65535 dpt:450 Type of Service set 0x6265535 dpt:450 Type of Service set 0x6265535 dpt:450 Type of Service set 0x6265535 dpt:450 Type of Service set 0x6265535 dpt:450 Type of Service set 0x62

stkp 力入 ( 力出 ) 数トッケパたれさ

setyb 力入 ( 力出 ) 数トイバたれさ

tegrat 象対の類分 KRAM( か SOT か)

torp ルコトロプ

ni スーェフタンイ力入トッケパ

tuo スーェフタンイ力出トッケパ

ecruos 元信送 PI スレドア

noitanitsed 先てあ PI スレドア

tesKRAM るすトッセ KRAM 値

stps 号番トーポ元信送

tpd 号番トーポ先てあ

tesecivreSfoepyT るすトッセ SOT 値トッビ
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VIII. VIII. VIII. VIII. VIII. クラスの階層構造についてクラスの階層構造についてクラスの階層構造についてクラスの階層構造についてクラスの階層構造について

CBQにおけるクラスの階層構造は以下のようになり
ます。

◆◆◆◆◆rootrootrootrootrootクラスクラスクラスクラスクラス
ネットワークデバイス上のキューイングです。
本装置のシステムが直接的に対話するのはこのク
ラスです。

◆親クラス◆親クラス◆親クラス◆親クラス◆親クラス
すべてのクラスのベースとなるクラスです。帯域
幅を100％として定義します。

◆子クラス◆子クラス◆子クラス◆子クラス◆子クラス
親クラスから分岐するクラスです。親クラスの持
つ帯域幅を分割して、それぞれの子クラスの帯域
幅として持ちます。

◆◆◆◆◆leaf(leaf(leaf(leaf(leaf(葉葉葉葉葉)))))クラスクラスクラスクラスクラス
leafクラスは自分から分岐するクラスがないクラ
スです。

◆◆◆◆◆qdiscqdiscqdiscqdiscqdisc
キューイングです。ここでキューを管理・制御し
ます。

[[[[[クラスクラスクラスクラスクラスIDIDIDIDIDについてについてについてについてについて]]]]]
各クラスはクラスIDを持ちます。クラスIDは
MAJOR番号とMINOR番号の2つからなります。表記
は以下のようになります。

<MAJOR<MAJOR<MAJOR<MAJOR<MAJOR番号番号番号番号番号>>>>>：：：：：<MINOR<MINOR<MINOR<MINOR<MINOR番号番号番号番号番号>>>>>

・rootクラスは「1:0」というクラスIDを持ちま
す。

・子クラスは、親と同じMAJOR番号を持つ必要が
あります。

・MINOR番号は、他のクラスとqdisc内で重複しな
いように定義する必要があります。

<クラス構成図(例)>
            1:               root qdisc
            │
            1:1                親
          ／│ ＼
        ／  │   ＼
      ／    │     ＼
  1:10     1:20      1:30      子
   │                 │
   │                 │
   │                 │
   │                 │
   10:                │       leaf
                      │
                      30:      qdisc
                     ／＼
                 1001:  1002:  leaf
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IX. TOSIX. TOSIX. TOSIX. TOSIX. TOSについてについてについてについてについて

IPパケットヘッダにはTOSフィールドが設けられています。ここにパケットの優先度情報を付与してお
くことで、優先度にあわせて機器がパケットを適切に扱えることを期待します。

IPヘッダ内のTOSフィールドの各ビットは、以下のように定義されています。<表1>

バイナリ 10進数  意味
-----------------------------------------
1000     8       Minimize delay (md)
0100     4       Maximize throughput (mt)
0010     2       Maximize reliability (mr)
0001     1       Minimize monetary cost (mmc)
0000     0       Normal Service

mdは最小の遅延、mtは最高のスループット、mrは高い信頼性、mmcは低い通信コスト、を期待するパ
ケットであることを示します。

各ビットの組み合わせによるTOS値は以下のように定義されます。<表2>

TOS    ビット  意味                    Linuxでの扱い    バンド
--------------------------------------------------------------
0x0     0     Normal Service           0 Best Effort     1
0x2     1     Minimize Monetary Cost   1 Filler          2
0x4     2     Maximize Reliability     0 Best Effort     1
0x6     3     mmc+mr                   0 Best Effort     1
0x8     4     Maximize Throughput      2 Bulk            2
0xa     5     mmc+mt                   2 Bulk            2
0xc     6     mr+mt                    2 Bulk            2
0xe     7     mmc+mr+mt                2 Bulk            2
0x10    8     Minimize Delay           6 Interactive     0
0x12    9     mmc+md                   6 Interactive     0
0x14    10    mr+md                    6 Interactive     0
0x16    11    mmc+mr+md                6 Interactive     0
0x18    12    mt+md                    4 Int. Bulk       1
0x1a    13    mmc+mt+md                4 Int. Bulk       1
0x1c    14    mr+mt+md                 4 Int. Bulk       1
0x1e    15    mmc+mr+mt+md             4 Int. Bulk       1

バンドは優先度です。0が最も優先度が高いものです。初期値ではバンド数は3(優先度は3段階)です。
本装置では、PQ Paramater設定の「最大Band数設定」でバンド数を変更できます(0～4)。

LinuxLinuxLinuxLinuxLinuxでの扱いの数値は、での扱いの数値は、での扱いの数値は、での扱いの数値は、での扱いの数値は、LinuxLinuxLinuxLinuxLinuxでのでのでのでのでのTOSTOSTOSTOSTOSビット列の解釈です。ビット列の解釈です。ビット列の解釈です。ビット列の解釈です。ビット列の解釈です。これはこれはこれはこれはこれはPQ ParamaterPQ ParamaterPQ ParamaterPQ ParamaterPQ Paramater設定の設定の設定の設定の設定の「「「「「Priority-Priority-Priority-Priority-Priority-

mapmapmapmapmap設定」設定」設定」設定」設定」の箱にリンクしており、の箱にリンクしており、の箱にリンクしており、の箱にリンクしており、の箱にリンクしており、対応する対応する対応する対応する対応するPriority-mapPriority-mapPriority-mapPriority-mapPriority-mapの箱に送られます。の箱に送られます。の箱に送られます。の箱に送られます。の箱に送られます。
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またアプリケーションごとのパケットの取り扱い方法も定義されています(RFC1349)。
アプリケーションのTOS値は以下のようになっています。<表3>

 アプリケーション   │   TOSビット値    │         定義
──────────┼─────────┼────────────
 TELNET             │   1000           │(minimize delay)
──────────┼─────────┼────────────
 FTP                │                  │
 Control        │   1000           │(minimize delay)

     Data           │   0100           │(maximize throughput)
──────────┼─────────┼────────────
 TFTP               │   1000           │(minimize delay)
──────────┼─────────┼────────────
 SMTP               │                  │
 Command phase  │   1000           │(minimize delay)

     DATA phase     │   0100           │(maximize throughput)
──────────┼─────────┼────────────
 Domain Name Service│                  │

 UDP Query      │   1000           │(minimize delay)
 TCP Query      │   0000           │
 Zone Transfer  │   0100           │(maximize throughput)

──────────┼─────────┼────────────
 NNTP               │   0001           │(minimize monetary cost)
──────────┼─────────┼────────────
 ICMP               │                  │
 Errors         │   0000           │
 Requests       │   0000 (mostly)  │
 Responses      │ <same as request>│(mostly)

──────────┴─────────┴────────────
※表中のTOSビット値(2進数表記)が、<表2>のビットに対応しています。

TOS値は定義があいまいで相互運用できない、正しい値が設定されている保証がない、悪用される可
能性があるなどの要因により、現在までほとんど使われていません。

第第第第第3030303030章章章章章 QoS QoS QoS QoS QoS機能機能機能機能機能

IX. TOSIX. TOSIX. TOSIX. TOSIX. TOSについてについてについてについてについて
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X. DSCPX. DSCPX. DSCPX. DSCPX. DSCPについてについてについてについてについて

本装置ではDS(DiffServ)フィールドの設定・書き換えも可能です。DSフィールドとは、IPパケット内の
TOSの再定義フィールドであり、DiffServに対応したネットワークにおいてQoS制御動作の基準となる値
が設定されます。DiffServ対応機器では、DSフィールド内のDSCP値だけを参照してQoS制御を行うこと
ができます。

○TOSとDSフィールドのビット定義

   【TOSフィールド構造】
        0   1   2   3   4   5   6   7
      +---+---+---+---+---+---+---+---+
      |Precedence |Type of Service|CU |
      +---+---+---+---+---+---+---+---+
   【DSCPフィールド構造】
       0   1   2   3   4   5   6   7
      +---+---+---+---+---+---+---+---+
      |           DSCP        |   CU  |
      +---+---+---+---+---+---+---+---+

DSCP: differentiated services code point
CU:   currently unused（現在未使用）

DSCPビットのとりうる値とその制御方法の定義は以下のようになっています。

　 定義名　　　           　 DSCP値                     制御方法
────────────────────────────────────────────
 EF(Expedited Forwarding) 0x2e                 パケットを最優先で転送(RFC3246)
────────────────────────────────────────────
 AF(Assured Forwarding）                           4つの送出優先度と3つの廃棄優先度を持ち、

AF11/AF12/AF13 0x0a / 0x0c / 0x0e   数字の上位桁は送出優先度(クラス)、下位桁
AF21/AF22/AF23 0x12 / 0x14 / 0x16   は廃棄優先度を表します。(RFC2597)
AF31/AF32/AF33 0x1a / 0x1c / 0x1e  　　・送出優先度　(高) 1 > 2 > 3 > 4 (低)
AF41/AF42/AF43 0x22 / 0x24 / 0x26  　　・廃棄優先度  (高) 1 > 2 > 3 (低)

────────────────────────────────────────────
 CS(Class Selector）                               既存のTOS互換による優先制御を行います。

CS1 0x08                   Precedence1(Priority)
CS2 0x10                   Precedence2(Immediate)
CS3 0x18                   Precedence3(Flash)
CS4 0x20                   Precedence4(Flash Override)
CS5 0x28                   Precedence5(Critic/ESP)
CS6 0x30                   Precedence6(Internetwork Control)
CS7 0x38                   Precedence7(Network Control)

────────────────────────────────────────────
 BE (Best Effort) 0x00                  ベストエフォート(優先制御なし)
────────────────────────────────────────────
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「ゲートウェイ認証機能」は、本装置を経由して外
部にアクセスをする場合に、本装置での認証を必
要とする機能です。
この機能を使うことで、外部へアクセスできる
ユーザを管理できるようになります。

◆基本設定◆基本設定◆基本設定◆基本設定◆基本設定

[[[[[基本設定基本設定基本設定基本設定基本設定]]]]]
○本機能
ゲートウェイ認証機能を使う場合は「使用する」
を選択します。

○認証
当機能を使用していて、かつ認証を行うときは
「する」を選択します。
認証を行わないときは「しない」を選択します。
このときは、外部へのアクセスをリダイレクトす
るだけの動作となります。

○80/tcp 監視
「行う」を選択した場合、認証を受けていないIP
アドレスからのTCPポート80番のコネクションを
監視し、このコネクションがあったときに、このコネクションがあったときに、このコネクションがあったときに、このコネクションがあったときに、このコネクションがあったときに、強制強制強制強制強制

的にゲートウェイ認証を行います。的にゲートウェイ認証を行います。的にゲートウェイ認証を行います。的にゲートウェイ認証を行います。的にゲートウェイ認証を行います。

[URL[URL[URL[URL[URL転送転送転送転送転送]]]]]
○ URL
転送先のURLを設定します。

○通常認証後
「行う」を選択すると、ゲートウェイ認証後に
「URL」で指定したサイトに転送させることができ
ます。

○強制認証後
「行う」を選択すると、強制認証後に「URL」で指
定したサイトに転送させることができます。
この機能を使う場合は「80/tcp 監視」を有効にし
てください。

[[[[[認証方法認証方法認証方法認証方法認証方法]]]]]
○ローカル
XR-640でアカウントを管理/認証します。

○RADIUSサーバ
外部のRADIUSサーバでアカウントを管理/認証し
ます。

[[[[[接続許可時間接続許可時間接続許可時間接続許可時間接続許可時間]]]]]
認証したあとの、ユーザの接続形態を選択できま
す。

○アイドルタイムアウト
認証で許可された通信が無通信状態となってから
切断するまでの時間を設定します。
初期設定は30分です。

○セッションタイムアウト
認証で許可された通信を強制的に切断するまでの
時間を設定します。認証してからこの時間が経過
すると、通信状態にかかわらず通信を切断します。
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◆ユーザ設定◆ユーザ設定◆ユーザ設定◆ユーザ設定◆ユーザ設定
設定可能なユーザの最大数は64です。
画面最下部にあるユーザ設定画面インデックスの
リンクをクリックしてください。

○ユーザID
○パスワード
ユーザアカウントを登録します。
ユーザID・パスワードには半角英数字が使用でき
ます。空白やコロン(:)は含めることができませ
ん。

○削除
チェックすると、その設定が削除対象となります。

最後に「設定/削除の実行」をクリックしてくだ
さい。

○認証を受けたWebブラウザのウィンドウを閉じ
るまで
認証を受けた後にブラウザに表示された画面を閉
じたときに、通信を切断します。通信可能な状態
を保つには、認証後の画面を開いたままにしなけ
ればなりません。webブラウジングをする場合は、
別のブラウザを開く必要があります。

上記設定にしたがって通信が切断した場合は、各
ユーザは再度ゲートウェイ認証を実行する必要が
あります。

最後に「設定変更」をクリックしてください。

ゲートウェイ認証機能をゲートウェイ認証機能をゲートウェイ認証機能をゲートウェイ認証機能をゲートウェイ認証機能を「「「「「使使使使使用用用用用すすすすするるるるる」」」」」にした場合にした場合にした場合にした場合にした場合
はただちに機能が有効となりますので、はただちに機能が有効となりますので、はただちに機能が有効となりますので、はただちに機能が有効となりますので、はただちに機能が有効となりますので、ユーザ設ユーザ設ユーザ設ユーザ設ユーザ設
定等から設定を行ってください。定等から設定を行ってください。定等から設定を行ってください。定等から設定を行ってください。定等から設定を行ってください。
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◆◆◆◆◆RADIUSRADIUSRADIUSRADIUSRADIUS設定設定設定設定設定
「基本設定」において、認証方法を「RADIUSサー
バ」に選択した場合にのみ設定します。

[[[[[プライマリサーバ設定プライマリサーバ設定プライマリサーバ設定プライマリサーバ設定プライマリサーバ設定]]]]]
プライマリサーバ項目の設定は必須です。
○IPアドレス
○ポート番号
○secret
RADIUSサーバのIPアドレス、ポート番号、secret
を設定します。

[[[[[セカンダリサーバ設定セカンダリサーバ設定セカンダリサーバ設定セカンダリサーバ設定セカンダリサーバ設定]]]]]
セカンダリ項目の設定はなくてもかまいません。
○IPアドレス
○ポート番号
○secret
設定はプライマリサーバ設定と同様です。

[[[[[サーバ共通設定サーバ共通設定サーバ共通設定サーバ共通設定サーバ共通設定]]]]]
RADIUSサーバへ問い合わせをする際に送信する
NASの情報を設定します。RADUISサーバが、どの
NASかを識別するために使います。どちらかの設定
が必須です。

○NAS-IP-Address
通常はXR-640のIPアドレスを設定します。

○NAS-Identifier
任意の文字列を設定します。
半角英数字が使用できます。

[[[[[接続許可時間接続許可時間接続許可時間接続許可時間接続許可時間（（（（（RADIUSRADIUSRADIUSRADIUSRADIUSサーバから送信されるアサーバから送信されるアサーバから送信されるアサーバから送信されるアサーバから送信されるア

トリビュートの指定）トリビュートの指定）トリビュートの指定）トリビュートの指定）トリビュートの指定）]]]]]
それぞれ、基本設定で選択されているものが有効
となります。

○アイドルタイムアウト
プルダウンの以下の項目から選択してください。

・指定しない
RADIUSサーバからの認証応答に該当のアトリ
ビュートがあればその値を使います。
該当のアトリビュートがなければ「基本設定」
で設定した値を使用します。

・Idle-Timeout_28
Idle-Timeout (Type=28)をアイドルタイムアウ
ト値として使用します。

・Ascend-Idle-Limit_244/529
Ascend-Idle-Limit (Vendor-Specific Attribute
Type=26, Vendor-Id=529, Attribute Type=244)
をアイドルタイムアウト値として使用します。

・Ascend-Idle-Limit_244
Ascend-Idle-Limit (Type=244) をアイドルタイ
ムアウト値として使用します。

○セッションタイムアウト
プルダウンの以下の項目から選択してください。

・指定しない
RADIUSサーバからの認証応答に該当のアトリ
ビュートがあればその値を使います。
該当のアトリビュートがなければ「基本設定」
で設定した値を使用します。
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ゲートウェイ認証機能の設定ゲートウェイ認証機能の設定ゲートウェイ認証機能の設定ゲートウェイ認証機能の設定ゲートウェイ認証機能の設定

第第第第第3131313131章章章章章     ゲートウェイ認証機能ゲートウェイ認証機能ゲートウェイ認証機能ゲートウェイ認証機能ゲートウェイ認証機能

◆フィルタ設定◆フィルタ設定◆フィルタ設定◆フィルタ設定◆フィルタ設定
ゲートウェイ認証機能を有効にすると外部との通
信は認証が必要となりますが、フィルタ設定に
よって認証を必要とせずに通信可能にできます。
特定のポートだけはつねに通信できるようにした
いといった場合に設定します。

設定画面「フィルタ設定」をクリックします。

上記のメッセージが表示されたらリンクをクリッ
クしてフィルタ設定画面に移ります。

ここで設定したIPアドレスやポートについては、
ゲートウェイ認証機能によらず、通信可能になり
ます。
設定方法については「「「「「第第第第第2525252525章章章章章     パケットフィルタパケットフィルタパケットフィルタパケットフィルタパケットフィルタ
リング機能」リング機能」リング機能」リング機能」リング機能」をご参照ください。

・Session-Timeout_27
Session-Timeout (Type=27)をセッションタイム
アウト値として使用します。

・Ascend-Maximum-Time_194/529
Ascend-Maximum-Time (Vendor-Specific Attribute
Type=26, Vendor-Id=529, Attribute Type=194)
をセッションタイムアウト値として使用します。

・Ascend-Maximum-Time_194
Ascend-Maximum-Time (Type=194)をセッション
タイムアウト値として使用します。

※※※※※     アトリビュートとは、RADIUSで設定される
　 パラメータのことを指します。

最後に「設定変更」をクリックしてください。
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ホストからのアクセス方法ホストからのアクセス方法ホストからのアクセス方法ホストからのアクセス方法ホストからのアクセス方法
①ホストから本装置にアクセスします。以下の形
式でアドレスを指定してアクセスします。

http://<http://<http://<http://<http://<本装置の本装置の本装置の本装置の本装置のIPIPIPIPIPアドレスアドレスアドレスアドレスアドレス>/login.cgi>/login.cgi>/login.cgi>/login.cgi>/login.cgi

②認証画面がポップアップしますので、通知され
ているユーザIDとパスワードを入力します。

③認証に成功すると以下のメッセージが表示され、
本装置を経由して外部にアクセスできるようにな
ります。

<認証成功時の表示例>
You can connect to the External Network
(abc@192.168.0.1).

Date: Mon Apr 7 10:06:51 2005

設定画面へのアクセスについて設定画面へのアクセスについて設定画面へのアクセスについて設定画面へのアクセスについて設定画面へのアクセスについて
ゲートウェイ認証機能を使用していて認証を行っ
ていなくても、本装置の設定画面にはアクセスす
ることができます。アクセス方法は、通常と同じ
です。

RADIUSRADIUSRADIUSRADIUSRADIUS設定について設定について設定について設定について設定について
認証方法を「RADIUSサーバ」に選択した場合、XR-
640はRADIUSサーバに対して認証要求のみを送信
します。

RADIUSサーバへの要求はタイムアウトが5秒、リ
トライが最大3回です。プライマリサーバから応
答がない場合は、セカンダリサーバに要求を送信
します。

認証について認証について認証について認証について認証について
認証方法が「ローカル」、「RADIUSサーバ」のどち
らの場合でも、クライアント-本装置間の認証に
は、HTTP Basic認証が用いられます。

また、「RADIUSサーバ」を使用する場合、本装置-
RADIUSサーバ間はUser-Passwordを用いた認証
(PAP)が行われます。

ゲートウェイ認証下のアクセス方法ゲートウェイ認証下のアクセス方法ゲートウェイ認証下のアクセス方法ゲートウェイ認証下のアクセス方法ゲートウェイ認証下のアクセス方法

第第第第第3131313131章章章章章     ゲートウェイ認証機能ゲートウェイ認証機能ゲートウェイ認証機能ゲートウェイ認証機能ゲートウェイ認証機能

◆ログ設定◆ログ設定◆ログ設定◆ログ設定◆ログ設定
ゲートウェイ認証機能のログを本装置のシステム
ログに出力できます。

ログを取得するかどうかを選択します。

○エラーログ
ゲートウェイ認証時のログインエラーを出力しま
す。

<エラーログの表示例>
Apr  7 17:04:45 localhost httpd[21529]:
[error] [client 192.168.0.1] user abc: au-
thentication failure for "/": password mis-
match

○アクセスログ
ゲートウェイ認証時のアクセスログを出力します。

<アクセスログの表示例>
Apr  7 17:04:49 localhost authgw: 192.168.0.1
- abc [07/Apr/2003:17:04:49 +0900] "GET /
HTTP/1.1" 200 353
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ゲートウェイ認証の制御方法についてゲートウェイ認証の制御方法についてゲートウェイ認証の制御方法についてゲートウェイ認証の制御方法についてゲートウェイ認証の制御方法について

第第第第第3131313131章章章章章     ゲートウェイ認証機能ゲートウェイ認証機能ゲートウェイ認証機能ゲートウェイ認証機能ゲートウェイ認証機能

ゲートウェイ認証機能はパケットフィルタの一種
で、認証で許可されたユーザ(ホスト)のIPアドレ
スを送信元/あて先に持つ転送パケットのみを通
過させます。制御は、転送フィルタ設定の最後で
おこなわれます。

フィルタリング制御の順番は以下の通りです。

フィルタ設定(転送フィルタ)
｜
｜

フィルタ設定(ゲートウェイ認証フィルタ)
｜
｜

ゲートウェイ認証で許可されたIPアドレス
｜
｜

上記に該当しないパケットは破棄

ゲートウェイ認証機能を使わない場合は、通常の
「転送フィルタ」のみ有効となります。

「転送フィルタ」に設定をしてしまうと、ゲート
ウェイ認証よりも優先してそのフィルタが参照さ
れてしまい、ゲートウェイ認証が有効に機能しな
くなる恐れがあります。

ゲートウェイ認証機能を使用する場合は、「転送
フィルタ」には何も設定せずに運用してください。



第32章

ネットワークテストネットワークテストネットワークテストネットワークテストネットワークテスト
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ネットワークテストネットワークテストネットワークテストネットワークテストネットワークテスト

第第第第第3232323232章章章章章     ネットワークテストネットワークテストネットワークテストネットワークテストネットワークテスト

XR-640の運用時において、ネットワークテストを
行うことができます。ネットワークのトラブル
シューティングに有効です。以下の3つのテスト
ができます。

・・・・・pingpingpingpingpingテストテストテストテストテスト

・・・・・traceroutetraceroutetraceroutetraceroutetracerouteテストテストテストテストテスト

・・・・・パケットダンプの取得パケットダンプの取得パケットダンプの取得パケットダンプの取得パケットダンプの取得

実行方法実行方法実行方法実行方法実行方法

Web設定画面「ネットワークテスト」をクリックし
て、以下の画面でテストを実行します。

[Ping[Ping[Ping[Ping[Ping テストテストテストテストテスト]]]]]
指定した相手に本装置からPingを発信します。

○FQDNまたはIPアドレス
FQDN(www.xxx.co.jpなどのドメイン名)、もしくは
IPアドレスを入力します。

○インターフェースの指定（省略可）
pingパケットを送信するインタフェースを選択で
きます。省略することも可能です。

○オプション

・count
送信するpingパケット数を指定します。
入力可能な範囲：1-10です。 初期値は10です。

・size
送信するデータサイズ(byte)を指定します。
入力可能な範囲：56-1500です。初期値は56です
（8バイトのICMPヘッダが追加されるため、64バ
イトのICMPデータが送信されます）。

・timeout
pingコマンドの起動時間を指定します。
入力可能な範囲：1-30です。初期値は30です。

入力が終わりましたら「実行」をクリックします。

実行結果例
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ネットワークテストネットワークテストネットワークテストネットワークテストネットワークテスト

第第第第第3232323232章章章章章     ネットワークテストネットワークテストネットワークテストネットワークテストネットワークテスト

[Trace Route[Trace Route[Trace Route[Trace Route[Trace Routeテストテストテストテストテスト]]]]]
指定した宛先までに経由するルータの情報を表示
します。

○FQDNまたはIPアドレス
FQDN(www.xxx.co.jpなどのドメイン名)、もしくは
IPアドレスを入力します。

○オプション

・UDP
UDPパケットを使用する場合に指定します。
初期設定はUDPです。

・ICMP
ICMPパケットを使用する場合に指定します。

入力が終わりましたら「実行」をクリックします。

実行結果例

pingpingpingpingping・・・・・traceroutetraceroutetraceroutetraceroutetracerouteテストで応答メッセージが表示テストで応答メッセージが表示テストで応答メッセージが表示テストで応答メッセージが表示テストで応答メッセージが表示

されない場合は、されない場合は、されない場合は、されない場合は、されない場合は、DNSDNSDNSDNSDNSで名前解決ができていないで名前解決ができていないで名前解決ができていないで名前解決ができていないで名前解決ができていない
可能性があります。可能性があります。可能性があります。可能性があります。可能性があります。その場合はまず、その場合はまず、その場合はまず、その場合はまず、その場合はまず、IPIPIPIPIPアドレスアドレスアドレスアドレスアドレス
を直接指定してご確認ください。を直接指定してご確認ください。を直接指定してご確認ください。を直接指定してご確認ください。を直接指定してご確認ください。

[[[[[パケットダンプテストパケットダンプテストパケットダンプテストパケットダンプテストパケットダンプテスト]]]]]
パケットのダンプを取得できます。
ダンプを取得したいインタフェースを選択して
「実行」をクリックします。

インタフェースについては「その他」を選択し、
直接インタフェースを指定することもできます。
その場合はインタフェース名(「gre1」や「ipsec0」
など)を指定してください。
その後、「結果表示」をクリックすると、ダンプ内
容が表示されます。

実行結果例

「結果表示」をクリックするたびに、表示結果が更
新されます。
パケットダンプの表示は、最大で100パケット分
までです。100パケット分を超えると、古いものか
ら順に表示されなくなります。

インタフェースについてはインタフェースについてはインタフェースについてはインタフェースについてはインタフェースについては「「「「「そそそそそののののの他他他他他」」」」」を選択し、を選択し、を選択し、を選択し、を選択し、

直接インタフェースを指定することもできます。直接インタフェースを指定することもできます。直接インタフェースを指定することもできます。直接インタフェースを指定することもできます。直接インタフェースを指定することもできます。
その場合はインタフェース名を指定してくださいその場合はインタフェース名を指定してくださいその場合はインタフェース名を指定してくださいその場合はインタフェース名を指定してくださいその場合はインタフェース名を指定してください
(((((「「「「「gre1gre1gre1gre1gre1」」」」」ややややや「「「「「ipsec0ipsec0ipsec0ipsec0ipsec0」」」」」などなどなどなどなど)))))
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ネットワークテストネットワークテストネットワークテストネットワークテストネットワークテスト

第第第第第3232323232章章章章章     ネットワークテストネットワークテストネットワークテストネットワークテストネットワークテスト

[PacketDump TypePcap[PacketDump TypePcap[PacketDump TypePcap[PacketDump TypePcap[PacketDump TypePcapテストテストテストテストテスト]]]]]
拡張版パケットダンプ取得機能です。
指定したインタフェースで、指定した数のパケッ
トダンプを取得できます。

○Device
パケットダンプを実行する、本装置のインタ
フェース名を設定します。インタフェース名は本
書「「「「「付付付付付録録録録録A A A A A インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」インタフェース名一覧」をご参照くだ
さい。

○CapCount
パケットダンプの取得数を指定します。
1-99999の間で指定します。

○CapSize
1パケットごとのダンプデータの最大サイズを指定
できます。単位は“byte”です。
たとえば128と設定すると、128バイト以上の長さ
のパケットでも128バイト分だけをダンプします。
大きなサイズでダンプするときは、本装置への負
荷が増加することがあります。また記録できるダ
ンプ数も減少します。

○Dump Filter
ここに文字列を指定して、それに合致するダンプ
内容のみを取得できます。空白・大小文字も判別
します。一行中に複数の文字(文字列)を指定する
と、その文字(文字列)に完全一致したパケットダ
ンプ内容のみ抽出して記録します。

入力後、「実行」ボタンでパケットダンプを開始し
ます。

パケットダンプを開始したときの画面表示

また、パケットダンプ実行中に「再表示」ボタン
をクリックすると、下記のような画面が表示され
ます。

パケットダンプが実行終了したときの画面

「Count」で指定した数のパケットダンプを取得し
たとき、「実行中断」ボタンをクリックしたとき、
またはパケットダンプ取得終了後に「結果表示」
をクリックしたとき、上記の画面が表示されます。

「実行結果(.gzファイル)」リンクから、パケット
ダンプ結果を圧縮したファイルをローカルホスト
に保存してください。

ローカルホスト上で解凍してできたファイルは、
Etherealで閲覧することができます。
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PacketDump TypePcapPacketDump TypePcapPacketDump TypePcapPacketDump TypePcapPacketDump TypePcapの注意点の注意点の注意点の注意点の注意点
・取得したパケットダンプ結果は、libcap形式で
gzip圧縮して保存されます。

・取得できるデータサイズは、gzip圧縮された状
態で最大約4MBです。

・本装置上にはパケットダンプ結果を1つだけ記
録しておけます。パケットダンプ結果を消去せ
ずにPacketDump TypePcapを再実行して実行結
果ファイルを作成したときは、それまでに記録
されていたパケットダンプ結果に上書きされま
す。

・・・・・本装置のインタフェース名については本書「付付付付付
録録録録録A A A A A インタフェース名一覧インタフェース名一覧インタフェース名一覧インタフェース名一覧インタフェース名一覧」をご参照ください。

ネットワークテストネットワークテストネットワークテストネットワークテストネットワークテスト

第第第第第3232323232章章章章章     ネットワークテストネットワークテストネットワークテストネットワークテストネットワークテスト

「ダンプファイルを消去」をクリックすると、本装
置に記録されているダンプファイルを消去します。



第33章

システム設定システム設定システム設定システム設定システム設定
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システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

「システム設定」ページでは、XR-640の運用に関す
る制御を行います。下記の項目に関して設定・制
御が可能です。

・・・・・時計の設定時計の設定時計の設定時計の設定時計の設定

・・・・・ログの表示ログの表示ログの表示ログの表示ログの表示/////削除削除削除削除削除

・・・・・パスワード設定パスワード設定パスワード設定パスワード設定パスワード設定

・・・・・ファームウェアのアップデートファームウェアのアップデートファームウェアのアップデートファームウェアのアップデートファームウェアのアップデート

・・・・・設定の保存設定の保存設定の保存設定の保存設定の保存・・・・・復帰復帰復帰復帰復帰

・・・・・設定のリセット設定のリセット設定のリセット設定のリセット設定のリセット

・・・・・本体の再起動本体の再起動本体の再起動本体の再起動本体の再起動

・・・・・セッションライフタイムの設定セッションライフタイムの設定セッションライフタイムの設定セッションライフタイムの設定セッションライフタイムの設定
・・・・・設定画面の設定設定画面の設定設定画面の設定設定画面の設定設定画面の設定
・・・・・ISDNISDNISDNISDNISDN設定設定設定設定設定
・・・・・オプションオプションオプションオプションオプションCFCFCFCFCFカードの操作カードの操作カードの操作カードの操作カードの操作
・・・・・ARP filterARP filterARP filterARP filterARP filter設定設定設定設定設定

実行方法実行方法実行方法実行方法実行方法
Web設定画面「システム設定」をクリックします。
各項目のページへは、設定画面上部のリンクをク
リックして移動します。

◆時計の設定◆時計の設定◆時計の設定◆時計の設定◆時計の設定

XR-640内蔵時計の設定を行います。

「時計の設定」をクリックして設定画面を開きま
す。

24時間単位で時刻を設定してください。

入力が終わりましたら「設定の保存」ボタンをク
リックして設定完了です。設定はすぐに反映され
ます。
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◆ログの表示◆ログの表示◆ログの表示◆ログの表示◆ログの表示
実行方法実行方法実行方法実行方法実行方法
「ログの表示」をクリックして表示画面を開きま
す。

XR-640のログが全てここで表示されます。

「表示の更新」ボタンをクリックすると表示が更新
されます。

保存されるログファイルは最大で6つです。
ログファイルが作成されたときは画面上にリンク
が生成されます。
古いログファイルから順に削除されていきます。

「攻撃検出機能」を使用している場合は、そのログ
も併せてここで表示されます。

本体の再起動を行った場合、それまでのログは全
てクリアされます。

システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

◆ログの削除◆ログの削除◆ログの削除◆ログの削除◆ログの削除
ログ情報は最大2MBまでのサイズで保存されます。
また再起動時にログ情報は削除されます。手動で
削除する場合は次のようにしてください。

実行方法実行方法実行方法実行方法実行方法
「ログの削除」をクリックして画面を開きます。

「実行する」ボタンをクリックすると、保存されて
いるログが全て削除全て削除全て削除全て削除全て削除されます。
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システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

◆パスワードの設定◆パスワードの設定◆パスワードの設定◆パスワードの設定◆パスワードの設定
XR-640の設定画面にログインする際のユーザ名、
パスワードを変更します。ルータ自身のセキュリ
ティのためにパスワードを変更されることを推奨
します。

実行方法実行方法実行方法実行方法実行方法
「パスワードの設定」をクリックして設定画面を開
きます。

ユーザ名とパスワードの設定ができます。

○新しいユーザ名
半角英数字で1から15文字まで設定可能です。

○新しいパスワード
半角英数字で1から8文字まで設定可能です。
大文字・小文字も判別しますのでご注意ください。

○もう一度入力してください
確認のため再度「新しいパスワード」を入力して
ください。

入力が終わりましたら「設定の保存」ボタンをク
リックして設定完了です。

次回のログインからは、新しく設定したユーザ名
とパスワードを使います。



223

システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

◆ファームウェアのアップデート◆ファームウェアのアップデート◆ファームウェアのアップデート◆ファームウェアのアップデート◆ファームウェアのアップデート
XR-640は、ブラウザ上からファームウェアのアッ
プデートを行います。

実行方法実行方法実行方法実行方法実行方法
「ファームウェアのアップデート」をクリックして
画面を開きます。

「参照」ボタンを押して、弊社ホームページからダ
ウンロードしてきたファームウェアファイルを選
択し、「アップデート実行」ボタンを押してくださ
い。

その後、ファームウェアを本装置に転送します(転
送が終わるまではしばらく時間がかかります)。転
送完了後に、以下のようなアップデートの確認画
面が表示されますので、バージョン等が正しけれ
ば「実行する」をクリックしてください。

左下の画面が表示されたままで3分間経過した後、
「実行する」ボタンをクリックすると、以下の画面
が表示され、アップデートが実行されません。

アップデートを実行した場合は以下の画面が表示
され、ファームウェアの書き換えが始まります。

ファームウェアのアップデート作業中は、STATUS1
（赤）が点滅します。
この間は、アクセスを行わずにそのままお待ちく
ださい。
ファームウェアの書き換え後に本装置が自動的に
再起動されて、アップデートの完了です。

アップデート実行中は、本装置やインターネッ
トへのアクセス等は行わないでください。アッ
プデート失敗の原因となることがあります。
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クリックすると以下のメッセージが表示されます。

「バックアップファイルのダウンロード」リンクか
ら、設定をテキストファイルで保存しておきます。

[[[[[設定の復帰設定の復帰設定の復帰設定の復帰設定の復帰]]]]]
上記項目から「参照」をクリックして、保存して
おいた設定ファイルを選択します。全設定の保存
ファイルはgzip圧縮形式のまま、復帰させること
ができます。

その後「設定の復帰」をクリックすると、設定の
復帰がおこなわれます。

設定が正常に復帰できたときは、XR-640が自動的
に再起動されます。

－－注意－－－－注意－－－－注意－－－－注意－－－－注意－－
「設定の保存復帰画面」にて設定情報を表示・
更新する際、ご利用のプロバイダ登録情報や本
装置のＲＳＡの秘密鍵を含む設定情報等がネッ
トワーク上に平文で流れます。設定の保存・復
帰は、ローカル環境もしくはＶＰＮ環境等、セ
キュリティが確保された環境下で行う事をおす
すめします。

システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

◆設定の保存と復帰◆設定の保存と復帰◆設定の保存と復帰◆設定の保存と復帰◆設定の保存と復帰
XR-640の設定の保存および、保存した設定の復帰
を行います。

実行方法実行方法実行方法実行方法実行方法
「設定の保存・復帰」をクリックして画面を開きま
す。

上記のような注メッセージが表示されてから、
「設定の保存・復帰」のリンクをクリックします。

[[[[[設定の保存設定の保存設定の保存設定の保存設定の保存]]]]]
設定を保存するときは、テキストのエンコード形
式と保存形式を選択します。

○全設定
本装置のすべての設定をgzip形式で圧縮して保存
します。

○初期値との差分
初期値と異なる設定のみを抽出して、テキスト形
式で保存します。このテキストファイルの内容を
直接書き換えて設定を変更することもできます。

選択したら、「設定ファイルの作成」をクリックし
ます。
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システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

◆再起動◆再起動◆再起動◆再起動◆再起動
XR-640を再起動します。設定内容は変更されませ
ん。

実行方法実行方法実行方法実行方法実行方法
「再起動」をクリックして画面を開きます。

「実行する」ボタンをクリックすると、リセットが
実行されます。

本体の再起動を行った場合、それまでのログは
全てクリアされます。

◆設定のリセット◆設定のリセット◆設定のリセット◆設定のリセット◆設定のリセット
XR-640の設定を全てリセットし、工場出荷時の設
定に戻します。

実行方法実行方法実行方法実行方法実行方法
「設定のリセット」をクリックして画面を開きま
す。

「実行する」ボタンをクリックするとリセットが実
行され、本体の全設定が工場出荷設定に戻ります。

設定のリセットにより全ての設定が失われます
ので、念のために「設定のバックアップ」を実
行しておくようにしてください。
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システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

◆セッションライフタイムの設定◆セッションライフタイムの設定◆セッションライフタイムの設定◆セッションライフタイムの設定◆セッションライフタイムの設定
本装置内部では、NAT/IPマスカレードの通信を高
速化するために、セッション生成時にNAT/IPマス
カレードのセッション情報を記憶し、一定時間保
存しています。
ここでは、そのライフタイムを設定します。

「セッションライフタイムの設定」をクリックして
画面を開きます。

○UDP
UDPセッションのライフタイムを設定します。
単位は秒です。0～8640000の間で設定します。
初期設定は30秒です。

○UDP stream
UDP streamセッションのライフタイムを設定します。
単位は秒です。0～8640000の間で設定します。
初期設定は180秒です。

○TCP
TCPセッションのライフタイムを設定します。
単位は秒です。0～8640000の間で設定します。
初期設定は3600秒です。

○セッション最大数
本装置で保持できるNAT/IPマスカレードのセッ
ション情報の最大数を設定します。
UDP/UDPstream/TCPのセッション情報を合計した最
大数になります。
4096～16384の間で設定します。
初期設定は8192です。

なお、本装置内部で保持しているセッション数は、
周期的にsyslogに表示することができます。詳し
くは「「「「「第第第第第1616161616章章章章章 SYSLOG SYSLOG SYSLOG SYSLOG SYSLOG機能」機能」機能」機能」機能」のシステムメッセーのシステムメッセーのシステムメッセーのシステムメッセーのシステムメッセー
ジの項ジの項ジの項ジの項ジの項を参照してください。

それぞれの項目で“0”を設定すると、初期値で動
作します。

「設定の保存」ボタンをクリックすると、設定が保
存されます。設定内容はすぐに反映されます。
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システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

◆◆◆◆◆ISDNISDNISDNISDNISDN設定設定設定設定設定
BRIを使ったISDN回線接続を行なうときの「ISDN
発信者番号」を設定します。

実行方法実行方法実行方法実行方法実行方法
「ISDNの設定」をクリックして画面を開きます。

○ISDN番号
ISDN発信者番号を入力します。

○サブアドレス
サブアドレスを指定します。

「設定の保存」をクリックします。

◆設定画面の設定◆設定画面の設定◆設定画面の設定◆設定画面の設定◆設定画面の設定
WEB設定画面へのアクセスログについての設定をし
ます。

実行方法実行方法実行方法実行方法実行方法
「設定画面の設定」をクリックして画面を開きま
す。

○アクセスログ
○(アクセス時の)エラーログ
取得するかどうかを指定します。

「設定の保存」をクリックします。

アクセスログ・エラーログは、「syslog」サービス
の設定にしたがって出力されます。
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システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

◆オプション◆オプション◆オプション◆オプション◆オプションCFCFCFCFCFカードカードカードカードカード
XR-640にオプションで用意されているコンパクト
フラッシュ(CF)カードを装着している場合の、CF
カードの操作を行います。
ここでは以下の設定を行うことができます。
     ・CFカードの初期化
     ・CFカードへの設定のバックアップ

実行方法実行方法実行方法実行方法実行方法
コンパクトフラッシュ(CF)カードを装着してから
「オプションCFカード」をクリックして画面を開
きます。
画面には、装着したCFカードの情報が表示されま
す。

○○○○○CFCFCFCFCFカードの初期化カードの初期化カードの初期化カードの初期化カードの初期化
はじめてCFカードを装着したときは、必ずCFカー
ドを初期化する必要があります。初期化を行わない
とCFカードを使用できません。
CFカードを初期化するときは「オプションCFカード
の初期化」をクリックします。

○○○○○CFCFCFCFCFカードへの設定のバックアップカードへの設定のバックアップカードへの設定のバックアップカードへの設定のバックアップカードへの設定のバックアップ
設定のバックアップをCFカードにコピーするときは
「設定ファイルをコピーする」をクリックしてコピー
を実行します。

設定のバックアップがある場合は、画面上部に、装
着したCFカードの状況とバックアップ情報が表示さ
れます。

[CF[CF[CF[CF[CFカードの取り扱いについてカードの取り扱いについてカードの取り扱いについてカードの取り扱いについてカードの取り扱いについて]]]]]
オプションCFカードは、本装置前面パネルのCF
カードスロットに挿入してください。

CFカードを挿入すると、本体前面のCF(緑)ラン
プが点滅します。
その後CFランプが点灯すると、CFカードが使用
できる状態となります。

CFCFCFCFCFカードを本装置から取り外すときは、カードを本装置から取り外すときは、カードを本装置から取り外すときは、カードを本装置から取り外すときは、カードを本装置から取り外すときは、必ず本必ず本必ず本必ず本必ず本

体前面の体前面の体前面の体前面の体前面のCFCFCFCFCFカードスロット横にあるカードスロット横にあるカードスロット横にあるカードスロット横にあるカードスロット横にある「「「「「RELEASERELEASERELEASERELEASERELEASE」」」」」

ボタンを数秒押し続けてください。ボタンを数秒押し続けてください。ボタンを数秒押し続けてください。ボタンを数秒押し続けてください。ボタンを数秒押し続けてください。

CFCFCFCFCFランプが消灯します。ランプが消灯します。ランプが消灯します。ランプが消灯します。ランプが消灯します。

消灯を確認いただきましたら、消灯を確認いただきましたら、消灯を確認いただきましたら、消灯を確認いただきましたら、消灯を確認いただきましたら、CFCFCFCFCFカードは安全カードは安全カードは安全カードは安全カードは安全

に取り外せます。に取り外せます。に取り外せます。に取り外せます。に取り外せます。

上記の手順以外で上記の手順以外で上記の手順以外で上記の手順以外で上記の手順以外でCFCFCFCFCFカードを取り扱った場合、カードを取り扱った場合、カードを取り扱った場合、カードを取り扱った場合、カードを取り扱った場合、

本装置および本装置および本装置および本装置および本装置およびCFCFCFCFCFカードが故障する場合がありまカードが故障する場合がありまカードが故障する場合がありまカードが故障する場合がありまカードが故障する場合がありま

すのでご注意ください。すのでご注意ください。すのでご注意ください。すのでご注意ください。すのでご注意ください。
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システム設定システム設定システム設定システム設定システム設定

第第第第第3333333333章章章章章     システム設定システム設定システム設定システム設定システム設定

◆◆◆◆◆ARP filterARP filterARP filterARP filterARP filter設定設定設定設定設定
ARP filter設定を行います。

実行方法実行方法実行方法実行方法実行方法
「ARP filter設定」をクリックして画面を開きま
す。

ARP filterを有効にすると、同一IPアドレスの
ARPを複数のインタフェースで受信したときに、受
信したそれぞれのインタフェースからARP応答を
出さないようにできます。

選択しましたら「設定の保存」をクリックしてく
ださい。設定が完了します。
設定はすぐに反映されます。



第34章

情報表示情報表示情報表示情報表示情報表示
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本体情報の表示本体情報の表示本体情報の表示本体情報の表示本体情報の表示

第第第第第3434343434章章章章章     情報表示情報表示情報表示情報表示情報表示

本体の機器情報を表示します。
以下の項目を表示します。

・・・・・ファームウェアバージョン情報ファームウェアバージョン情報ファームウェアバージョン情報ファームウェアバージョン情報ファームウェアバージョン情報
現在のファームウェアバージョンを確認で
きます。

・・・・・インターフェース情報インターフェース情報インターフェース情報インターフェース情報インターフェース情報
各インタフェースのIPアドレスやMACアド
レスなどです。
PPP/PPPoEやIPsec論理インタフェースもこ
こに表示されます。

・・・・・リンク情報リンク情報リンク情報リンク情報リンク情報
本装置の各Ethernetポートのリンク状態、
リンク速度が表示されます。

・・・・・ルーティング情報ルーティング情報ルーティング情報ルーティング情報ルーティング情報
直接接続、スタティックルート、ダイナ
ミックルートに関するルーティング情報で
す。

・・・・・Default GatewayDefault GatewayDefault GatewayDefault GatewayDefault Gateway情報情報情報情報情報
デフォルトルート情報です。

・・・・・ARPARPARPARPARPテーブル情報テーブル情報テーブル情報テーブル情報テーブル情報
XRが保持しているARPテーブルです。

・・・・・DHCPDHCPDHCPDHCPDHCPクライアント取得情報クライアント取得情報クライアント取得情報クライアント取得情報クライアント取得情報
DHCPクライアントとして設定しているイン
タフェースがサーバから取得したIPアドレ

ス等の情報を表示します。

実行方法実行方法実行方法実行方法実行方法

Web設定画面の「情報表示」をクリックすると、新
しいウィンドウが開いて本体情報表示されます。

画面中の「更新」をクリックすると、表示内容が
更新されます。



第35章

詳細情報表示詳細情報表示詳細情報表示詳細情報表示詳細情報表示
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第第第第第3535353535章章章章章     詳細情報表示詳細情報表示詳細情報表示詳細情報表示詳細情報表示

各種情報の表示各種情報の表示各種情報の表示各種情報の表示各種情報の表示

実行方法実行方法実行方法実行方法実行方法

Web設定画面「詳細情報表示」をクリックすると、
次の画面が表示されます。

左列の機能名をクリックすると、新しいウィンド
ウが開いて、その機能に関する情報がまとめて表
示されます。

右列の小項目名をクリックした場合は、その小項
目のみの情報が表示されます。なお、「OSPFのイン
ターフェース情報」およびQoSの各情報について
は、ボックス内に表示したいインタフェース名を
入力してください。

一番下の「全ての詳細情報を表示する」をクリッ
クすると、全ての機能の全ての項目についての情
報が一括表示されます。

ここではルーティング情報や各種サービス情報を
まとめて表示することができます。
以下の項目を表示します。

・・・・・ルーティング情報ルーティング情報ルーティング情報ルーティング情報ルーティング情報
本装置のルーティングテーブル、ルーティ
ングテーブルの内部情報、ルートキャッ
シュの情報、デフォルトゲートウェイ情報
が表示できます。
このうち、ルーティングテーブルの内部情
報とルートキャッシュの情報はここでのみ
表示できます。

・・・・・OSPFOSPFOSPFOSPFOSPF情報情報情報情報情報
・・・・・RIPRIPRIPRIPRIP情報情報情報情報情報
・・・・・IPsecIPsecIPsecIPsecIPsecサーバ情報サーバ情報サーバ情報サーバ情報サーバ情報
・・・・・DHCPDHCPDHCPDHCPDHCPサーバ情報サーバ情報サーバ情報サーバ情報サーバ情報
・・・・・NTPNTPNTPNTPNTPサービス情報サービス情報サービス情報サービス情報サービス情報
・・・・・VRRPVRRPVRRPVRRPVRRPサービス情報サービス情報サービス情報サービス情報サービス情報
・・・・・PPPoE to L2TPPPPoE to L2TPPPPoE to L2TPPPPoE to L2TPPPPoE to L2TP情報情報情報情報情報

・・・・・QoSQoSQoSQoSQoS情報情報情報情報情報
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第第第第第3636363636章章章章章     運用管理設定運用管理設定運用管理設定運用管理設定運用管理設定

本装置の背面にある「INITボタン」を使用するこ
とで、以下操作ができます。

・本装置の設定を一時的に初期化する
　(ソフトウェアリセット)

・オプションCFカードに保存された設定で起動
する

◆本装置の設定を初期化する◆本装置の設定を初期化する◆本装置の設定を初期化する◆本装置の設定を初期化する◆本装置の設定を初期化する

1  本装置が停止状態になっていることを確認し
ます。

2 本体背面にある「INIT」ボタンを押しながら、
電源スイッチをオンにします。INITボタンは押し
たままにしておきます。

3  本体前面の「STATUS1(赤) LED」ランプが点灯、
他のSTATUSランプが消灯するまでINITボタンを押
し続けます。

4  3.の状態になったらINITボタンを放します。
その後、本装置が工場出荷設定で起動します。

設定を完全にリセットする場合は、設定を完全にリセットする場合は、設定を完全にリセットする場合は、設定を完全にリセットする場合は、設定を完全にリセットする場合は、「「「「「シシシシシススススステテテテテムムムムム設設設設設
定」定」定」定」定」→→→→→「「「「「設設設設設定定定定定のののののリリリリリセセセセセッッッッットトトトト」」」」」でリセットを実行してでリセットを実行してでリセットを実行してでリセットを実行してでリセットを実行して

ください。ください。ください。ください。ください。

I. INITI. INITI. INITI. INITI. INITボタンの操作ボタンの操作ボタンの操作ボタンの操作ボタンの操作

◆ＣＦカードの設定で起動する◆ＣＦカードの設定で起動する◆ＣＦカードの設定で起動する◆ＣＦカードの設定で起動する◆ＣＦカードの設定で起動する

1  本装置にオプションCFカードが挿入されてい
ることを確認します。

2 本体背面にある「INIT」ボタンを押しながら、
パワースイッチをオンにします。INITボタンは押
したままにしておきます。

3  本体前面の「SLOT CF LED」ランプの点滅が止
まるまでINITボタンを押し続けます。

4  点滅が止まったらINITボタンを放します。そ
の後、本装置がCFカードに保存されている設定内
容で起動します。

補足補足補足補足補足：：：：：バージョンアップ後の設定内容にバージョンアップ後の設定内容にバージョンアップ後の設定内容にバージョンアップ後の設定内容にバージョンアップ後の設定内容に
ついてついてついてついてついて
本装置をバージョンアップしたとき、CFカード内
の設定ファイルは旧バージョンの形式で保存され
たままです。

ただしバージョンアップ後に本装置を電源OFF→
CFカードの設定内容で起動しても、旧バージョン
の設定内容を自動的に新バージョン用に変換して
起動できます。

CFカード内の設定を新バージョン用にするために
は、新バージョンでCFカードの設定から起動し、
あらためてCFカードへ設定の保存を行ってくださ
い。
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II. II. II. II. II. 携帯電話による制御携帯電話による制御携帯電話による制御携帯電話による制御携帯電話による制御

第第第第第3636363636章章章章章     運用管理設定運用管理設定運用管理設定運用管理設定運用管理設定

XR-640にグローバルアドレスが割り当てられてい
て、インターネットに接続している状態ならば、
iモードおよびEZウェブに対応した携帯電話から
以下のような操作が可能です。

・・・・・ルータとしてのサービスを停止するルータとしてのサービスを停止するルータとしてのサービスを停止するルータとしてのサービスを停止するルータとしてのサービスを停止する

・・・・・ルータとしてのサービスを再開するルータとしてのサービスを再開するルータとしてのサービスを再開するルータとしてのサービスを再開するルータとしてのサービスを再開する

・・・・・本装置を再起動する本装置を再起動する本装置を再起動する本装置を再起動する本装置を再起動する

この機能を利用する際は、パケットフィルタリン
グ設定によってWAN側からの設定変更を許す設定
になっていることが必要になります。WAN側から本
装置の設定変更を許すフィルタ設定については
「「「「「第第第第第2525252525章章章章章     パケットフィルタ機能」パケットフィルタ機能」パケットフィルタ機能」パケットフィルタ機能」パケットフィルタ機能」項目をご覧くだ
さい。

実際に操作画面にアクセスするためには、iモード
端末から次のURLをしてしてください。

<iモード端末からアクセスする場合>

http://http://http://http://http:// 装置の装置の装置の装置の装置の IPIPIPIPIP アドレスアドレスアドレスアドレスアドレス:880/i/:880/i/:880/i/:880/i/:880/i/

<EZウェブ端末からアクセスする場合>

http://http://http://http://http://装置の装置の装置の装置の装置のIPIPIPIPIPアドレスアドレスアドレスアドレスアドレス:880/ez/:880/ez/:880/ez/:880/ez/:880/ez/

index.hdmlindex.hdmlindex.hdmlindex.hdmlindex.hdml

アクセスすると認証画面が表示されますので、
ユーザ名とパスワードを入力してください。

「iフィルタ起動」を実行すると、ルーターとして
のサービスが停止します。

この状態では、WANからLANへのアクセスはできま
せん。WAN側からはXR-640自身の設定画面もしく
はiモード画面にしかアクセスできなくなります。

またLAN側からインターネット側へアクセスして
も、アクセス先からの応答を受け取ることができ
なくなります。

「iフィルタ停止」を実行すると、以前の設定状態
に戻り、ルーター機能が再開されます。

iモードからアクセスするには、パケットフィル
タの「入力フィルタ設定」で、インターネット側
からXR-640の設定画面にログインできるように
設定しておく必要があります。

IPアドレス自動割り当ての契約でインターネット
に接続されている場合、XR-640に割り当てられた
グローバルアドレスが変わってしまう場合があり
ます。もしアドレスが変わってしまったときはi
モードからの制御ができなくなってしまうことが
考えられますので(アドレスが分からなくなるた
め)、運用には十分ご注意ください。

⇒PPPoEで接続している場合に限り、「アドレス
変更お知らせメール」機能を使って現在のIPア
ドレスを任意のアドレスにメール通知することが
できます。
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1  携帯電話端末からXR-640のWAN側に割り当て
られたグローバルアドレスを指定してアクセスし
ます。

2  ユーザ名とパスワードを入力して「OK」を選
択します。

3  操作メニューが表示されます。

4  「フィルタ状態」を選択すると以下のような
画面が表示されて、現在の状態を確認できます。

操作したい項目を選択して実行してください。

携帯電話による操作方法携帯電話による操作方法携帯電話による操作方法携帯電話による操作方法携帯電話による操作方法

第第第第第3636363636章章章章章     運用管理設定運用管理設定運用管理設定運用管理設定運用管理設定



付録 A

インタフェース名一覧インタフェース名一覧インタフェース名一覧インタフェース名一覧インタフェース名一覧
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インタフェース名一覧インタフェース名一覧インタフェース名一覧インタフェース名一覧インタフェース名一覧

本装置は、以下の設定においてインタフェース名
を直接指定する必要があります。

・OSPF機能
・IPsec機能
・SNMPエージェント機能
・UPnP機能
・スタティックルート設定
・ソースルート設定
・NAT機能
・パケットフィルタリング機能
・ネットワークイベント機能
・仮想インターフェース機能
・QoS機能
・ネットワークテスト

本装置のインタフェース名と実際の接続インタ
フェースの対応づけは次の表の通りとなります。

付録付録付録付録付録 A A A A A
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インタフェース名一覧インタフェース名一覧インタフェース名一覧インタフェース名一覧インタフェース名一覧

付録付録付録付録付録 A A A A A

表左：インタフェース名
表右：実際の接続デバイス

　 0hte 0rehtE トーポ

　 1hte 1rehtE トーポ

　 2hte 2rehtE トーポ

　 0ppp EoPPP/PPP 線回主

　 2ppp EoPPP/PPP 続接チルマ 2

　 3ppp EoPPP/PPP 続接チルマ 3

　 4ppp EoPPP/PPP 続接チルマ 4

　 5ppp 線回プッアクッバ

　 0cespi 0ppp の上 cespi

　 1cespi 2ppp の上 cespi

　 2cespi 3ppp の上 cespi

　 3cespi 4ppp の上 cespi

　 4cespi 5ppp の上 cespi

　 5cespi 0hte の上 cespi

　 6cespi 1hte の上 cespi

　 7cespi 2hte の上 cespi

　 >n<erg >n<(erg 号番定設は )

　 >n<.0hte 0hte の上 NALV スーェフタンイ >n<( グタは )DI

　 >n<.1hte 1hte の上 NALV スーェフタンイ >n<( グタは )DI

　 >n<.2hte 2hte の上 NALV スーェフタンイ >n<( グタは )DI

　 >n<:0hte 0hte スーェフタンイ想仮の上 >n<( 想仮は FI 号番 )

　 >n<:1hte 1hte スーェフタンイ想仮の上 >n<( 想仮は FI 号番 )

　 >n<:2hte 1hte スーェフタンイ想仮の上 >n<( 想仮は FI 号番 )



付録 B

工場出荷設定一覧工場出荷設定一覧工場出荷設定一覧工場出荷設定一覧工場出荷設定一覧
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工場出荷設定一覧工場出荷設定一覧工場出荷設定一覧工場出荷設定一覧工場出荷設定一覧

付録付録付録付録付録 B B B B B

PI 定設スレドア PI スレドア / 値クスマトッネブサ

　 0rehtE トーポ 0.552.552.552/452.0.861.291

　 1rehtE トーポ 0.552.552.552/452.1.861.291

　 2rehtE トーポ 0.552.552.552/452.2.861.291

　 ンイグロ面画定設 DI nimda

ドーワスパンイグロ面画定設 nimda

PCHD 能機トンアイラク 効無
※（ 2tenrehtE ）しな能機は

PI 能機ドーレカスマ 効無

能機ンョシクペスンイトッケパルフトーテス 効無

定設イェウトーゲトルォフデ しな定設

能機スセクアトーモリ しな定設

SND ーレリ / 能機ュシッャキ 効有

PCHD バーサ / 能機ーレリ 効有

cesPI 能機 効無

PnPU 能機 効無

能機グンィテールクッミナイダ 効無

PT2LotEoPPP 能機 効無

GOLSYS 能機 効有

能機出検撃攻 効無

PMNS 能機トンェジーエ 効無

PTN 能機 効無

PRRV 能機 効無

能機バーサスセクア 効無

定設トールクッィテタス しな定設

定設グンィテールスーソ しな定設

TAN 能機 しな定設

能機グンリタルィフトッケパ

SOIBteN 定設タルィフるす止防を洩漏のらか
）定設タルィフ送転・力入（

のらか部外 PnPU 定設るす断遮をトッケパ
）定設タルィフ送転・力入（

能機ルーュジケス しな定設

能機トンベイクーワトッネ 効無

能機スーェフータンイ想仮 しな定設

ERG 能機 効無

SoQ 能機 しな定設

能機類分トッケパ しな定設

能機証認イェウトーゲ 効無



付録 C

サポートについてサポートについてサポートについてサポートについてサポートについて
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サポートについてサポートについてサポートについてサポートについてサポートについて

付録付録付録付録付録 C C C C C

◆本製品に関してのサポートは、ユーザ登録をされたお客様に限らせていただきます。必ずユー
ザ登録していただきますよう、お願いいたします。

◆サポートに関する技術的なお問い合わせやご質問は、下記へご連絡ください。

・サポートデスク
電話 0422-37-8926
受付時間　10:00～17:00  (土日祝祭日、及び弊社の定める休日を除きます)
・FAX  0422-55-3373
・e-mail　support@centurysys.co.jp
・ホームページ　http://www.centurysys.co.jp/

◆故障と思われる場合は
製品の不良や故障と思われる場合でも、必ず事前に弊社までご連絡ください。事前のご連絡な
しに弊社までご送付いただきましてもサポートをお受けすることはできません。

◆ご連絡をいただく前に
スムーズなユーザサポートをご提供するために、サポートデスクにご連絡いただく場合は以下
の内容をお知らせいただきますよう、お願いいたします。

・ファームウェアのバージョンとMACアドレス
  (バージョンの確認方法は「「「「「第第第第第3434343434章章章章章     情報表示」情報表示」情報表示」情報表示」情報表示」をご覧ください)
・ネットワークの構成(図)
  どのようなネットワークで運用されているかを、差し支えのない範囲でお知らせください。
・不具合の内容または、不具合の再現手順
  何をしたときにどういう問題が発生するのか、できるだけ具体的にお知らせください。
・エラーメッセージ
  エラーメッセージが表示されている場合は、できるだけ正確にお知らせください。
・XR-640の設定内容、およびコンピュータのIP設定
・可能であれば、可能であれば、可能であれば、可能であれば、可能であれば、「「「「「設設設設設定定定定定のののののバババババッッッッックククククアアアアアッッッッップププププフフフフファァァァァイイイイイルルルルル」」」」」をお送りください。をお送りください。をお送りください。をお送りください。をお送りください。

◆サポート情報
弊社ホームページにて、製品の最新ファームウェア、マニュアル、製品情報を掲載していま
す。また製品のFAQも掲載しておりますので、是非ご覧ください。

　　XR-640製品サポートページ ： http://www.centurysys.co.jp/support/xr640cd.html

◆製品の保証について
本製品の保証期間は、お買い上げ日より1年間です。保証期間をすぎたもの、保証書に販売店
印のないもの(弊社より直接販売したものは除く)、また保証の範囲外の故障については有償修
理となりますのでご了承ください。保証規定については、同梱の保証書をご覧ください。
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