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ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成ネットワーク構成
XR #1とXR # 2との間でIpsecトンネルを生成し、
SNMPマネージャ(PC1)がXR #2からIPsec経由で
SNMP情報を取得可能とします。

             ┌───┐
             │ PC2  │ 192.168.2.1
             └─┬─┘
                 │
                 │     LAN B：192.168.2.0/24
       ─────┼─────────
                 │
                 │
                 │
             ┌─┴─┐eth0:192.168.2.254
             │ XR #2│
       ─┬─└─┬─┘eth1:192.168.1.254
         │      │
         │      │
         │      │
     IPsec 接続  │
         │      │
         │      │
         │      │
       ─┴─┌─┴─┐eth1:192.168.1.1
             │ XR #1│
             └─┬─┘eth0:192.168.0.254
                 │
                 │
                 │     LAN A：192.168.0.0/24
       ─────┼───────────
                 │
                 │
             ┌─┴─┐
             │  PC  │ 192.168.0.x
             └───┘
            SNMPマネージャ

運用条件運用条件運用条件運用条件運用条件

・SNMPマネージャは192.168.0.0/24内のPCとし
ます。

・XR #2は SNMPエージェントとなります。

・XR #1 - XR #2間でIPsecを確立し、XR #2の
MIB情報はIPsecトンネルを経由して、
192.168.0.0/24内のSNMPマネージャで取得しま
す。

・どちらのXRとも、PPPoE接続します。

IPsecIPsecIPsecIPsecIPsec設定条件設定条件設定条件設定条件設定条件

・PSK共通鍵方式で認証します。

・mainモードで接続します。

・共通鍵は「ipseckey」とします。

・XR #1、XR #2ともに固定的にIPアドレスが割り
当てられるものとします。

・IPアドレス等は図中の表記を使うものとします。

IPsecIPsecIPsecIPsecIPsec設定ガイド設定ガイド設定ガイド設定ガイド設定ガイド

IPsecIPsecIPsecIPsecIPsec 経由で経由で経由で経由で経由でSNMPSNMPSNMPSNMPSNMP 情報を取得する設定情報を取得する設定情報を取得する設定情報を取得する設定情報を取得する設定
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◆◆◆◆◆XR #1XR #1XR #1XR #1XR #1の設定の設定の設定の設定の設定
各設定画面で、以下のように入力・設定します。

「本装置の設定本装置の設定本装置の設定本装置の設定本装置の設定」
○MTU値の設定　必要に応じて設定します。
○NAT Traversalの設定  「使用しない」
○VirtualPrivate設定 「空欄」
○鍵の表示 「空欄」

「本装置側の設定本装置側の設定本装置側の設定本装置側の設定本装置側の設定11111」
○インタフェースのIPアドレス　「192.168.1.1」
○上位ルータのIPアドレス　「%ppp0」
○インタフェースID　「空欄」

「IKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定11111」
○IKE/ISAKMPポリシー名   「任意で入力」
○接続する本装置側の設定　「本装置側の設定1」
○インタフェースのIPアドレス  「192.168.1.254」
○上位ルーターのIPアドレス 「空欄」
○インタフェースのID 「空欄」
○モードの設定     「mainモード」
○Transformの設定  1番目「すべてを送信する」
                   2～ 4番目は「使用しない」
○IKEのライフタイム 「任意で設定」
○鍵の表示 「PSKを使用する」を選択し、「ipseckey」
を入力します。

IPsecIPsecIPsecIPsecIPsec設定ガイド設定ガイド設定ガイド設定ガイド設定ガイド

設定方法設定方法設定方法設定方法設定方法

「IPsecIPsecIPsecIPsecIPsecポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定11111」
○「使用する」を選択
○使用するIKEポリシー名の選択  「IKE1」
○本装置側のLAN側のネットワークアドレス
                             「192.168.0.0/24」
○相手側のLAN側のネットワークアドレス
                              「192.168.1.254/32192.168.1.254/32192.168.1.254/32192.168.1.254/32192.168.1.254/32」
○PH2の Transformの設定      「すべてを送信する」
○PFS  「使用する」(推奨)
○DH Groupの選択     「指定しない」
○SAのライフタイム  「任意で設定」

相手側のLAN側のネットワークアドレスは、リモート側
装置の”WANWANWANWANWAN側側側側側 IPIPIPIPIPアドレスアドレスアドレスアドレスアドレス/32/32/32/32/32”””””として設定します。

「IPsecIPsecIPsecIPsecIPsecポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定22222」
○「使用する」を選択
○使用するIKEポリシー名の選択  「IKE1」
○本装置側のLAN側のネットワークアドレス
                             「192.168.0.0/24」
○相手側のLAN側のネットワークアドレス
                              「192.168.2.0/24192.168.2.0/24192.168.2.0/24192.168.2.0/24192.168.2.0/24」
○PH2の Transformの設定      「すべてを送信する」
○PFS  「使用する」(推奨)
○DH Groupの選択     「指定しない」
○SAのライフタイム  「任意で設定」



4

◆◆◆◆◆XR #2XR #2XR #2XR #2XR #2の設定の設定の設定の設定の設定
各設定画面で、以下のように入力・設定します。

「本装置の設定本装置の設定本装置の設定本装置の設定本装置の設定」
○MTU値の設定　必要に応じて設定します。
○NAT Traversalの設定  「使用しない」
○VirtualPrivate設定 「空欄」
○鍵の表示 「空欄」

「本装置側の設定本装置側の設定本装置側の設定本装置側の設定本装置側の設定11111」
○インタフェースのIPアドレス　「192.168.1.254」
○上位ルータのIPアドレス　「%ppp0」
○インタフェースID　「空欄」

「IKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPIKE/ISAKMPポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定11111」
○IKE/ISAKMPポリシー名   「任意で入力」
○接続する本装置側の設定　「本装置側の設定1」
○インタフェースのIPアドレス  「192.168.1.1」
○上位ルーターのIPアドレス 「空欄」
○インタフェースのID 「空欄」
○モードの設定     「mainモード」
○Transformの設定  1番目「すべてを送信する」
                   2～ 4番目は「使用しない」
○IKEのライフタイム 「任意で設定」
○鍵の表示 「PSKを使用する」を選択し、「ipseckey」
を入力します。

「IPsecIPsecIPsecIPsecIPsecポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定11111」
○「使用する」を選択
○使用するIKEポリシー名の選択  「IKE1」
○本装置側のLAN側のネットワークアドレス
                             「192.168.1.254/32192.168.1.254/32192.168.1.254/32192.168.1.254/32192.168.1.254/32」
○相手側のLAN側のネットワークアドレス
                              「192.168.0.0/24」
○PH2の Transformの設定      「すべてを送信する」
○PFS  「使用する」(推奨)
○DH Groupの選択     「指定しない」
○SAのライフタイム  「任意で設定」

本装置のLAN側のネットワークアドレスは、本装置の
”WANWANWANWANWAN側側側側側IPIPIPIPIPアドレスアドレスアドレスアドレスアドレス/32/32/32/32/32”””””として設定します。

「IPsecIPsecIPsecIPsecIPsecポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定ポリシーの設定22222」
○「使用する」を選択
○使用するIKEポリシー名の選択  「IKE1」
○本装置側のLAN側のネットワークアドレス
                             「192.168.2.0/24」
○相手側のLAN側のネットワークアドレス
                              「192.168.0.0/24」
○PH2の Transformの設定      「すべてを送信する」
○PFS  「使用する」(推奨)
○DH Groupの選択     「指定しない」
○SAのライフタイム  「任意で設定」
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これらの設定で、LAN Aと LAN B間のVPN接続、な
らびにLAN AからXR #2のSNMP情報をVPN経由で
取得できます。

ステートフルパケットインスペクション機能が有
効か、明示的にフィルタ設定をしているときは、
IPsec用の入力フィルタ設定をしてください。

注意点注意点注意点注意点注意点
IPsec経由でSNMP情報を取得する場合、対向側
装置のIPアドレスは固定IPアドレスでなけれ
ばなりません。対向側装置が動的IPアドレスの
場合は、IPsec経由でのSNMP情報取得ができま
せん。
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